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من أفضل ما قيل عن الكتاب 


مقدمة أساسية إلى «الكود المنظم» للحضارة الرقمية. 

ستيوارت براند 
في هذا الكتاب الأنيق الجزل على نحو استثنائى يفند لسيج العديد من المفاهيم 
المغلوطة بشأن الفضاء الإلكترونى ويحلل معماريته الأساسية. 


مجلة «وايرد» 


هذا الكتاب الُقبض والباعث على التفاؤل في الوقت نفسه هو الكتاب الأهم في 
وله GMail E GUS aap...‏ عدو Ss‏ القضاء الالكترو ف 


يدعونا لسيج إلى أن نتخذ قرارات بشأن الحريةء والخصوصية:. والملكية 
الفكريةء والتكنولوجيا؛ قرارات لم يدرك معظمنا أنها متاحة لنا من الأساس. 


جيفري روزن 


الكود المنظّم للفضاء الإلكترونى الإصدار ١,١‏ 


إلى تشارلي نيسونء الذي تبدى كل فكرة من فگره مجنونة لمدة عام تقرييًا. 


الكود المنظّم للفضاء الإلكتروني الإصدار ۲,١‏ 


إلى ويكيبيدياء المفاجأة التي AST aba‏ من أي شيء. 


تفديم الطبعة الثانية 


هذا الكتاب طبعة جديدة لكتاب قديم» بل في poe‏ الإنترنت يمكن اعتباره بمنزلة dark‏ 
Buse‏ لنص عتيق. نشرت الطبعة الأولى من هذا الكتاب في عام 1444 كُتبت الطبعة 
الأولى في سياق مختلف للغاية» ومن أوجه Sse‏ كُتبت تلك الطبعة على نحو مضاد لذلك 
السياق. وكما أذكر في الفصل الأولء كانت الفكرة السائدة بين أولئك الذين كانوا يتحدثون 
بحماسة شديدة عن الفضاء الإلكتروني آنذاك تتمثل في أن الفضاء الإلكتروني يقع خارج 
نطاق الضوابط التنظيمية الموجودة على أرض الواقع. فلا تستطيع الحكومة» وفق رؤية 
هؤلاء» الاقتراب من الحياة على الإنترنت» ومن ثم تختلف الحياة على الإنترنت — بل وتعتبر 
منفصلة - عن حراك الحياة خارجه. وقد قدمّت الطيعة الأولى من هذا الكتاب طرحًا 
يناقض تلك الرؤية الشائعة آنذاك. 

في السنوات التى تلثء توارت تلك الرؤية الشائعة؛ إن تضاءلت ثقة أصحاب الرؤية 
الاستثنائية في الإنترنت» وذهبت دون عودة فكرة أن الإنترنت سيبقى غير خاضع للضوابط 
التنظيمية» بل والرغبة في هذا. من dia‏ عند قبولي الدعوة لتحديث هذا الكتاب واجهت 
كارا سكاف Gee‏ كان دحب أ oe‏ كدان die‏ آي aia iS islet‏ 
بحيث يصبح سهل الاستيعاب ومرتبطا بوقتنا المختلف اختلافا جذريا. 

أقررت الخيار الأخير» ومن aS‏ يظل البناء الأساسي للكتاب في طبعته الأولى كما sga‏ 
مثلما هو الحال في الطرح الذي يُقدّمه الكتاب. في المقابل» غيرت طريقة سرد بعض الأمثلة» 
ومثلما آمل» سعيث إلى تحقيق مزيد من الوضوح في الكتابة. توسعت LAÍ‏ في الطرح الذي 
يقدمه GUS!‏ في بعض أجزائه» وأضفث روابط مختصرة لأعمال لاحقة بحيث يتكامل هذا 
الطرح مع طرح الكتاب في طبعته الأولى. 


الكود abit!‏ للفضاء الإلكتروني 


في المقايل» لم أتوسع في طرح الأجزاء التي تناولها آخرونء ولم أستسلم أيضًا للإغراء 
(القوي للغاية) بإعادة LE‏ الكتاب استجاية للنقاد؛ المتعاطفين منهم ومن هم غير ذلك. 
وقد Soja)‏ بعض التوجيه في ملاحظات الكتاب لمساعدة oá‏ يريدون متابعة أطروحات 
الآخرين استجابة لكتابي. في المقابلء لا يعد هذا الكتاب - حتى في طبعته الأولى - سوى 
جره Go is asl AUS oe pie‏ قناء ا Lat of Gay‏ هذا الات ays‏ أن كفا 
الأعمال الأخرى اللاحقة. ثمة GLUS‏ على وجه الخصوص يُكملان الطرح الذي أقدمه هنا: 
GUS‏ جولد سميث وتيم وو «من يسيطر على الشبكة؟» (YI)‏ وكتاب بنكلر «ثروة 
الشبكات» )21 (Y‏ وكتاب ثالث من تأليف زيترين» من المتوقع صدوره في ,٠٠٠1/‏ يتوسع 
في الطرح الذي أقدمه SS‏ 

لم أحاول أيضًا أن أعدد الأخطاء - الحقيقى منها وغير ذلك - التى وردت في الطبعة 
الأول شت فحني lke Nees‏ ورك اله gs BY GAN‏ طن التحووق اها 
أخطاء فأنا ما زلت Gage‏ بأنها ليست كذلك. يعتبر الجزء الأهم في الطبعة الثانية هو 
رأيي الذي يقضي بأن البنية التحتية للشبكة سيتم السيطرة عليهاء وتصير AST‏ قابلية 
للخضوع للضوابط التنظيمية بصورة متزايدة من خلال تكنولوجيات الهوية الرقمية. 
اعتبر الأصدقاء هذا «الخطأ» «خطأ فادحًا»» لكنه ليس كذلك. لست متأكدًا أي أفق زمني 
كنت أتصوره في عام 21515 ob Jal‏ بعض التنبؤات التى طرحتها في الطبعة الأولى لم 
ans‏ ا أشي ای E‏ هما ANNES‏ ومن كد زكترت أ BN‏ 
على هذا «الخطأ الأساسي» — ريما أفعل ذلك لتأمين جانبي - فإذا كنت على صواب فلي 
أجر الفهم الصحيح» وإن كنت على خطأ فسيصبح لدينا إنترنت أقرب إلى قيم الإنترنت في 
صورته الأصلية. 

يعود أصل المراجعات الموجودة في هذه الطبعة إلى ويكى؛ فقد صرحت بيزك بوكس 
(ناشر الطبعة الإنجليزية) لي بوضع نسخة من الطبعة الأصلية للكتاب في ويكي تستضيفه 
شركة جوت سبوت».بالاشتراك مع Gad‏ من «مسكول الفصول»: الذين يسرو cel‏ 
مناقشات حول الكتاب. كانت هناك تعديلات تحريرية للنص نفسه فضلًا عن العديد من 
التعليقات القيمة والانتقادات.' وقد أضفث إلى الكتاب مع نهاية عام ٠٠٠4‏ تعديلاتى 
التحريرية الخاصة لإصدار هذا الكتاب. ومع أنى لن أبالغ في cl ga‏ مكلها Sad‏ الم 
جف تويدي (نصف هذا العمل من تأليفكم» ونصفه من تأليفي)» فإنني أقر أن جزءًا ذا 
شأن من هذا الكتاب ليس نتاج جهدي الذاتي. Lil fed‏ مني بذلك» قررت تخصيص العوائد 
من هذا الكتاب لصالح منظمة المشاع الإبداعي غير الهادفة للربح. 
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تقديم الطبعة الثانية 


أشعر بالامتنان تجاه جوت سبوت (jot.com)‏ لتوفير الويكي دون مقابلء وتقديم 
خدمات الاستضافة التى استخدمت في تحرير الطبعة الأولى من lia‏ الكتاب. أدار هذا 
deals Ab sal JS i‏ ستانفررن the‏ وعقهان. ghel gill‏ "هذا Ay dye gill‏ 
أكثر مما كان يجب عليه. كان لكل فصل من هذا الكتابء أثناء وجوده على الويكيء 
«مسئول فصل». أشعر بالامتنان إلى كل sals‏ منهم: آن بارتوء وريتشارد بیلو» وسث 
فنكلشتاين» وجول فلين» bha‏ جارلك» ومات جودلء ویول ied‏ وبيتر هارتر» وبریان 
أونرمان» وبراد جونسون» وجاي OLS‏ وجون لوجيء وتوم مادوکس» وإلين رجسبيء 
وجون ستيورات؛ على العمل الذي تطوعوا لتنفيذه» وإلى العديد من المتطوعين الذين قضوا 
وقتهم يحاولون جعل الطبعة الأولى من هذا الكتاب أفضلء كما أشعر بالامتنان الخاص 
لآندي أورّم لإسهاماته الكثيرة في الويكي. 

بالإضافة إلى هؤلاء المتطوعينء ساعدتني جامعة ستانفورد على جمع جيش من طلاب 
القانون لمساعدتي في إنهاء البحث الذي تطلّبته هذه الطبعة للكتاب. بدأ هذا العمل بأريعة 
أشخاص: ديفيد obh‏ برومبرج» وجي آن d‏ وبرت لوج وآدم بيوء الذين قضوا صيفا 
كاملا يجمعون جميع الأعمال التى قامت على الكتاب في طبعته الأولى أو انتقدته. وقد 
اعتمدتٌ على بحوث هؤلاء ise‏ لأقرر كيف سأعدل الطبعة الأولى. خلال فصل الخريف 
الدراسي في عام ,2٠٠5‏ أضاف عدد من طلاب جامعة ستانفورد من خلال ندوة رؤيتهم 
النقدية» SLAs‏ عن صفوف طلاب LIS‏ كاردوزو للقانون. وعلى مدار العام الدراسي قضى 
طالبان آخران — جون Os!‏ وآفي ليف روبنسون - موشر ساعاتٍ عديدة يساعدانني في 
إكمال البحث اللازم لإنهاء مسودة مقبولة لهذا الكتاب. 

لم يسهم أي طالب آخر في النسخة النهائية من هذا الكتاب مثلما ساهمت كريستينا 
جانييه؛ ففي الشهور الآخيرة من كتابة النسخة النهائية من هذا الكتاب» تولت كريستينا 
عملية البحثء وحسمت العديد من القضايا التي كانت تبحث عن حلول» ووضعت نتائج 
هذه العملية التي استغرقت VA‏ شهرًا في صورة كتاب صالح للنشرء وأشرفت على مراجعة 
جميع الاستشهادات للتأكد من اكتمالها ودقتها. وبدونهاء لم يكن هذا الكتاب سيخرج إلى 
النور. 

أشعر بالامتنان أيضًا للأصدقاء والزملاء الذين ساعدوني على رؤية المواضع التي قد 
تحتاج للتعديل» خاصة إد فلتن» وديفيد جونسون» وجورج ليماء وآلان روثمان» وتيم ووء 
كما أشكر جيسون رالز الذي صمم رسوم الجرافيك لهذا الكتاب. أخيراء أدين بالعرفان 
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بما لا dic pad‏ الكلمات لإلين أدولفوء التى دون موهبتها وصبرها اللذين لم أشهد مثلهما 
من قبل لم أكن لأنجز هذا الكتاب أو الكثير من الأشياء في السنوات القليلة الماضية. 
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تقديم الطبعة الأولى 


في ربيع عام NAAT‏ في مؤتمر سنوي نظم تحت عنوان «الكمبيوترء والحرية 
والخصوصية»» دعي كاتبا خيال علمي للحديث عن الفضاء الإلكتروني في المستقبل. 
تحدث فرنون فنج عن «إنفاذ القانون في كل مكان» من خلال «أنظمة دقيقة موزعة»؛ 
حيث تغذي التكنولوجيا التي ترسم ملامح حياتنا في المستقبل البيانات إلى الحكومةء 
gis gal WI lind,‏ كان الحمان Gidea peas ell‏ ذلك ladle goa‏ بحا كدق 
الإنترنت — وكان أنصار التكنولوجيا يصفون بالفعل طْرقا Say‏ من خلالها التوسع في 
هذا المعمار. عندما تصير الشبكة التى تسمح بتحقيق هذه السيطرة جزءًا لا يتجزأ من 
الحياة الاجتماعيةء لن يحتاج الأمر سوى وقت فقط - مما يرى فنج - قبل أن تسيطر 
الحكومة على أجزاء حيوية من النظام. ومع نضوج النظام» سيزيد كل جيل جديد من كود 
النظام من سلطة الحكومة. ستعيش ذواتنا الرقمية — وبصورة متزايدة» ذواتنا الجسدية 
- في alle‏ من التنظيم الكامل» وسيجعل المعمار الخاص بعملية الحوسبة الموزعة هذه 
- ما نطلق عليه اليوم الإنترنت وصوره الأخرى اللاحقة - عملية التنظيم الكامل ممكنة. 

تبع توم مادوكس فنج» وتلا قصة مشابهة oly‏ كانت في صورة مختلفة. لن تتأتى 
سلطة الحكومة من شرائح السيليكون فقطء بل سيتم دعم هذه السلطة من خلال تحالف 
بين الحكومة والتجارة. فالتجارة - مثل الحكومة — تعمل بصورة أفضل في عالم مُنظّم 
dae‏ وستساعد التجارة» سواء بصورة مباشرة أو غير مباشرةء في توفير الموارد لبناء 
alle‏ خاضع KLS‏ للضوابط التنظيمية. ومن ثم سيتغير الفضاء الإلكتروني بحيث يجسد 
aati ety‏ لذى دوين النطاء الماع هافن Rage all‏ بوالقساره. وت (ils‏ 
عالم الإنترنت الوليد الجامح ستبزغ المسكولية. | 

الكود والتجارة. 


الكود abil‏ للفضاء الإلكتروني 


عندما تحدث هذان المؤلفان لم يكن المستقبل الذي رسماه حاضرًا بعد. كان الفضاء 
الإلكتروني موجودًا في كل مكان بصورة متزايدة» على الرغم من أن الجمهور كان يجد 
صعوبة في تصور ترويض الإنترنت ليخدم الغايات الحكومية. في ذلك الوقتء كانت 
الشركات التجارية مهتمة بالفضاء الإلكتروني» على الرغم من أن شركات البطاقات 
الاتتمانية كانت لا تزال تحذر عملاءها بالابتعاد عن الشبكة. كانت الشبكة فضاءً اجتماعبًا 
متناميًا بصور هائلة لشيء ما لم تتحدد ملامحه بعد. على الرغم من ذلك: كان من الصعب 
آنذاك النظر إليه كفضاء متنام للتحكُم الاجتماعي. 

لم أتابع ا ال وكانت أول مرة أستمع إليهما عن طريق الكمبيوتر بعد 
ثلاث سنوات من حدوثهما. تم تسجيل كلمات هذين المؤلفين» وهي تقبع Úlla‏ مؤرشفة 
على sal‏ خوادم معهد ماساتشوستس للتكنولوجيا. ' لا يتطلب الأمر أكثر من لحظة واحدة 
للاتصال بالخادم والاستماع إلى تسجيلات حديثي المؤلفين. أكدت عملية الاستماع في حد 
ذاتها لهاتين المحاضرتين قبل سنوات - اللتان استمعت إليهما من خلال منصة موثوقة 
ومؤرشفة جيدًا سجلت استماعي إلى التسجيلات عن طريق ilas‏ إنترنت تجارية عالية 
السرعة تغذي منزلي بالإنترنت وشبكة أخبار إيه بي سي — شيتًا عنهما. يدرك المرء لدى 
سماعة ون فمل الكميون أن یوان كاناء رنولان کا ا کیک كان (aisle‏ 
Gils‏ خيال علمي على أي le‏ على أن خيالهما أثار رعب من استمع إليهما. 

بعد phe‏ سنوات» لم تعد هذه الروايات خيالًا علميًا. لم يعد صعبًا فهم كيف قد 
تصير الشبكة فضاءً أكثر تنظيمًاء أو كيف قد تلعب القوى المحركة للتجارة دورًا في تيسير 
هذا التنظيم. 

تعتبر المعركة الدائرة حول مشاركة الملفات عبر أجهزة الكمبيوتر مثالا جيدًا على 
الآلية المشار إليها؛ فمع توافر كمية مذهلة من ملفات الموسيقى (ضمن أشياء أخرى) 
Glas‏ (في مخالفة لقانون حقوق التأليف والنشر) من خلال تطبيقات تبادل الملفات بين 
الأجهزةء قاومت صناعة التسجيلات ذلك بشدة. شملت استراتيجية صناعة التسجيلات 
مقاضاة محمومة لأولئك الذين يتبادلون ملفات موسيقى بطرق غير شرعية» وجهود 
استثنائية لضمان اشتمال التشريع الجديد على ضمانات جديدة لحماية المحتوى الذي 
يتمتع بحقوق تأليف ونشرء ai‏ عن مجموعة من الإجراءات الفنية الجديدة لتغيير 
إحدى خصائص المعمار الأصلي للشبكةء وتحديدًا إمكانية نسخ المحتوى المتوافر على 
الشبكة دون أي اعتبار لحقوق التأليف والنشر التي يخضع هذا المحتوى لها. بهذا بدأت 
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تقديم الطبعة الأولى 


aS pall‏ وستمتد التداعيات المترتبة عليها إلى أبعد من عمليات توزيع الموسيقى. في المقابلء 
يظل شكل المعركة واضحًا؛ حيث تعمل الشركات التجارية والحكومة معًا لتغيير البنية 

is‏ فنج ومادوكس الجيل الأول من منظظّري الفضاء الإلكتروني. استطاع فنج 
ومادوكس رواية قصتيهما عن التحكّم الكامل؛ نظرًا لأنهما عاشا في عالم لا يمكن السيطرة 
عليه واستطاعا التواصل مع مستمعيهما؛ GY‏ المستمعين كانوا يعارضون المستقبل الذي 
رسما ملامحه. كان من المسلي تصور هذا العالم المستحيل. 

ضبان المستميل UST AN‏ وات ققد ضار ككينا من ملاع الحمكم المذكورة ف 
محاضرتي فنج ومادوكس - والتي صدمت العديد من مستمعيهما بخيالها الجامح — 
أكثر معقولية بالنسبة إلى الكثيرين. صار من الممكن الآن تصور نظام الضبط الكامل 
الذي وصفه فنج» بل ويحب البعض ما يرى. من المحتم أن يغذي النشاط التجاري جانبًا 
كبيرًا من الإنترنت. لا يرى كثيرون غضاضة في ذلك أيضًا. وهكذا صار «الشيء المرعب» الآن 
Gash‏ وا مؤرخون وحدهم (أو مؤلفو الكتب القديمة مثل هذا الكتاب) هم 64 سيلحظون 
هذا الفارق. 

يواصل هذا الكتاب Cob‏ رؤيتي فنج ومادوكس؛ إذ إنني أشترك معهما في رؤيتيهما 
حول مستقبل الشبكة. يدور معظم هذا الكتاب حول معمار التنظيم المتوسع الذي سيصير 
إليه الإنترنت. في المقابل» لا أتفق مع الهتافات الفرحة في خلفية هذا التسجيل الذي يعود 
إلى عام .۱۹۹١‏ ريما كان من الواضح Gá‏ هو «العدو» في عام ١۱۹۹ء‏ لكن هذا الأمر لم 
يعد واضحًا الآن. 

يتمثل طرح هذا الكتاب في أن مستقبلنا ليس هو المستقبل الذي تصوره فنج أو 
مادوكس فقطء بل هو الاثنان معًا. إذا كنا لا نرى سوى الجحيم الذي يصفه (Gad‏ 
سيكون رد فعلنا gras‏ وقويًا. يوفر لنا أورويل الأدوات لتحقيق ld‏ ويمنحنا ستالين 
a jal‏ لمقاومة الدولة الشمولية. بعد أحداث الحادي phe‏ من سبتمبرء نرى شبكة مفعمة 
بأمثلة على التلصص واختراق الخصوصيةء لكن حتى هذا سيكون له حدود؛ فلن تكون 
السيطرة الشمولية من واشنطن هي مستقبلنا. إن أحداث رواية AMD‏ تنتمي إلى 
Lak‏ 

بالمثل» إذا كنا لا نرى سوى رؤية مادوكس للمستقبل» سيطلق العديد من مواطنينا 


A 


على ذلك يوتوبياء لا Gale ILS‏ فالعالم الذي تعمل فيه «السوق» في حرية كاملةء ويُهزم 


فيه «شر» الحكومات سيصير في نظر هؤلاء Ladle‏ من الحرية الكاملة. 
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الكود abit!‏ للفضاء الإلكتروني 


في المقابل» عندما تجمع بين صورتي المستقبل اللتين legoia‏ فنج ومادوكس 
تك oa‏ الضورة او فا a ga‏ مل من الك فا رة إل عد قري 
تكنولوجيات التجارة» يدعمها في ذلك سيادة القانون sl)‏ على الأقل ما تبقى من سيادة 
القانون). 

يتمثل التحدي بالنسبة لجيلنا في التوفيق بين هاتين القوتين. كيف نحمي الحرية 
Liste‏ تقك اللمكومة والقطام الخاض olga da ye‏ فق مار التمكم؟ كيف fais‏ 
الخصوصية عندما يمتلئ الأثير بالجواسيس؟ كيف نضمن حرية الفكر عندما يكون الدفع 
في اتجاه تحويل البيانات إلى ملكية خاصة؟ كيف نضمن حق تقرير المصير الذاتي عندما 
يه الخطفع ف معماريات العحكم :كان هر اة أخرى: كيف تقيم Ute‏ م الخرية 
في وجه الأخطار التي يصفها فنج ومادوكس؟ 

لا تتمثل الإجابة في الخطاب البليغ التلقائي المناهض للحكومةء والذي ينتمي إلى 
ماض ليبرتاري dy‏ وانقضى من قبيل: caa‏ ضرورية من أجل حماية الحرية حتى 
لو كانت قادرة على تدميرها في الوقت نفسه. ولا تتمثل الإجابة أيضًا في eee‏ إلى خطط 
مخ أمكال pal‏ ا a5! Bude‏ فلك كما" أن تسود سال مغل ولج كوهد 
الحرية في أي من إدارات واشنطن الجديدة (إدارة سير العملء هيئة الاتصالات الفيدرالية 
tal‏ الأقذية الوك Aish Sash‏ 

يتبنى جيل ثان AS‏ الجيل الأول ويتمثلها إزاء خلفية مختلفة. يعرف الجيل الثاني 
انااد القدومة؛ إذ إنه خا تلك نة قات الحقيمة عل olgiall jo‏ الخلاخن Aull)‏ 
يتمثل هدف أي جيل ob‏ في توجيه أسئلة لا تصل إلى طريق مسدود, والمضي sd‏ فيما 
ھا ١ Í‏ 

هناك أعمال عظيمة متوافرة قادمة من كلا الجيلين؛ فلا يزال كل من إستر دايسون 
وجون باري بارلو وتود لابين ملهمين» ولا يزال المرء يتأثر بهم (دايسون هو رر اة 
سي نت الواسعةء وبارلو زميل في جامعة هارفرد). وفي الجيل الثاني تنتشر أعمال آندرو 
شابيروء وديفيد شنك» وستيفن جونسون التي تُعد Gay‏ مؤثرة. 

أستهدفٌ هذا الجيل الثاني. وعلى النحى الذي يناسب مهنتي bÍ)‏ محام)» سأقدّم 
کو دري مو E daly ad Sh tage is‏ من اتل aa‏ في كلا 
الجيلين. وأيضًا على النحو الذي يناسب Sige‏ سأعرض وجهة نظري مهما كان الأمر. في 
خض ge OM yen Ere‏ حال ل خض ها سافوله خا كد وا ed‏ هده اكات 
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تقديم الطبعة الأولى 


الأخيرة قبيل إزمنال مقطوطة ESI‏ إلى التاق فين sll‏ الالكتزونن: gene tT‏ ردو 
الأفعال بالفعل: «ألا تستطيع التفرقة بين سلطة مأمور البلدة وسلطة والت ديزني؟» «هل 
تظن حقًا أننا نحتاج إلى وكالة حكومية تنظّم كود البرمجيات؟» ومن الجانب المعاكس: 
«كيف تطرح وجهة نظر تؤيد وضع معمار للفضاء الإلكتروني (البرمجيات الحرة) يقوؤض 
قدرة الحكومة في القيام بشيء في الصالح العام؟» l‏ 

أنا مدرس أيضًاء وإذا نشأ عن كتاباتي ردود أفعال غاضبة» سيؤدي هذا إلى تحقيق 
a Tools‏ الطوس wll aia‏ هة لد ilies Gay Ml‏ الس لعن EEE‏ 
السهلة على GL‏ الأمس لن كتف البو 

alas‏ الكثير من عدد هائل من الأساتذة والنقاد الذين ساعدوني في كتابة هذا 
الكتاب. ألهمني كل من هال أبلسونء وبروس أكرمان» وجيمس بويل» وجاك جولد 
سميثء وريتشارد بوزنر؛ الصبرء وقدموا لي نصائح عظيمة عند كتابة المسودات الأولى. 
أشعر بالامتنان لصبرهم» وبحسن الحظ في تلقي نصائحهم. وجه لاري فيل وسارة 
وايتنج قراءاتي في مجال العمارة» على الرغم من أنني لم OST‏ صبورًا مثلما يجب أن يكون 
الطالب» كما ساعدتني سونيا ميد في التعبير بالصور ما يعبر عنه plas‏ في عشرات الآلاف 
من الكلمات. 

al‏ جي هخ pecs ALI‏ الجهداف المهودات LM‏ من هذا الكتاب. وقد قنع لي 
كل من كارولين «ay‏ وريتشل Gob‏ وإنوك تشانج» وبن إدلمان» وتيموثي إلرتش» ودون 
فاربر» وميلين جلکسون» وبيثاني جلوفرء ونرلين جونزالیس» وشانون جونسون» وكارين 
«eas‏ وألكس ماكجيلفريء وماركوس ماهرء وديفيد ghee‏ وتريزا أو» ولورا بري» ووندي 
سلتزر؛ نقدًا Lily‏ ومحترمًا. palu‏ مساعداي: لي هوبكنز وكاثرين تشوء في تنظيم هذا 
الجيش من الطلاب (وجعلهم في وضع تأهب دائم). 

i‏ ثلاثة طلاب بصفة خاصة في طرحيء على الرغم من عدم ملاءمة إطلاق لفظة 
«طلاب» عليهم؛ إذ palu‏ هارولد ريفز أكثر من غيره في الفصل العاشرء وأجبرني تيم وو 
على إعادة التفكير في كثير من أقسام الجزء الأولء كما افو شاو ااب المضيء 
في مستقبل وصفتّه في تشاؤم بالغ. 

أدين بصفة خاصة إلى كاثرين مارجريت le‏ التي مكنتني موهبتها الاستثنائية 
ككاتبة وباحثة من الانتهاء من هذا الكتاب قبل موعده. أتوجه بالشكر أيضًا إلى توين 
تشانج وجيمس piu‏ لمراجعتهما ملاحظات الكتاب بعناية» والحرص على أن تتسم 
الملاحظات بالأمانة. 


Na 


الكود المنظّم للفضاء الإلكتروني 


ليس هذا مجال يتعلم فيه المرء من خلال الإقامة في المكتبات. وقد تعلمت كل 
شيء أعرفه من الحوارات التي أجريتها - أو شهدتها - مع مجتمع استثنائي من 
الأكاديميين والنشطاء الذين كانوا يناضلون خلال السنوات الخمس الماضية لفهم طبيعة 
الفضاء الإلكتروني» ولجعله مكانًا أفضل. يشمل هذا المجتمع علماء وكتاب أذكرهم في 
متن الكتاب» خاصة المحامين يوشاي بنكلر» وجيمس بويل» ومارك «ast‏ وديفيد بوست» 
وبام صامويلسون. استفدت أيضًا من الحوارات التي أجريتها مع أشخاص من غير 
المحامين» خاصة هال أبلسون وجون بيريء وتود لابين» وجوزيف Sars‏ وبول رزنيكء 
وداني وايتزنر. استفدث ربما AST‏ من النقاشات مع النشطاء. خاصة مركز الديمقراطية 
والتكنولوجياء ومؤسسة الحدود الإلكترونية» والاتحاد الأمريكي للحريات المدنية. das‏ 
هؤلاء الأمور تبدو حقيقية AST‏ وفعلوا الكثير للدفاع عن بعض القيم التي أرى أنها 
مهمة. 

لم يكن هذا الكتاب ليُكتب لولا قصة ذكرتها جوليان us‏ ومؤتمر نظمه هنري 
جيه بيريت» والكثير من النقاشات مع ديفيد جونسون. أشعر بالامتنان لثلاثتهم جميعًا 
لما علموني إياه. 

Shay‏ هذا الكتاب زميلًا في برنامج هارفرد للأخلاقيات والمهن. أشعر بالامتنان لدنيس 
طومسون لدعمه في ذلك العام. كما ply‏ مركز بركمان للإنترنت والمجتمع في كلية هارفرد 
للقانون إجرائي للبحوث. أشعر بامتنان Gold‏ لليليان ومايلز بركمان لدعمهماء وخاصة 
لمدير المركز المشارك» وفي بعض الأحيان زميلي في التدريس» جوناثان زيترين لدعمه 
وصداقته. أهدي هذا الكتاب إلى المدير الآخر المشارك لمركز بركمان؛ تشارلي نيسون» الذي 
أعطاني المساحة والدعم لكتابة هذا الكتاب» فضلًا عن إلهامي في طرحه بصورة مختلفة. 

ربما كان أكبر دعم تلقيته هو صبر وحب المرأة التي وهبت لها حياتيء بتينا نيوفايند. 
سيظل حبها مجنونًا ورائعًا لفترة طويلة. 


الفصل الأول 


الكود هو القانون 


منذ ما يقرب من عقدين - في ربيع عام 11/4 - ماتت الشيوعية في أوروبا؛ إذ تهاوت 
كخيمة اقتلع عامودها. لم تكن النهاية بسبب حرب أو ثورةء بل كانت النهاية بسبب 
الإجهاد. ولد نظام سياسي جديد مكانها في أوروبا الوسطى والشرقيةء وكانت تلك بداية 
مجتمع سياسي جديد. 

بالنسبة إلى مؤيدي النظام الدستوري (مثلي) كانت تلك أوقانًا زاخرة بالأحداث. 
كنت قد تخرجت في كلية الحقوق عام By AAAA‏ عام Shas VAAN‏ التدريس في جامعة 
شيكاجو. في ذلك الوقت كان في شيكاجو مركز مخصص لدراسة الديمقراطيات الناشكة 
في أوروبا الوسطى والشرقية» وكنت عضوًا في هذا المركز. وعلى مدار السنوات الخمس 
التالية أمضيت ساعات على متن الطائرات وأصباحًا أشرب فيها القهوة الرديئة أكثر مما 
أتذكر. 

امتلأث أوروبا الوسطى والشرقية بالأمريكيين الذين ما فتئوا gales‏ الشيوعيين 
السابقين السبل التي ينبغي أن يكون عليها الحكم. كانت النصائح بلا سقفء وكانت 
سمجةء بل باع بعض هؤلاء الزائرين Lad‏ مترجمة من الدساتير للجمهوريات الدستورية 
الناشئةء فيما كان للبقية منهم فگر غير مختمرة لا حصر لها حول سبل حكم الأمم الوليدة؛ 
فقد جاء هؤلاء الأمريكيون من أمة بدا أن النظام الدستوري نجح فيهاء لكنهم لم يعرفوا 
سبيًا لذلك. 

لم تكن مهمة المركز هي تقديم المشورة على أي حال؛ فلم نكن نعلم الكثير لإرشاد 
الآخرين. بل كان هدفنا هو متابعة وجمع البيانات المتعلقة بعمليات الانتقال وكيفية 
سيرها. أردنا فهم التغيير لا توجيهه. 


الكود abit!‏ للفضاء الإلكتروني 


ما رأيناه كان Slade‏ إن أمكن فهمه من الأساس. امتاأت تلك اللحظات AM‏ 
بعد انهيار الشيوعية بمشاعر مناهضة للحكومة؛ فورة من الغضب تجاه الدولة وتجاه 
الضوابط التنظيمية التى تضطلع بها الدولة. «اتركونا وشأننا» كذا كان لسان حال الناس. 
دعوا السوق والمنظمات غير الحكومية مجتمعًا جديدًا يحل محل الحكومة. بعد أجيال 
من الشيوعيةء كانت ردة الفعل هذه متوقعة تمامًا. كانت الحكومة هي الديكتاتور. فأي 
توافق يمكن أن تقيمه مع أداة قمعك؟ l‏ 

Ga iinet‏ أن cata) RAE thes‏ سياس اساي مق اللرياتة 
الحفاظ على الحرية الفردية وتقليص القيود المفروضة على الفرد من قبل الدولة قدر 
المستطاع) هو الذي يدعم جزءًا كبيرًا من ردة الفعل ode‏ فإذا انتصر السوق» وأقصيت 
الحكومة diras‏ فإن الحرية والرخاء سينموان لا محالةء وستجري الأمور على نحو صحيح 
من تلقاء نفسها؛ فلم تكن هناك حاجة - ولا مكان - للتنظيم الشامل من قبل الدولة. 

لكن الأمور لم تجر على نحو صحيح من تلقاء نفسها؛ فلم تنتعش الأسواق» وكانت 
الحكومات مكيّلة ‏ والحكومات ASH‏ ليست عادة إكسيرًا للحرية — ولم تختفٍ السلطة؛ 
فقد انتقلت من الدولة إلى المافيا التى Bale‏ ما كانت من صنع الدولة. لم تختفٍ كذلك 
delat‏ إل الوط ف و Lathe‏ بهو Slat!‏ ن Ua pill‏ واكاك و الما رين 
والرعاية الصحية - كما لم يتطور القطاع الخاص بحيث يلبي هذه الحاجات. Ís‏ 
من ذلك كله لم يتم تلبية الحاجات: تبخر AW‏ وحلّت فوضى حديثة ثقيلة الحركة 
محل الشيوعية الباهتة التى سادت عير الأجيال الثلاثة السابقة؛ سطعت أضواء النيون 
في إعلانات نايكيء وتم الاحتيال على المتقاعدين بالاستيلاء على مدخراتهم طوال العمر 
من خلال صفقات غير شريفة لشراء الأسهم؛ وكان يتم قتل المصرفيين في وضح النهار 
في شوارع موسكو. Jo‏ نظام للتحكم محل نظام آخرء ولم ينطبق على أي من النظامين 
الوصف الغربي لمفهوم «الحرية». 


منذ ما يقرب من عقد - في منتصف تسعينيات القرن العشرين - وفي الوقت الذي بدأت 
فيه نشوة ما بعد الشيوعية في الخمود» بدأ يبزغ في الغرب «مجتمع جديد» al‏ رآه 
عديدون مجتمعًا يتساوى في الإثارة مع المجتمعات الجديدة الموعودة في أوروبا ما بعد 
الشيوعية. كان ذلك هو الإنترنت أو» كما سأوضح بعد قليلء «الفضاء الإلكتروني». Loh‏ 
في الجامعات ومراكز البحوث» ثم في المجتمع بصورة La dale‏ الفضاء الافتراضي lise‏ 


YY 


الكود هو القانون 


جديدًا للمثالية الليبرتارية. «هنا» سنتحرر من الدولةء وإذا لم نجد المجتمع الليبرتاري 
المثالي في موسكو أو تبليسي» فسنجده هنا. 

لم يكن الدافع إلى التغيير مخططًا Les)‏ فمثلما ولد الفضاء الإلكترونى من رحم 
أكو مقروفات pase hy‏ لكيه" فق :نظا يكنا a‏ خلال عملية AiG‏ قير خخططة 
للعمازية Kits Aires Sat‏ الهوائف غير fd Mila‏ الامتكدام soll‏ حلت مخلها 
شبكة بيانات الرزم المحولة المجانية ذات الاستخدامات المتعددة. من ثم 388 تكامّل مع 
معماريات النشر القديمة ذات العلاقة «من الرأس إلى الأطراف» (مثل: التليفزيون والراديو 
والصحف والكتب) alle‏ يمكن لكل من فيه أن يكون ناشرًا؛ حيث يستطيع الناس التواصل 
والتصادق على نحو لم يأتوه من قبل قط. بدا الفضاء pais Ésa‏ من الاجتماع ما كان 
الفضاء الواقعي ليسمح به قط؛ حرية دون فوضىء وتحكم دون حكومة» وإجماع دون 
سلطة. وذلك ما cle‏ في كلمات بيان يحدد إطار هذا العالم المثالي: «نحن نرفض: الملوك 
والرؤساء والتصويت» ونحن نؤمن: بالإجماع شبه الكامل» وبكود تنفيذي.» 

ومثلما هو الحال في أوروبا ما بعد الشيوعية» ربطت هذه الفگر الأولى عن الحرية في 
الفضاء الإلكتروني الحرية باختفاء الدولة. وكما أعلن جون باري بارلوء الشاعر الغنائي 
السابق GOH‏ «حريتفول يته والمؤسبس المشارك Lang!‏ الحدود الإلكترونية في وإغلان 
استقلال الفضاء الإلكتروني»: 


يا حكومات العالم الصناعيء يا عمالقة بالين من لحم وفولانء آتي إليكم من 
الفضاء الإلكترونيء الموطن الجديد للعقل. باسم المستقبل أسألكم يا من تنتمون 
للماضي أن تدعونا وشأننا؛ لا حللتم Laf‏ ولا نزلتم سهلًا؛ ولا سلطان لكم حيث 


نجتمع. 


لكن هنا قيل إن الارتباط بين الحرية وغياب الدولة أكثر قوة منه في أوروبا ما بعد 
الشيوعية. فدعوى الفضاء الإلكتروني لم تقتصر فقط على مطالبة الحكومة بعدم تنظيم 
الفا ار oly Jo‏ الحكومة ply‏ نكن د فليم الفا ig IY‏ من 
الأساس. كان الفضاء الإلكتروني يتسم بطبيعته بالحرية الشديدة؛ فالحكومات تستطيع 
تهديده [gists‏ لا تستطيع التحكم في السلوك edad‏ كما يمكن تمرير القوانين ولكن لا 
يكون لها أثر في واقع الحال. لم يكن هناك خيار حول نوع الحكومة المطلوبة؛ فلا توجد 
حكومة تقدر على أن تمتلك زمام الأمور. إن الفضاء الإلكتروني مجتمع من نوع خاص 


yy 


الكود abit!‏ للفضاء الإلكتروني 


للغاية. سيكون هناك وضع للحدودء وتحديد للاتجاهات» لكن ذلك سيتشكل تدريجيًا من 
أسفل إلى fel‏ سيكون مجتمع الفضاء الإلكتروني مجتمعًا ذاتي التنظيم بصورة ALIS‏ 
فلا أكل سكام فيه Vy‏ وكوك اناف الاس 

تمت ال ی وآ و كلل ف hae‏ أراكل کا ار 
العشرين» Sugary‏ من خلال طلابى التحول في المواقف تجاه الشيوعية كما أوضحت 
(eth‏ فقد cee‏ وكا الوق as‏ ف ی رسخ عام 55ت أكناة کون قان 
الفضاء الإلكترونى - عندما شاهدث في طلابى نفس $3 ما بعد الشيوعية عن الحرية 
ودور الحكومات. حتى جامعة ييل - التي لا يُعرف عنها ESS‏ ميولها الليبرالية ‏ بدا 
Waa I‏ تفن حرا ها A‏ عليه من يوذل REE EE EES E EN‏ 
All al‏ الكو بسك asta Y‏ الككومات S E glacial‏ اة 
اي لا قفتم فيه الحكويات السيطرة عل الحياة الى تجري allie‏ تصير حكورمات 
العالم الحقيقي مثيرة للشفقة كنماذج لآخر الأنظمة الشيوعية. كان الواقع تجسيدًا لأفول 
الداولة الس le igs ay‏ ركو يوق القن Uys‏ كارع Sl lagen JAA Pam sll‏ 
آل تتتقل عات e TA‏ افا اک 

" "واف القايلء لخ .يكو واهيكا كن E‏ و كل ها ا L EE‏ 

القدرة على تنظيم الفضاء الإلكتروني. ماذا جعله على هذا النحى؟ إن الكلمة ذاتها توحي 
بالسيطرة لا الحرية. فأصل الكلمة يتجاوز رواية كتبها ويليام جيبسون («نيورومنسر»» 
شرت عام )۱۹۸٤‏ إلى ale» alle‏ التحكم الآلي»؛ ple gay‏ دراسة التحكم عن بُعد من 
خلال الأجهزة؛* لذا كانت الحيرة مشاغفة حين خرى HOE‏ بالحزية الكاملة تحت لافثة 
تطمح — غل الأقل بالنسبة إلى هؤلاء الذين يغرفون أصل الكلمة - إلى تحقيق السيطرة 
الكاملة. 

كنا aga‏ آنا سكوف ا دقن ركفي مرخ E E‏ كما pubs) Sal‏ 
A Sal‏ عن الحكومة gigas lol cially‏ كانت كرا كبن Libs CLs Abadia‏ كانت 
Sal‏ الأول go‏ الو ن موخلة ها بعد :الشيوفية: إن Aa jall‏ ف الفضاء الروت لن 
تأتي من خلال غياب الدولة» بل ستأتي الحرية هناك» كما هي في أي مكان من خلال 
دولة old‏ طبيعة خاصة. إننا نبني Úle‏ تزدهر فيه الحرية لا من خلال التخلص من أي 
geass‏ ال السيطوة الواعية .من ال و کی من T SNA‏ مو يوني 
فيه جوع ما تمن السيطرة الذانية الواعية إكذا في الحرية کا كل ad‏ ها سيان 
مجتمعنا على «دستور» محدد. ١‏ 
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الكود هو القانون 

لسث أعني بكلمة «دستور» نصًا قانونيًا. على GIS‏ كثير من أبناء Bale‏ في شرق 
Laut‏ ف أواكل تسعينيات القرى العشرين» لا أحاول أن أسوق Yas dads‏ أسلاقنا في 
عام ۱۷۸۷. بالأحرى» أتحدث - كما يدرك البريطانيون عندما يتحدثون عن «دستورهم» 
- عن إطار عام» لا نص قانوني فحسبء بل أسلوب حياة يضع إطارّاء ويحدد السلطات 
ase  ةيفوفاقلاو: Peel al‏ حماية القيم الأساسية. (سألنى أحد الطلاب: «هل هو 
ومز علج كوده أداة tau Gals‏ أذوات الخو وسيلة إنارة كا Lassi sas‏ 
في الظلام» أو بعبارة أخرى ... أشبه بمنارة نهتدي بها دومًا؟» وأنا أعني بالدستور منارة؛ 
Id ye‏ تممص و ا ١ (das Nl pall‏ 

والدساتير بهذا المعنى يتم بناؤها لا اكتشافها. فالمؤسسات ثبنی ولا تظهر هكذا 
بطريقة سحرية. وكما pbs‏ أسلافنا من خلال الفوضى التي تلت الثورة (تذگر: كان 
دستورنا الأول - الوثائق الكونفدرالية — فشلًا ذريعًا لم يثمر عن شيء)» نكاد نيداً أيضًا 
في إدراك أن الفضاء الإلكترونى - هذا المبنى» أو حجر الأساس - ليس عملا من أعمال 
يد خفية. فلا يوجد في واقع الأمر Gau‏ للاعتقاد gh‏ أساس الحرية في الفضاء الإلكتروني 
سيظهن هكذا من العدع يل فق الواقى Bue OSES‏ تلك الفوضى مكلما كان الحال فى Sa yal‏ 
بنهاية ثمانينيات القرن الثامن عشر وفي الكتلة الشرقية الأوروبية السابقة في نهاية عقد 
التسعينيات من القرن العشرين. من هناء ومثلما aas‏ أسلافنا - وكما رأى الروسيون 
أنفسهم - لدينا من الأسباب الموضوعية للاعتقاد بأن ترك الفضاء الإلكتروني دون أي 
تدخل لن يحقق وعد الحرية. فبدون تدخل سيصبح الفضاء الإلكتروني وسيلة مثالية 
للسيطرة. 

السيطرة. لكن السيطرة لا تعني سيطرة الحكومة بالضرورة ولا سيطرة لأغراض 
شريرة فاشية. يتمثل الطرح المحوري لهذا الكتاب في أن اليد الخفية للفضاء الإلكتروني 
تضع إطارًا Úle‏ مناقضًا تمامًا من إطار الفضاء الإلكتروني عند ميلاده؛ فاليد الخفية ‏ 
التي تحركها الحكومة والتجارة — تضع إطارًا Lele‏ يسمح بالسيطرة ALIS‏ كما يجعل 
عملية التنظيم الفعّالة للغاية ممكنة. لن تكون المعركة في هذا العالم معركة الحكومة» بل 
ستهدف المعركة إلى ضمان بقاء الحريات الأساسية في هذه البيئة تحت السيطرة الكاملة. 
وكما أشار سيفا فايديناثان: 


بينما كان واضحًاء بل كان من السهولة بمكان الإعلان عن بزوغ نجم «مجتمع 
شبكى» يستطيع فيه الأفراد إعادة تنظيم علاقاتهم» وتمكين أنفسهم» وتقويض 


Yo 


الكود abit!‏ للفضاء الإلكتروني 


الأساليب التقليدية للسيطرة الاجتماعية والثقافيةء يبدو الآن Gls‏ أن عمليات 
الاتصال الرقمية عبر الشبكات لا تخدم هذه الأغراض التحررية بالضرورة.” 


يدور هذا الكتاب حول التحول من فضاء إلكتروني فوضوي إلى فضاء إلكتروني 
خاضع للسيطرة. عندما نرى المسار الذي يسلكه الفضاء الإلكتروني حاليًا — وهو تطور 
أناققه Ea‏ فى اء الأول حفرى أن كق رامن #التخرية: القن كانت توعودة Laika‏ 
او عد تسا تداق كرح متاك Oh LS Alas‏ كسمن الكيم القن کات در 
py cal‏ الما الذي كم ذاه ی النشياة ASI‏ رك سورت الأول Geese‏ هذه 
a a‏ الكقير وق مذاء لكل een E pee‏ فلن ديكا Fee‏ 

على أي le‏ سواء كنت تحتفي للتحولات التي سأشرحها ad‏ أو تأسف del‏ 
من الأهمية القصوى بمكان استيعاب كيف تحدث هذه التحولات» وما هي العوامل التي 
ساعدت على توفير «الحرية» في الفضاء الإلكترونيء وماذا سيتغير عند توفير الحرية مرة 
أخرى إلى الفضاء الإلكتروني؟ هذا الدرس سيفضي إلى درس آخر حول مصدر التنظيم في 
القضاء الكت ` 

هذا الفهم هو الهدف الأساسي للجزء الثاني. يتطلب الفضاء الإلكتروني فهمًا جديدًا 
للطريقة التي يعمل بها التنظيم» فهو يجبرنا على النظر بصورة أعمق من نظرة المحامي 
التقليدية؛ أي أعمق من القوانين أو حتى القواعد المستقرة. فهو يتطلب تفسيرًا أوسع 
لمعنى «التنظيم», بل pails‏ من ذلك الاعتراف يوجود منظم مهيمن جديد. 

هذا المنظّم هو الشيء المبهم المذكور في عنوان هذا الكتاب: الكود. ففي الفضاء 
اا كلال الوم مين ورو 
ومجموعات القوانين. أما في الفضاء الإلكترونيء فيجب أن نفهم كيف يقوم «كود» مختلف 
بعملية التنظيم؛ كيف تقوم البرمجيات والأجهزة (أي «كود» الفضاء الإلكتروني) التي 
تشكل Lia‏ ماهية الفضاء الإلكتروني بتنظيم الفضاء الإلكتروني كما هو: وكما قال ويليام 
ميتشل: هذا الكود هو «قانون» الفضاء الإلكتروني,” أو بعبارة daa‏ ريدنبرج: «قانون 
E‏ أى ريما wea‏ افك له SENAN‏ 

يشعر المحامون والمنظّرون القانونيون بالضيق عندما أردد هذا الشعار؛ Jigi‏ 
كا يدون فزوق بين الآكان الحتظيمية gall‏ متشا Gabe ge‏ الكو والاقان اة 
التي قتشا عن «تطبيق القانون: وريم oda pal Sted‏ الفزوق ف «المنظؤىالداخية الذي 
يصاحب كل نوع من التنظيم, نن تقهم المنظون:الذاخي لعملية التنظيم القاتوني: حي 


aml 


الكود هو القانون 


تعتبر القيود التي يفرضها القانون — على سبيل المثال على مدى حرية إحدى الشركات 
في تلويث البيئة — هي نتاج عملية تنظيم واعية تعكس قيم المجتمع الذي يفرض مثل 
هذا التنظيم. في المقابل» يصعْب تمييز هذا المنظور في حالة الكود. قد يكون ذلك المنظور 
متوافرًا وريما لاء ومما لا شك فيه أن هذا ليس سوى فرق saly‏ ضمن فروق كثيرة بين 
«الكود» و«القانون». 

لا أنكر وجود مثل هذه الفروقء لكنني أؤكد أننا سنتعلم Had‏ مفيدًا إذا ما تجاهلنا 
هذه الفروق لبرهة. من المعروف أن القاضي هولمز جعل تركيز الْمشرّع على «الرجل 
السيئ»؛” حيث aii‏ نظرية تشريعية وضعت «الرجل السيئ» في القلب منها. لم يكن 
القاضي هولمز sais‏ من وراء ذلك أن كل إنسان هو بطبيعته «رجل سيئ»» لكن كان 
المقصود هو أفضل السبل لإقامة نظم ضابطة. 

liag‏ هو ما أقصده GLS‏ هنا. سنتعلم Gad‏ ما إذا ما فكرنا في نظرية تنظيم قائمة 
على فكرة «الرجل الطفيلي»؛ أي تلك التي تركز على الكود abiti‏ بعبارة أخرى» سنتعلم 
Ba‏ مهما إذا ما تخيّلنا أن الهدف من عملية الط هو ت الإمكانات» وتأملنا السبل 
المتاحة للمنظًّم التى تمكنه من السيطرة على هذه الآلة. 

سكين الك أداة مركزية في هذا التحليل؛ حيث سيمثل التهديد الأعظم للمُثل 
الليبرالية والليبرتارية على حد سواءء فضلًا عن كونه أعظم وعودهما المبشّرة. نحن قادرون 
على أن نبنى أو نضع إطارًا Lele‏ — أو كودًا — للفضاء الإلكتروني بغرض حماية القيم 
التى نؤمن أنها قيم أساسية؛ gf‏ ريما في المقابل نبنى أو Úle APES‏ - أو كودًا — 
الفضاء الإلكتروني تجعل هذه القيم تختفي. لا يوجد حل وسط. لا يوجد خيار لا يتضمن 
ا من الجداء ی کات الكون Grol‏ نه ضحم ناكا Sy‏ ته singin‏ 
وكما يقول مارك ستيفك: «تدعم نسخ مختلفة من [الفضاء الإلكتروني] Kus‏ مختلفة 
من الأحلام. ونحن نختار بحكمة أو بدون حكمة»»” أو» مرة أخرىء الكود «يحدد مَّن من 
الأشخاص يستطيع الحصول على أي من البيانات الرقمية ... كم من عمليات البرمجة 
abas‏ التفاعلات بين البشر ... كل ذلك يعتمد على الاختيار»»"” gf‏ بصورة ASÍ‏ دقة» سيتم 
بناء كود للعالم الإلكتروني يحدد الحريات والقيود فيه. لا مجال للشك في AS‏ لكن يظل 
السؤال: من سيضع الكود؟ وأي القيم سيمثلها؟ هذا هو الخيار الوحيد الذي تبقى لنا. 

لا أدعى في طرحي هذا إلى نوع من السيطرة من أعلى إلى aul‏ ولا أزعم sh‏ حال من 
الأحوال أن على المنظّمين أن يحتلوا مايكروسوفت؛ فالدستور يضع تصورًا لبيئة ما وكما 
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الكود المنظّم للفضاء الإلكتروني 


قال القاضي هولمز: «يستحضر الدستور إلى الوجود كيانًا [لم يكن ممكتًا] تصوره.» '' من 
هناء لا يعني الحديث عن الدستور الحديث عن خطة مائة يوم» بل الهدف تحديد القيم 
التي يجب على فضاء ما أن يضمنهاء ولا يعني الحديث عن الدستور أيضًا وصف طبيعة 
«حكومة»» ولا هو LAGI‏ الاختيار LS)‏ لو أن المرء لا بد أن يستقر على خيار وحيد فقط 
لا غير) بين سيطرة من أسفل إلى أعلى» أو من أعلى إلى أسفل. في الحديث عن الدستور في 
الفضاء الإلكتروني نسأل ببساطة الأسئلة التالية: ما القيم التى يجب حمايتها هناك؟ وما 
القيم التي بدن ا في الفضاء؟ ولدعم أي شكل من أشكال الحياة؟ 

إن «القيم» محل النظر هنا هي قيم من نوعين: قيم موضوعية»ء وقيم شكلية. وفق 
التقاليد الدستورية الأمريكيةء انصب اهتمامنا الأكبر على النوع الثاني بالأساس؛ فقد 
ركز أسلافنا الذين صاغوا دستور عام VVAV‏ (والذي تم اعكماية CSE age‏ 
على شكل الحكومة؛ حيث كان هدفهم ضمان عدم امتلاك حكومة محددة (الحكومة 
الفيدرالية) سلطات مفرطة؛ لذا قاموا بوضع الضوابط في الدستور على سلطات الحكومة 
الفيدراليةء كما وضعوا حدودًا لسلطاتها على الولايات. 

أما معارضو ذلك الدستور فقد أصروا على وجود المزيد من الضوابطء وعلى ضرورة 
فرض قيود موضوعية وشكلية على سلطات الحكومةء ومن هنا ولدت وثيقة الحقوق. dasg‏ 
التصديق عليها في عام ١۱۷۹ء‏ بشرت وثيقة الحقوق بأن الحكومة الفيدرالية لن تتمكن 
من قمع حريات وحقوق بعينها؛ وهي: حرية التعبيرء والحق في الخصوصية: والحق في 
المحاكمة العادلة. كما ضمنت الوثيقة الالتزام بهذه القيم الموضوعية بغض النظر عن 
أهواء الحكومات المعتادة أو العادية. ترسخت هذه القيم — الموضوعية والشكلية على حد 
سواء - في بنية دستورنا. يمكن تغيير هذه القيم» لكن فقط من خلال عملية شديدة 
الصعوية وعالية التكلفة. 

نواجه الأسئلة نفسها في وضع دستور للفضاء الإلكتروني» لكننا تناولنا الأمر من 
الجهة المفاكسة:*' فتحن نناضل بالفعل مع الجائب الموضوعي في وضع الدستور: هل Aa‏ 
الفضاء الإلكتروني بتحقيق الخصوصية أم يوفر الإتاحة؟ Jas‏ سيؤدي إلى شيوع ثقافة 
حرية أم ثقافة حق مرور؟ هل سيحتفظ الفضاء الإلكتروني بمساحة لحرية التعبير؟ هذه 
فى الخياراف ذاك القومة Aaah‏ و مسومو glia‏ ای ATS‏ 

l‏ في المقابلء ليعفت اورا ون aaah‏ على الرغم من أننا لم نبدأ بعد باستيعاب 

كيف oad‏ من السلطات التنظيمية التعسفية أو ننظّمهاء وما هي «الضوابط والتوازنات» 


YA 


الكود هو القانون 


A 


الممكنة في هذا الفضاء» وكيف يمكن الفصل بين السلطات» وكيف يمكن ضمان أن Ghi‏ 
واحدًا - أو حكومة واحدة - لن يستحوذ على سلطات مفرطةء وكيف نضمن أن الحكومة 
تتمتع بسلطات كافية. 

لو يال SN ks‏ ركه اولوق TEN ea‏ مق la alts‏ 
dole‏ لا نزال في بداية agai‏ الأمر. وبسدما فيد طويسا كاش توق العامة ihe‏ 
داخل الفضاء الإلكتروني علينا - كيف تؤثر أطره العامة» بمعنّى سأقوم بتحديده لاحقاء 
على «تنظيم» ذواتنا — نبدأ في التساؤل تدريجيًا حول كيفية تحديد هذه الأطر. قام ببناء 
الجيل الأول من هذه الأطر قطاع غير تجاري يتمثل في الباحثين وقراصنة الإنترنت الذين 
يركزون على بناء شبكات. أما الجيل الثاني فقد قام ببنائه القطاع التجاري» Lely‏ الجيل 
الثالث - الذي لا يزال في طور التشكل — فقد يكون نتاج الحكومة. أي المنظّمِين نفضلهم؟ 
وأي المنظّمين يجب السيطرة Sagale‏ كيف يمارس المجتمع السيطرة على كيانات تسعى 
إلى السيطرة عليه؟ 

في الجزء الثالث» أطرح هذه الأسئلة مرة أخرى بصورة أكثر واقعية؛ حيث أتناول 
ثلاثة مجالات محل جدل — وهي: الملكية dy Sall‏ والخصوصيةء وحرية التعبير - كما 
أقوم بتحديد القيم التي AVE REE SO‏ الإلكتروني في إطار كل مجال. هذه القيم هي في 
واقع الحال نتاج عملية التفاعل بين القانون والتكنولوجيا. وكثيرًا ما تسير الطريقة التي 
دق بها هنذا افا عل کو غير ی aa‏ من خلال هذا E pets yf Sa‏ 
لهذا التفاعل» بحيث أرسم طريقًا قد tikes‏ - عن طريق الاستعانة بالأدوات المذكورة في 
الجزء الثاني - من الحفاظ على القيم المهمة بالنسبة إلينا كل في سياقها. 

sa‏ الرابع» يتسع مجال الأسئلة فيشمل البعد الدولي. يوجد الفضاء الإلكتروني 
في كل مكان» Le‏ يعني أن من يسكنون الفضاء الإلكتروني يأتون من كل حدب وصوب. 
كيف كفاش سيادة کی هم Rally‏ ارغ للقضاء الالكترونى؟ اريت اة 
في هذا الجزء للإجابة عن هذا السؤال» وهي إجابة تبدى لي حتمية تعضد من الاستنتاج 
الختامي في الجزء الأول. 

آم اال او جه الور اللعامس ك inte UGE ERY gag‏ الدرمن اا 
E EA‏ كاه Se‏ :ا VELE EET‏ 
يجب أن يكون كذلك؛ منها: قرار مؤلف بإنفاذ حقوق التأليف philly‏ الخاصة به, وسبل 
حماية المواطن لخصوصيته. وفي المقابل» هناك من هذه القرارات ما يتضمن Lad‏ جماعية. 


۲۹ 
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وأنتهي بالسؤال عما إذا كنا نحن - أقصد الأمريكيين - نرقى إلى مستوى التحديات 
التى تأتى نتيجة هذه القرارات. هل نستطيع الاستجابة بعقلانية» وهو ما يعنى: )١(‏ هل 
نستطيع الاستجابة دون عاطفة مفرطة أو غير منضبطة؟ و(۲) هل لدينا من المؤوسسات 
القادرة على استيعاب هذه التحديات والاستجابة إليها؟ 

إن حدسي يخبرني أننا لا نستطيع - على الأقل في الوقت الحالي — الاستجابة 
بعقلانية إلى هذه التحديات. إننا تمر بمرحلة في تاريخنا نحتاج فيها إلى اتخاذ قرارات 
جوهرية حول القيم» ولكننا لا يجب أن GE‏ في أي مؤسسة تابعة للحكومة لاتخاذ مثل 
هذه القرارات. لا يستطيع القضاء القيام بذلك؛ لأننا من منطلق الثقافة القانونية لا نرغب 
lis‏ في أن يكون القضاء فيصل في الاختيار بين الأمور الخلافية المتعلقة بالقيم. كما يجب 
ألا يقوم الكونجرس بذلك؛ لأننا من منطلق الثقافة السياسية نتشكك Lal‏ شك Ge)‏ حق) 
في منتجات هذه الحكومة. هناك الكثير في تاريخنا وتقاليدنا ما يدعو إلى الفخر. لكن 
الحكومة الحالية حكومة فاشلة. لا يجب gb‏ حال من الأحوال أن نودع ثقتنا فيها كي 
تتولى هي أمر شيء cage‏ على الرغم من أن كل شيء في حقيقته مهم. 

إن التغيير ممكن» ولا Lal‏ أن الثورات لا تزال ممكنة في مستقبلناء لكننى أخشى 
ge aif‏ لمو كان بالتسية الك أي خا منة له إلى N TE‏ فن 
ذوي النفوذء أن تقتلع هذه الثورات LEGS‏ وأن حدوث أي تغيير حقيقي من شأنه أن 
sags‏ هذه الكيانات. قامت حكومتنا بالفعل بتجريم المبداً الأساسي لهذه الحركة؛ فتحوّل 
معنى «قرصان» إلى Gee‏ يخالف كثيرًا معناه الأصلي. ومن خلال التطرف في تنظيم 
حقوق التأليف philly‏ صارت الحكومة تجرّم الإبداع الأصلي الذي يمكن لهذه الشبكة أن 
تتمخض عنه. وليس ذلك سوى بداية. 

يمكن أن تكون الأمور مختلفة» وهي مختلفة بالفعل في أماكن أخرىء لكنني لا 
أستطيع أن أرى كيف يمكن أن تكون مختلفة بالنسبة إلينا في الوقت الحالي. لا شك أن 
هذا اعتراف بقصور Aly YLS‏ أن أكون مخطنًا. Lal‏ أن أشاهد بينما نتعلم مجددًا 
- مثلما يتعلم مواطنو الجمهوريات الشيوعية السابقة — كيف نتملّص من هذه الفگر 
المكيّلة حول الاحتمالات الواعدة للحوكمة. في المقابلء لا يوجد خلال العقد الأخير - خاصة 
في السنوات الخمس السابقة - ما يقنعنى بأن تشككى في الحوكمة كان في غير محله. بل 
d‏ لواقم pl‏ تزه lash‏ كاو th gua Wf‏ © 


الفصل الثاني 


أربعة ألغاز من الفضاء الإلكتروني 


كل من يقرأ هذا الكتاب استخدم الإنترنت» وبعض هؤلاء دخل بالفعل «الفضاء 
الإلكتروني, go OY‏ ذلك الوسيطة الذي قبط مين classe Sls] IVA‏ الإلك روني 
ya Sid Yo R pid,‏ ذلك الكى التي dasdied‏ هره شراة الكت :من 
أمازون» أو متابعة أوقات عرض الأفلام المحلية على فنداجى. جوجل موجود على الإنترنت» 
كما أن «صفحات المساعدة» لمايكروسوفت موجودة هى الأخرى على الإنترنت. 

اکن 0 فى أكتو من ذلك فعل الوك :من أن الفضاء Sot‏ 
ينبني على الإنترنت كأساس له فإنه يمثل تجربة AST‏ ثراءً. إن الفضاء الإلكتروني هو 
شيء تنجذب «إليه»؛ ربما بسبب حميمية رسائل المحادثة الفوريةء أو التفاصيل الهائلة 
في «ألعاب الإنترنت شديدة التعدد» (اختصارًاء ألعاب فيديى el el‏ أو جيء أو — إذا كانت 
الألعاب تنطوي على لعب أدوار — يطلق عليها إم إم أو آر بي جي). يعتقد البعض في 
الفضاء الإلكتروني أنهم في مجتمع ماء كما تختلط حيوات بعضهم مع وجودهم في العالم 
ial fail‏ لا sags‏ الط ba‏ فا صل واه نين الفضناء Aly cig ASIN‏ اکن 
هناك Ege Usual‏ في الخبرة بين الاثنين. إن الذين لا يرون الإنترنت إلا كدليل بيانات 
ضخم الحجم لن يستطيعوا استيعاب ما الذي يتحدث dic‏ مواطنى الفضاء الإلكتروني. 
AS ba OF‏ كدر دنفي E‏ 

بعض هذه الفروق تتعلق بالأجيال؛ فبالنسبة لمعظم من هم فوق سن الأربعين لا 
sags‏ ي deal‏ والفضاء الإلكترودي کے GIS gf‏ هنات "انمه Laban co Ril‏ 
د يفيض AOA Ge Sea‏ كن Blac tayldel‏ فى «القضاء Sg ASI)‏ ما A‏ 
ا old‏ اء الالكتروحي gle‏ ورو CuI (pds a She Bulge‏ 
مثات الساعات شهريًا في الو البديلة للفضاء الإلكتروني» وهي العوالم التي سنركز 


الكود abit!‏ للفضاء الإلكتروني 


على أحدها لاحقاء تلك اللعبة التي تسمى «الحياة الثانية».' من ثم بينما قد تحدثك 
نفسك Gl‏ هذا الفضاء الغريب عنك لا يجب أن يشغلك Gus‏ هو alle‏ لن تكون موجودًا 
فيه ILI‏ لكن إن كنت تعبأ بفهم أي شيء عن العالم الذي سيعيش فيه الجيل القادم» 
فعليك قضاء بعض الوقت لفهم «الفضاء الإلكترونى». 

هذا هى الغرض من قصتين تاليتين تصفان الفضاء الإلكتروني. أما القصتان 
الأخريان فتصفان سمات الإنترنت بصورة أكثر عمومية. أهدّف من خلال هذه القصص 
المختلفة بعضها عن بعض LLU‏ إلى تركيز الاهتمام من خلال تشتيته أحيانًا. Dal‏ أن 
تلاحظ أربع فگر رئيسة متكررة في هذا الكتاب. وينهاية هذا الفصل سأفصح عن هذه 
Sal‏ وأقدّم خارطة لها. أما الآن فما عليك سوى التركيز على القصص. 


)5( الحدود 


كان خلاقا Gule‏ للغاية ذلك الذي وقع بين مارثا جونز وجيرانها.” كان ذلك النوع من 
الخلافات الذي يقع بين الناس منذ نشأ ما يعرف بالأحياء. لم يبدأ الخلاف بالغضبء بل 
بدأ بسوء فهم. في هذا العالم» تكون حالات سوء الفهم Jio‏ هذه شائعة للغاية. حدّثت 
مارثا نفسها عن ذلك بينما كانت تفكر فيما إن كانت ستظل مقيمة في الحى ab‏ لا؛ إن 
توجد أماكن أخرى تستطيع الارتحال إليها. كان رحيلها يعني أن تارك Le‏ قامت Sls‏ 
لكن إحباطات كتلك التي كانت تمر بها بدأت في النيل من راحة بالها. ربما حان الوقت 
م > هكذا حدثت نفسها. 

ن الخلاف يسيب الحدود؛ حول أين تقع حدود أرضها. بدت فكرة dbus‏ فكرة 
e‏ ¿ السلطة الموجودة بالفعل وجدت لها حلا قبل سنوات عديدة. ولكن ها 
هماء هي وجارها دانك» لا يزالان يتشاجران حول حدود أرضهاء أو sre‏ حول شيء 
هلامي على الحدودء شيء تملكه مارثا تجاوز حدود أرضها إلى أراضي الآخرين. كان ذلك 
هو مبعث الخلاف الحقيقيء وكان يتعلق بما فعلته مارثا. 

كانت مارٹا تزرع زھورًاء لكنها لم تكن كأي زهور؛ فقد كانت زهورًا ذات قوى 
غريبة. كانت زهورًا جميلة وكانت رائحتها مسكرةء لكنها كانت رغم جمالها زهورًا 
سامة. كانت تلك فكرة مارثا العجيبة: أن تزرع زهورًا فائقة الجمال لكنها تقتل إن 
لمسها أحد. فكرة عجيبة لا شكء لكن لم يقل أحد أن مارثا لم تكن هي نفسها إنسانة 


YY 


أربعة ألغاز من الفضاء الإلكترونى 


غريبة الأطوار. كانت شخصية غير عاديةء شأنها شأن الحى نفسه. لكن مع الأسفء لم 
Sl 2S‏ کن pb GUS‏ عات 

كانت بداية الخلاف Éi‏ متوقعًا تمامًا. كان لدى دانك — جار مارثا — كلب. مات 
الكلب؛ مات لأنه أكل بتلة من إحدى زهور مارثا. بتلة جميلة وكلب ميت. كانت لدى 
دانك فگره الخاصة فيما يتعلق بهذه الزهور — وفيما يتعلق بهذه الجارة — وقد عبر 
دانك عن ذلك» ربما بطريقة تشي بغضب عارم» أو ربما بغضب يتلاءم مع الموقف. 

«لا يوجد سبب لزراعة زهور سامة!» هكذا صرخ دانك فيها عبر السور الفاصل 
بينهما. «لا يوجد سيب للشعور بالغضب إزاء بضعة كلاب ميتة!» هكذا أجابت مارثاء 
مضيفة: «يمكن استبدال الكلاب دائمًا. على أي حالء لماذا تقتني GIS‏ يعاني أثناء الموت؟ 
لم لا تقتني LIS‏ لا يشعر بالألم عند الموت» ومن ثم لن تسبب بتلاتي أي أذََى؟!» 

يلقت logis «OVEN‏ :هذا التردرك تقريبًا. كنت Sel‏ في الجوار على النحو الذي 
يمر به المرء سائرًا في هذا العالم. (في البدايةء كنت قد انتقلث GST‏ للاقتراب منهماء لكن 
دعونا لا نزيد القصة تعقيدًا باستخدام مصطلحات فنية. لنقل فقط إنني كنت أسير 
بالجوار.) رأيث الجارين يتملكهما الغضب أكثر فأكثر. كنت قن عه dearga ie‏ 
الخلاف» عن البتلات المسمومة. بدت لي مشكلة بسيطة يمكن حلهاء لكنى أعتقد أنها 
a a‏ 183 إذا ارك المرء سنت CNS‏ كهزة: l‏ 

كان دانك ومارثا غاضبين لأنهما LIS‏ عالقين. كان Leads‏ قد بنى حياة في الحى؛ 
حيث قضيا العديد من الساعات فيه. وفي ا (IANS Jay‏ و افيض 
في هذا الحي» وهي حال شائعة؛ فنحن جميعا نبني حيواتنا في أماكن تقيّدها حدود» كما 
نشعر بالإحباط في بعض الأوقات. ما هو الفرق في حالة دانك ومارثا؟ 

فلخل ws)‏ القروق ف S dak‏ = أىالسواق CNN loa‏ ا (ie‏ 
ليس «فضاءً واقعيًا»» بل فضاء إلكتروني. كانت بيئة الخلاف بيئة ألعاب فيديو el el‏ أو 
جى» وهو فضاء يختلف Lec WIS‏ نسميه الفضاء الواقعى 

القضاء الواقحي :سق لكان الذي ترج فيه الان cia gh alll fete cele‏ 

مكانك بجوار المسبح. هذا عالم ترسم ملامحه قوانين وضعية وقوانين غير وضعية. تعتبر 
«المسئولية المحدودة» للشركات» على سبيل JEU‏ أحد أمثلة القوانين الوضعيةء وتعني 
أن المديرين التنفيذيين للشركات لا يكونون (Sule)‏ مسئولين شخصيًا عن الأخطاء التي 
تتسبب فيها الشركات. أما العمر المحدود للبشر فلا يخضع إلى القانون الوضعي؛ حيث 


yy 
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لا تعتبر حقيقة كوننا جميعًا فانين نتيجة قرار اتخذه الكونجرس. في الفضاء الواقعى 
تخضع حيواتنا إلى هذين النوعين من القانونء رغم أننا من حيث المبدأ لا نستطيع تغيير 
سوى أحدهما فقط. 

BSI‏ ثمة أنواعًا أخرى من القوانين في الفضاء الواقعى أيضًا. أثق بأنك اشتريت هذا 
Ras a ash‏ ذل كلت Wot‏ فافع لضن «سواء قم eet‏ 
عليك أو لا. ليست لغتنا سوى أحد الأعراف» والأعراف يتم تحديدها جماعيًا؛ لذا بما 
أن أعرافنا تحددت فعلًا فإن «السرقة» هي التي تجعل منك Léa‏ وليس أخذك للكتاب 
وحسب؛ فهناك سبل كثيرة تأخذ من خلالها Éi‏ ما دون أن تعتبر Ls‏ على سبيل 
المثال» إذا صادفت دولارًا تذروه الرياح» فأخذك ob!‏ لن يجعلك Les‏ على العكسء» إذا 
لم تأخذه فأنت شخص ساذج. في المقابل» إذا سرقت الكتاب نفسه من متجر بيع كتب 
(حتى لو كان هناك كتب كثيرة متبقية)ء فإن ذلك يجعل منك Lal‏ تجعل الأعراف 
الاجتماعية الأمر كذلك» ونحن نعيش Sle‏ تخضع لهذه الأعراف. 

يمكن تغيير بعض هذه الأعراف جماعيًا إن لم يكن بصورة فردية؛ فقد أختارٌ أن 
aoa‏ بطاقة التجنيد الخاصة بيء لكني لا أستطيع أن ن أختار ما إذا كان ذلك سيجعلني 
بطلا أم خائنًا. قد اختار أن أرفض دعوة على العشاء ولكني لا أستطيع أن أختار ما إذا 

كان ذلك سيجعلني Ói‏ أم لا. Gul‏ خيارات في الحياة الواقعيةء لكن الهروب من عواقب 

هذه الخيارات ليس خيارًا متاحًا من بين هذه الخيارات. تقيّد الأعراف بهذا المعنى من 
حرية اختياراتنا بطرق مألوفة للغاية» وهو ما يجعلنا نعجز عن رؤيتها. 

alle‏ ألعاب فيديى إم al‏ أو جي هو alle‏ مختلف. Lgl‏ هو alle‏ افتراضيء مثل 
أفلام الكرتون على شاشة التليفزيون التي يمكن عرضها بأبعاد ثلاثية. لكن بعكس 
أفلام الكرتون» تجعلك ألعاب فيديو إم al‏ أو جي تسيطر على الشخصيات على الشاشة 
shi Oa)‏ عن ZAIN‏ متكت gS ail‏ و الشخصيية IN‏ تنكلك حل ASLAM‏ ومن :واحدة 
كد شح اله هدو ا ركككه فيا اكور نهذ ARRAN‏ وهنا قوم as Ul‏ الغاله 
الذي سيعيش فيه. في صغركء تعلمت وأنت تكيّر التفاصيل المادية التي تتحكم في عالم 
الطائر رود رَنر وذئب البراري ويلي إي كايوتي inaid)‏ عنيفة لكنها متسامحة). By‏ 
المقابل» بينما يكبر أطفالك فإنهم يصنعون عالم رود رَنر وويلي إي كايوتي الخاص 
بهم (شخصية لا تزال عنيفةء لكنها ربما ليست على نفس الدرجة من التسامح). يحد 
الأطفال معالم الفضاء ثم يعيشون فيه القصة كما يتصورونهاء وتجعل اختياراتهم من 
قوانين ذلك الفضاء قوانين واقعية. 
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لا يعني ذلك أن olal alle‏ فيديو pl‏ إم أو جي ليس Íle‏ واقعيًا؛ فهناك حياة 
dail,‏ ف GLa alle‏ افير :داك تتش ماجحا Go‏ الطريفة: ill‏ يفال tgs‏ 
الان sac‏ :يشي ا Piety‏ الف elt‏ فيه اقاي AGS‏ يقفا علون 
في الفضاء الواقعي دون شك» لكن مع وجود فارق جوهري. ففي alle‏ ألعاب فيديو 
al el‏ أو جي يكون التفاعل من خلال وسيط افتراضي. هذا التفاعل يكون «في» الفضاء 
الإلكتروني. وباستخدام لغة عقد التسعينيات من القرن العشرينء «يرتفع» الناس إلى 
ewer ears‏ الافتراضية ويفعلون أشياء هناك. ثم يتضح أن «هؤلاء» أناس كثيرون 
للغاية. وفق تقديرات إدوارد گسترونوفاء «هناك ما لا يقل عن ٠١‏ ملايين شخص OSI]‏ 
ظني] أن هذا الرقم قد يتراوح بين ٠١‏ إلى ٠١‏ مليون شخص» يشاركون في هذه العوالم 
dual sal‏ 3 يقضي «المستخدم العادي بين ٠٠١-٠١‏ ساعة أسبوعيًا في هذا العالم الخيالي. 
Ll‏ المستخدمون النشطون فيقضون JS‏ لحظة ممكنة في هذا العالم.»“ ووفق تقديرات 
إحدى المقالات» «في ضوء متوسط فترة التواصل بين هؤلاء الأشخاص البالغ عددهم 1,5 
ملايين شخصء» من المحتمل أن مرتادي العوالم الافتراضية يقضون أكثر من VY‏ مليون 
ساعة US‏ أسبوع في els‏ عوالمهم الافتراضية.»” 

تختلف الأشياء التى يفعلها الناس هناك بدرجة كبيرة. ينخرط بعض هؤلاء في 
لعب الأدوار؛ بحيث يتواصلون مع لاعبين آخرين داخل إحدى المجموعات الخاصة بهم 
لتحقيق المكانة والسلطة لتحقيق غرض نهائي ماء كما يجتمع البعض الآخر بغرض 
الكلام» فهم يظهرون (في صورة» وبصفات يختارونهاء وبسير ذاتية يقومون بكتابتها) 
في غرفة افتراضيةء ويكتبون رسائل بعضهم إلى بعضء أو يتجولون (مرة أخرى» ليس 
الغموض بسيطًا في مثل هذه الحالات) في أنحاء الفضاء ويتحدثون إلى الآخرين. يفعل 
صديقي ريك ذلك مُتقمّصًا هيئة قط قط ذكرء كما pad‏ هو. bas‏ ذكرء يتجول ريك في 
الفضاء ويتحدث إلى كل من هو مهتم؛ ويهدف من وراء ذلك إلى العثور على مَن يحبون 
القططء أما الباقون ممن لا يحبونها فيعاملهم بغلظة. 

ويفعل آخرون أكثر من مجرد الكلام. يبني البعضء على سبيل SEM‏ منازلهم 
الخاصة. وفق العالم الذي يشغلونه وقوانينه» يُمنح المواطنون أو يشترون قطعًا غير 
مطوّرة من الأراضي يتولون تطويرها. يقضي هؤلاء وقتًا كبيرًا يبنون she‏ خاصة على 
هذه الأراضي. Slade Éi Guill)‏ كيف يضيّع هؤلاء الناس أوقاتهم؟ بينما نقضي أنت 
وأنا حوالي سبعين ساعة أسبوعيًا نعمل لصالح شركات لا نملكهاء ونبني مستقبلًا لسنا 
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نضمن أننا سنجني ثماره. يصمم هؤلاء ويبنون أشياء ويصنعون حيوات خاصة حتى 
لو كانت حيوات افتراضية. يا له من شيء مشين!) يبني هؤلاء منازل - عن طريق 
تصميمها ثم بنائها — ويبنون عائلات أو يدعون أصدقاءهم للانتقال للعيش معهم, 
ويمارسون هوايات أو osa‏ حيوانات أليفةء بل ربما يزرعون أشجارًا أو نباتات عجيبة 
مثل زهور مارثا. 

asl أو‎ abs يو دي»‎ eb Glle إم أو جي عن‎ el فيديو‎ olal عالم‎ Las säl 
Aad yaull لكا عالمان افتراضيان يعتمدان عن‎ LET العاتين:اقتراضيان‎ guia Ss 
ينقل ما‎ häi أو أو» بل نص‎ al alle يو دي أو‎ el alle فلا يوجد رسوم جرافيك في‎ 
يقوله ويفعله المستخدمون. يمكن ابتكار أشياء في عالم إم أو أو ثم جعلها تقوم بأفعال‎ 
فقط كوسيط. (تعتبر أفعال‎ gaill معينة» لكن هذه الأشياء لا تتفاعل إلا من خلال‎ 
لكن حتى الأشياء البسيطة يمكن أن تكون‎ dole المستخدمين بسيطة للغاية بصورة‎ 
إم يو دي ضمن أحد صفوف قانون‎ allel مضحكة. في إحدى السنوات» في إعادة تمثيل‎ 
شخصية أطلق عليها اسم جيه بوزنر» والتي إن‎ slin الفضاء الإلكترونيء قام أحدهم‎ 
وكانت هناك شخصية أطلق عليها اسم إف إي‎ JAS وخزتها تتمتم قائلة: «الوخز غير‎ 
إيستربروك» وإذا وقفت في غرفة في وجود إف إي إيستربروك وتفوهت بكلمة «عادل»»‎ 
adale» من‎ Jay مستخدمًا كلمة «فعّال»‎ Giya GIB سيردد إف إي إيستربروك ما‎ 
(IS تصير «هذا ليس‎ Fole ليس‎ lia» وهكذا فعبارة‎ 

وعلى الرغم من سهولة فهم جاذبية مثل هذه العوالم القائمة على النصوص بالنسبة 
إلى مَن يعشقون النصوص أو GS‏ يكتبون جيدًاء فليس الأمر بالسهولة ذاتها بالنسبة إلى 
من ليس لديهم العشق نفسه للنصوص. لكن في ola alle‏ فيديو al el‏ أو جي يتم إزالة 
هذا الفارق قليلًا؛ فعالم olal‏ فيديو إم إم أو جي هو نسخة مصوّرة من رواية alle‏ 
فراش dae‏ تقوم is sll‏ اا ميقن (rests Ae als pass‏ اطي 
من يسيرون في الطريق رؤيته» LS‏ يمكن دعوتهم إلى المنزل» sary‏ دخولهم يرون أشياء 
من ابتكارك. يستطيع الآخرون أن يروا كيف تبني LS celle‏ يستطيع الزائرون رؤية 
كيف يمكنك تغيير قوانين العالم الواقعي» وهذا إذا سمح أحد allge‏ ألعاب فيديو el pl‏ أو 
جي بذلك. في العالم الواقعي» على سبيل المثال» «ينزلق ويسقط» الناس على الأرض المبللة. 
أما في alle‏ ألعاب فيديو al‏ إم أو جي الذي قمت ببنائه» ربما لا يوجد هذا «القانون» من 


efe 


الأساس» بل في المقابل ربما تجعل الأرض المبللة الناس «ينزلقون ويرقضون» في عالمك. 
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يتمثل أفضل الأمثلة على هذا النوع من الفضاءات اليوم في مجتمع «الحياة الثانية» 
الاستثنائي. في هذا العالم» يقوم الناس بابتكار الأشياء والمجتمع نفسه الذي يتواجدون 
فيه» وتتميز الشخصيات الافتراضية (الأفاتار) بدقة ابتكارهاء كما يقضي مبتكروها مات 
الآلاف من الساعات يبنون أشياء في هذا الفضاء يراها الآخرون» وبالفعل يستمتع بها 
البعض. يصنع بعضهم الملابس» أو يصففون «patil‏ أو يصنعون الآلات التي تصدر عنها 
الموسيقى. Gly‏ ما كان الشيء أو الخدمة التي تسمح بها لغة البرمجة؛ يتولى المبتكرون 
3 الحياة الخاضة elu!‏ مهاف اكت ge‏ و ا ساكن في عالم الحياة الثانية حتى 
وقت LES‏ هذا الكتاب» وهم يشغلون ما يقرب من 2٠٠٠١‏ خادم موجود في منطقة وسط 
مدينة سان فرانسيسكو تستهلك حوالي ٠٠١‏ كيلووات من الكهرباء فقط لتشغيل أجهزة 
الكمبيوترء وهو ما يوازي استهلاك نحو ١١٠١‏ منزلًا من الطاقة. 

نعود هنا مرة أخرى إلى مارثا ودانك. في حديثهما — عندما لامت مارثا دانك لاقتنائه 
G‏ يموت li‏ — كشفا عن أكثر الأشياء إثارة في alle‏ ألعاب فيديى el el‏ أو جي 
بصورة خاصة. يجب أن تصيبك ملاحظة مارثا («لماذا تقتني Gis‏ يعاني أثناء الموت؟ al‏ 
لا تقتني كلبًا لا يشعر بالألم عند الموت» ومن ثم لن تسبب بتلاتي أي أذَّى؟!») بالدهشة 
البالغة. ربما حدثتك نفسك: «كم هو أمر عجيب أن يعتقد شخص أن اللوم لا يقع على 
البتلات السامة» بل على كلب مات dÉi‏ لكن في هذا العالم كان لدى able‏ خيار بشأن 
الطريقة التي يموت بها ' کلبه» ريما ليس خيارًا بشأن ما إذا كان من شأن «السم» أن 
sib‏ كلبّاء بل خيار بشأن «معاناة» الكلب عند «موته». كان لدى دانك أيضًا خيار 

بشأن صنع نسخة من الكلب؛ لذا ففي حالة digo‏ يمكنه «إحياؤه». في alle‏ ألعاب فيديى 
إم al‏ أو جيء ليست القوة الإلهية هي من تمنح هذه الخيارات الممكنةء بل يحددها الكود 
المنظم لهذا العالم — أي البرمجيات» أو المعمار - الذي يجعل عالم olal‏ فيديو al al‏ 
أو جي على ما هو عليه. «ماذا يحدث عندما» هي عبارة منطقية» وهي تؤكد على العلاقة 
التى تتجلى من خلال الكود. في العالم الواقعيء لا نملك قدرة كبيرة على التحكم في الكود 
stad ptt‏ اماف ple‏ العاف ينين al pf‏ أو قي فلك ذلك 

من هناء عندما قالت مارثا ما قالته عن الكلب» أجاب دانك Les‏ بدا لي )3 منطقيًا 
sb‏ «لماذا تظل زهورك سامة عندما لا تكون في أرضك؟ Al‏ لا تجعلين البتلات سامة 
فقط عندما تكون على أرضك؟ لاذا لا تجعلينها لا تسبب )64( عندما لا تكون في أرضك» 
مثلّا عندما تذروها الرياح إلى أرضي؟» 
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كاك اطي لكنها لم تنجح. كانت مارثا تكسب رزقها عن طريق بيع هذه 
لا أعجب آنخزوق (ليسوا كخيريق يل قليلون) أيضًا :مفكرة مرج هذا الف 
ا لکن حل :ذا معت أن كم كد شافات REN‏ سا إلا غل أرهى مارفا 
a‏ كانت مارثا نفسها Y‏ تمانع في وجود عدد كبير من غريبى الأطوار على أرضها. 
لكن الفكرة أوحت بأخرى. اقترح دانك SEG‏ «حستًاء o‏ لماذا Y‏ تجعلين البتلات 
سامة فقط عندما تكون في حوزة من قام بشرائها؟ فإذا رقت أو ذرتها الرياح بعيدًا 
colle E dgeds 4883‏ ىق هون مالك Agony Bass Lill‏ اليس :ذلك Astral Le‏ 
التي تواجه كلينا؟» 
“كانت فكرة SEMEN E E EÊ hls cd IAS ENR‏ 
ا ssa) ill‏ الناس أن يعيشوا في عالم واقعي في ذلك العالم 
الافتراضي» فهم لا يريدون العيش في جنة لا مكان فيها للسوء.) ولكن إذا استطاعت 
مارثا أن تغير الكود قليلًا بحيث تؤدي السرقة* إلى زوال السم» فستؤدي «السرقة» LAÍ‏ 
إلى زوال قيمة النبات. هذا التغيير سيؤدي إلى حماية الأرباح التي تحققها مارثا من 
خلال بيع نباتاتها كما ستحمي كلاب دانك. هذا مثال على موقف صار فيه كلا الجارين 
أفضل حالًاء وهو ما يطلق عليه الاقتصاديون إجراء باريتو أمثل (أي حل يفوز بموجبه 
الطرفان). كان Se‏ كأي حل آخر ولم يكن يتطلب سوى تغيير الكود قلي فقط. 
فكّر لبرهة فيما تنطوي عليه المسألة هنا. تنطوي «السرقة» (في أقل تقدير) على 
تغيير في الملكية. لكن «الملكية» في alle‏ ألعاب فيديو al al‏ أو جي ليست سوى علاقة 
تحددها البرمجيات التى تضع أطر الفضاء الإلكتروني. يجب LAÍ‏ أن تحدد الكود 
الخاض الذي نفا LW ge‏ قن shay‏ الكود» كما في العالم الواقعئء بين امتلاك كمكة 
وأكلهاء أى ريما goes‏ ذلك الفارق» Le gay‏ يغني إمكانية أن «تأكل» كمككه ولكن 
بمجرد «أكلها» تعاود الظهور مجددًا بصورة سحرية. في alle‏ ألعاب فيديو إم إم أو جي 
يمكن إطعام جمهرة بأربعة أرغفة من الخبز وسمكتين فقط دون أن يكون ذلك حتى 
معجزة؛ 9 
لم لا نقترح الحل نفسه لمشكلة مارثا ودانك؟ لماذا لا نجعل الملكية تشتمل تلقائيًا 
على خاصية Bhaail‏ بينما تعني الحيازة دون ملكية انعدام خاصية Shall‏ إذا أمكن 
تصور العالم بهذه الطريقة, فيمكن تسوية الصراع بين مارثا ودانك» لا من خلال تغيير 
أي منهما سلوكه» ولكن من خلال تغيير قوانين الطبيعة للقضاء على الصراع كلية. 
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لا نزال في بداية هذا الكتاب غير القصيرء لكن ما سأقوله توا قد يجعله GES‏ 
uas‏ بالفعل Ye)‏ الأقل بالنسبة إليك). يدور هذا الكتاب حول السؤال الذي آثارته 
هذه القصة البسيطةء وحول جوانب هذه الإجابة البسيطة ظاهريًا. ليس هذا Ge GUS‏ 
alle‏ ألعاب فيديو al el‏ أو جى أو الشخصيات الافتراضية. تعتبر قصة مارثا ودانك هى 
المثال الأول والأخير الذي es‏ القصييات E‏ “كذ tate watts‏ 
الإلكتروني. يتمثل افتراضي الأساسي في أنه في عالم «الإنترنت» وفي «الفضاء الإلكتروني» 
a te Nidal Ss‏ التى ولحي مارثا ودانك» كما سنواجه الأسئلة التى أثارها الحل 
الذي قدّماه. ففي BRENT‏ و«الفضاء الإلكتروني» تشكل التكدولوجيا ta‏ هذا العالم, 
كما تكفل لنا Vee‏ أوسع بكثير للسيطرة على عمليات التفاعل في هذا العالم أكثر من 
العالم الواقعي. يمكن برمجة المشكلات أو «تشفيرها» بحيث تدخل في صلب التفاعلاتء 
وبالمثل يمكن «تشفيرها» بحيث لا يكون لها وجود. ويينما لا يرغب اللاعبون في العالم 
الافتراضي حتى الآن في الابتعاد بالعوالم الافتراضية كثيرًا عن العالم الواقعي» من الأهمية 
بمكان هنا الإشارة إلى إمكانية جعل هذه العوالم مختلفة. إنها هذه الإمكانية التي تثير 
Sua‏ الذي يقع في القلب من هذا الكتاب: ماذا يعني العيش في عالم يمك فيه gilt‏ 
ف jay SoS A‏ يطبق هذ العا GaN‏ من MSR‏ يدلا من gist pled‏ أن 
معاقبة المتسببين فيها؟ 

ليس olal alle‏ فيديو إم al‏ أو جي هو الذي يجعل هذه الأسئلة أسئلة مشوقة 
من الناحية القانونية» فالأسئلة نفسها ستثار خارج alle‏ ألعاب فيديو el pl‏ أو جي 
وخارج عوالم إم يو دي als‏ أو أو. إن الأسئلة المطروحة في هذه العوالم ما هي إلا الأسئلة 
Soe IE EE‏ موصو هاف ER‏ ساون tataa ANE Ob‏ 
ببعض (وأكثر غرابة) — بمعنى أن كثيرًا من تفاصيل حيواتنا تنتقل عبر شبكة الإنترنت 
— فإن هذه الأسئلة ستصبح أكثر إلحاحًا. 

لكني تعلّمت من خلال عملي كمحام ما يجعلني أعلم أنني لن أستطيع إقناعك 
بحجتى هذه من خلال ASLAM‏ (لقد ee‏ السنوات الاثنتى عشرة الماضية أتحدث 
عن هذا الموضوع» وهو ما يجعلني أعلم على الأقل ما يجدي وما لا يُجدي). إذا بلغك 
مقصدي فهذا أمر طيب. وإذا لم تفعلء فلا بد أن أوضح لك مقصدي؛ لذا أتبعٌ أسلويًا 
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الكود abil‏ للفضاء الإلكتروني 


غير مباشر مع القراء من النوع الثاني. سيأتى الدليل بالنسبة لهؤلاء من خلال مجموعة 
من القصص التي تهدّف إلى تعريفهم بمقصدي» وإلى حلحلة قناعاتهم. وهذا مرة أخرى 
هو الغرض من هذا الفصل. 

دعونى أقوم بوصف بعض الأماكن القليلة الأخرى والأشياء العجيبة التى تستوطنها. 


(Y)‏ الحكّام 


لا تحب دولة - aa‏ «بورال» - أن يقامر مواطنوهاء حتى لو كان كثيرٌ من مواطنيها 
يحبون المقامرة» ولكن الدولة هي الحاكم» فقد صوّت الشعب» والقانون هو القانون؛ لذا 
pass‏ المقامرة غير قانونية في دولة يورال. 

ثم cle‏ الإنترنت. ومع بلوغ الشبكة منازل المواطنين من خلال الهواتف أو خطوط 
الكابلات» يرى بعض مواطني بورال أن المقامرة عبر الإنترنت هي «التطبيق العظيم» 
القادم. يقوم أحد المواطنين بتركيب «خادم» (جهاز كمبيوتر يمكن الوصول إليه عبر 
الإنترنت) يسمح بالمقامرة على الإنترنت. لا يعجب ذلك الدولة. تخاطب الدولة المواطن 
قائلة: «أغلق خادمك أو نعتقلك.» 

في حكمة - إن لم BK‏ مراوغة — يوافق المواطن البورالي على إغلاق الخادم» على 
الأقل داخل حدود دولة بورال. لكنه لا يقرر التخلي Ge‏ المقامرة» بل يؤجر مساحة على 
أحد الخوادم في «ملاذ آمن خارج البلاد». يعمل الخادم فيجعل المقامرة متاحة مرة أخرى 
على الشبكة ومتوافرة لشعب بورال من خلال الإنترنت. هذا هو جوهر المسألة. نظرًا 
لطبيغة الإخترقت LS JAI ye)‏ كان ف حواق عام 01545 لا نهم Lis‏ أين توك الشانم 
في العالم الواقعي؛ حيث لا يعتمد الدخول على شبكة الإنترنت على الموقع الجغرافيء كما لا 
يتطلب الاتصال بالخادم - وذلك وفق درجة حذق المقامرين - أن يعرف المستخدم أي 
شيء عمن يملك أو يدير الخادم في العالم الواقعي» كما يمكن تعمية دخول المستخدم على 
الإنترنت من خلال تجهيل المواقع التي يزورهاء وهو ما يجعل من المستحيل في النهاية 
معرفة «ماذا» حدث و«أين» ومع من. 

يواجه النائب العام لدولة بورال مشكلة عويصة. ربما تمن من إزاحة الخادم 
خارج الدولةء لكنه لم ينجح في الحد من المقامرة في البلاد. قبل شبكة الإنترنت» كان النائب 
العام يستطيع معاقبة مجموعة من الأشخاصء» أولتك الذين يديرون أماكن المقامرةء 
Shas‏ عن أولتك الذين يعدُون أماكن المقامرة. أما الآنء فقد جعلت شبكة الإنترنت هؤلاء 


$e 


أربعة ألغاز من الفضاء الإلكترونى 


Lal‏ دون عقاب» أو على das JI‏ من الصعب عقابهم؛ نظرًا لعدم معرفة 4 يدير 
الخادم أو مَن يقامر. لقد تغيّر العالم بالنسبة إلى النائب العام؛ فبالدخول على شبكة 
الإنترنت انتقل المقامرون إلى alle‏ لم يعد فيه هذا السلوك «قابلًا للتنظيم». 

وبتعبير «قابلًا للتنظيم» أعني ببساطة أن سلوگا محددًا يمكن إخضاعه للضوابط 
التنظيمية. وهذا التعبير نسبي وليس مطلقا؛ ففي مكان cle‏ وفي وقت ماء سيكون أي 
سلوك SL‏ للتنظيم أكثر من قابليته للتنظيم في مكان ووقت آخرين. يتمثل ادعائي 
بشأن بورال ببساطة في أن الشبكة تجعل المقامرة أقل تنظيمًا هناك منها قبل الشبكةء أو 
على الأقل — بمعنى سيصبح أكثر وضوحًا مع تداعي تفاصيل القصة - في JB‏ معمار 
الشبكة كما كانت في حالتها الأولى» تصبح الحياة أقل تنظيمًا في الشبكة منها خارجها. 


(؟) مجتمعات جيك 


لو أنك التقيت جيك في إحدى الحفلات في مدينة آن أربور (لو تصادف وكان جيك 
موجودًا في إحدى الحفلات في مدينة of‏ أربور)ء فمن الأرجح أن تكون قد نسيته."" فإذا 
لم تكن نسيته» فلعلك تحدث نفسك قائلًا: ها هو شخص آخر منبوذ اجتماعيّاء أحد 
طلاب جامعة ميشيجان» شخص يهاب alll‏ أو بالأحرى شخص يهاب الناس في هذا 
العالم. 

لعلك لن تدرك أن جيك هذا مؤلفء. ومؤلف مشهور أيضاء على الأقل داخل الدوائر 
التى تعرفه. في حقيقة الأمره جيك ليس فقط مؤلفاء بل هو إحدى الشخصيات في قصصه. 
لكن شخصيته:ق قضصة Cle ashe,‏ عن شخصيتة ق الحياة «الواقعية». وهذا في 
حال ما إذا قرأت قصصه وكنت لا تزال على قناعتك بأن الفارق بين «الحياة الواقعية» 
و«الحياة غير الواقعية» له معنّى. 

كان جيك يكتب قصصًا تدور حول العنفء. كما كان يكتب قصصًا تدور حول 
الجنس» لكن معظم قصصه كانت تدور حول العنف. كانت قصص جيك تمور بالكراهية 
- خاصة كراهية النساء — فلم يكن Gals‏ أن تغتصب امرآةء لكن يجب قتلها LAÍ‏ بل 
لم يكن القتل كافيًا؛ إذ لا بد من إيلامها وتعذيبها حتى الموت. كان ذلك - مهما كان 
الأمر eg pe‏ — أحد أجناس الكتابة التى برع فيها جيك. 

في الفضاء الواقعي» نجح جيك تمامًا في إخقاء هذا اميل للعنف. كان جيك واحدًا 
من ملايين الصبية غير البارزين» وغير المتميزينء والمسالمين. وعلى الرغم من مسالمته في 


A) 
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الفضاء الواقعي» فقد كان الأذى الذي يسطره من خلال كتاباته في الفضاء الإلكتروني 
روا للغاية. كانت قصصه 5 تنشر على شبكة «يوزنت» ضمن أخبار مجموعة أطلقت 


على نفسها اسم مجموعة .alt.sex.stories‏ 

يوزنت ليست شبكة في حد ذاتهاء اللهم إلا إذا عددنا الإعلانات الشخصية في إحد 
الصحف القومية جزءًا من شبكة. بالمعنى الضيق للعبارة» تعتبر يوزنت Gis‏ لأحد 
البروتوكولات — والذي يقصد به مجموعة من القواعد يطلق عليها بروتوكول نقل أخبار 
الشبكات - لتبادل الرسائل التي يستظيغ: areal‏ الأظلاع عليه ode pls‏ الرسائل 
في مجموعات تسمى «مجموعات الأخبار» التي تنتظم بدورها ضمن موضوعات محددة؛ 
حيث تشمل الغالبية العظمى من الموضوعات موضوعات فنية» وموضوعات كثيرة تتعلق 
بالهوايات» فيما يتناول بعضها الجنس. قد تتضمن بعض رسائل مجموعات الأخبار 
صورًا أو LEME‏ لكن بعضها - كرسائل جيك — ليست سوى قصص. 

هناك الآلاف من مجموعات الأخبار قد تحوي كل منها oli‏ الرسائل خلال فترة 
محددة» ويستطيع أي شخص له Ge‏ الدخول على خادم يوزنت أن ن يطلع على الرسائل 
(أى على الأقل الرسائل التي يسمح المشرف على مجموعة الأخبار التي ينتمي إليها بالإطلاع 
عليها). كما يستطيع أي Gadd‏ له حق الدخول على الشبكة ان وکت رال أو أن 
يجيب على رسالة مكتوية بالفعل. تخيّل لوحة نشرات عامة يدون فيها الناس الأسئلة أو 
يكتبون ملاحظاتهم. يستطيع أي شخص قراءة اللوحة وإضافة تعليقاته أى تعليقاتها. 
تخيّل الآن وجود ٠‏ لوحة تحتوي كل منها على مئات «الخيوط» (سلاسل من 
المخادلات كل نها ترتبط Ly‏ تليها)» وهو ما يعني وجود يوزنت في كل مكان. ÉS‏ الآن 
مرة أخرى أن هذه اللوحات التي يصل عددها إلى ٠٠٠٠١‏ - والتي تحتوي كل منها 
على lie‏ الخيوط - موجودة على ملايين أجهزة الكمبيوتر عبر العالم. إذا قمت بكتابة 
رسالة في إحدى المجموعات. فستجدها موجودة على اللوحة الخاصة بهذه المجموعة في 
كل مكان. هذه هي يوزنت. 

كما ذكرتء كان pis che‏ رسائله في مجموعة اسمها ألت.سكس.ستوريز؛ حيث 
تشير لفظة «ألت» في هذا الاسم إلى الرتبة التى ios‏ اكير في البداية كانت هناك 
RERE ANRETT psu‏ فيها سمو قد Gilet le ells Mega OM‏ 
هذه الرتب السبع؛ Sus‏ كانت تضاف مجموعات إلى المجموعات السبع الأساسية من 
خلال عملية تصويت يقوم بها المشاركون في المجموعات المختلفة. في المقابل» تضاف 
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المجموعات وفق تصنيف «ألت» للرتب els‏ على اختيار مشرفي المجموعات dH‏ وهو 
الاختيار الذي يحكمه شعبية المجموعة ما دامت هذه الشعبية ليست محل خلاف. 
تشمل هذه المجموعات التي يتم إجازتها بناء على الطلب مجموعة 
ألت.سكس.ستوريز التي تتمتع بشعبية هائلة. فكما هو الحال مع أي فضاء 
aac‏ إذا كانه القصص كعك كف حلفا ود ess‏ ا (galley E‏ 
Lagu‏ مستخدمو الفضاء هذا - فإن الآخرين يتتبعونها ويصبح مؤلفوها معروفين. 


v Ye 


وفق هذا المعيار» كانت قصص جيك تعد قيّمة للغاية؛ حيث كانت قصصه - التى 
تلو خوك SILI Salyer‏ والتمديب والأعتصيان — Stag ALi‏ لاق ماز كدان تلك 
النوعية من القصصء وهو ما das‏ جيك شهيرًا وسط أقرانه ممن يشبهونه في طريقة 
التفكير. كان جيك يمنزلة مورد لهؤلاء؛ إن يورد مادة مخدرة مستمرة وثابتة المفعول. 
كان أولتك بحاجة إلى plaw‏ هذه القصص عن نساء بريئات يتم الاعتداء عليهن» وكان 
جيك بمنزلة مورد مجاني لهم. 

قرأت إحدى الفتيات ذات ستة phe‏ ربيعًا في موسكو إحدى قصص the‏ فقامت 
بعرض القصة على أبيها الذي قام بعرضها بدوره على ريتشارد flags‏ أحد خريجي 
جامعة ميشيجان. pace‏ ريتشارد عند قراءته القصة؛ وأثار غضبه أن القصة كانت تحمل 
Lug‏ يشير إلى جامعته وهو umich.edu‏ قام ريتشارد بالاتصال بجامعته شاكيًا. وهی 
الشكوى التى أخذتها الجامعة على محمل الجد 12 i‏ 

اتصلت الجامعة بالشرطة والتي ألقت القبض بدورها على جيك ثم اقتيد إلى 
زنزانة. تولى عدد كبير من الأطباء فحص جيك؛ حيث استقر البعض على كونه خطرًا 
يهدد المجتمع. وهو الرأي الذي dacs‏ المحققون المحليون» خاصة بعد مصادرة كمبيوتر 
جيك» واكتشاف رسائل إلكترونية متبادلة بينه وبين أحد المعجبين الكنديين كان يخطط 
لتنفيذ أحداث إحدى القصص في الفضاء الواقعى» والتى al‏ جيك بنشرها في الفضاء 
الإلكترونيء أو على آقل تقدير» كان ذلك هى محتوى الرساكل المتبادلة: لكن لم يكن هناك 
دليل قاطع حول النية الحقيقية لهما. بحسب رواية جيك كان الأمر كله محض خيالء 
ولم يكن ثمة دليل يثبت العكس. 

على الرغم من cll‏ تمت إدانة جيك بتهم فيدرالية تشير إلى دوره في نشر تهديدات. 
دافع جيك قائلًا إن قصصه ليست سوى كلمات يحمي نشرها التعديل الأول لدستور 


الولايات المتحدة. وبعد شهر ونصف الشهرء أيدت إحدى المحاكم che pls‏ وأسقطت 
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التهم عنه.”' sles‏ جيك lasa‏ إلى حالة الانعزال والغموض التى Sole Ub‏ حياته قبل 
ذلك. l‏ 

لا Lei‏ شخصيًا في الوقت الحالي Le‏ إذا كان يجب حماية كلمات جيك بيكر من خلال 
الدستورء Jad‏ اهتمامي الآن منصب على جيك بيكر نفسه» شخص تم تصنيفه بأنه 
E E E E,‏ ظاهريًا في الفضاء الواقعى» لكنه شخصية على الجانب AI‏ 
حزة E EE ETI Tally‏ فصدن: العنك ذف فال الان of‏ كيك كان 
شجاعًاء لكنه لم يكن «شجاعًا» في العالم الواقعي؛ فهو لم يعبر عن كراهيته في الجامعة 
أو بين أقرانه أو في صيخكيفة الا نهنا تنبلل جيك تدريجيًا إلى العالم الافتراضيء 
وفقط هناك ظهر انحرافه يجلاء. 

لقد قام جيك بما قام به لأسباب تتعلق به وبالفضاء الإلكتروني. كان جيك من ذلك 
النوع الذي يريد نشر قصص العنف» لكن دون أن يكون ذلك تحت سمع وبصر الجميع. 
منح الفضاء الإلكتروني جيك هذه القدرة؛ حيث كان جيك بمنزلة مؤلف وناشر في الوقت 
نفسه. كان جيك يكتب القصص» وبمجرد انتهائه منها كان ينشرها لتتم قراءتها على 
نحو ثلاثين مليون جهاز كمبيوتر عبر العالم خلال بضعة أيام. كان عدد ali‏ المحتملين 
أكثر من ضعفي s63‏ الروايات الخمس عشرة التى هي أعلى مبيعًا مجتمعة. وعلى الرغم 
من أن جيك لم يحقق ay‏ من وراء قصصه تلك» فإن الإقبال كان عليها عظيمًا. لقد 
اكتشف جيك طريقة يستطيع من خلالها بث فساده إلى الناس الذين كان من الصعب 
agale‏ العثور على مثل هذه القصص في أماكن أخرى. (حتى مجلة «قسلر» الإباحية لم 
تكن لتنشر مثل هذه القصص.) 

كانت هناك بالطبع طرق أخرى يستطيع من خلالها جيك نشر أعماله» فقد كان 
يستطيع تقديم أعماله إلى مجلة «هسلر»» أو ربما إلى ما هو أسوأ من ذلك. لكن لم تكن 
أي مطبوعة في العالم الواقعي لتمنح جيك مثل هذا العدد من iN‏ فقرّاء جيك كانوا 
بالملايين» وهم قرّاء يتنوعون بين الدول والقارات والثقافات والمشارب. 

صار النشر على هذا النطاق ممكنًا من خلال القوة الكامنة في الشبكة؛ حيث يمكن 
لأي شخص في أي مكان نشر أعماله ليقرأها أي شخص في أي مكان. أفسحت الشبكة 
المجال للنشر دون غربلة ودون تحريرء بل وربما دون مسئولية. وهذا هو الآهم؛ حيث 
يستطيع أي شخص كتابة ما یرید وتوقيع ما كتبه أو لاء ثم نشر ما كتب بحيث تتم 
قراءته على الأجهزة عبر By llall‏ غضون ساعات قليلة تنتشر الكلمات في كل مكان. 
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أزالت الشبكة في واقع الأمر أكبر القيود على حرية التعبير في العالم الواقعي؛ ألا وهو 
القند frail!‏ 3 لهل ABLM Gus‏ و وا الفضاء الوا ف هناك phill‏ كان ABE‏ 
lst‏ الخاضة: GS‏ لا ييتخطيع سو الأقزياء dy GL dual‏ للوضول إلى عدن كبز عن 
Led celal‏ اة old GS‏ القهاء*الوافعى. Y‏ يوقن لقا نمؤي مشا كات tal‏ الى 
يتفضّل بمنحنا إياها الناشرون. l i‏ 

من هناء فإن الفضاء الإلكتروني مختلف نظرًا لنطاق النشر الذي يسمح به لناء 
وهو مختلف LAT‏ نظرًا لحالة الجهالة النسبية التى يسمح بها. استطاع جيك من خلال 
الفضاء الإلكتروني الهروب من قيود الفضاء الواقعي. لم يكن جيك «يذهب إلى» الفضاء 
الإلكتروني كي يكتب قصصه كما لم «يغادر» of‏ أربور ليفعل هذاء لكنه عندما كان 
ونع SINT SLi‏ مجع اله ota cay alls el‏ الأعزاف allel ae LR‏ أن أردون. 
كان متحررًا من Bla ag‏ الواقعية» ومن قيود الأعراف الاجتماعية والتفاهمات التي 
نجحت في أن تجعل منه عضوًا في مجتمع جامعي. ربما لم يكن يشعر بالراحة في هذا 
العالم.وريما لم يكن ald Ail Ast‏ سعادة على الإطلاق» لكن عالم جامعة ميشيجات 
نجح في إبعاده عن مواصلة الحياة كشخصية مضطربة: إلا Losie‏ منحته الجامعة حق 
الدخول على الشبكةء ففيها كان شخصًا آخر تمامًا. 

ومع نمو الإنترنت توافرت فرص كثيرة للغاية لظهور شخصيات كشخصية جيك» 
شخصيات تقوم بأشياء في الفضاء الإلكتروني لا تقوم بها على الإطلاق في العالم الواقعي. 
في عوالم ألعاب فيديو إم إم أو جي لعبة يطلق عليها «جراند ثفت أوتو»؛ حيث Sig‏ 
اللاعبون ارتكاب جرائم. لكن 38 كانت أكثر الاستخدامات الصادمة للمحادثة من 
خلال الفيديو هى ممارسة الأطفال البغاء في العالم الافتراضي. فوفقًا لصحيفة نيويورك 
Gail‏ يقضي a‏ العاف يط tugs SAE Uae aa‏ لبقا 
في الفضاء الإلكتروني؛ حيث يجلس (تجلس) فتى (فتاة) في «خصوصية» في غرفة 
نومه (نومها)ء وهو (هي) يستخدم (تستخدم) كاميرا آي سايت التي اشتراها له (LH)‏ 
والداه (والداها) في الكريسماسء Gage‏ (مؤدية) الأدوار الجنسية التي يطلب منه (منها) 
wees‏ اتح Segall‏ من EE‏ د ع متكت من ا ا ا 
يحصل المؤدون على Lai JUI‏ عن الآثار النفسية التى تترتب على مثل هذا السلوك.4! 

مق الاستحالة ينكان أن خرى هذا الطيف:من الشخصيات الى Che a‏ دون 
التفكير عند لحظة ما في أن Go ÉS‏ العالم الافتراضي E AEE‏ 
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الواقعي» أو على الأقل:التفكير في أن العالم الافتراضي له آثار على العالم الواقعيء سواء 
أكان ذلك على من يعيشون al dad‏ على من يعيشون Pages‏ عندما cig‏ الاتهامات إلى 
جيك ذهب الكفرون من الدافعين عن التعديل الأول إلى أن مات Lage‏ كانت dans pes‏ 
و UES als‏ إل الواقى ف الخال alls:‏ قار كين Gis‏ عن 
الاغتصاب وممارسة الاغتصابء Glas‏ مثلما هناك فارق بين ممثل يؤدي دور اغتصاب 
leas‏ صتخم Sad‏ ونا ار أن ال فقون هن أن c‏ ثمة خطًا ما اجتيز في 
كان ها فو هنا الخطاق الذي ي #خصيات: كشخضية بكرن Gla‏ لم A sith‏ 
ancl‏ نقح ees PBN oN Uae‏ تومه اق دين ر ا 
متأصرة لر aol‏ يعض Wikis il‏ ها pata‏ يعن مهرد وض الاين فى gas‏ 
للكيفية التي اعتدى بها عليه الآخرون ممن يشاركون في المحادثات. 

4 افع هنا أن اوفع وا اا ور ساهو rei‏ وات لقتعي 


tag!‏ وكين sails‏ عي ستو فيا أمضندة في احقيقة الأمر هوا 2 أشير إلى أن هذا 
الفضا ء يسمح يتحقيق المزيد من هذه الازدواجية. deg‏ الرغم من أن جزءًا من هذه 
الازدواجية لا يعدو كونه lags‏ «افتراضيًا فقط»» وريما في بعض الأحيان «مجرد کلمات»» 
سيتوافر باعث قوي لدى منظمي العالم الواقعى (سواء أكانوا آباء أم حكومات) للتدخل. 
تفي الشركة الجال dal E‏ كيك كانت من قبل مستكرلة أو غير مريحة» أو غير 
مألوفة. وعلى أقل تقدير» سيكون لبعض هذه الحيوات الافتراضية آثار على الحيوات 
غير الافتراضية؛ حيوات من يعيشون في الفضاء الإلكتروني» وحيوات من يعيشون من 


وله 


)£( ديدان تتشمّم 
«الدودة» هي شفرة حاسوبية يتم القذف بها على الشبكةء فتمضي في طريقها إلى نظم 
الأجهزة التي لا تتمتع بالحماية aie‏ وهي ليست «فيروساء؛ لأنها لا ترتبط ببرامج 
able el ae‏ ا eG hy‏ 
قد تكون هذه الشفرات غير ضارة؛ إذ قد تقبع ساكنة في أحد الأجهزة دون القيام بأي 
شيء» وريما تكون ضارة فتفسد الملفات أو تؤدي إلى أضرار أخرى يمليها كاتب الشفرة. 
تخيّل coats Bugs‏ لتصنع خيرًا (على الأقل في عقول البعض). تخيّل أن كاتبها هو 
مكتب التحقيقات الفيدرالية» وأن المكتب يبحث عن وثيقة تابعة لوكالة الأمن القومي. 


ا 
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تخيّل أن هذه الوثيقة سرية للغاية» وغير مسموح قانونًا بحيازتها دون الحصول على 
التصريح اللازم لذلك. تخيّل أن الدودة تنتشر عبر الشبكة مواصلة زحفها إلى الأقراص 
الصلبة حيثما تستطيع الوصول. ويمجرد وصولها إلى القرص الصلب لأحد أجهزة 
الكمبيوترء فإنها تقوم بعمل مسح OB Al‏ وجدت الوثيقة ترسل رسالة إلى مكتب 
التحقيقات الفيدرالية تفيد elds‏ وإن لم Loses‏ فإنها تمحو نفسها. وآخيرًاء تخيّل أن 
الدودة تستطيع القيام بكل ذلك دون حدوث «تداخل» مع عمليات أجهزة الكمبيوتر. 
لن يشعر أحد بوجودها؛ فهي لن ترسل أي رسائل سوى أن وثيقة وكالة الأمن القومي 
كانت على القرص الصلب. 

هل استخدام هذه الدودة غير دستوري؟ هذا سؤال صعب يبدو لأول وهلة سهل 
الإجابة. فالدودة ضالعة في مهمة أمرت بها الحكومة للبحث في أجهزة كمبيوتر المواطنين. 
لا يوجد شك معقول (كما يتطلب القانون عادة) في أن القرص الصلب يحتوي على 
الوثيقة التي تبحث عنها الحكومة؛ فهذا بحث pars‏ لا شك يدعمه تتلصص فيه الحكومة 
عل القضاء اه الاس ةر طن 

من وجهة النظر الدستورية - خاصة التعديل الرابع في الدستور - لا يوجد ما 
هو أسوأ من ذلك. صيغ التعديل الرابع في ظل خلفية تاريخية للحد من انتهاكات كهذه؛ 
حيث دأب الملك جورج الثاني والملك جورج الثالث على منح الضباط أذونًا عامة تخولهم 
سلطة تفتيش المنازل للبحث Ge‏ دليل على الجرائم.“" لم تكن هناك حاجة للشك من 
أجل أن يقتحم الضباط المنازل» ولكن لأن لديهم أذون تفتيش لم يكن بمقدرة من تم 
اقتحام منازلهم مقاضاة الضباط بتهمة التعدي على ملكية خاصة. كان الهدف الرئيس 
من التعديل الرابع هى توافر الشك على الأقل؛ بحيث لا يزعج التفتيش سوى TS‏ محددة 
بصورة معقولة.' 

Sheds ا‎ dates يكف الذودة مكل ]63 ال الغاء الدى‎ plas ie كل‎ OSs 
الفرق الرئيس بين الحالتين في أنه على عكس ضحايا أذون التفتيش العامة التى كان‎ 
Bagall نان‎ casts وأصعو اللسكون قلقي انها فزق متهي أن الكو‎ 
كانت الشرطة تقتحم المنازل وتعبث بالممتلكات‎ alali تفتّش أجهزتهم. في حالة التفتيش‎ 
الخاصة. أما في حالة الدودةء فإن شفرة حاسوبية هي التي تقوم بعملية الاقتحام» و(كما‎ 
أفترض) لا تستطيع هذه الشفرة سوى «رؤية» شيء واحد فقط. وربما كان الفرق الأكثر‎ 
فإن الدودة لا تعرف سوى القليل» ولا تسبب‎ calall أهمية هو أنه على عكس التفتيش‎ 
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ضررًا بعد الانتهاء من مهمتها؛ فالشفرة لا تستطيع قراءة الرسائل الخاصةء ولا تستطيع 
اقتحام الأبواب» ولا تتدخل في الحياة العادية للمواطنينء كما لا يخشى الشخص البريء 
من أي شيء. 

بالإضافة إلى eld‏ تبدو الدودة صامتة على نحو لم تكن قوات الملك جورج dale‏ 
فهي تفتش بصورة ALIS‏ وغير مرئية؛ بحيث يتم اكتشاف المذنب فقطء وهي لا تلقي 
بالمسئولية على الأبرياء» ولا تزعج المواطنين العاديين» فهي تحدد على وجه الدقة كل ما 
هو خارع فظلة ool‏ 

هذا الفارق يعقد من السؤال الدستوري المطروح. يشبه سلوك الدودة التفتيش 
العام من حيث إن كليهما تفتيش غير مدعوم بشك. وفي المقابل» تختلف عملية التفتيش 
في حالة الدودة عن التفتيش العام المعروف تاريخيًا في نها لا تؤرّق صفو الحياة العادية, 
ولا «تكشف» إلا عن السلوك غير القانوني. في هذا الإطار» تصبح الدودة مثل الكلاب التي 
تتشمم - والتي يعتبر وجودها Ísis‏ دستوريًا دون إبداء أسباب؟' - لكنها أفضل. 
فعلى عكس الكلاب التي تتشمم» لا تجعل الدودة مستخدمي الكمبيوتر على دراية بموعد 
البحث 50 sia es‏ ل وعم ادن 

هل استخدام الدودةء إذن» دستوري؟ تعتمد الإجابة على هذا السوّال على ما يظن 
كل شخص أن التعديل الرابع يحميه. وفق إحدى الرؤى» يحمي التعديل الرابع المواطنين 
ضد الانتهاكات الحكومية التي لا تقوم على أي ula‏ من الشف وء ests‏ كيك 
الانتهاكات تزعج المواطنين al‏ لا. ووفق رؤية Gb‏ يحمي التعديل الرابع المواطنين 
ضد الانتهاكات المزعجة؛ ولا يسمح بالانتهاكات في حق المواطنين إلا في حال وجود شك 
معقول في تهمة محتملة سيتم الكشف عنها. لا يفرق المنظور المرجعي الذي كان دافعًا 
وراء صياغة التعديل الرابع بين هذين النوعين المختلفين للغاية من الحماية؛ وذلك لأن 
التكتراوجيا | eet‏ لمكن نعو يكت chin aa‏ هزه ah eal N‏ 
لم يكن متاحًا - من الناحية الفنية — الحصول على إذن تفتيش عام دون وجود أي 
مسئولية لإثبات الشك في عام 14 لذأ لم Tt segue E ces‏ 
الفنية — في صياغة رؤية دستورية تنظر في مدى مخالفة إذن تفتيش عام للدستور أو 
لا. يرجع الأمر إلينا في نهاية المطاف لنقرر ماذا يعنى التعديل الرابع. 

es‏ نمضي هذا GN‏ کی ری إل ES ti‏ أن Bgl‏ له شيكة كل 
جهاز كمبيوتر يصادفهاء لكنها تبحث في الأجهزة التي صدر بشأنها إذن قضائيء ليكن 


EA 
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إذن تفتيش. هكذا تم التخلص من الإشكالية الخاصة بتفتيش الممتلكات الخاصة دون 
وجود شك معقولء لكن تخيّل الآن أن ثمة Kja‏ ثانيًا من هذه القاعدة؛ حيث تشترط 
الحكومة في بناء الشبكات أن تتمكن أي دودة - في ظل إذن قضائي - من التواجد في أي 
جهاد كتنيوة ESSEN EE‏ مكحي لفان 
الدود» حتى لو كان سيتم نشر الدود فقط وفق إذن قضائي. 

هل هناك cg‏ محضلات دشتورية فيما يتعلق بهذ الإشكالية؟ أضناؤل .هذا السؤال 
باستفاضة كبيرة في الفصل الحادي عشرء لكني سأركز الاهتمام الآن على أهم ملامح هذه 
الإشكالية. في كلتا الحالتين» نتحدث عن نظام يسمح للحكومة بجمع بيانات Ge‏ بطريقة 
UL‏ للغاية؛ أي بطريقة غير مكلفة سواء بالنسبة للحكومة أو الضحية البريئة. صارت 
هذه الكفاءة ممكنة من خلال التكنولوجيا التي تسمح بإجراء عمليات Sas‏ كهذهء والتي 
كاذث eg‏ من Ls‏ ع wigs dass‏ الدياة الخاصة E‏ اال إذن, 
يصير السؤال هو: عندما تزداد القدرة على البحث دون إزعاج» هل تزداد سلطة الحكومة 
في إجراء عمليات تفتيش أيضًا؟ أو لنطرح السؤال بصورة AST‏ تشاؤماء كما يتساءل 
جيمس بويل: da»‏ ترتبط الحرية Guse‏ مع كفاءة وسائل المراقبة المتاحة؟» إذا كان 
الأمر كذلك «فعلينا أن نخشى الكثير»» حسب تعبير بويل.' 

لا يقتصر السؤال بطبيعة الحال على الحكومة وحسب. يعتبر بروز التكنولوجيات 
التى تجعل من عملية جمع البيانات ومعالجتها بصورة فعالة للغاية إحدى السمات 
all‏ اة ال معطم ا eget‏ و كنا ومين قم م ما ebir‏ كد 
عليه - Jub‏ خارج منازلنا؛ فحين تجري اتصالات هاتفيةء Jou‏ بيانات الاتصال 
حول من قمت بالاتصال به» ومتى» وكم استغرقت مدة الاتصال» وكم Bye‏ تُجري Sis‏ 
هذه الاتصالات؛”” وحين تستخدم بطاقاتك الائتمانية JAS‏ بيانات حول متىء وأين: 
dilag‏ وممن اشتريت حاجياتك؛ وحين تستقل طائرة تسل الحكومة مسار الرحلةء 
بل وربما يوضع تقرير وصفي عنك؛ للنظر فيما إذا كان من المحتمل أن تكون إرهابيًا 
TY ol‏ وإذا كنت تقود سيارة في شوارع لندن» تسجّل الكاميرات رقم لوحة السيارة 
للتأكد مما إذا كنت قد قمت بسداد «ضريبة الاختناقات المرورية» أم لا. لا شك في أن 
الصورة الهوليوودية لوحدات مكافحة الإرهاب — حيث يجلس أحد الأشخاص متواريًا 
في إحدى صالات المسافرين وهو يتتبع شخصًا آخر - هي صورة غير صحيحة: لكنها 
لن تصبح كذلك تمامًا في المستقبل المنظور. ربما لن يكون من السهل SS‏ نُظم لتتبع 
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الأفراد أينما ذهبواء لكن ربما كان من السهولة بمكان تخيّل تكنولوجيات تجمع كميات 
ibla‏ من البيانات عن كل شيء نفعلهء ثم sigh‏ هذه البيانات إلى كل من لديهم سلطة 
الاطلاع اللازمة عليها. في هذه الحالة: سيكون انتهاك الحياة الخاصة طفيقاء لكن الفائدة 
القحصلة ele‏ ذلك ستكون Ala‏ 

BGA gato poall ق‎ Lelally لكات‎ Shell sua! كنا الطريقديخ‎ bats 
حون ارفا اا‎ Gall ahe كناد ا‎ a أشاسية‎ tw 
الطريقتين السؤال نفسه: هل يجب أن نفكر في هذا‎ GK الذي يتم تفتيشه. تطرح‎ 
لم يكن‎ Mega لد ستو‎ SiN م‎ SL التعيار؟ كينت يكت تبرق‎ 
واضعو الدستور ليتصوروه حتى؟‎ 


)0( موضوعات 


أربع قصصء أربعة موضوعاتء كل منها يفتح نافذة على جانب من جوانب الفضاء 
الإلكتروني سيكون له أهمية محورية Lad‏ يلي. وأهدّف فيما تبقى من هذا الكتاب إلى 
aa‏ القصايا القن Lage‏ هذه gl‏ كعات ا عة وما م هذا ال فار 
وة ك اة ات اي نظي يه ates‏ تمن ا Tol‏ هذا 
الت رك الحو 


)1-0( القابلية للتنظيم 


يشير تعبير «القابلية للتنظيم» إلى قدرة الحكومة على تنظيم السلوك في نطاق سلطاتها. 
gs‏ سياق عالم الإنترنت» يعني ذلك قدرة الحكومة على تنظيم سلوك مواطنيها على 
الأقل خلال تواجدهم على الشبكة. كانت قصة دولة Lge‏ إذن: قصة حول القابلية 
للتنظيم» أو بصورة أكثر dis‏ حول التغييرات التي تطراً على القابلية للتنظيم بسبب 
العالم الافتراضي. قبل الإنترنت» كان من السهل على المدعي العام لدولة بورال أن يسيطر 
عن القاهرة التجارية Jala‏ النلك» لعن CORY Ugdu sey‏ - عندما انتقلت الخوادم 
خارج دولة بورال - صارت عملية التنظيم أكثر صعوية بكثير. 

بالنسبة إلى المنظّم, لا تعتبر هذه القصة سوى مثال saly‏ فقط لموضوع أكثر 
شمولًا وعمومية. فمن أجل إجراء عملية تنظيم بصورة Bue‏ يجب أن تعرف )١(‏ من 
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الأشخاص المعنيون؟ و(1١) (T) 5 Taa cul‏ ماذا يفعلون؟ By‏ المقابل» بسبب الطريقة 
التي تم بها تصميم الإنترنت (وسأناقش ذلك بمزيد من التفصيل (RY‏ لم تكن هناك 
طريقة سهلة لمعرفة (Y)‏ من الأشخاص المعنيون؟ و(؟) cel‏ هم؟ و(؟) ماذا يفعلون؟ 
لذاء مع انتقال الحياة إلى (هذه النسخة من) الإنترنت» صارت قابلية تلك الحياة للتنظيم 
أقل؛ Sue‏ تسبب معمار هذا الفضاء - على LS JA‏ كان - في جعل الحياة فيه أقل 
قابلية للتنظيم. 

يتناول الجزء المتبقي من الجزء الأول موضوع القابلية للتنظيم. هل نستطيع 
تصوّر فضاء إلكتروني أكثر قابلية للتنظيم؟ هل هذا هو نموذج الفضاء الإلكتروني الذي 
سيسود فيما بعد؟ l ٠‏ 


(Y-0)‏ التنظيم عن طريق الكود 
تمنحنا قصة مارثا ودانك خيطًا للإجابة على هذا السؤال عن القابلية للتنظيم. فإذا كنا 
نستطيع تغيير قوانين الطبيعة في عالم ألعاب فيديو إم إم أو جي - أي نجعل ما كان 
قبلا غير ممكن ممكتاء أو أن نجعل ما كان ممكنًا قبلا غير ممكن - Ali‏ لا نستطيع 
تغيير القابلية للتنظيم في الفضاء الإلكتروني؟ لم لا نستطيع تخيّل عالم للإنترنت أو 
فضاء إلكتروني يمكن فيه السيطرة على السلوك؛ خاصة أن الكود يسمح الآن بمثل هذا 
النوع من التحكم؟ 

فهذه تحديدًا هي طبيعة alle‏ ألعاب فيديى إم إم ol‏ جي؛ فهو alle‏ «خاضع 
للتنظيم» وإن كان هذا التنظيم يتميز بطابع خاص. ينظم الكود عالم ألعاب فيديى 
al al‏ أو جي؛ حيث ترسى القواعد المهمةء لا من خلال أي عقويات اجتماعية - ولا من 
JSS‏ الدولة — بل من خلال الان ai‏ لهذا القضاء Vida sel galls Woes‏ و 
من خلال أي تشريع أساسيء بل من خلال الكود الذي يحكم هذا الفضاء. 

هذا هو الموضوع الثاني في هذا الكتاب: هناك تنظيم للسلوك في alle‏ الإنترنت وقي 
اققا الإلكترودي» لعن هذا التعطيم Ge G Vapi‏ خلال لكر ,ودين بالذكن 
الإشارة إلى أن الفروق في عمليات التنظيم التي يتم تفعيلها من خلال الكود تفرّق 
بين الأماكن المختلفة في عالم الإنترنت والفضاء الإلكتروني. ففي بعض الأماكن تتميز 
الحياة بالحرية الكاملة» وفي أماكن أخرى يكون ds‏ كفك أك أما الفارق بين هذه 
الفضاءات فهو فارق يتمثل ببساطة في معماريات التحم؛ أي هو فارق في الكود. 


ه١‎ 


الكود abit!‏ للفضاء الإلكتروني 


ay‏ قدا امع AU IS Gey‏ سل ais‏ إن Gall ee‏ هذا 
الكتاب: آلا وهى أن القابلية للتنظيم التي يتناولها الموضوع الأول تعتمد على الكود الذي 
يتناوله الموضوع الثاني تفصيلًا. تعتبر بعض معماريات في أماكن محددة في الفضاء 
aim GG Sel arts)‏ يرن كرما كما تمت N‏ العمارياك ا دونه 
ف الغالم اق أخوى يقري عرد من التحكم Lae args‏ لذا Gish clus‏ من 
الممكن تنظيم جزء من الفضاء الإلكترونى - أو حتى alle‏ الإنترنت بصورة عامة — 
al‏ فان ذلك يعدم ف الأسامن هل deb‏ الي .هذا الحو من الفا cg ASIN‏ 
ye‏ 855 معماريكه قيما إا كان من اللمكن التحكم ف السلوك 445 ومظما يقول متش 
كابورء فإن معمار الفضاء الإلكترونى هو سياسته الحاكمة. 22 

يكن ذلك كتوله Uae‏ أكوىة إذا كاتف Sl EER teas‏ وان gall‏ مق 
غيرها — أي كانت بعضها تمنح الحكومات تحكمًا أكبر من lagè‏ — ستفضّل الحكومات 
لا شك بعض المعماريات على الأخرى. وسوف يُترجم التفضيل بدوره إلى فعل» سواء عن 
طريق الحكومات أو من أجلها. Gly‏ ما كان All‏ يمكن تغيير المعماريات التي تجعل 
الفضاء أقل قابلية للتنظيم لتجعل الفضاء أكثر قابلية له (أما من سيقوم يأك ولماذاء 
فهى مسألة سنناقشها لاحقا). 

a Gal Wags لوقه لين‎ (esl RAG) حول‎ Gia قدو‎ 

فق نامي الملطات الحكومية::وطي B‏ لوقت تات حقيقة واقغة بالفسية لن يركتون 
إلى السلطة الحكومية. تسمح بعض المعماريات بالسيطرة الحكومية أكثر من غيرهاء 
EG E‏ 
Jo oly lane‏ لخر وله Bills‏ إلى مبجفوعة pall‏ القن a5‏ بها © 


Gul (Y-0)‏ كامن 


لقصة الدودة وجه آخر. فعلى الرغم من أنها تمثل تكنولوجيا للبحث» تختلف وظيفة 
لوك عن «الففديكن» ف العا hc alll‏ الاك alll‏ كادي اة اش 
نكال ككيرة مكل أعناد غب التفنيش اذاقهاء وحالة القلق الت ف Cart‏ فيها lee‏ 
التفتيشء والانكشاف القانونى في حال تجاوز الانتهاكات أثناء عملية التفتيش حدودًا 
انوا مداه اما even!‏ دذريق حم nicer‏ ا هة عل عة eal‏ فل وون 
حقيقي للأعباء المصاحبة لهاء كما تصبح عملية البحث (حرفيًا) غير مرئية» فضلًا عن 
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أربعة ألغاز من الفضاء الإلكترونى 


أن برمجة تكنولوجيا البحث ذاتها لا تكشف إلا Lee‏ هو غير قانوني فقط. وهذا يثير 
Flie‏ حول LAS‏ فهم مثل هذا النوع من البحث في إطار الدستور. 

إن نظرة عامة فاحصة لإجراءات الحماية التى يكفلها الدستور قد تقود إلى واحد 
من اتجاهين: فإما نرى اختراق الدودة أمرًا غير gies‏ مع الكرامة الإنسانية التى صيغ 
السكين QA dy‏ اا gl‏ فظن إل GIAAI‏ الدورة Aun All a‏ عن أنه 
مسألة لا تمثل أي انتهاك على الإطلاق» بحيث يصير هذا الفعل مقبولًا. قد تكون أي من 
هاتين الإجابتين هي الصحيحةء وهو ما يعني أن التغيير يكشف Lae‏ أسميه «لّبس كامن» 
ف القافدة الدسنتورية Gig Lab‏ الفاق الأضن للناستوي كانت القاطدة واضجة Ma)‏ 
وجود لأذون التفتيش العامة)ء لكن في السياق الحالي تعتمد القاعدة على القيمة التي كان 
الدستور das‏ بحمايتها في المقام الأول. صار السؤال الآن ملتبسًا بين إجابتين مختلفتين 
(على الأقل)؛ حيث تمثل كل منهما إجابة ممكنةء وذلك بناء على القيمة المرجعية؛ لذا 
يجب علينا الآن أن نختار إحدى الإجابتين. 

ربما لن تقتنع بقصتي هذه عن Bagal‏ فقد تظن أنها محض خيال علمي» لکن 
ا ا هناك هدم له راس aa‏ ا :فيه ليل dale‏ 
صفو ماضينا الدستوري. في كثير من هذه الحالات» لا يقدم دستورنا أي إجابة عن سؤال 
Las‏ استخدام الدودة بسبب وجود إجابتين ممكنتين على JII‏ وذلك في ضوء القرارات 
التي اتخذها واضعو الدستورء وبالنظر إلى التكنولوجيا المتاحة حاليًا. 

| بالنسبة للأمريكيينء يخلق هذا اللبس معضلة. فإذا كنا نعيش في عصر يرى فيه 

القضاء أنه مخوّل سلطة اختيار القيمة التي ستقدم إجابة شافية في سياقهاء ريما لم 
كن .متاك فك ك قى Ba‏ يض هالت E cll‏ من خلال قارات 
وقد يختار القضاء اتجامًا بعينه» رغم أنه لو أتيحت الفرصة لواضعى الدستور لكانوا 
اخقاروا را ا l‏ 

لكننا لا نعيش في مثل ذلك العصرء ومن ثم لا يوجد سبيل لدى القضاء لفض حالات 
اللبس code‏ وهو ما يجعلنا نتيجة لذلك نعتمد على مؤسسات أخرى. إن افتراضي متشائم 
للغاية؛ ويتمثل في أننا لا نملك مثل هذه المؤسسات الأخرى» وإذا لم تتغير أساليبنا 
سيصبح دستورنا في الفضاء الإلكتروني أقل وضوحًا أكثر فأكثر. 

يترتب على ذلك أن يطرح Lule‏ الفضاء galles ig ASIN‏ .هرانا N51 S35‏ كا 
مجحل هذا وان حول oh‏ السيل :تسكعنا کے هي Viger Abad‏ فلحا Alias gata‏ 
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الكود المنظّم للفضاء الإلكتروني 


من الأدوات في العالم الواقعى ما يمكننا من حل معضلات الأسئلة الملتبسة من خلال 
Gans‏ إل labs ual‏ حفن GAN‏ فحن Bayll‏ — لعن ف GG‏ النطاف سترشدنا 
هذه الأدوات بصورة أقل مما ترشدنا في العالم الواقعىء وف المكان والزمان الحقيقيين. 
ومع اتساع الفجوة بين ما تمليه علينا هذه الأدوات ا به» سنصيح مضطرين إلى 
أن نفعل Éd‏ لا نجيده تمامًا؛ ألا وهو أن نقرر ما نريد وما هو صواب. 


)0-£( فضاءات متنافسة 


لكن على يد مّن سيجري هذا التنظيم؟ خاصة مع اختلاف القواعد من مكان إلى آخر. 

كان ذلك موضوعًا Lage‏ أثاره جيك Sa‏ عاش جيك في مدينة آن أربور بولاية 
ميشيجان» وكانت حياته تخضع للأعراف الاجتماعية في المدينةء وكان يبدو ظاهريًا 
متكيفًا مع هذه الأعراف بصورة جيدة. لقد حكمت ihlu‏ ذلك الفضاء che‏ بل بدت 
كما لو كانت تحكمه هو بصورة حصرية» وذلك بالنسبة لكل من كان يعرفه. 

في المقابل» تغيّر سلوك جيك في الفضاء الإلكتروني» وذلك يعود جزئيًا إلى أن الأعراف 
ف الحالج الاتتراضي كانت م ومن coal Le‏ إل USE‏ ال candy‏ لد Losiad‏ 
«ذهب» جيك «fp‏ الفضاء الإلكتروني, لم يترك العالم الواقعي في حقيقة All‏ بل 
لم يترك مدينة آن أربور بصورة خاصة. وبينما كان جيك يجلس في غرفته في مسكن 
الطلاب في جامعة ميشيجان» كان يستطيع الانتقال عبر الأثير — بالمعنى المتعارف عليه 
في العالم الواقعي فقط - إلى عالم مختلف حيث لا تسود معايير المدنية واللياقة التي 
تحكم العالم خارج غرفته. لقد منح الفضاء الإلكترونى جيك الفرصة للهروب من أعراف 
Gout of due‏ والغيش hel gay‏ مكان AT‏ لقب GIS‏ الفضاء الإلكتروني SLAB‏ 
منافسًا chal‏ وأعطاه الفرصة للاختيار بين هذين الفضاءين المتصارعين من خلال 
تشغيل جهاز الكمبيوتر أى إغلاقه. 

مرة أخرىء لا أقصد عدم وجود إمكانات مشابهة في العالم الواقعيء فهذا أمر لا 
مراء فيه. فلا شك أن ثمة جيك يعيش في مكنساك بولاية نيوجيرسي (مدينة تقع في 
ضواحي الولاية وتتبنى قيم الضواحي)» والذي يقود سيارته كل ليلة إلى جنوبي مانهاتنء 
ويعيش هناك لبضع ساعات Gig‏ «قواعد» جنوبي مانهاتن: تلك القواعد ليست قواعد 
هكنساك» فالحياة هناك مختلفة. Jiag‏ جيك الذي يعيش في آن sul‏ يعيش جيك الذي 
يعيش في مَكنساك في فضاءات متنافسةء لكن بين حياتي جيك هذا وذاك هناك اختلاف في 
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أربعة ألغاز من الفضاء الإلكترونى 


الدرجة يرقى إلى اختلاف في og gill‏ وهو يتمثل في أن جيك الذي يعيش في آن أربور يمثل 
معضلة كبيرة بالنسبة لمدينة آن أربور أكبر من تلك التي يشكلها جيك الذي يعيش في 
فكنساك بالنسية Leys Luss gl‏ تكزن OLGA‏ أك من ذلك كي AG Al UV,‏ 
[gale‏ أكثر شمولا. 

لا يجب بأي حال من الأحوال التفكير على نحو ضيق في المجتمعات ذات الأعراف 
المتنافسة التي قد ينتقل إليها جيك. قد يكون «الهروب» في هذا المقام Gab Grd‏ 
أو thw‏ فهو يعتبر هرويًا عندما يتخلى مراهق مثلي في مدينة صغيرة متعصبة عن 
الأعراف الاجتماعية لتلك المدينة من خلال غرفة محادثة للمثليين على شبكة أمريكا 
أون لاين»”* وهو هروب عندما يهرب أحد المعتدين على الأطفال من الأعراف الاجتماعية 
للمجتمع العادي» ويستدرج طفلًا في أحد فضاءات ممارسة الجنس الافتراضية.““ تسمح 
معماريات الفضاء الإلكتروني كما نعرفه في كلتا الحالتين بعملية الهروب. أما مواقفنا 
Uke‏ كل AMI ply bead lle‏ اه YUU‏ اشن الو LN‏ كو واا 
إجرامًا. وفي المقابل» هناك من يرون في المثالين إجرامًا LS‏ يرى آخرون في المثالين تحررًا. 
لا تتمثل المعضلة في التسمية؛ بل في obels‏ العيش في alle‏ نستطيع فيه شغل الفضاءين 
معًا في نفس الوقت. عندما يقضي LOR ٠٠‏ ينتمون إلى VO‏ ولاية قضائية مختلفة حول 
العالم ألفي ساعة يقومون فيها ببناء مجتمع «الحياة الثانية» الإلكتروني الذي تستضيفه 
كرام ف clelesl cli Sumutlyd Glu‏ طلكها الولايات e pllall ASLAN‏ 
حيال مثل ذلك النشاط؟ وأي من هذه المجتمعات الخمسة والعشرين أكثر أهمية؟ بل d‏ 
الفضاءات يجب أن يسود؟ 


ترسم هذه الموضوعات الأربعة ملامح كل شيء أناقشه في هذا الكتاب» كما تضع خارطة 
للفهم الذي أرغب أن يقدمه هذا الكتاب. يساعدنا تنظيم الفضاء الإلكتروني على رؤية 
شيء مهم عن كيف تعمل كل صور التنظيم. وهذه هي خلاصة الموضوع الأول «القابلية 
للتنظيم». كما سيساعدنا فهم تنظيم الفضاء الإلكتروني في التعريف بذنوع جديد من 
المنظّمين («الكود») الذي لا ندرك مدى أهميته بصورة liag tas ALIS‏ هو الموضوع 
الثاني «التنظيم عن طريق الكود». وهذا النوع من التنظيم سيجعل بعض القيم الأساسية 
في تقاليدنا ملتبسةء ومن هنا ننتقل إلى الموضوع الثالث «اللّبس الكامن»» وهذا اللبس 
سيحتم علينا — أي الولايات المتحدة - أن نتخذ قرارًا. لكن هذا القرار ما هو إلا قرار 
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الكود المنظّم للفضاء الإلكتروني 


واحد Gad‏ قرارات عديدة تتنافس على اتخاذها فضاءات متعددة. وف الختام» ستتمثل 
المعضلة الكبرى في تقييم هذه «الفضاءات المتنافسة»؛ حيث يسعى كل منها لطبع هذا 
الفضاء الإلكتروني بطابعه القيمي المميز. 

أشن هذى اعات da Ni‏ في Jb‏ خلفية - كما ذكرت في البداية - تغيرت 
Gas‏ منذ الطبعة الأولى لهذا الكتاب. عندما كتبت هذا الكتاب» كان يبدو أن هناك فكرتين 
تتسوّدان النقاش حول الشبكة؛ أولًا: أن الحكومة لن تستطيع مطلقًا تنظيم الشبكة, 
وثانيًا: أن هذا شيء طيب. أما في الوقت الحالي فقد تبدلت المواقف. بطبيعة الحالء لا تزال 
الفكرة الشائعة Y de Sail gl‏ فطع تان Saal‏ مو جو B BoE lle BOS!‏ 
البريد الإلكتروني المزعجء والفيروسات» وسرقات الهويةء وقرصنة حقوق التأليف والنشرء 
والاستغلال الجنسي للأطفال؛ AS‏ عزم مناهضة عملية التنظيم. يحب جميعنا الشبكة, 
لكن إذا استطاعت إحدى الحكومات الوفاء بعهدها لإزالة جميع مثالب هذا الفضاءء 
سيوافق أغلبنا على ذلك بكل سرور. 

وعلى الرغم من أن المواقف إزاء الشبكة تطورت, فإن آرائي لم تتغير. فما زلت مؤمنًا 
بإمكانية تنظيم الشبكة. gasy‏ أيضًا ob‏ الآثار الواضحة للعيان المترتبة على عوامل 
التأثير الجلية سَتَزيد من قدرة الحكومات كثيرًا على تنظيم الشبكة. ما زلت أومن أيضًا 
من ناحية المبداً أن هذا ليس Ériu Bod‏ فلستث ضد التنظيم إذا تم على النحو المناسب؛ 
حيث Gagl‏ بأن التنظيم ضروري للحفاظ على بعض الحريات الأساسية والدفاع عنها. في 
القايل) ها دلت Gb gash‏ الوط A‏ کاو آمامت AS‏ يجين الوقت اى plas‏ 
فيه حكومتنا على وجه الخصوص القيام بعملية التنظيم كما يجب في هذا السياق. يرجع 
ذلك إلى شك عام حيال الحكومات - مبني على ازدراء صورة الفساد التي تميّز الطريقة 
التي تعمل بها حكومتنا - وإلى شك خاص حيال الحكومات» ويقوم على أساس عدم 
إدراكها بصورة كاملة للطريقة التي يجب أن يكون عليها التنظيم في العصر الرقمي. 

لا شك في أن هذا المزيج الخاص للرؤى سيستمر في جعل البعض حائرين؛ إذ 
كيك این olga odes LS‏ اسهد ا ورو oie Uf Sate‏ الدرسة فى 
Sola Sal‏ لكن الأمر لا يحتاج إلى خيال خصب لإدراك أن هاتين الرؤيتين المتناقضتين 
ظاهريًا يمكن التأليف بينهما. أدرك أننا جميعًا نؤمن بالإمكانات التى يقدمها لنا الطب» 
لكن Sle «fds‏ موقفك تجاه «طبيب» يعالج اهن لاك diet‏ أمامنا الكثير في 
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أربعة ألغاز من الفضاء الإلكترونى 


هذا السياقء أو على JI‏ هذا ما أراه. وقي المقابل» هناك سبب وجيه للغاية يدفعنا لكلا 
تكون لنا أية صلة بمثل هذا الطبيب. 


oV 


الجزء الأول 


«قاىلىة التلنظيم» 
+ 0 ++ 


يقال إن الفضاء الإلكتروني لا يمكن تنظيمه» ولكن ماذا يعني أن تقول إن هناك 
Gad‏ يمكن تنظيمه؟ ماذا يجعل القن Mel‏ ممكنًا؟ هذه هى المسائل المطروحة في هذا 
الجزء. إذا كان لا يمكن تنظيم cased IO, Gals ed OY!‏ سان مقن أن فيه قل 
يمكن ترويض فضاء غير قابل للتنظيم؟ هل يمكن كبح جماح هذا الكيان» وكيف؟ 


الفصل الثالث 
الكينونة الفعلية - الكينونة المفتر ضة 


هل يسير الحال على النحو الذي يجب أن يسير عليه؟ 


إن صعود وسيط إلكتروني لا يلقي YL‏ بالحدود الجغرافية يجعل سيادة 
القانوخ ف alk‏ من القوضى العارمة :من خلال خاق Rall,‏ حديدة كماما 
تحتاج إلى أن تخضع لقواعد قانونية واضحة»ء لكنها ظاهرة لا يمكن السيطرة 
عليها بصورة مُرضية من خلال أي فضاء حالي قائم على الأرض. 


5 5 5 1 
ديفيد جويسون وديفيد بوست 


لا تتغير بعض الأشياء فيما يتعلق بطريقة إدارة الشبكة. لعل أيرز هذه الأشياء 


توم شتاينرت-ثريلكلد” 


إذا كان ثمة Sle‏ مميزة تهيمن على الحديث الدائر عن الفضاء الإلكتروني» فهي أن 
الفضاء الإلكتروني مكان لا يمكن تنظيمهء وأنه D‏ يمكن حكمه»» وأن «طبيعته» هي 
le‏ لتم لد و :ذلك أن فكاو كروي :لا يمكن ارات gl‏ أن اوماد 
لا تستطيع إغلاقهء ولكن ما دام هناك فضاء إلكتروني لا تمتلك الحكومات سوى سلطات 
محدودة للغاية للتحكم dad‏ أو هكذا كانت النظرة الأولى للفضاء الإلكتروني. في جوهرهء 
يعتبر الفضاء الإلكتروني فضاء اللاسيطرة. 


الكود abit!‏ للفضاء الإلكتروني 


يُفترض بأي حديث عن الطبيعة - الجوهرء الفطرة» كينونة الأشياء - أن يثير 
جميع أنواع الشكوك في أي سياقء بل وفي هذا السياق على وجه الخصوص. فإذا كان 
هناك أي مكان لا حكم للطبيعة فيه فهو الفضاء الإلكتروني. وإذا كان هناك أي مكان 
يُبنى فهو الفضاء الإلكترونى. وف المقايلء تُخفى البلاغة GEL‏ وراء لفظة «جوهر» 
ode‏ التائ التى تميق القصاء eye {ig RSIS‏ تفلل قدراتنا الخدسية النطفية باكر 
من طريقة اك l‏ 

نحن إذن بصدد المغالطة الشائعة «الكينونة الفعلية - الكينونة المفترضة»؛ معني 
الخلط بين الماهية الفعلية للشيء والماهية التي يفترض أن يكون عليها. هناك» قطعًاء 
كينونة محددة للفضاء الإلكترونيء لكن «كينونة» الفضاء الإلكتروني ليست هي الكينونة 
التى يجب أن يكون عليهاء ولا توجد كينونة وحيدة للشبكةء كما لا يوجد معمار وحيد 
eee‏ اتيك فالمعماريات الممكنة لما نطلق عليه اسم «الشبكة» degia‏ وطبيعة 
الحياة في إطار هذه المعماريات متنوعة. 

ليس من المستغرب أن نقع جميعًا في مثل هذا الخطأء فمعظمنا لا دراية له بطريقة 
عمل الشبكات» ومن ثم لا دراية لنا بالطرق التي يمكن أن تكون بها مختلفة. فنحن 
نفترض أن الكينونة التي نجد عليها الأشياء هي الكينونة التي يجب أن تكون الأشياء 
عليها؛ |3 gt a!‏ ر او الاق ا we Gib laa gl iA pad‏ 
الأهداف نفسها من خلال طرق مختلفة؛ حيث يعتبر هذا هى نوع التدريب الذي يتلقاه 
محترفو التكنولوجياء ومعظمنا ليس كذلك. 

هناك في المقابل رجاء وحيد مشترك يقوم عليه كل شيء في هذا الكتاب؛ ألا وهو أننا 
جميعًا يجب أن نتعلم ما يكفي كي نرى أن التكنولوجيا شيء طيّع يمكن إعادة تشكيله 
للقيام بأشياء مختلفة. وإذا كان غا مكو أن ركه من معن 4 ن قن عن 

عن التكنولوجياء فهو تصور أن التكنولوجيا طيّعة بالفعل أكثر مما ينبغي» وليس أنها 
غير طيّعة بالدرجة الكافية. يجب أن نتوقع - بل ونطالب - أن تُصاغ التكنولوجيا 
بحيث تعبّر عن أي مجموعة من القيم نعتقد أنها قيم Lage‏ ويجب أن يتحمل محترفى 
التكنولوجيا مسئولية تفسير لماذا لا يمكن تلبية هذا الرجاء. 

تتمثل المغالطة التى بدأت بها هنا في الادعاء gb‏ الفضاء الإلكترونى لا يمكن 
تنظيمه» وهو ادعاء te‏ 3 ر هده كنا متخن الفصول iia y ENN‏ تنظيم 
الفضاء الإلكتروني على معماريته. جعل المعمار الأصلي للإنترنت من عملية التنظيم مسألة 
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في غاية الصعويةء على أن هذا المعمار الأصلي يمكن تغييرهء بل هناك من الدلائل ما يكفي 
في العالم ليثبت أن ذلك يحدث بالفعل. سيصبح الفضاء الإلكتروني ia‏ - وفق المعمار 
الذي أظنه سيتشكل - هو أكثر الفضاءات التي عرفها البشر تنظيمًا. كانت «طبيعة» 
الشبكة هي عدم قابليتها للتنظيم» وهي «الطبيعة» التي على وشك التغيير. 

ولرؤية الجانب الآخرء لا بد Ugh‏ من رؤية التناقض بين مكانين افتراضيين مختلفين. 
pias‏ هذان SLI‏ ن الإلكترونيان نوعين مثاليينء وهما نوعان لا يمكن العثور على مثلهما 
في أي مكان على الشبكة. SY‏ تعتبر هذه الحقيقة سوى تأكيد على المسألة التي يهدف هذا 
القسم إلى بيانها؛ ألا وهي أننا ننتقل من إنترنت إلى آخرء وأن هذا الأخير أكثر قابلية 

ليست التعريفات التالية تعريفات فنية» ولا أقدّمها كتعريفات لأنواع الشبكات أو 
أنماط التحكم» بل أعرضها للتوضيح؛ لأرسم خطوطًا عامة كافية تسمح برؤية أكثر 
شمولا. 


)1( أماكن إلكترونية: هارفرد في مقابل شيكاجو 
ولد الإنترنت في جامعات الولايات المتحدة» وكان أول من استخدموه هم الباحثين. OSS‏ 
كأحد أشكال الحياةء ارتبطت ولادته بالحياة الجامعية. وقد اجتذب الطلاب إليه بعيدًا 
عن الحياة في العالم الواقعي. كانت الشبكة أحد عوامل الإثارة الكثيرة بعيدًا عن الحلقات 
الدراسية في الأحرام الجامعية في منتصف التسعينيات؛ حيث ازدادت أهميته مع مرور 
الوقت. وكما أشارت الكاتبة الصحفية السابقة بجريدة «نيويورك تايمز»» جيه سي 
Sine‏ في كتابها الأول عن الفضاء الإلكتروني: 
عندما أتطلع إلى الساعة أرى أنها تشير إلى الرابعة والنصف صباحًا. «غير 
معقول!» أتحول بنظري من ساعة الحائط إلى ساعتيء فأصيح «يا إلهي!» لقد 
أمضيت ست ساعات أمام هذه الشاشة وقد So‏ الوقت سريعًا للغايةء ولا أشعر 
حتى بالتعب. LÍ‏ مشوشة labs‏ لكني لا أشعر بالتعب. في الواقع أشعر 
بإثارة بالغة. Qual‏ كومة من الكتب الدراسية المبعثرة التى أخذتها من الأرفف» 
ومقالات قمت بتصويرها Li gid‏ وأقلام تحديد» وأوراق لوكت فيها ملاحظاتي 
في حقيبتي التي أحملها خلف ظهريء ثم أعدو كالمجنونة أرتقي درجات السلم 
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الأسمنتية مارة بأفراد الأمنء لأجد نفسي في الخارج وسط قطرات ماء ما قبل 
coe!‏ 

أتوقف عند التقاء piles‏ مبلل وآخر جاف ثم أقف لبرهة ... أبدأ في التفكير 
في هذا الشيء الذي يدوي حول هذا العالم بأسره» عبر خطوط الهاتف. طوال 
النهار والليل. إنه قريب للغاية» وهو غير مرئيء إنه مثل نارنياء أو مارجريت: 
Sei‏ كرجا ووه اله كاقل عاض تداق فيج اعد عزن يكوه فا ضور ماري 
إذ يمثل الوعي الجمعي لكل من هم فيه. 


هذا شىء عجيب بصورة مذهلة 3 


في المقابل» لم تتقبل جميع الجامعات الشبكة بالطريقة نفسهاء أو بعبارة أخرى: 
لم يكن الدخول إلى الشبكة الذي منحته كل جامعة متشابهًاء فقد كانت القواعد مختلفة, 
كما كانت الحريات التي سمحت بها كل جامعة مختلفة, > ويحضرني مثال من مكانين 
كنت أعرفهما حق المعرفة على الرغم أن أمثلة كثيرة قد تفي بالغرض. 

في منتصف تسعينيات القرن العشرينء إذا أردت أن تدخل على شبكة الإنترنت 
في جامعة شيكاجوء ما كان Gow chile‏ توصيل Slee‏ الكمبيوتر بوصلات الإيثرنت 
الموجودة في كل مكان في الجامعة.“ كان يمكن توصيل أي جهاز كمبيوتر يحتوي على 
وصلة إيثرنت بهذه الوصلات. ويمجرد تركيب الوصلات يتصل جهاز الكمبيوتر بالإنترنت 
بصورة ALl‏ لا عوائق ولا رقيب ولا رسوم. 

كان السبب وراء هذه الحرية الكاملة هو قرار اتخذه المشرف على خدمات الشبكة في 
الجامعة» جيفري ستونء نائب رئيس الجامعة في حينها والعميد السابق لكلية الحقوق» 
وأكاديمي بارز في مجال حرية التعبير. فعندما كانت الجامعة في طور تصميم شبكتهاء 
سأل الفنيون ستون فيما إذا كان يجب تجهيل عملية الاتصال بين المستخدمين» فأجاب 
ستون بنعم» مرسيًا المبدأ الذي يقضي GL‏ القواعد المنظمة لحرية التعبير في الجامعة 
يجب أن تحمي حرية التعبير كما يحميها التعديل الأول في الدستورء مؤكدًا على حق 
الجميع في الاتصال بعضهم ببعض عبر الشبكة دون معرفة هويتهم؛ وذلك لأن التعديل 
الأول من الدستور يكفل الحق نفسه في مواجهة الحكومة. ومن تلك السياسة نشأ معمار 
شبكة جامعة شيكاجو. 

في هارفرد كانت القواعد مختلفة؛ فإذا أوصلت جهاز الكمبيوتر في وصلة إيثرنت 
في كلية الحقوق بهارفرد لن تستطيع الدخول إلى الشبكةء Gly‏ تستطيع توصيل جهاز 


1٤ 


الكينونة الفعلية - الكينونة المفترضة 


ta 


الكمبيوتر بالشبكة إلا إذا كان الكمبيوتر مسجلًا؛ أي Lind ye‏ ومعتمدّاء ومُتَحقَقَا من 
هويته. فقط أعضاء المجتمع الجامعي هم من يستطيعون تسجيل أجهزتهم؛ وبمجرد 
تسجيلهاء يصبح رصد ومراقبة أي جهاز بعينه من خلال جميع التفاعلات على الشبكة 
أمرًا واقعًا. وللانضمام إلى الشبكة يجب على المستخدمين «توقيع» اتفاقية استخدام يتم 
الإقرار فيها صراحة بممارسة عملية الرصد الشاملة هذه. ولا يُسمح بإجراء أحاديث 
ilgai‏ غير معروف أطرافها على هذه الشبكة؛ إذ إن ذلك ضد القواعد؛ حيث يتم التحكم 
في الدخول إلى الشبكة بناء على هويتك» كما يتم تتبع التفاعلات على الشبكة بناء على ما 
تقوم به. 

جاء هذا التصميم أيضًا نتيجة قرار المشرف على الشبكةء وهو مشرف لا يهمه كثيرًا 
حماية الحريات على النحو الذي كفله التعديل الأول. كان التحكم هو المثال في جامعة 
هارفرد فيما كانت حرية الاستخدام هي المثال في جامعة شيكاجو. اختارت هارفرد 
تكنولوجيات جعلت من عملية التحكم See Gal‏ فيما اختارت شيكاجى تكنولوجيات 
جعلت من حرية استخدام الشبكة أمرًا gus‏ 

تختلف هاتان الشبكتان في جانبين مهمين على الأقل: أولاء وبمنتهى الوضوح» 
تختلف الشبكتان في القيم التي تتبناها كل منهما.” liag‏ فارق مقصود. ففي جامعة 
شيكاجو حددت قيم التعديل الأول معمار الشبكة» فيما حددت قيم مختلفة glara‏ شبكة 
جامعة هارفرد. 

تختلف الشبكتان في أمر آخر؛ فنظرًا لأن الدخول على الشبكة يتم التحكم فيه في 
جامعة هارفرد» ومن ثم يتم التعرف على هويات المستخدمين» يمكن تقصي التفاعلات 
المختلفة حتى أصولها في الشبكة. ونظرًا لأن الاتصال بالشبكة لا يتم التحكم فيه في 
جامعة شيكاجوء ومن ثم لا يمكن تحديد هويات المستخدمين» فلا يمكن pái‏ التفاعلات 
حتى أصولها. وهكذاء تُصبح عملية متابعة أو رصد السلوكيات على الشبكة في جامعة 
شيكاجو أصعب منها في جامعة هارفرد» ومن ثم تصير شبكة جامعة هارفرد أكثر 
قابلية للسيطرة عليها من شبكة جامعة شيكاجو. 

تتباين الشبكات إذن في الدرجة التي تجعل سلوك المستخدمين في كل منها قاب 
للتنظيم. ويتمثل الفرق ببساطة في الشفرة المستخدمة؛ أي الفارق في نوع البرمجيات 
والأجهزة التي تمنح المستخدمين حق الاتصال بهاء وبهذا تخلق الشفرات شبكات قابلة 
للتنظيم بطرق مختلفة. ومن هنا تصبح القابلية للتنظيم جزءًا من عملية التصميم. 
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الكود المنظّم للفضاء الإلكتروني 


لا تعتبر هاتان الشبكتان سوى مثالين صغيرين ضمن طيف واسع من معماريات 
الشبكات. يقع في طرف هذا الطيف: الإنترنت؛ تلك الشبكة التى تحددها مجموعة من 
البروتوكولات المفتوحة التى لا يحتكرها أحدء والتى لا تتطلب أ haus‏ لتحديد الهوية 
الشخضية بض الأتضمال يها و حط اها وق الطرف AW‏ ري ISLAM‏ التقليدية 
المغلقة aail‏ والتى لا يتم منح ga‏ الاتصال بها إلا لهؤلاء ممن هم مصرَّح لهم 
مباشرة بذلك. تعتبر alee‏ السيطرة هنا حاكمة. وبين هذا وذاك توجد شبكات أخرى 
تجمع بين عناصر من النموذجين؛ فهي شبكات مختلطة تضيف طبقة من التحكم إلى 
ذلك الجزء من الإنترنت الذي لا يتم التحكم فيه وهي شبكات تضيف عناصر التحكم 
على السطح. 

وهكذاء يقترب نموذج الشبكة الأصلية لجامعة شيكاجو - مع وجود بعض 
الاختلافات في الأعوام الأخيرة؟ — من نموذج الوضع السائد للاتصال بالإنترنت في 
منتصف تسعينيات القرن العشرين.” Aud Les‏ هذه الشبكة باسم شبكة 10 على طرف 
النقيض من ذلك توجد الشبكات المغلقة التى تزحف نحو الإنترنت ولا تزال موجودة إلى 
wag‏ مل فك ماعات الضراف الكل الح فك هن الحصول بعل رات قدية 
من حسابك Gpall‏ ف #اليقورنيا: في النافة 'القانية صباحًا بينما أنت في تبليسي. وفي 
المنتصف بين هذا وذاك توجد الشبكات المشابهة لشبكة جامعة هارفرد؛ شبكات تضيف 
طبقة من التحكم أعلى مجموعة البروتوكولات التي تحدد طبيعة «الإنترنت» - تلك 
البروتوكولات المسماة «تي سي بي /آي بي» - وهي البروتوكولات التي أصفها باستفاضة 
في الفصل الرابع. Taal le‏ الأساسية فك جا ازرد ula gu‏ ف هة 
التحكم إلى مجموعة بروتوكولات الإنترنت هذه؛ حيث لا يمكن الاتصال بالإنترنت إلا بعد 
المرور عبر هذه الطبقة من التحكم الإضافي. 

تعتبر هذه الأشكال الثلاثة جميعها Vial‏ لشبكات اتصال مثل «الإنترنت»» لكن 
الاختلافات بينها تثير سؤالا واضمًا للعيان؛ ألا وهو عندما يقولون إن الإنترنت غير «قابل 
للتنظيم»» فأي Kid‏ يقصدون؟ وإذا كانوا يتحدثون عن شبكة غير قابلة للتنظيم 
فلماذا هى غير قابلة للتنظيم؟ ما هى السمات الخاصة في تصميمها التى تجعلها غير 
قابلة للتنظيم؟ chase vas‏ قفي “مده الماك sake‏ 

تدبر هذه السمات الثلاث لتصميم شبكة 40 Gilly‏ تجعل من الصعوية بمكان 
على ait!‏ أن يتحكّم في سلوك المستخدمين فيها. من وجهة نظر المستخدم الذي يحب 
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الجهالةء تعتبر هذه هي «سمات» شبكة 40 السمات التي تجعل الشبكة AS)‏ قيمة. في 
المقابل» من وجهة نظر المنظّمء لا Gis‏ هذه السمات إلا «آفات»؛ عورات تحد من قدرة 
الشبكة على جمع البيانات» سواء أكانت بيانات تتعلق بالمستخدم أم تتعلق بالمواد التى 
ا : 
تتمثل العورة الأولى في المعلومات عن المستخدمين؛ أي هوية ذلك الشخص الذي 
يستخدم الإنترنت. مثال على ذلك ما ورد في الرسم الكرتوني المنشور في جريدة 
«نيويوركر»؛ حيث يجلس كلبان أمام جهاز كمبيوتر ويقول أحدهما: for‏ الإنترنت, لا 
يعرف أحد أنك كلب.»” فلا أحد يعرف؛ لأن بروتوكولات الإنترنت لا تتطلب تحديد هويتك 
قبل استخدامه. أعيد فأؤكد مرة أخرى أن بروتوكول «الإنترنت» لا يتطلب تحديد هويتك؛ 
لكن نقطة المرور المحلية» مثل شبكة جامعة هارفرد» قد تتطلب cells‏ لكن حتى ذلك 
يجعل المعلومات التى تربط بين أحد الأفراد وأحد التفاعلات على شبكة محددة تكون في 
جوز عفدم کک acy SR‏ جا لا ريدب IB‏ من فق BNE‏ هل E‏ 
تتمثل «العورة» الثانية في المعلومات عن الموضع الجغرافي؛ أي المكان الموجود فيه 
ذلك الشخص الذي يستخدم الإنترنت» LS‏ أتناول ذلك تفصيلًا في الفصل الرابع» فعلى 
الرغم من أن الإنترنت يتم تقسيمه slis‏ على عناوين» فإن هذه العناوين لم تكن بصفة 
مبدئية سوى عناوين منطقية لا ad‏ عن أي موضع محدد في العالم الواقعي؛ لذا فعندما 
أتلقى مجموعة من البيانات قمت أنت بإرسالها عبر الإنترنت» فمن المؤكد أننى أعرف 
ان SA gayi‏ الذى تاكن aha‏ محدوعة الان لكي لن أ ف عات الحقيقى: 
pe,‏ تتمثل افر الثالثة في المعلومات عن الاستخدام؛ أي ما هي البيانات التى 
كه إرسانما غير هزه اا فير ت يتطلب ET E‏ دة خاد 
للبيانات التي Jas‏ عيره. مرة أخرى أؤكدء كما سنرى بمزيد من التفصيل لاحقاء أن 
هناك أعرافا مستقرة تنبتنا ببعض ela‏ لكن لا توجد قاعدة تضمن نشر البيانات 
وفق هذه الأعراف» فلا توجد قاعدة» ie‏ لوضع وحدات البيانات في سياق من المعنى» 
على الأقل في سياق يجعل جهاز الكمبيوتر قادرًا على استخدامه. لا توجد أي متطلبات 
في شبكة ٠١‏ لتسمية البيانات» «فحزم» البيانات يتم تسميتها — بمعنى أن يكون لها 
عنوان - لكن خلاف ذلك يمكن أن تحتوي هذه الحزم علي أي شيء. 
هذه «العورات» الثلاث ترتبط بعضها ببعض؛ لأنه لا يوجد طريقة سهلة يمكن من 
خلالها معرفة من يكون أحدهم» ومن أين Sl‏ ولا ماذا يفعل» كما لا توجد طريقة 


1۷ 


الكود abit!‏ للفضاء الإلكتروني 


سهلة لتنظيم سلوك المستخدمين على الشبكة. فإذا لم تستطع معرفة من يفعل ماذا 
وأينء فلا يمكنك أن تفرض قواعد تقرر في سهولة: «لا تفعل ذلك» أو على الأقلء لا تفعل 
هذا هنا.» بعبارة أخرى: ما لا تعرفه يحدد ما تقوم بالسيطرة عليه. 

خذ هذا المثال للتوضيح أكثر: لنقل إن ولاية بنسلفانيا ترغب في منع الإباحية عن 
الأطفال» ومن ثم فهي ترسي قاعدة تقول: Yo‏ يمكن لأي طفل في بنسلفانيا أن ghs‏ على 
مواد إباحية.» حتى تفعّل هذه القاعدةء فإن الولاية يجب أن تعرف )١(‏ ما إذا كان أحدهم 
Lab‏ أم لاء (Y)‏ من أين يأتي (أي gal‏ من ولاية بنسلفانيا pl‏ ولاية ماين)؟ (Y)‏ ماذا يبحث 
غنه (مواد إباحية أى كمكة مرزبان)؟ لن تكون شبكة ٩١‏ ف حقيقة الأمر ذات جدوى 
بالنسبة لبنسلفانيا عند تفعيل هذه القاعدة» فمن يطلع على المحتوى في ولاية بنسلفانيا 
من خلال شبكة 15 لن يحتاج إلى الكشف عن أي شيء يتعلق بهويته أو من أين يأتيء 
dus‏ يطلب أن شو عق BAe et‏ مكف RAEN alt‏ عن یاک 
هذه البيانات غير المكتملة تجعل عملية التنظيم صعبةء ومن ثم فمن وجهة نظر المنظّم؛ 
فإن كل هذه البيانات غير المكتملة ما هي إلا عورات في تصميم الشبكة الأصلي. 

في المقابل» فإن شبكة جامعة هارفرد توحي بإمكانية محو «الآفات» الموجودة في 
شبكة 40 فالشبكة تستطيع ا ath‏ للمستخدمين (مثل الهوية والموضع 
الجغرافي)ء Lai‏ عن طبيعة البيانات التي يتم إرسالها؛ حيث يمكن وضع هذه البيانات 
في طبقات على الإنترنت دون الإضرار بطريقة عمله. بعبارة أخرى: لا يصبح الاختيار 
بين الإنترنت أو لا إنترنت» أى بين الإنترنت وشبكة B Éin‏ مغلقة؛ إن تُقدّم شبكة هارفرد 
مثالا على حل وسط؛ حيث يمكن وضع طبقات المعمار المسيطرة أعلى الشبكة من أجل 
«تصحيح» أو محو «العورات»» وهو ما يجعل من عملية السيطرة مسألة "Agus‏ 

هذا هو الادعاءء الصغير للغايةء الذي يقدمه هذا الفصل المبكر في قصة عن سبل 
السيطرة الآخذة في التشكُل: إن معمارية السيطرة ممكنة؛ ويمكن إضافتها إلى الإنترنت 
الذي نعرفه. وإذا أضيفت» فإن ذلك من شأنه أن ga is‏ طبيعة الشبكة جذريًا. وتعتمد 
إضافة هذه المعماريات من عدمها على ما نريد أن نستخدم الشبكة من أجله. 

أقول إن هذا ادعاء صغير؛ لأنه على أهميته فهو أمر يدرك المرء مدى بداهته بسهولة» 
حتى لو لم dhol on‏ وهو ليس بديهيًا وحسبء بل هو مبتذل» ونحن نراه في كثير 
من السياقات. خذ be‏ مكتب البريد: فعندما كنت صغبرًاء كان مكتب البريد بمنزلة 
جنة للتعبير الحر دون الكشف عن هويتي؛ حيث كانت تقتصر وظيفة مكتب البريد على 
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إرسال الطرود. فمثل شبكة Ao‏ لم Las‏ مكتب البريد بهوية مرسل البريد» أو بمحتوى 
ظرف البريد أو الطرد. لم يكن هناك شرط مفروض للتسجيل قبل إرسال أي خطاب» 
كما لم يكن هناك أي شرط مفروض بأن يكون هناك عنوان يتم إعادة الخطاب إليه في 
حالة عدم وصوله» أو حتى أن يكون ذلك العنوان صحيحًا. بالإضافة إلى ذلك» فإن كنت 
حريصًا على gisi‏ ترك بصماتك. فكان بمقدورك استخدام هذا المرفق peall‏ حكوميًا 
لإرسال رسائل مجهولة تمامًا. 

بطبيعة الحال يمكن وضع أطر dole‏ حاكمة لمكتب البريد بطرق مختلفةء فيمكن 
على سبيل المثال أن تتطلب الخدمة تقديم عنوان يتم إعادة الخطاب إليه في حالة عدم 
وصوله» وقد تتطلب الخدمة التحقق من صحة ذلك العنوان oe)‏ طريق فحص بطاقة 
هويتك على سبيل المثال قبل قبول الطرد)ء وقد تتطلب الخدمة إجراء عملية تفتيش قبل 
إرسال طرد أو مظروف معين. تخلق كل هذه التغييرات في إجراءات عمل مكتب البريد 
Úle‏ تصبح عملية مراقبة ورصد البريد أمرًا gu‏ وهو ما تقوم به الحكومة عندما 
تصمم خدمة البريد على النحو الذي تريده. فإذا صارت عملية المراقبة age‏ تقوم 
الحكومة بتغيير النظام حتى يَسهُل ذلك» وإذا لم تكن عملية المراقبة ASS‏ فإن الحكومة 
تترك خدمة البريد كما هي (تقريبًا) دون أي تغيير في نظامها. لكنها إن قامت بإجراء 
تغييرات في النظام حتى تجعل عملية المراقبة أكثر سهولةء فإن ذلك يعكس تغييرات في 
القيم التى تحكم تصميم تلك الشبكة. 

إن الادعاء الأساسي في هذا الكتاب يتمثل في أن هناك ما يكفي من المصالح كي تتحول 
شبكة 15 من شبكة طابعها الأساسي الجهالة إلى شبكة طابعها الأساسي التعريف. لكن 
لا يوجد شيء فيما قلته حتى الآن يبين كيف يحدث ذلك. ماذا سيجعلنا نتحول من شبكة 
متحررة غير قابلة للتنظيم إلى شبكة للسيطرة لها قابلية عالية للتنظيم؟ 

هذا نهو dh has aa lead‏ قدا فى دمن الحو الأول (sas fe E + aly‏ 
السؤال في خطوتين. ففي الفصل الرابع» يتمثل ادعائي في أنه حتى في حال عدم تدخل 
الحكومةء فإننا سنرى الشبكة تتحول إلى إطار عام حاكم للسيطرة. By‏ الفصل الخامس» 
أرسم صورة عامة للطريقة التي يمكن أن تتدخل بها الحكومة. تشير الاتجاهات إلى 
شبكة تتسم بقابلية عالية للتنظيم» فهي لن تكون العالم الحر المثاليء ولن تكون الشبكة 
التي عرفها أبوك (أى من المحتمل ابنتك أو ابنك)؛ بل ستكون شبكة جوهرها هو طابع 
السيطرة. 

بعبارة أخرى» ستختلف شبكة الإنترنت Lee‏ كانت عليه في السابق اختلافا جذريًا. 
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الفصل الرابع 


معماريات التحكم 


لا يخشى الرجل الخفي الدولة» فهو يعرف أن طبيعته تضعه خارج نطاق سيطرتها 
(إلا إذا تصرف gag elds‏ ما يحدث Gils‏ بالطبع). تعتبر قصة الرجل الخفى مدخلا 
إلى درس عام؛ ألا وهو: إذا لم تستطع معرفة مَن يكون أحدهم» أو أين shat‏ ماذا 
يفعل؛ فلن تستطيع إخضاع سلوكه للضوابط التنظيمية. إنه يتصرف كما يحلو له ولا 
تستطيع الدولة فعل الكثير لتغيير الأمر. 

هكذا هو الأمر مع الإنترنت الأصلي» فكل مستخدم كان شخصًا غير مرئي. لم توجد 
طريقة سهلة لمعرفة من يكون أحدهم» ولا أين يكونء أو ماذا يفعل في الحالة التى 
كان عليها المعمار الأصلي للفضاء الإلكتروني. لم تكن هناك طريقة ERRE‏ 
السلوك في الإنترنت. i‏ 

كان الهدف من الفصل السابق هو إضافة نقطة أخرى صغيرة, لكنها مهمة إلى 
هذه الفكرة البديهية. فبغض النظر lee‏ كان الفضاء الإلكتروني عليه في السابقء لا يوجد 
أي سبب يجعله يظل على ما هو عليه. لا ترجع «طبيعة» الإنترنت إلى إرادة الله» فطبيعته 
ترجع ببساطة إلى طريقة تصميمه. وقد يكون التصميم مختلفا؛ حيث يمكن تصميم 
الشبكة للكشف عن هوية أحد المستخدمين» ومكانه» وماذا (Sal lily fads‏ تصميم 
الشبكة على هذا النحوء فستصير الشبكة — كما أدفع في هذا الجزء — أكثر فضاء قابل 
للتنظيم عرفه الإنسان. 

في هذا الفصل أصف التغييرات التى قد تدفع الشبكة - بل وتدفعها بالفعل - إلى 
الانتقال من كونها غير قابلة للتنظيم» كما كانت إلى فضاء قابل للتنظيم بأقصى درجة 
ممكنة. لا تصنع الحكومات هذه التغييرات» فهي تغييرات يطلبها المستخدمون وتنتشر 


الكود المنظّم للفضاء الإلكتروني 


من خلال التجارةء وهي ليست نتاج مؤامرة شبيهة بمؤامرات رواية ANAA»‏ بل هي 
عواقب تترتب على تغييرات صنعت لأهداف نفعية وتجارية محضة. 

لا يجعل ذلك هذه التغييرات Gab Éi‏ أو سينًا. لا أهدف في الوقت الحالي إلى إرساء 
قواعد» بل إلى الوصف؛ إذ يجب علينا إدراك إلى أين نمضي ولاذا قبل أن نسأل عما إذا 
كان هذا هو المكان الذي نريد أن نكون فيهء أو أن هذه هي الهوية التي نريد أن نكونها. 
Udine OS‏ الإنترنك .ف LOU‏ ق aby‏ 1440 كانت المواد diab)‏ خاضعة إضوايط 
تنظيمية شديدة في ولاية بافاريا. أتاحت خدمة كمبيوسيرف (قدرًا معقولًا عبر شبكة 
يوزنت من) المواد الإباحية إلى مستخدميها. كانت كمبيوسيرف تخدم مواطني بافارياء 
لكن ولاية bolib‏ أمرت مقدّمي الخدمة في كمبيوسيرف بضرورة التخلص من المحتوى 
الإباحي من خوادمها أو التعرض للعقوية. 

اعترض مسئولو كمبيوسيرف في البداية Gb‏ ليس في مقدروهم شيء يمكنهم alad‏ 
فيما عدا التخلص من المحتوى الإباحي من كل خادم في كل مكان في العالم. لم يؤرق 
ذلك الحكومة الألانية كثيرًا مثلما gai‏ مضاجع مسكولي كمبيوسيرف؛ لذا في يناير 
من عام ٩۱۹۹ء‏ أعلنت كمبيوسيرف عن تعديل فنيء Tag‏ من abe‏ جميع مستخدمي 
خدمة كمبيوسيرف من الدخول إلى مجموعات أخبار شبكة يوزنت التي اشتكى منها 
البافاريون» ابتكرت كمبيوسيرف تكنولوجيا تمكنها من تصنيف المحتوى في كل دولة 
على "Bas‏ 

وبغرض تفعيل هذا التعديل» كان على كمبيوسيرف أن تبدأ في تحديد هوية 
المستخدمينء وماذا يفعلون» وأين يفعلون ما يفعلونه. ids‏ التكنولوجيا كمبيوسيرف 
من الحصول على المعلومات التي كانوا يريدونهاء ومع هذا التحؤل رُسمت ملامح 
المستقبلء ويدأت الاستجابة البديهية لمشكلة القابلية للتنظيم في تكرار نفسها. 

ليست كمبيوسيرف بطبيعة الحال هي الإنترنت» لكن تشير استجابتها إلى المثال 
الذي سيحذو حذوه الإنترنت فيما بعد. في هذا الفصلء أرسم الملامح العامة للطريقة التي 
يمكن أن يتم بها Ye)‏ الأقل في هذا السياق) إدارة الإنترنت تمامًا مثل كمبيوسيرف. 


VY 


معماريات التحكّم 
)١(‏ «مّن» فعل ماذا؟ وأين؟ 


كى تستطيع الدولة القيام بعملية التنظيم يجب أن تعرف «من فعل ماذا؟ وأين؟» ولكى 
نرى كيف تكشف الشبكة للدولة عن cen‏ يجب أن نفكر ÉL‏ في كيفية عمل عملية 
«تحديد الهوية» بصورة cdole‏ وكيفية عملها على الإنترنت بصورة خاصة. 


)١1-١(‏ الهوية والتحقق: الفضاء الواقعي 
كي agai‏ التكنولوجيات التي نستخدمها بغرض تحديد هوية أحد المستخدمين» خذ 
كمثال العلاقة بين ثلاث فكر مألوفة: )١(‏ «الهوية»» و(؟) «التحقق» و(") «الاعتماد». 

أعني «بالهوية» ما هو أكثر من GS‏ تكون؟» حيث أعني «السمات المميزة» لك» أو 
بصورة AST‏ عمومية: جميع الحقائق الصحيحة عنك gl)‏ عن شركة أو شيء). تشمل 
الهوية بهذا المعنى اسمك» ونوعك» ومحل إقامتك» وخلفيتك التعليمية» ورقم رخصتك 
SILAN‏ ورقم ضمانك الاجتماعي» ومشترياتك من خلال موقع أمازون دوت كوم» وما 
إذا كنت aloe‏ وهكذا. 

يتعرف الآخرون على هذه السمات عن طريق التواصل. في العالم الواقعي تُعرف 
بعض هذه السمات بصورة تلقائية؛ حيث تُعرف سمات مثل النوع ولون البشرة والطول 
والعمر» وما إذا كانت ابتسامتك جيدة تلقائيًا. أما السمات المميزة الأخرى فلا يمكن 
التعرف عليها إلا عن طريق الكشف ic‏ من alld‏ أو عن طريق شخص آخرء مثل: 
التقدير التراكمي للدرجات التي حصلت عليها في المدرسة الثانويةء ولونك المفضلء ورقم 
ضمانك الاجتماعي» وآخر مشترياتك من موقع أمازون دوت كوم» وما إذا كنت نجحت 
في اجتياز اختبار ممارسة المحاماة. 

لا يعنى تأكيد سمة مميزة تصديقها. («هل اجتزت اختبار ممارسة المحاماة؟!») 
بل يعتمد التصديق على نوع من التحقق. بصورة Hale‏ نمارس «عملية تحقق» في حال 
ما إذا أردنا التأكد من صحة ادعاء ثابت في ظاهره. تقول لفتاة مثلًا: «أنا متزوج»» 
فتسألك: «أرنى الخاتم.» تمثل العبارة الأولى ادعاء Gide‏ عن daw‏ مميزة تدعى أنها 
إحدى سماتك» وتعتبر العبارة الثانية طلبًا للتحقق. نستطيع أن نتخيّل JÄI Je)‏ في 
ملهاة) تواصل عملية طلب التحقق: «ما هذا؟! هذا ليس خاتم زواج! هلا أريتنى قسيمة 
الوا Ai cates‏ عة فا عقي Sassi tsar‏ الغا أو عا تمض 
توجيه مزيد من الأسئلة أمرًا في غاية الغرابة. 
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في بعض الأحيانء تكون عملية التحقق تلقائية Guus‏ إذ يتم التحقق من بعض 
السمات المميزة تلقائياء فإذا زعمت أنك امرأة. سأصدق ذلك حين أراك» وحين تقول إن 
لغتك الأم لغة معينة. فسأصدقك حين أتحدث معك بهذه اللغة. يمكن بطبيعة الحال 
خداعي في كلتا الحالتين؛ لذا إذا كانت حياتي تعتمد على التحقق من أمر ماء سأتخذ 
خطوات إضافية للتحقق GLS‏ مما قد يبدو ظاهريًا أمرّا واضحًا للعيان. لكن لأسباب 
كثيرةء وفيما يتعلق بمعظم أنواع السمات المميزةء نتعلم كيف نقيّم السمات دون الحاجة 
إلى أكثر من قدرتنا الفردية على الحكم على الأشياء. 

في المقابل» توجد بعض السمات المميزة التي لا ب يتم التحقق منها تلقائيًا. قد تقول 
إنك dala‏ على رخصة طيران fluid‏ عن رخصتكء > وقد تقول إنك عضو في نقابة محامي 
كاليفورنيا فتسأل عن شهادتك» وقد تقول إنك مؤهل shay‏ جراحة قلب مفتوح لوالديء 
فتُسأل عن الأشياء التي تجعل الطرف الآخر واثقا في صحة ادعاتك. أؤكد مرة أخرى أن 
هذه الأشياء التي «تمكن من عملية التحقق» » يمكن انتحالها؛ ومن ثم تصبح ثقتي بلا 
SI «Jane‏ إذا که alan Blab je Uae‏ ان هع موی اه الذي ا 
إليه؛ فإني أتصرف بصورة عقلانية للغاية» ويتكيف معظمنا مع واقع الأمور بصورة 
معقولة دون الحاجة إلى إجراء عمليات gias‏ شديدة التعقيد. 

تتمثل إحدى الأدوات المهمة المستخدمة في عملية التحقق هذه في وثائق الاعتمادء 
وأعني ب «وثائق الاعتماد» وسيلة قياسية للتحقق (لبلوغ درجة معينة من الثقة) من 
Ges‏ ادعاء ما. ويهذا المعنى تصبح رخصة القيادة وثيقة اعتماد؛ حيث يتمثل الهدف 
ate‏ ع الأمى ف الخد من BLA‏ رف وة غامة disk see‏ 
القيادةء وهو ما يجعلنا نشعر بالثقة بأننا نستطيع تحديد ما إذا كانت رخصة معينة 
سارية. Sib‏ يعتبر جواز السفر وثيقة اعتماد بهذا المعنى؛ حيث يكون الغرض منه 
هو تحديد جنسية الشخص الذي يتم التثبت من جنسيته؛ كما يحدد جواز السفر هوية 
ال يعن طروي Ele‏ مميرة يمك التحقق منها. أؤكد مرة أخرى على أننا نعرف 
شكل هذا الاعتماد» وهو ما يمنحنا ثقة مرتفعة نسبيًا فيما يتعلق بالحقائق المثبتة في 
جواز السفر. 

تبدى بعض وثائق الاعتماد أفضل من غيرها؛ إذ يُصمم بعضها ليمنح ثقة 
من غيرهاء وبالفعل تمنح بعض الوثائق شعورًا بالثقة بصورة فعالة أكثر من > 
وفي جميع الأحوال نختار بين وثائق الاعتماد المتاحة بناء على مستوى الثقة الذي نرغب 


vé 


معماريات التحكم 


في بلوغه. خذ مثالا واضمًا لتوضيح كل ذلك؛ تخيّل أنك alha‏ في أحد البنوك» تأتي 
إحداهن إليك وتخيرك أنها مالكة الحساب رقم ,155-5517515١‏ وأنها تريد سحب المبلغ 
الموجود كله في الحساب. 

هذه المرأة Lái)‏ السيدة س) ألقت slesh‏ ثابت حول هويتهاء وذلك بالمعنى الذي 
سبق أن أوضحته؛ أي إنها مالكة حساب رقم .٠٠٤-٥٤١١١١‏ تتمثل مهمتك الآن في 
التحقق من صحة هذا الادعاءء فتبدأ في استرجاع بيانات الحساب من جهاز الكمبيوترء 
ASE‏ و ارال E‏ يم ف GU.‏ يفيك د ال من عدبا GEA‏ القن 
تجريها رغبة كبيرة. تسأل السيدة س عن اسمهاء فتجد الاسم مطابقًا للاسم المذكور في 
الحساب. يمنحنك ذلك بعض الثقة. تسأل السيدة س عن شكلين من أشكال التحقق من 
الهوية» فتجد أنهما يطابقان في بياناتهما بيانات السيدة س. تزداد ثقتك أكثر. تسأل 
السيدة س أن توقع استمارة سحب أموال. يبدو التوقيعان متطابقين؛ فتزداد ثقتك أكثر 
فأكثر. في النهاية» تقرأ في بيانات الحساب أنه فتح عن طريق مديرك. تسأله Le‏ إذا كان 
يعرف السيدة سء فيؤكد ذلك» وأن السيدة الواقفة قبالة الطاولة هى بالفعل السيدة س. 
تشعر الآن بثقة كاملة في تسليم الأموال إليها. l‏ 

لاحظ أنك خلال هذه العملية بالكامل استخدمت تطبيقات تكنولوجية للمساعدة 
في التحقق من صحة السمات المميزة التي ادّعتها السيدة س. يربط الكمبيوتر بين اسم 
ورقم حساب. تربط رخصة القيادة أو جواز السفر صورة باسم. يحتفظ الكمبيوتر 
بنسخة من توقيع. تزيد جميع هذه التطبيقات التكنولوجية من مستوى الثقة. 

bey‏ أيضًا أننا نستطيع تخيّل تطبيقات تكنولوجية أفضل لزيادة مستوى الثقة. 
ابتكرت بطاقات الائتمان» على سبيل SEM‏ في وقت كان امتلاك بطاقة ائتمان Gals‏ 
للتحقق من جواز استخدامهاء لكن هذا المعمار خلق في حينها دافعًا لسرقة بطاقات 
الائتمان. LÍ‏ ماكينات الصرَّاف الآلي فهى مختلفة. بالإضافة إلى امتلاك بطاقةء تتطلب 
بطاقات الصراف الآلي كيه OS E‏ من Gai all Gita as‏ 
هناك في المقابل من يكتبون كلمات مرورهم على بطاقات الصراف JW‏ أو يحتفظون بها 
في محافظهم مع بطاقاتهم» وهو ما يعني أن خطر السرقة لم ينته KLS‏ على الرغم من 
إمكانية تقليص مخاطر السرقة أكثر عن طريق استخدام تطبيقات تكنولوجية أخرى 
للتحقق. على سبيل JAU‏ تزيد بعض تطبيقات القياس البيولوجية» مثل: تطبيقات 
قراءة بصمات الأصابع» أو تطبيقات مسح العيون من الثقة في أن حامل البطاقة هو 
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مستخدم مصرّح له. (في المقابلء قد تؤدي هذه التطبيقات ذاتها إلى خلق مخاطر خاصة 
بها. في sal‏ المؤتمرات سمعث مسئول مبيعات يتناول بالشرح تكنولوجيا جديدة تسمح 
بتحديد الهوية من خلال بصمة اليد. سأل أحد المشاركين في المؤتمر عما إذا كانت اليد 
يجب أن تكون de‏ كي تتم dike‏ التحقق. شحب وجه مسئول المبيعات» ثم أجاب بعد 
برهة: «لا أظن ذلك».) 

نقوم في واقع الأمر بإجراء عمليات التحقق هذه دون كلل في الحياة الواقعيةء وخلال 
هذه العملية تمكننا التطبيقات وصور الاعتماد الأفضل من إجراء عملية التحقق عن بعد 
على نطاق أوسع. في مدينة صغيرةء في زمن أكثر هدوءًاء لم تكن صور الاعتماد المختلفة 
ضرورية؛ حيث كنت معروفًا من خلال قسمات وجهكء وكان وجهك يحمل مرجعية 
(مرجعية يتشارك في معرفتها المجتمع المحيط) عن dank‏ شخصيتك. في المقابل» مع 
ازدياد الحياة تنوعًاء تعتمد المؤسسات الاجتماعية على تطبيقات تكنولوجية أخرى لبناء 
الثقة اللازمة حول ادعاءات الهوية المهمة» ومن هنا تصبح صور الاعتماد المختلفة أداة 
لا غناء عنها لتأمين عملية التحقق. 

وإذا كان الخيار بين أن تكون تكنولوجيات التحقق أفضل أو أسواًء فإن الكثيرين 
apago‏ أن تصبح هذه التكنولوجيات أفضل. لا شك أننا جميعًا سنصبح في حال Jai‏ 
إذا استطعنا التحقق من حقائق محددة عن أنفسنا في سهولة وثقة. تصبح التجارة 
أيضًا في حال أفضل مع تطور تكنولوجيات التحقق إلى الأفضل؛ حيث تؤدي التكنولوجيا 
السيئة إلى الاحتيال الذي هو تكلفة غير نافعة لأي نشاط أعمال. وإذا تمكنت التكنولوجيا 
الأفضل من التخلص من هذه التكلفةء فإن الأسعار تصبح أقل» وربما صار الربح أكبر. 

Anal,‏ تستفيد الحكومات من تكنولوجيات التحقق الأفضل. إذا كان من السهل 
التحقق من عمرك» يصبح من السهل تفعيل القواعد التي تترتب بناء عليه (مثل الحد 
الأدنى للعمر لتناول المشروبات الكحولية» أو القيود المفروضة على تعاطي التبغ)ء وإذا 
كان من السهل التحقق من هويتك» يصبح من السهل على الحكومة أن ترصد oá‏ فعل 
ماذا. 

تعتمد قابلية الحياة للتنظيم في الفضاء الواقعي على معماريات محددة للتحقق. 
إن £5 شهود العيان من تحديد مَن ارتكب جريمة cle‏ سواء GIST‏ ذلك لأنهم يعرفون 
الشخصء al‏ لسبب يرجع إلى سمات تحقق ذاتية» مثل «كان ذكرًا أبيض البشرة طوله 
ستة أقدام»» إنما يعزز من قدرة الدولة على التنظيم في كل ما يتعلق بهذه الجريمة. وإذا 
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كان المجرمون غير مرئيين» أو كان شهود العيان بلا ذاكرة؛ فستزداد معدلات الجريمة. 
إن حقيقة أن بصمات الأصابع يصعُب تغييرها — إضافة إلى إمكانية تتبع المجرمين 
المدانين GAB‏ بواسطتها — تزيد من احتمال القبض على هؤلاء مجددًا. وفي المقابل» OB‏ 
الاعتماد على خاصية ملموسة متغيرة يقلل من قدرة الشرطة على تتبع مُعتادي الإجرام. 
إن حقيقة حمل السيارات لوحات مسجلة عن طريق مالكيها تزيد من فرص القبض على 
سائق طائش صدم شخصًا وفر هاريًا. فدون رخص قيادة» ودون وجود نظم تسجّل 
مالكي السيارات» سيصبح من الصعوية بمكان رصد الجرائم التي تتعلق بالسيارات. في 
جميع هذه الحالات - بل في حالات أخرى كثيرة غيرها — تجعل تكنولوجيات التحقق 
من الحياة في العالم الحقيقى من تنظيم تلك الحياة مسألة ممكنة. 

تشير هذه الاهتمامات الثلاثة المنفصلة إلى اهتمام واحد مشتركء ولا يعنى ذلك أن 
كل تكنولوجيا للتحقق تلتقي مع هذا الاهتمام المشترك» أو أن نقول إن فاا 
ستصبح وحدها كافية لتيسير القيام بعمليات تحقق بصورة أكثر فاعلية. By‏ المقابلء 
يعني هذا الالتقاء Lil‏ نستطيع أن نرى إلى أي اتجاه تشير هذه الاهتمامات. إن عمليات 
UAV gaat‏ يمكن auido)‏ الخ 


(١-؟)‏ الهوية والتحقق: الفضاء الإلكتروني 


تعتبر الهوية والتحقق متماثلين في الفضاءين الافتراضي والواقعي من الناحية النظرية, 
کان E E‏ وک Git‏ هذا الفارن ass‏ أن تدرف أكض التفاصيلن 
الفنية للطريقة التي يتم بها بناء الشبكة. 

كما ذكرت ALT‏ تبن شبكة الإنترنت من مجموعة من البروتوكولات التي يطلق 
عليها جميعًا اسم «تي سي بي /آي بي». تضم مجموعة بروتوكولات تي سي بي / آي بي 
في جوهرها بروتوكولات لتبادل حزم من البيانات بين جهازين «من خلال» الشبكة.* 
وبصورة أكثر تبسيطاء يتلقى النظام باقة من البيانات (ملف على سبيل (JÈN‏ ويقوم 
بتجزئته إلى حزم» ثم يلصق العنوان الذي سترسل حزمة البيانات <ul]‏ والعنوان الذي 
سترسل منه. تُسمى هذه العناوين باسم عناوين بروتوكول الإنترنت» وهي تبدو هكذا: 
ag WANE NOS‏ النحياء Ba‏ عظية عدوتكها das‏ ااا عي Sp‏ 
إلى وجهتها المقصودة. تتلقى أجهزة (تسمى موجهات البيانات أو راوتر) على الطريق 
إل Sp gl‏ القصونة بحرم telat)‏ فحن lye‏ الوا lay,‏ كوا رومية I‏ 
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تعقيدًا)» تقرر موجهات البيانات هذه أي جهاز JE‏ ستنتقل إليه حزم البيانات في 
الخطوة القادمة. قد تقوم مجموعة من حزم البيانات بعدة «قفزات» بين نقطة الانطلاق 
إلى نقطة النهايةء لكن مع تزايد سرعة نقل البيانات عبر الشبكةء وزيادة قوة الشبكة, 
فإن هذه القفزات تبدو كما لو كانت لحظية. 


2 2:3 حدقي 


ووفق الاصطلاحات التي ذكرتها توّاء هناك سمات مميزة قد تصاحب أي مجموعة 
من حزم البيانات التي تنتقل عبر الشبكة. على سبيل المثال ريما تأتي هذه الحزم من 
رسالة بريد إلكتروني كتبها آل جورء وهو ما يعني أن هذه الرسالة كتبها نائب رئيس 
سابق للولايات المتحدةء كتبها رجل على pÉ‏ واسع بظاهرة الاحترار العالمي» كتبها 
رجل تخطى الخمسين من عمرهء كتبها رجل يتسم sbi‏ كتبها مواطن أمريكيء 
كتبها عضو Golo‏ بمجلس الشيوخ الأمريكيء وهكذا. تخيّل LAÍ‏ أن هذه الرسالة كُتبت 
بينما كان آل جور في ألمانياء وكانت تدور حول المفاوضات بشأن التحكم في درجة حرارة 
كوكب الأرض. Gil OSes‏ القول ob‏ هذه الحزمة من المعلومات تحتوي على جميع هذه 
السمات المميزة. 

في المقابل» لا تصدق الرسالة ذاتها على صحة أي من هذه الحقائق» ريما نقول إن آل 
جور أرسل هذه الرسالة» لکن بروتوكول تي سي بي /آي بي لا يعتبر وحده كافيًا للتأكد 
من ذلك. ربما تكون الرسالة كُتبت بينما كان آل جور في ألمانيا لكنه ريما أرسلها من 
خلال خادم موجود في واشنطن. وبطبيعة الحالء بينما سيتبين النظام أن حزم البيانات 
هي جزء من رسالة بريد إلكتروني» فإن المعلومات التي تنتقل من خلال بروتوكول تي 
سي بي /آي بي لا تحتوي على أي شيء من شأنه أن يشير إلى محتوى هذه الرسالة. من 
هناء لا يصلح البروتوكول وحده للتحقق من هوية مرسل حزمة البيانات» ولا من أين تم 
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إرسالهاء ولا محتوى هذه الحزمة. إن غاية ما يؤكده البروتوكول هو عنوان بروتوكول 
الإنترنت الذي تقصده حزمة البيانات» فضلًا عن عنوان آخر يتم إرسال حزمة البيانات 
منه. من وجهة نظر الشبكةء تعتبر هذه المعلومات الأخرى معلومات زائدة غير ضرورية. 
ومثل عامل البريد الذي تراوده أحلام اليقظةء تنقل الشبكةٌ البيانات» ثم JA‏ مهمة 
تفسيرها إلى اجتهاد الطرفين؛ المرسل والمستقبل. 

لم يأت هذا التبسيط المفرط في تصميم الإنقرقت هكذا اعتباطًاء بل هو يعكس قرارًا 
حول أفضل الطرق لتصميم شبكة تؤدي نطاقًا هائلًّا من المهام المختلفة غاية الاختلاف. 
as‏ من أن تُغرس داخل الشبكة مجموعة معقدة من الوظائف يعتقد واضعوها في 
ضرورتها عند أي استخدام» تدفع فلسفة الشبكة بهذا التعقيد إلى حافة الشبكة ذاتها؛ 
إلى التطبيقات التي يجري استخدامها على الشبكةء بدلا من تضمينها في قلبها. ويذا 
يظل هذا القلب بسيطًا قدر الإمكان. وهكذاء إذا كان من الضروري التحقق من هوية 
أحد مستخدمي الشبكةء يجري ذلك عن طريق تطبيق يتصل بالشبكة لا من خلال بنية 
الشبكة ETER‏ كانت هناك dole‏ إلى تشفير محتوّى محدد» يجري هذا LAÍ‏ عن 
طريق تطبيق يتصل بالشبكة لا من خلال بنية الشبكة ذاتها. 

كان مبدأ التصميم هذا هو المبداً الشامل الذي وضعه مهندسى الشبكة: جيروم 
سلتزرء وديفيد كلارك» وديفيد ريد.7 ظل هذا المبدأ Gulal‏ في معمارية الإنترنت. وفي 
رأييء كان أحد أكثر الأسباب أهمية في ظهور جميع صور الابتكار والنمو التي تتمتع بها 
شبكة الإنترنت. في المقابل تظل الآثار المترتبة عليه فيما يتعلق بإثبات الهوية والتحقق 
مسألة بعيدة المنال في ظل البروتوكولات الأساسية المتاحة GIs‏ وحدها. يشبه هذا بيت 
المرح في أحد الكرنفالات؛ حيث GSS‏ الأضواء فتعم الظلمةء وتأتيك الأصوات من كل 
حدب وصوب» لکن من خلال أناس لا تعرفهم» ومن أماكن لا تتبينها. لا شك في أن نظام 
الإنترنت يعرف بوجود كيانات يتفاعل معهاء لكنه لا يستطيع بأي حال من الأحوال 
التعرف على هوية هذه الكيانات. بينما تكون الجهالة في العالم الواقعى - وهذا هى بيت 
القصيد — مسألة مقصودةء فإنها في العالم الافتراضي مُعطَّى pay‏ 
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)1-1( الهوية والتحقق: القابلية للتنظيم 


Suad‏ تباين معماريات الفضاءين الواقعي والإلكتروني فارقا كبيرًا في قابلية تنظيم 
التتلوك بق كل العا مية»:قفيات اللحقافق ذاقية المحقق تسيا ق افكت انى Sass‏ 
ye‏ الطتعوية E‏ تنظية اوه فيه lily‏ ا أن gud‏ جا ا اي 
في الفضاء الواقعي» ستصبح عدم القابلية للتنظيم LS‏ هي في الفضاء الإلكتروني. إن 
عدم قدرتنا على أن نصبح غير مرئيين في الفضاء الواقعي (أو على الأقل صعوبة تحقيق 
ذلك) هو سبب مهم في أن عملية التنظيم ناجحة فيه. 

من هناء إذا أرادت دولة ما السيطرة على اطّلاع الأطفال على المحتوى «غير المهذب» 
على الإنترنت» لن يكون المعمار الأصلي للإنترنت ذا جدوى كبيرة في تحقيق ذلك. قد تنبه 
الدولة على مواقع محددة «بألا تدع الأطفال يشاهدون المواد الإباحية»» غير أن القائمين 
على الموقع لا يعرفون — من خلال البيانات التي توفرها بروتوكولات تي سي بي / آي بي 
على الأقل — فيما إذا كان هذا الكيان الذي يطلع على صفحة الموقع هو طفل أم شخص 
راشدء وهو ما يختلف LLG‏ عن واقع الحال في الفضاء الواقعي. فإذا Jas‏ طفل إلى 
أحد المحلات التي تبيع مواد إباحية GEASS‏ في شارب ودعامات تجعله يبدو ASI‏ طول 
فإن محاولته تلك للتخفي ستبوء بالفشل. تعتبر السمة المميزة في «أن تكون (Maks‏ سمة 
مثبتة في الفضاء الواقعي حتى لى توافرت إمكانية إخفائها. لكن في الفضاء الإلكتروني 
لا توجد حاجة للتخفي؛ لأن الحقائق التي قد تريد إخفاءها حول هويتك ast ol gl)‏ 
(Sab‏ هي حقائق غير مثبتة على أي حال. 

يعتبر كل ما سبق صحيحًا على الأقل وفق المعمار الأساسي للإنترنت» لكن كما 
أظهرت السنوات العشر الأخيرة قد لا يكون أي من ذلك صحيحًا بالضرورة؛ ففيما 
يخص نقطة غياب التكنولوجيات الفعالة للتحقق من الحقائق بشأن الأفراد بما يجعل 
من عملية تنظيم السلوك مسألة أكثر صعوية؛ من الممكن إضافة طبقات من المعماريات 
أعلى بروتوكول تي سي بي /آي بي؛ بغرض das‏ عملية التحقق فعّالة. لقد مررنا بما 
يكفى من الخبرات التاريخية للإنترنت؛ ما يجعلنا نرى كيف تعمل هذه التكنولوجيات. 
وقد مررنا بما يكفي من الخيرات التاريخية في هذا الإطار؛ ما يجعلنا نرى أن الاتجاه 
نحو مزيد من التحقق لا سبيل إلى وقفه. يبقى سؤال وحيد يتمثل فيما إذا كنا سنقوم 
ببناء وسائل حماية الخصوصية والاستقلالية التي نحتاجها في هذا النظام. 
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لا يشعر معظم من يستخدمون الإنترنت بما إذا كان سلوكهم مراقيًا al‏ لا. على العكسء 
تدل الخبرة بالإنترنت على سيادة الجهالة. لا ترحب موسوعة ويكيبيدياء على سبيل المثالء 
بي قائلة: «مرحبا مجددًاء لاري» عندما أزور موقعها Lay‏ عن مقالة» ولا Jais‏ محرك 
جوجل ذلك. كما أتوقع» يرى معظم المستخدمين من واقع ذلك أن سلوكهم لا يلحظه 
أحد. 

لكن الظواهر خداعة. في حقيقة الأمر» ومع نضوج الإنترنت» تكاثرت التكنولوجيات 
التي تربط بين السلوك وإحدى الهويات بشدة ملحوظة. قد تأخذ من الخطوات ما يضمن 
لك تحقيق الجهالة على الشبكة؛ وهو ما يعتمد عليه كثيرون للقيام بأعمال خير (مثلما 
هو الحال مع العاملين في مجال حقوق الإنسان في دولة بورما)ء أو بأعمال شريرة (مثل 
تنسيق العمليات الإرهابية)» لكن يظل تحقيق مثل هذه الجهالة مرهونًا Jis‏ بعض 
الجهد. بالنسبة إلى معظمناء صار استخدام الإنترنت Lal.‏ بطرق لم نكن نتخيلها قبل 
ذلك. 

خذ sie‏ قابلية تتبع التفاعلات على الشبكةء والناتجة عن البروتوكولات الأساسية 
للإنترنت تي سي بي/آي بي؛ ففي كل مرة ترسل Ub‏ لمشاهدة صفحة على الشبكة 
يريد خادم الشبكة معرفة المكان الذي سيتم إرسال حزم البيانات إليهء والتي ستظهر في 
صورة iaia‏ على متصفحك» A‏ ا و حون ديق 
فضاء بروتوكولات الإنترنت على الأقل - من خلال الكشف عن عنوان بروتوكول الإنترنت 
الخاص بك. 

كما أسلفت» لا يكشف عنوان بروتوكول الإنترنت أي شيء يتعلق بهويتك أو بمكان 
وجودك الحقيقي» GSI‏ عنوان البروتوكول يسمح في المقابل بنوع معين من التتبع. 
)١(‏ إذا كنت تدخل على الشبكة من خلال شركة مزودة لخدمات الإنترنت تخصص لك 
عنوان بروتوكول إنترنت» و(؟) إذا كانت هذه الشركة تحتفظ بالبيانات التي GLE‏ 
بتسجيل عنوان البروتوكول» يصبح من الجائز للغاية تتبع تفاعلاتك وصولًا إليك. 

كيف؟ 

تخيّل أنك غاضب من مديرتك. أنت تری أنها امرأة متكبرة ستدفع الشركة إلى 
الإفلاس. بعد شهور من الإحباطات» تقرر أن تعلن عن ذلك. لا يعني تعبير «تعلن» هنا 


A\ 


الكود المنظّم للفضاء الإلكتروني 


أن تعبر عن وجهة نظرك في مؤتمر صحفيء لكن أن تعبر عن رأيك من خلال كتابة 
تعليقات في أحد منتديات الإنترنت التى تتحدث عن الشركة. 

تعلم علم اليقين أنك ستتعرض لتاعب جمة إذا تم التعرف عليك من خلال 
انتقاداتك؛ لذا تتخذ خطوات كي تصبح «مجهولًا» في المنتدى. ربما تفتح Glas‏ تحت 
اسم مستعارء وهو ما يجعلك تشعر بالأمان. ترى مديرتك تعليقك اللاذع» لكنها حتى 
لى نجحت في جعل مستضيف المنتدى يكشف عن البيانات التي أدخلتها عندما قمت 
بالتسجيل في المنتدى» فإن كل شيء هو في حقيقته زائفء ولا يزال سركء كما تعتقد» في 
ا ١‏ 

لكن هذا غير صحيح؛ فبالإضافة إلى وسيلة إثبات الهوية التي قد يوفرها اسم 
المستخدم الذي تستخدمه أو لاء فإذا كان المنتدى موجودًا على الإنترنت» فهو يعرف إذن 
عنوان بروتوكول الإنترنت الذي كتبت ope‏ تعليقك» ومن خلال عنوان بروتوكول الإنترنت 
dia‏ والوقت الذي قمت فيه بكتابة تعليقك» يمكن ببساطة تحديد شركة تقديم خدمات 
الإنترنت التى خصصت لك العنوان» وذلك بالاستعانة بعملية «بحث عكسية عن نظام اسم 
gp Liss ‘eles‏ الدالتسورة مراي اضرع من السهولة الك ينكان اة 
الشركات ريم كدهات Gal‏ فحص سخكلانها ك من يانات كسان gill‏ 
استخدم بروتوكول إنترنت في وقت محدد؛ لذا تستطيع شركة تقديم خدمات الإنترنت 
(إذا طلب منها ذلك) الكشف عن حسابك الذي استخدم عنوان بروتوكول الإنترنت الذي 
OS‏ من خلاله نقد لاذع عن مديرتك. حاول قدر ما تستطيع أن تنكرء لكنى أنصحك أن 
تتوقف في الحال. for)‏ الإنترنت» لا يعرف أحد أنك كلب!»). لقد أمسكوا ds‏ وقعت في 
شرك الشبكة. سواء كنت GIS‏ أو لاء صرت أسيرًا. 

ما الذي جعل هذا الأمر ممكنًا؟ لم يكن ذلك من تخطيط وكالة الأمن القومي ولا 


استراتيجية ابتدعتها مايكروسوفت. يعتبر ما حدث في حقيقة الأمر منتمًا ثانويا لمعمار 
الإنترنت ومعمار IS pb‏ تقديم خدمات الإنترنت التي تتلقى رسومًا نظير الدخول إلى 
الشبكة. يجب أن تتعرف الشبكة على عنوان بروتوكول إنترنت» كما تشترط شركات 
تقديم خدمات الإنترنت تقديم مستندات إثيات هوية قبل تخصيص عنوان بروتوكول 
إنترنت لأحد العملاء. وما دام هناك وجود لسجلات شركة تقديم خدمات الإنترنت» فمن 
الممكن تتبع أي تفاعلات على الشبكة. خلاصة الأمرء إذا أردت ألا يتم الكشف عن هويتك 
فاستخدم هاتفا عامًا! 


AY 
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أثارت هذه القابلية للتتبع على شبكة الإنترنت بعض التساؤلات المهمة في بداية عام 
us ٠1‏ أعلنت Jasa‏ أنها ستبذل كل ما في وسعها لرفض طلب حكومي بالكشف 
عن مليون عينة من نتائج البحث للمستخدمين. (كانت al‏ إس إن وياهو قد التزمتا بتلبية 
الطلب الحكومي نفسه.) كان هذا الطلب جزءًا من تحقيق كانت تجريه الحكومة للذود 
عن مشروع قانون ينادي بمنع الأطفال من التعرض للمحتوى الإباحي. وعلى الرغم من 
أن هذا الطلب كان يتضمن تعهدًا بعدم استخدام البيانات التي يتم الكشف عنها في أي 
أغراض أخرىء فقد أثار ذلك قلق مجتمع مستخدمى الإنترنت. وفق البيانات التى كانت 
تحتفظ بها oye‏ أظهر الطلب الحكومي - على الأقل من ناحية المبدأ — إمكانية 
تتبع عمليات البحث التي تنطوي على مخالفات قانونية إلى عناوين بروتوكول إنترنت 
محددة (ومنها إلى حسابات جوجل للأفراد). على سبيل JEU‏ إذا كان عنوان بروتوكول 
الإنترنت في عملك عنوانًا ÉG‏ تحتفظ جوجل بجميع نتائج البحث التى أجريتها من 
مكل عفلك , هل ellen‏ :ذلك فق بالقلق؟ WAAAY‏ لن أنك لست إرقابنا, Ya‏ قران 
تشعر بالقلق؟ 

pial‏ معرفة عنوان بروتوكول الإنترنت من عملية التتبع» لكنها لا تجعل منها عملية 
كاملة؛ فلا تحتفظ شركات تقديم خدمات الإنترنت بالبيانات لفترة طويلة (Sule)‏ بل 
لا تحتفظ بعضها ببيانات تسجيل عنوان بروتوكول إنترنت على الإطلاق. وإذا دخلت 
الإنترنت في أحد مقاهي الإنترنت لا يوجد ما يجعلك تعتقد في إمكانية تتبّعك. يوفر 
الإنترنت إذن على الأقل بعض الجهالة. 

في المقابل» لا يعتبر التتبع من خلال عنوان بروتوكول الإنترنت هو التكنولوجيا 
الوحيدة المستخدمة في إثبات الهوية التي تم إضافتها إلى الإنترنت» فهناك تكنولوجيا 
أخرى أكثر انتشارًا ابتُكرت في باكورة عصر الشبكة بغرض جعل الشبكة مكانًا أكثر قيمة 
للتجارة وعملائهاء وهى التكنولوجيا المعروفة باسم «سجلات التصفح» أو „cookies‏ 

Talus كان ورول جا يسنج‎ QAI Spall رت الشركة اا‎ Leste 
el للمستخدمين بالاطلاع على المحتوى المصاغ بلغة برمجة خاصة. هذه اللغة (إتش تي‎ 
جعلت من السهولة بمكان الوصول إلى صفحات أخرىء كما سهلت من عملية تغيير‎ (J) 
شكل المحتوى (كتابته بخط أسود عريض أو مائل» على سبيل المثال).‎ 

على أن الشيء الوحيد الذي لم يمكّنه البروتوكول هو bad‏ المواقع على أجهزة 
الكمبيوتر التي زارتها. كان البروتوكول «عديم الحالة»؛ فعندما يتلقى أحد الخوادم Gb‏ 


AY 
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للانتقال إلى أحد الصفحاتء لا يعرف الخادم Had‏ مطلقًا عن حالة pide‏ الطلب قبل 
تقديم الطلب نفسه.” 

من منظور الخصوصية: يبدو ذلك أحد الخصائص العظيمة للشبكة. لماذا يجب أن 
يتعرف أي موقع Yo‏ إذا أردث زيارة هذا الموقع للاطلاع على محتوى محدد؟ dale Y‏ 
oY‏ تكون مجرمًا حتى ترى قيمة الجهالة أثناء تصفح الشبكة. تخيّل لو أن المكتبات 
احتفظت ببياناتك في كل مرة فتحت GES‏ في المكتبةء حتى لو كان ذلك لثوان معدودة. 

3 القابل من gas‏ مظن GM‏ كعد هذه «الخامبية» هيا محف GAN‏ هنهم 
وليس ذلك GY‏ المواقع التجارية تريد بالضرورة أن تعرف كل شيء عنكء إذ لا تعدو 
المسألة في حقيقتها أكثر من إجراء نفعي بحت. َب أنك زرت موقع أمازون دوت كوم 
وقررت شراء Ye‏ نسخة من أحدث كتبي (جرب ذلكء فهو شيء ممتع) GW sags‏ ۲۰ 
نسخة من الكتاب في «عربة التسوق». بعد الخروج من الصفحة» إذا ضغطت على رمز 
عربة التسوق لشراء الكتب» لن تجد سوى عربة خالية. SOU‏ يرجع ذلك إلى أن تصميم 
الشبكة في الأصل لم توجد به طريقة سهلة للربط بينك وبين الكيان الذي قام asil‏ بشراء 
٠‏ كتابًا. بعبارة أخرىء had‏ خادم الشبكة؛ حيث لم يكن في تصميم الشبكةء كما 
كانت في البدايةء ما يجعلها تتذكرك أثناء انتقالك من صفحة إلى أخرى. ومن هناء فإن 
الشبكة كما تم تصميمها في البداية لم تكن ذات نفع كبير في التجارة. 

ومثلما ذكرت le‏ وتكرارًاء لا pias‏ التصميم الذي كانت عليه الشبكة هو 
التصميم الأمثل. ومن هناء أعاد Go‏ كانوا ينشئون البنية التحتية للشبكة التفكير بسرعة 
في طريقة ل «تحسين» الشبكة بغرض تيسير العمليات التجارية. كانت تكنولوجيا 
«سجلات التصفح» هی الحل. By‏ عام ٤۱۹۹ء‏ قامت نتسكيب بابتكار بروتوكول يجعل 
من الممكن أن يودع aE‏ الشبكة جزءًا من البيانات في جهازك عند اتصالك بالخادم. 
يجعل هذا الجزء من البيانات - «سجل التصفح» - الخادم يتعرف عليك عند انتقالك 
إلى صفحة أخرى. بطبيعة الحال هناك الكثير من المخاوف حيال ما يمكن أن يسمح 
به سجل التصفح خلاف ذلك» وهو ما سنتناوله في الفصل المتعلق بالخصوصية. لا 
يكمن بيت القصيد هنا في المخاطر التي قد تنتج عن هذه التكنولوجياء بل تتعلق المسألة 
بإمكانية حدوث ذلكء وكيفية per‏ هذه الإمكانية في المقام الأول. يسمح أي تغيير 
بسيط في البروتوكول المتعلق بتفاعلات المستخدم والخادم في الوقت الحالي للمواقع برصد 
ومتابعة من يزورونها. 


Ag 
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وما هذه سوى خطوة صغيرة على طريق التحقق من الهوية. صحيح أن الطريق 
لا يزال طويلًاء لكنها خطوة على أي حال على الطريق. لا يعتبر جهازك أنت (بعد). في 
المقابل» تسمح سجلات التصفح للكمبيوتر بالتحقق من أن هذا هو الجهاز نفسه الذي 
زار أحد المواقع منذ days‏ وهكذاء فإن الأمر كله منوط بهذه التكنولوجيا التى بُنيت 
عليها التجارة في الشبكة في البداية. تستطيع الخوادم Ga SNE‏ 
الجهاز نفسه الذي كان يوجد هنا Flay ALG‏ على هذه المعرفة يمكن بناء الكثير مما هو 
ذو قيمة عظيمة. 

أعيد وأكرر مرة أخرى» ليست سجلات التصفح سوى تكنولوجيا للتتبع بالمعنى 
الحرفي للعبارة؛ إذ تجعل سجلات التصفح من السهولة بمكان تتبع أي جهاز كمبيوتر 
عبر صفحات الشبكةء وهي عملية تتبّع لا تكشف بالضرورة أي معلومات عن المستخدم. 
مثلما يمكن تتبع آثار فتات كعكة حلوى في العالم الواقعي إلى مصدرها في غرفة AMS‏ 
يستطيع خادم الشبكة تتبع «آثار الفأرة» منذ زيارة موقع للمرة الأولى حتى خروج 
المستخدم منه. في كلتا الحالتينء لا يُكشف شيء بالضرورة عن المستخدم. 

لكن في بعض الأحيان يُكشّف عن شيء مهم يتعلق بالمستخدم عن طريق البيانات 
المخزنة في مكان آخر. على سبيل EM‏ تخيّل أنك تزور lly Lidge‏ منك الكشف 
عن اسمكء ورقم هاتفك» وعنوان بريدك الإلكتروني كشرط لدخول مسابقة. أنت تثق في 
الموقع» فتقوم بذلك» ثم تغادر الموقع. في اليوم التاليء تدخل إلى الشبكة وتقوم بتصفح 
عدد من الصفحات في الموقع نفسه. لم تقم بطبيعة الحال بالكشف عن أي شيء في 
هذه الحالةء لكن إذا أودعت سجلات التصفح في جهازك بواسطة متصفح الإنترنت als)‏ 
تأخذ أي خطوة لإزالتها)» عندما تزور الموقع مرة أخرى» «يعرف» الموقع جميع هذه 
الحقائق عنك. يقوم Jou‏ التصفح بتتبع جهازك» liag‏ بدوره سيربطه بمكان قدّمت 
فيه معلومات لم يكن جهاز الكمبيوتر ليعرفه دون ذلك. 

تعتبر قابلية تتبع عناوين بروتوكول الإنترنت وسجلات التصفح خواص أساسية في 
الإنترنت Bye WL‏ أخرىء يمكن اتخاذ الخطوات اللازمة من أجل تجنب التتبع» لكن 
الغالبية العظمى Ge‏ لا تقوم بها. لحسن الحظء بالنسبة للمجتمع وبالنسبة لمعظمناء 
لا يهم ما نقوم به على الشبكة أحدًاء لكن إذا كان ذلك مما يهم أحدًا؛ فلن يكون الأمر 
صعبًا کی يتم تتبعنا؛ فنحن نترك آثار فأراتنا في كل مكان. 

في المقابلء لا تعتبر هذه القابلية الأساسية للتتبع كافية بالنسبة إلى البعض الذين 
يريدون ما هو أكثر من ذلك. كانت تلك هي رؤية جامعة هارفرد كما نوّهت في 
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الفصل السابق. تعتبر هذه أيضًا رؤية معظم الشبكات الخاصة الحالية؛ حيث تم 
ابتكار تكنولوجيات متنوعة للتمكن من إجراء عمليات تحقق أكثر فعالية عن طريق من 
يستخدمون ASLAN‏ سأقف عند مثالين لهذه التكنولوجيات في هذا القسم, لكن JEM‏ 
الثانى في رأيى هو الأكثر أهمية. 

اذل ا کو کو ا as‏ و err‏ جد الوا 
«بالتسجيل» مرة واحدة في إحدى الشبكات» ثم الإطلاع على الموارد المتنوعة عليها دون 
الحاجة إلى التحقق من الهوية عن طريق التسجيل مجددًا. اعتبر ذلك مثل بطاقة تعريف 
تعلقها في مكان cellae‏ فبناءً على ما هو مكتوب في البطاقة («زائر» أو «باحث») تحصل 
على تصريح مختلف بالدخول إلى أماكن مختلفة من المبنى. ومثل بطاقة التعريف في 
مكان العملء أنت تحصل على التصريح المناسب عن طريق تقديم معلومات أخرى؛ 
فأنت تعطي بطاقة إثبات الهوية إلى موظف الاستقبالء على سبيل المثال» فيعطيك بطاقة 
تعريف تعلقها أينما تذهب وقت وجودك في مكان العمل. 

أكثر أنظمة التسجيل الأحادية شيوعًا هو نظام يطلق عليه كربروسء لكن هناك 
أنظمة كثيرة أخرى للتسجيل الأحادي - مثل نظام باسبورت لشركة مايكروسوفت — 
كما أن هناك رغبة قوية في بناء نظام مركزي موحد للتسجيل الأحادي للربط بين المواقع 
المختلفة على الإنترنت. على سبيل المثال» من خلال نظام مركزي موحد للتسجيل؛ أستطيع 
التسجيل من خلال شبكة جامعتيء ثم أنتقل إلى أي مجال آخر داخل النظام المركزي 
للتسجيل دون الحاجة إلى التسجيل مرة أخرى. تتمثل الميزة الكبرى في هذا النظام في 
تسجيل البيانات من خلال المؤسسة التي أثق بها دون الحاجة إلى الكشف عن بيانات 

ثيرة تخصنى لمؤسسات لا أثق بها. 

تعتبر نظم التسجيل الموحد old‏ أهمية كبرى في بناء الهوية في الإنترنت» لكنني 
أعتقد أن ثمة تكنولوجيا أخرى ستصبح أكثر الأدوات أهمية لإثبات الهوية في السنوات 
العشر المقبلة؛ وذلك لأن هذه التكنولوجيا البديلة تلتزم بسمات معماريات الإنترنت» SLAs‏ 
عن استمرار تزايد الطلب على تكنولوجيات للتحقق من الهوية. دع عنك متاعب كتابة 
اسمك وعنوانك في كل موقع تريد شراء شيء منه. ما عليك سوى النظر إلى النمو الهائل في 
حوادث سرقة الهوية حتى تدرك مدى رغبة الكثيرين في رؤية تكنولوجيا جديدة أفضل 
للتغلب على ذلك تظهر إلى الوجود. 

لفهم هذه التكنولوجيا البديلةء فكّر Vogl‏ في كيفية عمل Gibby‏ الاعتماد في العالم 
الواقعي.* أنت تمتلك حافظة بها على الأرجح Lady‏ قيادة» وبعض بطاقات الائتمانء 


A\ 


معماريات التحكم 


وبطاقة تأمين صحيء ويطاقة تحقيق هوية للمكان الذي تعمل فيه؛ وإذا كنت محظوظًا 
حي امال يكن gal‏ )2 مك هه انان (ote lh‏ مق عقيف ا فطق وه 
وذلك - مرة أخرى - بدرجات مختلفة من الثقة. تحتوي رخصة القيادة على صورة 
وقائمة بالمواصفات sual!‏ وهي أمور كافية بالنسبة إلى متجر للخمورء لكن وكالة 
الأمن القومي لا تكتفي به. تتضمن بطاقتك الائتمانية توقيعك؛ حيث من المتوقع أن 
تستخدم المتاجر البيانات فيها بغرض التحقق من أن الشخص الذي يوقم الفاقورة هق 
مالك البطاقة الائتمانية» فإذا كان هناك شك في ذلك قد يطلب منك إبراز بطاقة هويتك. 

Loy‏ السمات الأساسية في معمارية هذه «الحافظة»؛ Voi‏ تصدر جهات مختلفة 
وكافق العسهان الاختلفة الوحوية :قن الحافطة كادكا وق التكدولريك EMAN‏ تور 
وثائق الاعتماد هذه مستويات مختلفة من الثقة. GIG‏ أنت حر في استخدام وثائق 
الاعتماد هذه بطرق لم توضع في Glue‏ أو كانت في نية مُصدر وثيقة الاعتمادء على 
سبيل المثال: لم يتم التنسيق قط بين إدارة المركبات الآلية التابعة لوزارة النقل» وشركة 
فيزا بغرض استخدام رخص القيادة للتحقق من هوية حاملي بطاقات الاثتمان» لكن ما 
دامت رخص القيادة صارت شائعة؛ فإن شركة فيزا تستطيع الاعتماد عليها. ورابعًا: لا 
يوجد ما يتطلب أن أبرز جميع بطاقاتي عندما أستطيع أن أستخدم بطاقة واحدة فقطء 
وهو ما يعني أنه حين أبرز رخصة قيادتي لا يتعين Yo‏ إبراز بطاقتي الصحية؛ أو حين 
أبرن بطاقة فيزا لا يتعين Yo‏ إبراز بطاقة أمريكان إكسبريس في الوقت ثفسه. 

تقع هذه الخصائص في قلب ما يمكن اعتباره أكثر الإضافات أهمية لجعل معمار 
للإنترنت As}‏ فاعلية منذ ميلاده» وهو مشروع تقوده مايكروسوفت ويهدف في الأساس 
ee a e ee‏ ل USS ER‏ 
الطبقات الحاليةء وتضفي عليها نوعًا جديدًا من الفعالية. لا تعتبر طبقة الهوية هذه 
نظام باسبورت لمايكروسوفتء أو حتى نظامًا NE‏ طقن دور ISS‏ 
يوفر إمكانية تقديم حافظة افتراضية لأدوات اعتماد تحتفظ بنفس السمات المميزة 
نفسها لوثائق الاعتماد الموجودة في حافظتكء لكنها أفضل. لن تكون هذه الحافظة 
الافتراضية أكثر اعتمادية من حافظة جيبك وحسبء بل ستمنحك القدرة على السيطرة 
على نوع البيانات التي تكشفها عن نفسك إلى Ge‏ يطلبون بيانات عنك. 

على سبيل JN‏ يمكن سرقة حافظتك بسهولة في العالم الواقعى. وإذا تمّت سرقتها 
تمر فترة من الوقت يستطيع خلالها اللص» في سهولة sud‏ ف بطاقاتك في 
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شراء أشياء. أما في العالم الافتراضي» فلا يمكن سرقة هذه الحافظات بسهولة» بل من 
المستحيل Glee‏ «سرقتها» إذا تم تصميمها جيدًا. فإذا فصلت بين البطاقات وحامليها في 
الفضاء الإلكتروني تصبح مجرد أشياء رقمية عديمة الجدوى. 

۲١ أردت في العالم الواقعي التصديق على أن عمرك يتجاوز‎ re Sy 
عاماء ومن ثم يمكنك شراء ست زجاجات من البيرةء تقوم بتقديم رخصة قيادتك إلى‎ 
الموظف المسئولء ويهذا يتم التحقق من عمرك. في حالة هذا النوع من البيانات» يستطيع‎ 
الموظف معرفة اسمك وعنوانك» وفي بعض الولايات رقم الضمان الاجتماعي. لا تعتبر هذه‎ 
E البيانات الأخرى ضرورية للموظف. في بعض السياقات» ووفق درجة‎ 
تعتبر هذه البيانات تحديدًا هى البيانات التى لا تريد للموظف أن يعرفهاء لكن أساليب‎ 
Ea العالم الواقعى القاصرة هى‎ 
الخصوصية هى الثمن اللازم للقيام بالأعمال.‎ 

أما الحافظة الافتراضية فهى مختلفة؛ فإذا أردت تحقيق عمرك تستطيع الحافظة 
الافتراضية التصديق على هذه الحقيقة دون غيرهاء بل ريما تقدم Sls‏ على أنك تتجاوز 
gi Lie YY‏ 15 عامّاء أو أقل من ale VA‏ دون الكشف عن أي شيء آخر. By‏ حال 
التحقق من جنسيتك» يمكن التحقق من ذلك دون الكشف عن اسمك أو محل إقامتك 
أو رقم جواز سفرك. ابتّكرت الحافظة بحيث تكشف فقط ما تريد الإفصاح عنه دون 
الإفصاح عن أي شيء آخر. (وكما يشير أحد المهندسين الرئيسين لهذا النظام» كيم 
كاميرون: «يعتبر ذلك هو مركز النظام بالنسبة “(cl‏ والأهم من كل شيء هو أن ذلك 
البروتوكول — Lai‏ قوة التشفير - يجعل الطرف الآخر واثقًا في الحقيقة التي تكشفها 
أنت دون الحاجة إلى طلب بيانات أخرى. 

تتمثل عبقرية هذا الحل لمشكلات إثبات الهوية في؛ gl‏ أنه يعكس المعمار الأساسي 
للإنترنت؛ حيث لا يوجد مكان مركزي لتخزين البيانات» ولا توجد تكنولوجيا يجب على 
الجميع استخدامها. هناكء في المقابل» منصة لبناء تكنولوجيات هوية تشجّع على المنافسة 
بين مقدمي خدمات الخصوصية والأمن؛ أي بروتوكول تي سي بي / آي بي لإثبات الهوية. 
ربما تقود مايكروسوفت مشروع بناء هذه التكنولوجياء لكن بمقدور أي شخص الإسهام 
في بناء هذا البروتوكول؛ إذ لا يوجد ما يجعل هذا البروتوكول مرتبطًا بنظام تشغيل 
ويندوز أو أي مقدم خدمات آخر. وكما يشير كاميرون في حكمة قائلًا: «لا يمكن أن 
تمتلكه أي شركة أو دولة ... كما لا يمكن أن يدمغه أي مهندس بطابعه المميز.»” 
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تعتبر طبقة الهوية أحد مكونات البنية التحتية في الإنترنت؛ وهي تضيف قيمة (كما 
تثير المخاوف) بالنسبة للكثيرين فيما يتجاوز شركة مايكروسوفت. وعلى الرغم من أن 
جهد مايكروسوفت يعتبر هبة مهمة للإنترنت» لا تمثل طبقة الهوية إيثارّاء مثلما وصف 
كاميرون لي: «تقوم استراتيجية مايكروسوفت على خدمات الشبكةء وخدمات الشبكة 
مستحيلة دون GLE!‏ الهوية.»” هناك قيمة عامة مهمة هناء لكن المصلحة الخاصة هى 
التي تدفع عملية نشر هذه القيمة العامة. ١‏ 

تفيد طبقة الهوية الأفراد والشركات والحكومات» US‏ بصورة مختلفة؛ إذ يستطيع 
الأفراد حماية أنفسهم ضد عمليات سرقة الهوية؛"' فإذا تلقيت رسالة إلكترونية من باي 
بال تطلب منك تحديث حسابك» ستعرف إذا كان ذلك موقع باي بال أم لاء وإذا أردت 
حماية نفسك ضد الرسائل الإلكترونية غير المرغوب فيهاء تستطيع حجب جميع الرسائل 
الف oe (3b‏ بحام فين glad‏ وق GS‏ الخالفين: ‏ 455 هده التككولوحيا: مق AB‏ 3 
cos OY‏ كما 'تقلصن اأ ران كا هة ge‏ فياك الثقة Lol‏ عالت Jes‏ 

تستفيد الشركات LA‏ من هذا النوع من التكنولوجيا؛ إذ تستفيد من تقليص 
حالات الاحتيال» كما ستستفيد من وجود بنية تحتية أكثر أمانًا ehay‏ المعاملات على 
الشبكة. 

pal,‏ ستستفيد الحكومة من هذه البنية التحتية ABW‏ فإذا كان ثمة طريقة 
سهلة للتحقق من هويات GLA‏ فسيكون من الأسهل على الحكومة أن fad‏ على أن 
يقوم الناس بذلك. وإذا كان من الأسهل أن تتحقق ثقة أعلى في أن يكون الشخص 
الموجود في الموقع هو من يزعم ALS‏ فسيكون من الأرخص نقل معلومات محددة عبر 
الشبكة. 

وبينما سيستفيد الأفراد والشركات والحكومات جميعها من هذا النوع من 
التكنولوجياء هناك على الجانب الآخر شيء آخر سيخسره كل منهم. 

يستطيع الأفراد حاليًا أن يكُونوا مجهولين بصورة ULE‏ على الشبكة. وفي المقابلء 
Janae‏ وکو dusts‏ للهوية اا Uline‏ الجيالة كر هة «نسخطيم أن تكن 
على سبيل المثال» تبلوّر أحد الأعراف الاجتماعية يدعو إلى حجب أحد المواقع لكل مَّن لا 
eas‏ غلامة aad‏ هن المكن كنم المتنتهوع JEM‏ ذوعا من Lead,‏ القيادة للانترده: 
من شأن هذا العرف الاجتماعى» مضافًا إليه هذه التكنولوجياء أن يجعل مسألة جهالة 
مصدر التعبير عن الرأي غاية في الصعوية. 
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ربما تخسر الشركات أيضًا شيئًا من خلال هذه التكنولوجياء فبقدر توافر طرق 
سهلة للتحقق من أنني مستخدم مصرّح له باستخدام بطاقة الائتمان code‏ على سبيل 
Sill‏ لا يصبح طلب المواقع تقديم جميع البيانات he‏ - مثل عنواني وأرقام هواتفىء 
a GA SENE a OTT‏ ميدي ك EA Pee oe | OPP‏ 
هذه الكقيقة إل slat‏ كوك inal eat cued aa a‏ ون 
المقابل» ريما تتجاوز قيمة هذه البيانات ols pill‏ مجرد فرض رسم مقابل خدمة. 

ربما تخسر الحكومات LAÍ‏ شيئًا من خلال معمار إثبات الهوية هذا. فمثلما تخسر 
الشركات البيانات الإضافية التى يجب على ae‏ الكشف lgie‏ بغرض التحقق من 
هوياتهم» ستخسر الحكومات ذلك أيضًا. ريما تشعر الحكومات أن مثل هذه البيانات 
ضرورية لأغراض أخرىء OS‏ سيصبح جمعها أكثر صعوبة. 

يمكن التحكم في هذه الفوائد والخسائر وفق طريقة تطبيق التكنولوجيا. وكما أن 
مزيج الخصوصية والأمن هو نتاج المنافسة والتوازن بين الأفراد والشركاتء لا توجد 
طريقة مسبقة للتنبق بماهية هذه الطريقة. 

لكن دعنا لا نبتعد KAS‏ عن مقاصدنا. تتمثل الحقيقة الوحيدة التى يجب الالتفات 
إليها في أن هذه البنية التحتية قد تجيب إجابة شافية على السؤال الأول الذي تتطلب 
القابلية للتنظيم الإجابة عليه؛ ألا وهو: «ya»‏ فعل ماذا؟ وأين؟ فمع وجود بنية تحتية 
تجعل عملية إثبات الهوية غير مكلفة أينما تكون» ستنخفض معدلات الأنشطة مجهولة 
المصدر كثيرًا. 


يُيرز هذا المثال الأخير على تكنولوجيا إثبات الهوية إلى السطح حقيقة مهمة تتعلق 
بتكنولوجيا التشفير. تعتمد طبقة الهوية على ale‏ التشفيرء وهو ما يؤكد الطبيعة 
المراوغة لهذا العلم. كما يشير ستيوارت بيكر وبول هرست» يعتبر ale‏ التشفير «أفضل 
وأسوأ التكنولوجيات يقيتًاء من حيث إنه يسمح بالتخلص من الجرائم مثلما يخلق جرائم 
آخری» ويتخلص من الديكتاتوريات مثلما يدفع هذه الديكتاتوريات إلى انتهاكات AST‏ 
فظاعة. كما يجعلنا جميعًا مجهولين مثلما يتتبع كل معاملة نجريها.»”” 

يمكن أن يكون علم التشفير هذه الأشياء جميعها؛ الطيب منها والخبيث؛ وذلك 
ce‏ عملية التشفير تخدم هدفين مختلفين غاية الاختلاف؛ ففى وظيفة «الخصوصية» 
«تُستخدم للحفاظ على سرية عملية التواصل»» dy‏ وظيفة «إثبات الهوية» «تستخدم 


q. 


معماريات التحكم 


هويات رقمية مضللة».*' تسمح عملية التشفير بتحقيق مزيد من الحرية بعيدًا عن 
التنظيم (حيث تعضد جانب الخصوصية). لكنها في الوقت نفسه تجعل عملية التنظيم 
أكثر فعالية (حيث تعضد جانب إثبات الهوية). 9 

يتمثل مجال الاستخدام التقليدي لعملية التشفير في الأسرار. من خلال تشفير رسالة 
لا يستطيع فتح الرسالة والاطلاع عليها سوى أولتك الذين يعرفون الشفرة الصحيحة. 
ويعتبر هذا النوع من الشفرات قديمًا قدم اللغة ذاتهاء لكن حتى منتصف سبعينيات 
القرن العشرين كان يعتري عملية التشفير هذه عيب مهم؛ حيث كانت الشفرة المستخدمة 
في تشفير رسالة هي الشفرة نفسها المستخدمة في فكهاء وإذا Gadd‏ هذه الشفرة تصبح 
جميع الرسائل التي odd‏ باستخدامها معرضة Gal‏ شفرتها. وفي حال تشفير ssc‏ 
كبير من الرسائل باستخدام الشفرة نفسهاء قد يؤدي فقدان هذه الشفرة إلى تعرض 
جميع الأسرار في الرسائل التى تحميها هذه الشفرة إلى الانكشاف. كان هذا خطرًا كبيرًً؛ 
SIS ol‏ غ نفل الشفرة اللازمة لفك شفرة الرسالة» وهو ما ينطوي على خطر 
فقدان الشفرة. 

في منتصف سبعينيات القرن العشرين أعلن عالما كمبيوتر: وايتفيلد ديفي ومارتن 
t olala‏ عن فتح علمي فيما يتعلق بأسلوب التشفير؛ فبدلًا من الاعتماد على شفرة 
وحيدة» استخدم نظام ديفي-هلمان شفرتين؛ إحداهما dele‏ والأخرى خاصة. وما يتم 
تشفيره باستخدام إحدى الشفرتين لا يمكن فك شفرته إلا من خلال الشفرة الأخرى؛ 

Re mee م ل ا‎ Ge 

a‏ الأخر 

كان ii‏ الاكتشافٌ الخيطٌ الذي التقط فيما das‏ لوضع معمار لبناء ثقة هائلة 
في أي شبكة, nanan‏ ل مرة أخرى» يجعلني 
هذا النوع من الثقة أكثر ثقة في ن أسراري لن يتم كشفهاء كما يجعلني Wily‏ في أن 
الشخص الذي يزور موقعي هو أنت فعلًا. من ad‏ تعمل هذه التكنولوجيا على الحفاظ 
على الأسرار» adea‏ ا الاحتفاظ بالأسرار مسألة أكثر صعوبة» كما تعمل 
على جعل الأمور Jal‏ خضوكًا للتنظيم» Gy‏ الوقت ذاته تجعلها أكثر خضوعًا للتنظيم. 

في باكورة حياة الإنترنت» كانت تكنولوجيا التشفير تميل إلى جانب الخصوصية؛ 
cus‏ كان الاستخدام ASU‏ شيوعًا لها هو الاحتفاظ بسرية المعلومات. في المقابلء في 
المراحل اللاحقة للإنترنت» صار دور تكنولوجيا التشفير الأكثر أهمية هو Jas‏ الشبكة 


1١ 


الكود abit!‏ للفضاء الإلكتروني 


أكثر تنظيمًا. مع cls‏ طبقة هوية في ASLAN‏ تزداد سهولة طلب أحد أشكال تحقيق 
الهوية كشرط للاطلاع على الموارد المختلفة على الشبكةء وكلما زادت سهولة ذلك زاد 
انتشارها أيضا. ومثلما أشار شون هلمزء فإنه في الجيل التالي لبروتوكول الإنترنت — 
النسخة السادسة - «تتميز كل حزمة من البيانات ب «كود» تشفير لا يمكن تغييره أو 
محاكاته» وهو ما يجعل عملية تحديد مصدر حزمة البيانات آمنة. تحدد وظيفة التحقق 
هذه كل مرسل ومستقبل للمعلومات على الإنترنت» وهو ما يجعل من المستحيل تحقيق 
الجهالة على الإنترنت .190 

حتى لو لم يكن ذلك مستحيلًاء فسيكون الأمر صعبًا بما فيه الكفاية لمعظمنا؛ حيث 


Siete‏ حزم البيانات التي نتداولهاء وسنصير - أو سيصير شيء ما Lie‏ — معروقا. 


(Y)‏ من فعل dila»‏ وأين؟ 


تعتمد القابلية للتنظيم أيضًا على معرفة «ماذا» في «من فعل ماذا؟ وأين؟» Bye‏ أخرى, 
لم يكن الإنترنت في صورته الأصلية ذا نفع كبير للمنظّم. كان بروتوكول الإنترنت يقسّم 
البيانات إلى حُزم ويدمغها بعنوان» لكن لم يوجد في البروتوكول الأساسي ما Cas‏ الغرض 
من حزمة البيانات عند الاطلاع عليها. 

على سبيل المثال» تخيّل أنك شركة هواتف تقدم خدمة الاتصال فائق de pull‏ 
بالإنترنت (دي إس (JI‏ من خلال شبكة خطوط الهواتف aS pill‏ ثم Sin‏ أحد النبهاء 
تكنولوجيا الصوت عبر بروتوكول إنترنت (في أو آي بي). وهو تطبيق يسمح باستخدام 
الإنترنت لإجراء المحادثات الهاتفية. بطبيعة الحال لا تشعر كشركة هواتف بالرضى عن 
ذلك؛ حيث يستطيع المستخدمون الآن الذين يستخدمون خدمة ال (دي إس إل) أن يجروا 
مكالمات هاتفية لا يمكن قياسهاء وهو ما يستقطع من أرباحك. 

هل هناك ما تستطيع القيام به حيال ذلك؟ بالاعتماد على بروتوكولات الإنترنت 
فقطء الإجابة هي: لا؛ إذ 945 «حزم» البيانات التي تحتوي على المكالمات التي تشبه 
المكالمات الهاتفية مثل أي حزم أخرى للبيانات؛ فلا يوجد ما يميز تلك الحزم بأنها حزم 
بيانات في أو آي بي أو أي اسم آخر ثابت لها. إن GE‏ ما يميز حزم البيانات هو 
ache Call‏ لذ huey‏ ون Clete‏ 

مثلما قصدت من مثالي هذا نستطيع الآن أن نفهم سبب حرص البعض على معرفة 
أي حزم من البيانات تمر عبر شبكاتهم؛ حيث لا يقتصر الأمر على أغراض المنافسة 


AY 


معماريات التحكم 


فقط. يرغب المسئولون عن الشبكات - الذين ينظرون في اتخاذ قرارات تتعلق بإضافة 
قدرات جديدة إلى شبكاتهم - في معرفة الأغراض المستخدمة فيها الإمكانات الحالية. 
وترغب الشركات - التي تريد أن يتجنب موظفوها إهدار الوقت في الاطلاع على محتويات 
رياضية أو إباحية - في معرفة ما يفعله موظفوها على وجه التحديد. وترغب الجامعات 
- التي تريد أن تتجنب اختراق الفيروسات والبرامج الضارة شبكة أجهزة الكمبيوتر 
بها - في معرفة طبيعة حزم البيانات التي تتدفق من خلال شبكتها. في جميع هذه 
الحالات» توجد «إرادة» واضحة وحقيقية في تحديد طبيعة حزم البيانات التي تتدفق عبر 
اكاك اون اا :دياك وكا ديل Glee‏ 

يتبع السبيل إذن الأسلوب نفسه الذي تم عرضه في القسم السابق. مرة أخرى؛ لا 
يتضمن بروتوكول تي سي بي /آي بي أي تكنولوجيا لتحديد المحتوى الذي ينتقل في 
صورة حزم بيانات تي سي بي /آي بيء لكن في الوقت نفسه لا يتداخل بروتوكول تي 
سي بي /آي بي مع التطبيقات الأخرى التي تفحص حزم بيانات تي سي بي /آي بيء 
وتكشف عن محتواها. 

خذ على سبيل المثال أحد التطبيقات التي ابتكرتها شركة Lad]‏ تكنولوجيز. تمن 
هذه التكنولوجيا مالكي الشبكات من فحص البيانات التي تنتقل عبر الشبكات. فوفق 
الوصف المتاح .عن صفحة الشركة: l‏ 

تتعرف نظم إبّنما لفحص حزم بيانات الطبقة السابعة «العميقة» GAB‏ على 

جميع التدفقات الترفيهية وتدفقات الأعمال للتطبيقات المهمة التي تجري عبر 

الشبكات» كما يتم توفير واجهات مصوّرة فورية وتقارير كل دقيقة BASU‏ 

I عن التطبيقات الجديدة المستخدمة.‎ as pull 


عن طريق استخدام البيانات التي تجمعها هذه التكنولوجياء يصدر النظام تقارير 
حول التطبيقات التى يتم استخدامها عبر الشبكات Gag‏ يستخدمها. تسمح هذه 
التكنولوجيات بالسيطرة على استخدام الشبكات, سواء أكان ذلك لأغراض تجارية تتعلق 
بتكلفة الاتصال فائق السرعة بالشبكات» Gas al‏ المستخدمين الذين لا يرغب بهم مالك 
الشبكة. 

ومن الأمثلة الأخرى على هذا النوع من السيطرة على المحتوى تطبيق آخر يطلق عليه 
اسم «آي بروتكت ass‏ يجري هذا التطبيق عملية مسح لحزم البيانات في الشبكاتء 


۹۲ 


الكود bill‏ للفضاء الإلكتروني 


لكل ضع عه aS ll‏ عن كوي جما كتسوكو مسن تيضم ae‏ الف 
في جهاز الكمبيوتر حيث يُجري التطبيق عملية مسح لجميع العمليات التي جرت عبر 
الشبكة من خلال هذا الكمبيوتر. ووفق وصف الشركة للتطبيقء يتولى التطبيق «تصفية 
المواقع ومجموعات الأخبار الضارةء ويضع إطارًا Giaj‏ محددًا labs‏ للاتصال بالإنترنت 
ويحدد أي التطبيقات يمكن أن تتصل بالإنترنت» ويحدد حجم البيانات التي تُتلقى 
عبر جهاز الكمبيوتر وترسل إليه» وحجب رسائل البريد الإلكترونيء وتطبيقات المحادثة 
وتطبيقات الرسائل الفوريةء والمحتويات التي تنتقل بين أجهزة الكمبيوتر التي تتضمن 
Nê EBÎ‏ [ روطم ]| دلق E MERE ARES E‏ مره 
أخرى فأؤكد أن هذا تطبيق يوجد أعلى الشبكة ويراقب» فهو يتدخل في نشاط الشبكات 
فقط Luie‏ يرصد نشاطًا من النوع الذي يريد المستول عن الشبكة التحكم فيه. 
وبالإضافة إلى تكنولوجيات التحكّم هذه ابتكر المبرمجون العديد من التطبيقات 
لرصد نشاط المستخدمين عبر الشبكات. ريما كانت أكثر التطبيقات شيوعًا في هذا السياق 
تطبيق يسمى Sb‏ ماب»» وهو برنامج: 
يسمح باستكشاف الشبكات أو إجراء عمليات مراجعة للإجراءات الأمنية ... 
وهو مصمم بحيث يستطيع مسح شركات كبيرة. يستخدم برنامج إن ماب حزم 
بيانات بروتوكول إنترنت غير المعالجة بطرق جديدة؛ بغرض تحديد مواقع 
الاستضافة المتاحة على الشبكةء وأي الخدمات aul)‏ التطبيقات ونسختها) 
التي توفرها مواقع الاستضافةء وأي نظم التشغيل (ونسخ نظم التشغيل) 
المستخدمة؛ وما هى فلاتر حزم البيانات / حوائط الحماية المستخدمة؛ Lai‏ 
عن العديد من الخصائص الأخري 19 


هذا «تطبيق مجاني»» وهو ما يعني أن كود المصدر متاح» ومن ثم فإن أي تعديلات 
على كود المصدر متاحة. تضمن هذه الإجراءات توافر الكود اللازم لإجراء عمليات الرصد 
هذه. 

dsl‏ طور مبتكرو الشفرات تكنولوجيا «فلترة حزم بيانات»؛ وهي تكنولوجياء 
حسب الوصف الشهير لهاء «تتمثل في المرور أى الحجب الانتقائي لحزم البيانات عند 
مرورها من خلال إحدئ الشبكات ... وأكثر المعايير استخذامًا في عملية الفلترة هذه هي 
عنوانا المصدر والوجهة» وموقع مصدر ووجهة حزم البيانات» والبروتوكول.» تعتبر هذه 
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معماريات التحكم 


التكنولوجيا مثالا على التكنولوجيات التى تراقب «ما» يتم حمله داخل حزم البيانات؛ 
حيث AIÈ‏ ما يمر بناء على ما تعثر عليه. 

في كلتا الحالتين» توجد طبقة من الكود تعتبر مكملة لبروتوكول تي سي بي /آي بي 
تمنح المسئولين عن الشبكات ما لا يستطيع بروتوكول تي سي بي / آي بي وحده تنفيذه؛ 
ألا وهو معرفة «ما» تحمله حزم بيانات الشبكات. تزيد هذه المعرفة من «قابلية التنظيم» 
في استخدام الشبكات. إذا لم ترغب شركة في استخدام موظفيها تطبيقات المحادثات 
الفورية» يمكن عن طريق هذه التكنولوجيات تطبيق هذه القاعدة عن طريق حجب 
حزم البيانات التي تحتوي على محتوى محادثات فوريةء أو إذا أرادت شركة معرفة 
أي من الموظفين يستخدم تعبيرات جنسية مباشرة من خلال التواصل عبر الإنترنت» 
auc‏ هوه التكدواونيات العقف عن ذلك el Ul‏ ماكر مره caus‏ أت هناك 
العديد من الأسباب الوجيهة تكمن وراء رغبة المسئولين عن الشبكات في ممارسة هذه 
السلطة التنظيمية» حتى لو كانت هناك حالات كثيرة clus‏ فيها استغلال هذه السلطة. 
ولتلبية حاجات مشروعة كهذه تُبتكر تطبيقات كهذه. 

هناك بطبيعة الحال إجراءات مضادة يستطيع المستخدمون تبنيها لتجنب أشكال 
الرصد هذه. سيتجنب المستخدم الذي يبتكر شفرة للبيانات التي يرسلها عبر الشبكة, 
متلا NPE‏ ف تقوو بعل اماس وة اكات res Pet‏ اا ا 
من التكنولوجيات التي SiS‏ «لتجهيل» سلوك المستخدمين على الشبكة» ومن ثم لا 
يستطيع المسئولون عن الشبكات معرفة ما يقوم به المستخدمون الأفراد بسهولة على 
إحدى الشبكات. في LLU‏ تتطلب هذه الإجراءات المضادة استثمارات كبيرة من جانب 
المستخدمين لاستخدامهاء سواء أكانت استثمارات في الوقت أم JUI‏ بطبيعة الحال» لن 
تأبه الغالبية العظمى بذلك» وهو ما يُبقي على قدرة المسئولين عن الشبكات على رصد 
المحتوى واستخدام الشبكات. 

من هناء ومثلما هى الحال مع التغييرات التي تزيد من القدرة على تحديد «من» 
الشخص الذي يتكلم alas AS‏ اللصالج الخاضة داقعا قز (WSS‏ التكدولوجياف 
التي تجعل مسألة تحديد «ماذا» يفعل أحد المستخدمين سهلة بصورة متزايدة. وهكذا 
تردم الفجوات المعرفية في فضاء الإنترنت الفسيح الحر بواسطة هذه التكنولوجيات التي 
تبتكرها الشركات الخاصة. 


الكود المنظّم للفضاء الإلكتروني 
(Y)‏ من فعل ماذا و«أين»؟ 


Gal‏ ما دامت الجهات المختلفة تفرض شروطًا dahi‏ تتمثل الجزئية الثالثة من 
البيانات اللازمة لإجراء عملية تنظيم فعّالة في معرفة هدف عملية التنظيم؛ فإذا منعت 
فرنساء على سبيل JEU‏ بيع الهدايا التذكارية النازيةء فيما لم تمنع الولايات المتحدة 
ذلك» فيجب على الموقع الذي يريد احترام القوانين الفرنسية معرفة بعض المعلومات عن 
مكان الشخص الذي يتصل بالإنترنت. 

ولكنء مرة أخرىء لا توفّر بروتوكولات الإنترنت هذه البيانات؛ لذا سيكون من 
الصعوبة بمكان تنظيم المحتوى بناء على الموقع الجغرافي. أو وضع حدود للاطلاع عليه. 

جعل الإنترنت في صورته الأصلية عملية التنظيم بناء على الموقع الجغرافي مسألة في 
غاية الصعوبة؛ ففي صورته الأصليةء كما تقرر إحدى المحاكم: 


إن الإنترنت كله لا يميز بين الحدود الجغرافية. وفي جميع الحالات تقريبًاء لا 

يعرف مستخدمو الإنترنت أو يَعبَدُون بالموقع الحقيقي للمصادر المتوافرة على 

الشبكة التي يطلعون عليها. لقد وضعت بروتوكولات الإنترنت بحيث dalai‏ 

ل أن تكن ان تعفر اق كينها كون متاك اوو R‏ يرون 

المتصلة بالشبكةء فهي عناوين منطقية على الشبكة أكثر منها عناوين حقيقية 

ل القشاء الراقي i‏ ل ستري tia‏ الارن على eal‏ ل cel‏ 

Maas‏ إلى EAE‏ وح لق كان al‏ مكل هده الفلامة قم 

تكوت وتال 

مرة أخرى» Sele‏ الشركات لنجدة القابلية للتنظيم. هناك أسباب جلية وراء 
فائدة تحديد مكان أحد المستخدمين عند زيارته أحد المواقع. تتعلق بعض تلك الأسباب 
بالتنظيم» على غرار Gas‏ المحتوى النازي في فرنساء أو المحتوى الإباحي عن الأطفال 
في كنساس. سننظر بمزيد من التفصيل في هذه الأسباب لاحقًا في هذا الكتاب. أما الآن 
فتتمثل أكثر الأسباب المثيرة للاهتمام في تلك الأسباب المتعلقة مباشرة بالتجارة» وهي 
أسباب كافية لتحريك دوافع ابتكار هذه التكنولوجيا. 

أؤكد مرة أخرىء أن الفجوة في البيانات اللازمة لتحديد موقع أحد المستخدمين ما 
هي إلا نتاج الطريقة التي تخصص من WINE‏ عناوين بروتوكولات الإنترنت. تعتبر 
عناوين بروتوكولات الإنترنت عناوين افتراضية؛ Sf‏ لا تشير هذه العناوين إلى موقع 
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جغرافي محدد» بل تشير إلى موقع منطقي على الشبكةء ومن هنا قد يوجد — من ناحية 
المبداً — عنوانان متقاربان في أرقامهماء لكنهما بعيدان GLS‏ في موقعيهما الجغرافي. وهو 
ما يختلفء على سبيل JÈU‏ عن الأكواد aay all‏ فإذا كان رقمانا البريديان يختلفان في 
رقم واحد häi‏ (مثل 451١5‏ في مقابل 7١151)؛‏ فهذا يعني أننا جاران. 

في المقابل» تترتب هذه الفجوة في البيانات ببساطة على الافتقار لإمكانية استنتاج 
مكان أحد المستخدمين من خلال عنوان بروتوكول الإنترنت الخاص dy‏ وهو ما يعني أنه 
بينما لا توجد طريقة سهلة لاستنتاج أن المستخدم موجود في كاليفورنيا من خلال العنوان 
٠‏ فإنه يمكن بالتأكيد جمع البيانات اللازمة لمعرفة مكان المستخدم» 
وذلك بشرط معرفة عنوان بروتوكول الإنترنت. للقيام بذلك» يجب وضع جدول بعناوين 
بروتوكول الإنترنت والمواقع الجغرافيةء ثم تتبع عنوان بروتوكول الإنترنت النهائي والمسار 
الذي مرت خلاله حزم البيانات من جهة إرساله إلى وجهة تلقيه؛ لذا على الرغم من أن 
بروتوكول تي سي بي /آي بي لا يمكن من خلاله الكشف عن مكان أحد المستخدمين 
مباشرة فإنه يمكن استخدامه بصورة غير مباشرة للكشف - على الأقل — عن مصدر 
أى وجهة حزمة بيانات مرسلة عن طريق بروتوكول إنترنت. 

soe حاك‎ iggy واشخة.‎ ial الذوافع الخجارية.وزاء مكل هذا البوع من‎ niet 
سميث وتيم وى قصة رائد أعمال مشهور للغاية يدعى سيريل هوريء الذي ألهمته فكرة‎ 
ابتكار تكنولوجيا تتبع عناوين بروتوكولات الإنترنت. بينما كان سيريل يجلس في فندق في‎ 
باريس دخل إلى حساب بريده الإلكتروني في الولايات المتحدة. كان خادم إحدى الشبكات‎ 
51S لوهم كاف‎ el BASE أن‎ KAN ES) ورين ستريل‎ las تف‎ 
عن شركة زهور أمريكية. ألهمه ذلك بفكرة (صارت الآن بديهية): لماذا لا يمكن بناء أداة‎ 
تسهّل عملية تعرّف المواقع على الأماكن التي يتم زيارتها منها بحيث تقدّم إعلانات تهم‎ 
المستخدمين؟21‎ 

ob‏ كثيرون فكرة هوري. تقدّم شركة جيوسلكت, على سبيل المثال» خدمات تتبع 
عناوين بروتوكولات الإنترنت. وبمجرد أن تزور موقع AS pill‏ يُحدد موقعك بدقة قدرها 
4 باستخدام خدمات AS pill‏ يمكن الحصول على تقرير جغرافي يشمل الأماكن التي 
يزور منها المستخدمون موقعك الإلكتروني» LS‏ يمكن استخدام منتجات الشركة لتحديث 
lil‏ انات Sagal‏ عل خان Asahi‏ ظفاكرًا tal doll allyl! bite,‏ يمك مكلا 
تغيير التحية التي تظهر على الموقع GEB‏ بناء على مكان المستخدم» LS‏ يمكن توجيه 


AV 
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ad الوظائف‎ ode الد تمن ا من‎ cays Vp giSlel عل‎ oli قافا‎ cosh tual 
لا يستطيع‎ Éi ما يرونه هو صفحة على شبكة الإنترنت ساهم في بنائها أدوات تعرف‎ 
بروتوكول تي سي بي /آي بي وحده الكشف عنه؛ ألا وهو مكان المستخدم.‎ 

ما هيء إذنء الأسباب التجارية التى تدفع المواقع المختلفة لاستخدام مثل هذه 
التطبيقات؟ تشير شركة ماكس مايندء ” على سبيل المثالء إلى أن السبب الرئيس هو 
الاحتيال في استخدام بطاقات الائتمان؛ فإذا كان العميل يزور موقع شركتك من خلال 
«عنوان بروتوكول إنترنت عالي الخطورة» - وهو ما يعني مكانًا من المحتمل أن يكون 
الشخص متورطا فيه في عملية احتيال باستخدام بطاقات ائتمان - فإن خدمة ماكس 
مايند ستحذر من هذه المعاملة» وتقترح إجراء عمليات تحقق أمنية أكبر. كما تعد ماكس 
مايند ob‏ خدمتها هذه ستكون dad old‏ خاصة «للإعلان الموجّه». فياستخدام خدمات 
aS pill‏ يستطيع العملاء توجيه رسائل إعلانية محددة بناء على الدولةء أو الولاية» أو 
المدينة» أو «رمز iibi‏ في وسط أو محيط المدينة»» أو رمز بريدي لمنطقة محددة 
وسرعة اتصال المستخدمين بالإنترنت (فلا داعي She‏ للإعلان عن تنزيلات دي في دي 
تتطلب ole pw‏ عالية لمستخدمين يتصلون بالإنترنت عن طريق وصلات الهاتف بطيئة 
السرعة). 

يوجد هنا أيضًا تطبيق مهم وفكّال مفتوح المصدر يقوم بالوظائف نفسها التي 
يوفرها تطبيق تتبع عناوين بروتوكولات الإنترنت؛ حيث يوفر موقع هوستيب دوت إنفو 
للمسئولين عن المواقع الإلكترونية — دون مقابل - القدرة على «تحديد الموقع الجغرافي» 
لمستخدمي مواقعهم.”” وهو ما يعني مرة أخرى أن الوظيفة الأساسية لتطبيق تتبع 
عناوين بروتوكولات الإنترنت لا تختص بها الشركات الكبرى دون غيرهاء أى حفنة من 
الأفراد؛ حيث يستطيع أي مطوّر للتطبيقات - بما في ذلك الحكومة - أن يُدرج هذه 
الوظيفة ضمن تطبيقاته المختلفة؛ إذ لا تكلف معرفة مكان المستخدمين أو استخدام 
التطبيق ذاته أي شيء. 

وهكذاء مرة أخرى» ثردم إحدى الفجوات الأصلية - الموقع الجغرافي - في البيانات 
اللازمة لجعل السلوك LU‏ للتنظيم على الإنترنت. لم aus‏ هذه الفجوة عن طريق 
الحكومة أو الخدمة السرية لوكالة الأمن القومى gl)‏ هكذا (KT‏ حيث تردم هذه الفجوة 
من خلال مصلحة تجارية في توفير البيانات التي لم توفرها الشبكة ذاتهاء وهكذا تضيف 
التكنولوجيا طبقات إلى الإنترنت لتوفير البيانات التي تحتاجها الشبكة. 


۹۸ 


معماريات التحكم 


في المقابل» يظل من الممكن تفادي عملية تحديد الهوية؛ حيث أشار الناشط في مجال 
الحريات المدنية سث فنكلشتاين إلى السهولة النسبية التي يمكن تفادي عملية التتبع 
مو GIN‏ ”لك كبا شاش دمن العتصيل لدعا عدن عاد اال 
التفادي يمكن أن ن تكون عمليات تتبع uaa‏ في حد ذاتها. وعند ربط ذلك بمعماريات 
تحديد الهويةء مثلما أشرث سابقاء سيصير هذا النمط من التتبع في غاية الفعالية. 


)£( النتائج 


في الفصل السابقء رأينا كيف أن عدم قابلية الإنترنت للتنظيم تعود بالدرجة الأولى إلى 
طريقة تصميمه» وهو ما يعني أن عدم نجاح الشبكة في تحديد هوية المستخدمينء وماذا 
يقومون به» وأين هم؛ يعني أنه من الصعب للغاية تطبيق قواعد على 48 يستخدمون 
الشبكة. لا نقول: مستحيل» بل صعب. قد لا يهم الأمر الجميع» لكنه بالتأكيد يهم عددًا 
GAl‏ بحيث لا يمكن غض الطرف dic‏ لقد منح الإنترنت في بداياته الأولى الجميع ما يمكن 
أن يُوصف «بخاتم گیگس». وهو الخاتم» LS‏ يشير أفلاطون في كتابه «الجمهورية»» 
الذي جعل الراعي گیگس غير مرئي. تتمثل معضلة التنظيم في مثل هذا العالم في الخوف 
نفسه الذي تملّك أفلاطون حيال هذا الخاتم؛ في وجود هذا الخاتم؛ D‏ يوجد إنسان يمتلك 
طبيعة حديدية تجعله Yule‏ طوال الوقت »25 

وحتى إن اختار رجل كهذا أن يكون Sole‏ ففي ghu Jb‏ هذا الخاتم» «فإن 
الآخرين سيظنون أن هذا الرجل هو AST‏ البشر بلاهةء على الرغم من مدحهم obl‏ في 
حضور كل منهم» وإخفائهم خوفهم من تعرضهم للظلم.» 

في المقابلء لا 3 تعتبر هذه الفجوات في التصميم الأصلي للإنترنت لازمة؛ حيث نستطيع 
تخيّل شبكات تتصل بلا انقطاع مع cL UY!‏ لكنها لا تحتوي على هذه «الآفات»» بل إن 
الأكثر أهمية في هذا السياق هو أن ندرك السبب shg‏ وجود مصلحة تجارية مهمة في 
التخلص من هذه الفجوات. 

زيما لا ÉSA IES‏ على الرغم من أن معظم النشاط على الإنترنت قابل للتتبع 
باستخدام التكنولوجيات التي وصفتها Lay dS‏ لا تزال تعتقد في وجود فجوات ضخمة. 
es‏ يمثل الانتشار الهائل في رسائل البريد الإلكتروني المزعجء والفيروسات» وحالات سرقة 
الهويةء وما شابه ذلك؛ شهادة قوية على وجود العديد من مظاهر سلوك المستخدمين على 
الإنترنت غير قابل للتنظيم. ولم تستطع الشركات التجارية وحدها حتى الآن التخلص من 
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هذه المخاطرء سواء لصالح العمليات التجارية نفسها gf‏ الحياة المدنية عمومًا. ولأسباب 
سأتعرض لها ad‏ في هذا الكتاب» لا يبدو من الواضح أن الشركات التجارية ستنجح 
في ذلك. 

في المقابلء لا تعتير الشركات التجارية اللاعب الوحيد في هذا السياق؛ حيث تعتبر 
الحكومات LAÍ Loge ale‏ حيث إن معمار القابلية للتنظيم الذي قامت الشركات 
التجارية ببنائه يمكن بناؤه مرة أخرى عن طريق الحكومات. 

بعبارة أخرى» تستطيع الحكومات مساعدة الشركات التجارية فضلًا عن مساعدة 
نفسها. أما عن كيفية القيام cells‏ فهو موضوع الفصل التالي. 


الفصل الخامس 


الكود المنظم 


oul‏ الشركات التجارية دورها من أجل صالحهاء وبطريقة غير مباشرةء من أجل صالح 
الحكومات. فالتكنولوجيات التي تجعل عملية التجارة أكثر فعالية هي التكنولوجيات 
AN‏ ل العنطيو أكثر اة ا توكلا os AN‏ يدعم GANG‏ كاك gaiii‏ 
التكنولوجيات Óla‏ التي تجعل تحديد هوية أحد المستخدمين على الشبكة؛ وما يقومون 
يفك E‏ سنت SS leah RON Sim‏ کل مار 
الأعمال بطرق أفضلء وتجعل الحياة على الإنترنت أكثر GLa‏ لكن المنتج الثانوي لهذه 
التكنولوجيات هو جعل الشبكة أكثر قابلية للتنظيم. 

«أكثر» قابلية للتنظيم وليس قابلة للتنظيم بصورة كاملة. تقوم هذه الأدوات وحدها 
بمهمة عظيمة. حسب رأي جول ريدنبرج» تساعد هذه التكنولوجيات القضاءً في التعرف 
Yo‏ أنحاظ الاوك على الشيكة he‏ نط هده Mala TLL‏ له pigs‏ هذه 
التكنولوجيات الحافز اللازم لبناء القدرة على التنظيم في صلب الشبكة؛ إن تتطلب هذه 
الخطوة الأخيرة إجراءات لازمة من جانب الحكومة.“ 

عندما قمث بكتابة الطبعة الأولى من هذا الكتاب» كنت أتوقع بالتأكيد أن الحكومة 
ستقوم في نهاية المطاف باتخاذ هذه الخطوات اللازمة. لم تزدني | الأحداث منذ عام ١9995‏ 
- بما في ذلك مولد النظرية زد التى أتناولها لاحقا - إلا ثقة في ذلك؛ ففى الولايات 
a‏ ئ اة كي CCT‏ اي س هات حا إل ققييط KoF ta‏ 
للإجراءات الحكومية التي من شأنها زيادة الصلاحيات الحكومية» وجعل عملية التنظيم 
أكثر فعالية. هناك بطبيعة الحال حد فاصلء كما أتمنى» للسيطرة الحكومية؛ لكن لا 
شك في أن هذا الحد الفاصل قد تحرك. على أي حالء :نوسن ال مما قد قد تحتاج 
الحكومة أن تفعله بغرض زيادة قابلية الشبكة للتنظيم زيادة كبيرةء فهذه الإجراءات في 
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حد ذاتها لن تؤدي إلى تنامي المعارضة ضدها بشدة. من هناء تمتلك الحكومة الأدوات 
كما يتوافر لها الدافع. igs‏ هذا الفصل صورة للفرصة المتاحة أمام الحكومة للقيام 
بذلك. 

تبدو الفكرة واضحة بمجرد رؤيتها؛ وقد يكون من الصعب على الحكومة تنظيم 
السلوك مباشرة في ضوء المعمار الحالي للإنترنت. لكن هذا لا يعنى أن الحكومة لا 
تستطيع تنظيم معمار الإنترنت في صورته الحالية. تتمثل الفكرة إذن في اتخاذ الحكومة 
إجراءات من شأنها أن تؤدي إلى تصميم معمار يجعل سلوك المستخدمين أكثر قابلية 

في هذا السياقء لا أعني «بالمعمار» تنظيم بروتوكول تي سي بي /آي بي نفسه» بل 
أعني ببساطة عملية التنظيم التي تؤدي إلى تغيير القيود القائمة في معمار الإنترنت» وذلك 
عن طريق تغيير الكود pill‏ لأي طبقة داخل هذا الفضاءء فإذا لم تتوافر تكنولوجيات 
تحديد الهويةء سيعنى تنظيم المعمار بهذا المعنى اتخاذ الحكومة الإجراءات اللازمة لنشر 
تكنولوجيات تحديد الهوية. 

وإذا اتخذت الحكومة هذه الإجراءات ستزيد قابلية تنظيم السلوك على الإنترنت. 
ووفق طبيعة هذه الإجراءات قد يصير الإنترنت أكثر الفضاءات التي نعرفها من حيث 
القايلية للتنظيم LS‏ يضف Sale‏ حيست GLE A‏ «الحكومات ريما فضلت أن 
تتنحى Ge‏ خلال السنوات الأولى من سيطرة الإنترنت التجاري على الأنشطة على 
الإنترنت USS‏ لكن الأمر لم يعد WS‏ الآن.»3 


)1( تنظيم المعمار: عملية تنظيم من خطوتين 

يمكن أن نطلق على ذلك «عملية تنظيم من خطوتين». ففي سياق يكون فيه السلوك 
غير قابل للتنظيم Guus‏ تتخذ الحكومات إجراءات تزيد من القابلية للتنظيم» وبمجرد 
وضع هذه الإجراءات موضع التنفيذء ستجد أمثلة لا حصر لها ترسي النمط المحدد لعملية 
التنظيم ذات الخطوتين في الفضاء الإلكتروني. 


الكود المنظَّم 
)١-١(‏ الاختناقات المرورية 


كانت لندن SLI‏ من مشكلة مرورية؛ حيث كانت هناك سيارات كثيرة وسط المدينة: 
ولم تكن هناك طريقة سهلة لإبقاء السيارات «غير الضرورية» خارج هذه المنطقة. 

لذاء قامت مدينة لندن بثلاثة أشياء؛ أولا: فرضت المدينة وضع لوحات للسيارات 
يمكن قراءتها عن طريق كاميرات الفيديو» ثم قامت بتثبيت كاميرات فيديو في أكبر عدد 
ممكن من الأماكن العامة بحيث يتم تتبع أماكن تواجد السيارات بصورة دائمة. 

ثم Hall‏ من فبراير VY‏ فرضت المدينة ضريبة اختناقات مرورية بدأت JÍ‏ 
بخمسة جنيهات إسترلينية لليوم الواحد (في الأوقات بين السابعة صباحًا والسادسة 
والنصف (Flue‏ على أي نوع من السيارات (باستثناء سيارات الأجرة وسكان المنطقة 
الذين يدفعون رسومًا (ol‏ ثم رفعت قيمة dy pall‏ إلى ثمانية جنيهات إسترلينية 
في يوليى Vos?‏ بعد مرور VA‏ شهرًا على فرض Aa pall‏ سارت الأمور «بأفضل مما 
كان متوقعًاء؛ إذ انخفض التباطؤ المروري بنسبة AYY‏ وانخفضت الكثافة المرورية 
داخل المدينة بنسبة 0 (ZN‏ كما انخفض التباطؤ المروري على الطرق الرئيسة إلى المناطق 
السكنية والتجارية بنسبة GL ZY‏ تدرس مدينة لندن الاستعانة بتكنولوجيات 
جديدة بغرض تسهيل فرض رسوم الدخول إلى وسط المدينة بصورة AST‏ دقة» وتشمل 
ذلك تكنولوجيات تتبّع سيارات Lad Bases‏ عن تكنولوجيات جي بي إس وجي إس 
إم التي تتتبّع السيارات أثناء تواجدها في لندن.“ 


(١-؟)‏ الهواتف 


شهد تصميم شبكات الهواتف gai‏ جذريًا خلال العقد المنصرم؛ فبعد سنوات من 
رفض تصميم الإنترنت»” تتحول شبكات الهواتف Úlla‏ من شبكات تعتمد على الدوائر 
الكهربية إلى شبكات تعتمد على نقل حزم البيانات. صارت حزم البيانات تتدفق عبر 
نظم شبكات الهواتفء مثلما هو الحال في الإنترنت» وهو ما يجعل من الصعوية بمكان 
ضمان تدفق البيانات بنفس الطريقةء بل وفي نفس المسارات؛ حيث تسلك حزم البيانات 
Asi‏ المسارات فعالية» وذلك بناء على حجم الطلب خلال أي وقت من الأوقات. 

تسبّب هذا التصميم الجديد لشبكات الهواتف في مشكلات جديدة فيما يتعلق بإنفاذ 
القانون» خاصة فيما يتعلق بالتنصّت على الهواتف؛ حيث كانت مسألة سهلة نسبيًا 
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أن يتم تحديد أي الخطوط يُتنصّت عليهاء وذلك في الشبكات التي تعتمد على الدوائر 
الكهربائية. أما في الشبكات التي تعتمد على Ji‏ حزم البيانات» فلا توجد مسارات محددة 
يمكن التنبق بها في رحلة حزم البيانات» وهو ما جعل عملية التنصّت أكثر صعوبة. 

على الأقل تصبح مسألة التنصّت أكثر صعوية وفق التصميم المعين لشبكات نقل 
حزم البيانات؛ حيث تتفاوت صعوية التنصّت باختلاف أنماط هذه الشبكات. هذه 
الإمكانية دفعت بالكونجرس لتمرير قانون مساعدة شركات الاتصالات في SLI‏ القانون 
في عام .١1155‏ يتطلب هذا القانون تصميم شبكات الهواتف بحيث تحتفظ الجهات 
التنفيذية بقدرتها على إجراء عمليات المراقبة الإلكترونية. أجريت مفاوضات حول هذا 
الشرط من خلال سلسلة من اتفاقيات «الملاذ الآمن»» التى تضع المعايير اللازمة التى 
يجب أن تلبيها مواصفات تصميم الشبكات؛ بغرض تحقيق متطلبات القانون. l‏ 

يعتبر قانون مساعدة شركات الاتصالات في إنفاذ القانون مثالا كلاسيكيًا على نوع 
التنظيم الذي أريد أن أؤكد عليه في هذا الفصل؛ حيث قامت الشركات العاملة في مجال 
الاتصالات بوضع تصميم خاص بالشبكات - وهو ما لم يخدم مصالح الحكومة بصورة 
كافية — ومن ثم» كان رد فعل الحكومة هو إخضاع تصميم الشبكات هذا للضوابط 
التنظيمية» بحيث يحقق أهداف الحكومة بصورة أفضل da)‏ من حسن حظ شركات 
الاتصالات أن الحكومة وافقت على Lead‏ جزء من تكلفة تنفيذ ذلكء على الأقل في 
البداية).“ ووفق سوزان كروفورد: 


لعل أكثر الأمور خطورة في مستقبل الإنترنت هو أن الجهات التنفيذية .. 
أظهرت رغبتها الواضحة في Glad‏ فحص جميع أشكال الخدمات الجديدة 
Úrad‏ بغرض SLU‏ من مطابقتها الاشتراطات غير المنصوص عليها فيما 
يتعلق بجمع وإرسال المعلومات» وذلك قبل إطلاق هذه الخدمات. بطبيعة 
الحال» سترغب جميع الشركات الرشيدة في تقديم خدماتها وفق متطلبات 
القانون» وعلى حد قول وزارة العدل: «ننصح SIS pb‏ تقديم الخدمات باللجوء 
إلى الإرشادات اللازمة في وقت مبكرء خاصة قبل تقديم خدماتها بوقت AIS‏ 
في حال عدم تأكدها من مطابقة خدماتها لاشتراطات قانون مساعدة شركات 
الاتصالات في إنفاذ القانون ... وستنظر وزارة العدل في اتخاذ الإجراءات اللازمة 
حال عدم التزام أي من شركات تقديم الخدمات بطلب المشورة المسبقة» وذلك 
ضمن أي إجراءات تتخذها الوزارة لإنفاذ القانون.» ” 


١6١ 
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وكما تشير كروفوردء لا يعتبر قانون مساعدة شركات الاتصالات في إنفاذ القانون 
سوى «إشارة» إلى أن «هيئة الاتصالات الفيدرالية قد تتبنى وجهة النظر التي ترى ضرورة 
الحصول على تصريح من السلطات الحكومية حال تقديم خدمات متنوعة Basse‏ أو 
أجهزة كمبيوترء أو مواقع إلكترونية تستخدم بروتوكولات الإنترنت ... ستفرض الحكومة 
معماريات تدفق المعلومات كجزء من عملية التحكم في تداول المنتجات والخدمات 
المطروحة على الإنترنت.»” وقد تواصلت هذه الإشارة؛ إن فرضت هيئة الاتصالات الفيدرالية 
في أغسطس ٠٠١5‏ على جميع شركات الاتصالات أن يتم تصميم خدمات نقل الصوت عبر 
وتو كول GUY‏ بيت Jans‏ عملية cutis‏ الحكومة عل Agger AST oN Laat‏ 

بطبيعة الحالء لم تكن عملية تنظيم معمار الشبكة هي الوسيلة الوحيدة المتوافرة 
لدى الكونجرس؛ حيث كان الكونجرس يستطيع تعويض الخلل في منع الجرائم التي 
Las‏ عن تناقص القدرة على aail‏ عن طريق تغليظ العقوبات الجناتية." وربما زاد 
الكونجرس من الموارد المخصصة لإجراء التحقيقات الجنائيةء فكلتا الطريقتين كان من 
الممكن أن تؤديا إلى تغيير دوافع المجرمين دون اللجوء إلى الإمكانات المتاحة في الشبكة 
لتتبع وإدانة المجرمين» لكن الكونجرس اختار في المقابل أن Ka‏ معمار شبكات الهواتفء 
ومن ثم يستخدم الشبكات مباشرة لتغيير دوافع المجرمين بصورة غير مباشرة. 

هذا بمنزلة كود قانوني baie‏ وتتمثل آثاره غير المباشرة في تحسين عملية إنفاذ 
القانون» وهو ما يتم عن طريق تغيير القيود القائمة على الكود التي ias‏ من القدرة على 
إنفان القانون. l‏ 

تصلح عملية تنظيم كهذه بصورة جيدة مع شركات الهواتف. فهناك شركات 
هواتف Alls‏ ومن السهل Gass‏ تفعيل عملية التنظيم. من هناء تعتبر شركات الهواتف 
في حقيقة الأمر جهات وسيطة قابلة للتنظيم؛ حيث يتم تنفيذ القواعد المفروضة عليها 
مباشرة. 

لكن ما هو الحال إذا قدمت الخدمات الهاتفية عبر الإنترنت؟ عبر شركة فوناج أو 
سكايب بدلا من شركة ساوث بل؟ هل هذه الكيانات AL‏ للتنظيم بصورة مشابهة؟!! 

الإجابة هي: aad‏ وإن كان ذلك يحدث لأسباب مختلفة. تسعى شركات مثل سكايب 
وفوناج - مثلما تسعى العديد من IS pb‏ تقديم خدمات نقل الصوت عبر الإنترنت - 
إلى تعظيم قيمتها كشركات» وهي القيمة التي تتأتى جزتيًا من خلال التدليل على سلوك 
في ممارسة الأعمال يتسم بالقابلية للتنظيم؛ ee‏ لا يعتبر عدم الانصياع لقوانين حكومة 


1.0 


الكود abit!‏ للفضاء الإلكتروني 


الولايات المتحدة أساسًا يمكن بناء شركة سليمة ورابحة عليه» وهو ما ينطبق على شركة 
جنرال موتورز LS‏ ينطبق على شركة إي sh‏ 


)1-¥( الهواتف: الجزء الثانى 


بعد مرور أربع سنوات على وضع قانون مساعدة شركات الاتصالات في إنفاذ القانونء 
تقدّم مكتب التحقيقات الفيدرالية بطلب إلى هيئة تنظيم الاتصالات لدعم سلطة الحكومة 
في التنظيم؛ حيث شملت التعديلات التى اقترحها مكتب التحقيقات الفيدرالية على القانون 
GASH lly Lila‏ عن موت شي Gilggll‏ الكمولة من ALAM‏ مق JIS‏ 
إلزام شركات الهواتف المحمولة بالكشف عن مواقع الأبراج المحمولة التي أجريت المكالمات 
من خلالها.“' بطبيعة الحال؛ تحتاج أنظمة الهواتف المحمولة إلى هذه البيانات بغرض 
Glad‏ تقديم خدمة Ji‏ مكالمات متصلة بين الأبراج المختلفة. ويخلاف ذلك الضمان 
ووضع الفواتير, لا تحتاج ols pb‏ الاتصالات لهذه البيانات في أغراض أخرى. 
في المقابل» تتوافر لدى مكتب التحقيقات الفيدرالية مصالح أخرى تتجاوز مصالح 
شركات الاتصالات؛ حيث يرغب في أن تتوافر لديه بيانات كتلك وقتما يتوافر لديه «سبب 
معقول لإنفاذ القانون». يتطلب هذا التعديل في قانون مساعدة شركات الاتصالات في 
إنفان القانون توفير شركات الهواتف المحمولة هذه المعلومات. وهو ما يعني بصورة غير 
مباشرة أن تضع هذه الشركات كودًا Libre‏ لخدماتها يُمكّنها من استرجاع المعلومات 
التى يتضمنها استخدامها D‏ 
كان الدافم Qual‏ لاشتراط Spies (gS‏ بدرحة SIS‏ حي كانت جهات تقديم 
الخدمات الطارئة تريد طريقة سهلة لتحديد مكان إجراء مكالمة هاتفية طاركة. ومن 
هنا كان الكشف عن بيانات المكان مسألة ضروريةء على الأقل في مثل هذه الحالات» لكن 
مكتب التحقيقات الفيدرالية كان حريصًا على تقديم بيانات مكان المكالمات الهاتفية في 
حالات غير الاتصال برقم db pb‏ النجدةء ومن ثم دفع مكتب التحقيقات الفيدرالية بمزيد 
من الإصرار في اتجاه اشتراط جمع هذه المعلومات في جميع المكالمات الهاتفية. 
حقق مكتب التحقيقات الفيدرالية حتى الآن نجاحًا ملحوظا في طلباته إلى منظمي 
الها هلكه القابل الم يقلح Gl dus LAR ae [ES‏ ار طا CA‏ 
فرضها القضاء تقديم cas‏ ااا ك dab Ga ll aall‏ الحضول: ella ge‏ 
التي يطلبها. على أي حالء مهما كانت المعايير المفروضةء يتمثل أثر عملية التنظيم في 
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إلا لمشاعدة الحكومة: 


)5-١(‏ الاحتفاظ بالبيانات 


تجمع أجهزة الكمبيوتن ably‏ حول طرق انتهزامهاء وهذه البيانات asad‏ ف سلاف 
قد تحتوي على بيانات وفيرة أو لاء وكلما كانت البيانات المجمّعة AST‏ كان من الأسهل 
ast‏ من Jad‏ ماذا. 

بدأت الحكومات في الانتباه إلى eld‏ بل يسعى بعضها إلى الاستفادة من ذلك؛ 
due‏ يدت الولايات المقهدة فى الك agony‏ ف ذلك ٠‏ كما 35( petal las‏ 
AN) Badly, aS‏ اول أو tad Ais‏ كى بوهيم ات enlist‏ 
Th gril‏ عامةى مو خلال LOOM‏ احتفاظ قم الهرمات Slay‏ محددة (jis‏ 
إنفان القانون بصورة أفضل. تشمل هذه البيانات ouaa GLE oble‏ ووجهة, 
RANE ay E‏ عمد aaa‏ حرافه ١"‏ دودس EE‏ 
إلى بناء طبقة من القابلية للتتبع في منصة الاتصالات الإلكترونية» وهو ما يجعل من 
تتبع الحكومة لسلوك الأفراد el‏ سهد G)‏ المقابل» تقدَّم عضو الكونجرس عن ولاية 
aptitude‏ إن مارک بمشروع Gill‏ كام ata Whe‏ يفظن :شركات a AYN‏ 
— خاصة شركات محركات البحث — من الاحتفاظ بسجلات بيانات المستخدمين التي 
تجعل سلوك المستخدمين على الإنترنت SLL‏ للتتيّع.؟! وسنرى Wiad‏ مال هذا التشريع 
ا 


)0-١(‏ التشفير 
تضمنت الأمثلة المذكورة حتى الآن تنظيمات موجهة إلى كاتبى الشفرات كأحد الأساليب 
غير المباشرة لتغيير السلوك» لكن أحيانًا ما تكون الحكومة غير مباشرة في أساليبها من 
خلال خطوتين: تخلق الحكومة أحيانًا دوافع سوقية كوسيلة لتغيير طريقة التشفير؛ 
بحيث يؤدي ذلك بطريقة غير مباشرة إلى تغيير السلوك» ومثال على ذلك المحاولة الفاشلة 

للحكومة الأمريكية في جعل شريحة كليبر المعيار الأساسى في التشفير. T‏ 
ذكرت توًا الطبيعة المتناقضة للتشفير. تسمح التكنولوجيا نفسها بالخصوصية كما 
تسمح بتحديد هوية المستخدمين. بطبيعة الحال» تهتم الحكومة بمسألة الخصوصية. 
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تسمح عملية التشفير للمستخدمين الأفراد بتبادل الأحاديث أو البيانات دون فهمهاء 
باستثناء Ge‏ يعرفون مفتاح الشفرة المستخدمة. أما كيف يصبح Sine‏ ما قابا 
للتشفيرء فهي مسألة مُختلف عليهاء“" لكن نستطيع أن 535 هذا الخلاف جانبًا؛ لأنه 
بغض النظر عن درجة تشفير المحتوى» فإن أي محتوّى مشفر هو بمنزلة شيء غامض 
ا :ترقت a‏ الك cau lal‏ الحكومة إلى :التمكو تق اسكهرا: رها 
التشفير عن طريق نشر شريحة كليبر كمعيار للتشفير. 

Sa 3‏ شرع اليات عمل شريهة كلب يسهولة» لكر ll Sais‏ 8 متها قي gant‏ 
تكنولوجيات التشفير التي تفتح GL‏ خلفيًا للحكومة."' قد يمكن تشفير محادثة ما 
a‏ ا لكن ستمتلك الحكومة القدرة (وذلك وفق أمر قضائي 
في أغلب الحالات) على فك الشفرة باستخدام مفتاح خاص. 

كان السؤال إذن بالنسبة إلى الحكومة يتمثل في الطريقة التي تستطيع من خلالها 
نشر تكنولوجيا شريحة كليبر. في البداية» رأت حكومة كلينتون أن الطريقة المثلى تتمثل 
في منع جميع تكنولوجيات التشفير الأخرى. كانت هذه Coran‏ خلافية LLL!‏ ومن 
ثم رأت الحكومة أن تركز جهودها على أسلوب مختلفء وذلك Gb‏ تدعم تطوير ونشر 
تكنولوجيا شريحة كليبر.”” 

كانت تلك فكرة بديهية: إذا استطاعت الحكومة أن تجعل العاملين في Jla‏ التشفير 
يستخدمون شريحة كليبر من خلال جعلها أقل التكنولوجيات ad‏ فستستطيع الحكومة 
تنظيم عملية التشفيرء وبهذا سيتولى السوق نفسه عملية التنظيم لصالح الحكومة. PL‏ 

فشلت خطة دعم تكنولوجيا كليبر؛ حيث أدى الشك في جودة الشفرة نفسهاء وفي 
مدى سريتها عند تطويرهاء LAS‏ عن المعارضة القوية لأي نظام تشفير توجهه الحكومة 
(خاصة نظامًا تدعمه حكومة الولايات المتحدة) بمعظم العاملين في مجال التشفير إلى 
رفض تكنولوجيا كليبر» وهو ما pal‏ الحكومة على اتخاذ مسار آخر. 

يعتبر المسار البديل» خاصة فيما يتعلق بمقاصدنا هناء AST‏ البدائل تشويقا. ظل 
البعض لفترة يدفع في اتجاه تنظيم السلطات لعمل المشفرين مباشرة؛ بحيث يتمثل ذلك 
ف اشتراظ أن يضمن cg dill‏ ف be pgilad‏ يحهل الحكومة #تتظيع النفان إليها: 5 
ورغم تعدد المقترحات» فإنها كانت جميعها Gags‏ إلى Glad‏ قدرة الحكومة على فك أي 
شفرة يعتمدها أي مستخدم. 

بالمقارنة بالاستراتيجيات الأخرى - التي تمنع استخدام الشفرات المختلفة أو غمر 
السوق بشفرة قياسية بديلة — لهذا النمط من الاستراتيجيات فوائد متعددة. 
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أولًا: بخلاف aie‏ استخدام الشفرات المختلفةء لا تتداخل هذه الاستراتيجية مباشرة 
مع حقوق الاستخدام للأفراد» وهي من ثم استراتيجية لا gb SUI‏ ادعاءات دستورية 
رذاكة متيو لم aap E oat‏ — يان GN‏ لهس الكو« shes‏ هن خلال 
التشفير». لا تهدف هذه الاستراتيجية إلا إلى تغيير مزيج تكنولوجيات التشفير المتوافرةء 
لا أن Sati‏ مباشرة في استخدام الأفراد للشفرات. يعتبر تنظيم الدول لعمليات التشفير 
مثل تنظيم تصميم السيارات حيث لا يكون الاستخدام الفردي منظمًا. SE‏ بخلاف 
أسلوب دعم أحد الحلول المطروحة في السوق» تشجع هذه الاستراتيجية على المنافسة في 
السوق بغرض تقديم أفضل نظم تشفيرء وذلك مع الاحتفاظ بقدرة الحكومة التنظيميةء 
Sl,‏ بخلاف الحلين الآخرين» تتضمن هذه الاستراتيجية تنظيم عدد محدود Gawd‏ من 
اللاعبين؛ as Gus‏ عدد gue‏ تكنولوجيات التشفير أقل GAS‏ من عدد مستخدمى 
اموي انظمة ١ Oo gaan‏ 

وشأن الأمثلة الأخرى في هذا القسم, إذن» يعتبر هذا الحل Wie‏ على تنظيم الحكومة 
للكود بصورة مباشرة؛ بغرض تنظيم السلوك بصورة غير مباشرة؛ حيث تستخدم 
الحكومة معمار الكود بغرض بلوغ هدف أكبر. وهو الهدف الذي Sheds‏ - كما هو 
الحال مع تكنولوجيا الهواتف الرقمية - في ضمان إطلاق قدرة الحكومة في تتبع 
محادثات محددة دون أن يعيقها ظهور تكنولوجيات جديدة. Bye‏ أخرى» تسعى 
الحكومة إلى تحقيق هذا الهدف لا من خلال تنظيم السلوك الأساسي» بل من خلال تنظيم 
الظروف التي يدور في إطارها هذا السلوك. 


NF 


(Y)‏ تنظيم الكود بهدف زيادة القابلية للتنظيم 


تتناول جميع هذه الأمثلة الخمسة سلوكًا تريد الحكومة تنظيمهء لكنها لا تستطيع 
تنظيمه (بسهولة) مباشرةً. في جميع هذه الأمثلة الخمسة؛ تسعى الحكومة إذن إلى تنظيم 
السلوك بصورة غير مباشرة عن طريق تنظيم التكنولوجيات التي تؤثر على هذا السلوك 
بصورة مباشرة. وتؤثر هذه التكنولوجيات المنظّمة بدورها أو تقيّد السلوك المستهدف 
تنظيمه بصور مختلفة؛ فهي تكنولوجيات «تؤثر على تطوير الكود»»” وهي LAÍ‏ وسائل 
gi‏ :الكو Unga clara‏ ارك gas!‏ ف PEE‏ 

دار السؤال الذي استهل هذا الفصل حول ما إذا كانت هناك سبل مشابهة تستطيع 
الحكومة اللجوء إليها لتنظيم الكود على الإنترنت» بغرض جعل السلوك على الشبكة SLU‏ 


1۰۹ 


الكود abit!‏ للفضاء الإلكتروني 


للتنظيم. الإجابة البديهية على هذا السؤال هي: : نعم؛ حيث توجد خطوات كثيرة تستطيع 
الحكومة اتخاذها لجعل السلوك على الشبكة أكثر قابلية للتنظيم» وهناك بطبيعة الحال 
أسباب وجيهة لاتخاذ هذه الخطوات. 

إذا اتخذت هذه الخطوات على gaill‏ الصحيح: ستؤدي إلى تقليص وعزل السلوك 
غير القابل للتتبع على الإنترنت» وهو ما سيؤدي بدوره إلى زيادة احتمالية اكتشاف 
السلوك السيئى؛ الذي ستؤدي زيادته هو الآخر إلى تقليص حجم الأعمال الضارة» وهو 
ما سيؤدي أخيرًا إلى تحول عدد كبير ممن يمارسون Élis‏ ضارًا إلى أماكن أخرى 
لعارشتها. 

لن تمضي الأمور على نحو مثالي بطبيعة الحال؛ إذ لا يوجد age‏ مثالي للتحكّم سواءٌ 
فيما glis‏ بضمان عملية التتبع أو تتبّع حالات سوء السلوك. على أي le‏ لا يعتبر 
الكمال هو المعيار؛ إن يتمثل السؤال في المقام الأول فيما إذا كانت الحكومة تستطيع 
ار كحي مر الوا ل Ae aaa‏ الوا بحيث يؤدي ذلك إلى تحقيق 

تحول يجعل القابلية للتتبع هي الأساس. مرة أخرىء ولأسباب بديهيةء الإجابة على هذا 
السؤال هي: نعم. 


)1-1( الشكل العام 


إذا كان هدف الحكومة هو تيسير عملية التتبع» يمكن تحقيق ذلك من خلال إلصاق 
هوية محددة لكل الأطراف الموجودة على الشبكة. تتمثل إحدى طرق تحقيق ذلك في 
إلزام شركات تقديم خدمات الإنترنت بحجب تفاعلات الأفراد الذين لا يُبرزون ا 
تحقيق هوية حكومية. في المقابلء لا تعتبر هذه الاستراتيجية ممكنة؛ حيث إنها مستحيلة 
سياسيًا؛ إذ لا يشعر الأمريكيون بأي ارتياح فيما Glais‏ ببطاقة هوية قومية. /” ومن غير 
المحتمل أن [pitas‏ ببطاقة إنترنت للهوية. 
لكن حتى إذا لم تستطع الحكومة «إجبار» المواطنين على حمل بطاقات dasa‏ ليس 
من الصعوية بمكان خلق «دوافع» قوية للأفراد لحملها؛ فلا يوجد — على سبيل JEM‏ 
تشرط ان کا ERGE GS‏ 
قيادة حتى لو كان ¿ لا يقود سيارة. لا تة تشترط الحكومة الاحتفاظ بأحد أشكال تحقيق 
الهوية التي تصدرها الولايات» لكنك لا تستطيع JEDY‏ إلى مدينة أخرى دون sal shal‏ 
أشكال تحقيق الهوية. تبدو المسألة بديهية؛ إذ إن كل ما هو مطلوب هو أن تجعل داقع 


۱1۰ 


plait! الكود‎ 


حمل بطاقة هوية قويًا؛ ما يجعل عملية إبراز الهوية شرطًا أساسيًا طبيعيًا للتفاعل على 


الإنترنت. 


aes Manas IS يرام لامتحا‎ Bk قطي المكرمة‎ AG 
من خلال فرض الضوابط التنظيمية على الأفراد مباشرةء بل من خلال تنظيم العناصر‎ 
الوسيطة التى هى أقل في العددء وعادة ما تكون مصالحها تجارية» كما أنها أهداف‎ 
By Gla هي‎ co UY شر كات ديم كدماف‎ ped لحفلية الانظيم‎ Saline مره‎ 
Gh محورية التفهعر‎ E ET 

daw ye ab‏ الخال الؤسساكل. ال معت من خلذلها الحكوجة إل 25 اقات 
dente EN a alas cause aga‏ ورظافات الهوية الركنية دهده 

أولا: وسائل الحكومة: 


تمتلك المواقع على الشبكة القدرة على اشتراط زيارتها بناءً على توافر الاعتمادات 
اللازمة لدى المستخدمين. تمتلك الحكومة سلطة إلزام المواقع فرض هذا الشرط. 
على سبيل JEM‏ قد تشترط الولايات على مواقع المقامرة التأكد من عمر ومحل 
إقامة مستخدميهاء كما قد يُشترط على كثير من المواقع التأكد من جنسية 
مستخدميها المحتملين» أو التأكد من أي اعتمادات أخرى لازمة لزيارتها. 
بانصياع عدد أكبر من المواقع لهذا الشرط تتزايد دوافع المستخدمين لتقديم 
الاعتمادات اللازمة لزيارتهاء وكلما زادت الاعتمادات اللازمة كان من السهل 
فرض وسائل تنظيمية على المستخدمين.““ 

تستطيع الحكومة أن تمنح إعفاءات ضريبية لكل من يملأ استمارة ضريبة 
الدخل مع تقديم وثائق الاعتماد اللازمة. 

تستطيع الحكومة أن تفرض ضريبة مبيعات قيمتها “٠١‏ على استخدام 
الإنترنت» وتقوم clack‏ أي مستخدم يشتري منتجات من خلال شهادة تثبت 
الولاية التي يقيم فيهاء وتقوم الولاية لاحقا بتحصيل الضرائب المحلية المفروضة 
بمجرد إبلاغها بعملية الشراء.“ 

تستطيع الحكومة أن تفرض رسومًا على المستخدمين للاطلاع على المنشورات 
الحكومية: Sl‏ في حال زيارتهم المواقع من خلال شهادة تحقيق هوية مناسبة. 
تستطيع الحكومة أن تفرض عملية التصويت”” مثلما هو الحال في 
الديمقراطيات الغربية» ثم تقوم بترسيخ قاعدة التصويت عبر الإنترنت؛ حيث 


\\\ 


الكود abil‏ للفضاء الإلكتروني 


يتوافد المصوتون على صناديق الاقتراع الافتراضية حاملين معهم هويات رقمية 
تثبت تسجيلهم. 

o‏ تستطيع الحكومة أن تلقي بمسئولية تحمل جميع تكاليف عمليات الاحتيال 
ge‏ طريق بظاقات الانتمان؛ أو بطاقات الدين. Yo‏ شركات بطاقات الانتمان ف 
حال shal‏ معاملات دون تقديم أحد أشكال تحقيق الهوية المناسبة. 

o‏ تستطيع الحكومة أن تشترط وضع قائمة آمذة بخوادم حسابات البريد 
الإلكتروني تُستخدم في مكافحة الرسائل غير المرغوب فيها. تشجّع هذه القائمة 
الآخرين على البدء في اشتراط متطلبات تحقق إضافية قبل إرسال الرسائلء 
وهي المتطلبات التي يمكن تحقيقها من خلال بطاقة هوية رقمية. 

تتمثل الآثار المترتبة على هذه الاستراتيجيات المختلفة في زيادة انتشار بطاقات 
الهوية الرقمية» By‏ مرحلة ما ينقلب الميزان لصالح اعتماد استخدام بطاقات الهوية 
الرقمية. هناك فائدة جلية لصالح الكثيرين على الشبكة تتمثل في قدرتهم على زيادة 
الثقة في طبيعة الكيان الذي يتعاملون معه؛ حيث تعتبر بطاقات الهوية الرقمية أداة 
لزيادة هذه الثقة. من هناء حتى لاعن اح المواقع للمستخدمين بزيارته دون تقديم 
أي dalo‏ على هوية المستخدم» Ly‏ تشترط أي خطوة تلي هذه الخطوة الابتدائية تقديم 
بطاقة هوية مناسبة؛ حيث سيكون المعتاد هو الانتقال في الفضاء الإلكتروني عن طريق 
أحد أشكال تحقيق الهويةء أما هؤلاء ممن يرفضون ذلك» فسيجدون مساحة الفضاء 
الإلكتروني التي يستطيعون التفاعل فيها تقلصت NGS‏ 

تتمثل الآثار المترتبة على انقلاب كفة الميزان في دمغ كل Jelas‏ على الإنترنت» بحد 
أدنى» بنوع من بصمة الأصابع الرقمية» وهى البصمة التى ستمكّن السلطات» بحد 
أدنى» من تتبع أي تفاعل إلى الطرف الول Mie‏ مقطا عملية التتبع هذهء Jas‏ 
أدنى» إشرافًا قضائيًا قبل تفعيلهاء وهذا الإشراف سيتبع - بحد أدنى - الاشتراطات 
الاعتيادية للتعديل الرابع. 

liag‏ هو الأمر في ode‏ الأدنى. لا تتمثل النقطة المحورية في هذه القصة في قدرة 
الحكومة على خلق إنترنت يتسم بثراء أشكال تحقيق par:‏ يق الهوية؛ حيث لا يوجد أدنى شك 
في li‏ بل يتمثل السؤال المهم في نوع الإنترنت الذي يتسم بثراء أشكال تحقيق الهوية 
الذي تخلقه الحكومة. 


11۲ 


الكود المنظّم 


قارن بين نوعين مختلفين من بطاقات الهوية الرقمية» وهما نوعان يمكن فهمهما 
من خلال مجاز «الحافظة»» في الفصل الرابع» الذي استخدم لبيان تكنولوجيا تحقيق 
الهوية الناشئة التي تقود مايكروسوفت جهود تطويرها. 

يتمثل أحد نوعي تحقيق الهوية في الآتي: في كل مرة تريد أن تثبت هويتك» تقوم 
aii‏ حافظتك» ثم يقوم الطرف الذي يريد التحقق من هويتك بفحص محتوياتهاء 
وجمع أي بيانات يريدها. 

أما النوع الثاني من أشكال تحقيق الهوية» فيجري وفق طريقة طبقة الهوية في 
الفصل الرابع: عندما تريد إثبات 8 eii‏ الحد الأدنى اللازم لذلك؛ إذا أردت أن 
تثبت أنك أمريكىء فلا تكشف إلا عن ذلك للتحقق من هويتكء أو إذا أردت إثيات أنك 
تتجاوز ile VA‏ فلا تكشف إلا عن ذلك فقط. 

وفق النموذج الثاني من أشكال تحقيق الهوية» يصبح من الممكن تخيّل حدّ أدنى 

تحقيق الهوية؛ تحقيق يق هوية لا يكشف Éi‏ في ظاهره» GSI‏ بيش القابلية للتتبع. 
wal‏ يعتبر ذلك نوكا من يصمة الأصابع الرقمية التي لا معنى لها إلا إذا حم ذلك 
شقرتها؛ ويمجرد فك الشفرزة يمكن تتم الستكدم المقصود. 

يقف هذان المعماران على طرفي نقيض؛ حيث يترتب على كل منهما تداعيات مختلفة 
جذريًا فيما يتعلق بالخصوصية والجهالة. لا تتحقق الجهالة الكاملة مع أي منهماء 
ويتمثل الحد الأدنى لكليهما في Jas‏ السلوك أكثر قابلية للتتبع. في المقابل» يمكن تنظيم 
القابلية للتتبع هذه من خلال النمط الثاني لتحقيق الهوية. من هناء لا يجب أن تكون 
ا Losie E LLU‏ كن اتفال dos Gla, Bill Jae‏ الكجي وف .بها 
التصريح بعملية تتبع» لا يجب السماح به إلا من خلال تصريح قضائي به. من هناء من 
gle‏ النظام أن يحتفظ بالقدرة على تحديد G2‏ فعل ماذا وأين» لكن لن يتم استخدام 
هذه القدرة إلا وفق تصريح باستخدامها. 

يعتبر الفارق بين عالمي تحقيق الهويات هذينء إذن» هو أكبر فارق يمكن تصوره 
على الإطلاق. ولعل الأكثر Ags eas‏ ن اختيار أي العالمين ستنطبق شروطه إنما يعتمد 
على القيم التي يتم الاسترشاد بها في تطوير معماري هذين العالمين. يعتبر النمط الأول 
لتحقيق الهوية كارثة Lad‏ يتعلق بالخصوصية والأمن. أما النمط الثاني لتحقيق الهوية. 
فقد يزيد من الخصوصية والأمن US‏ اللهم إلا بالنسبة لأولئك الذين يُراقب سلوكهم 
بصورة مشروعة. 


11۳ 


الكود abil‏ للفضاء الإلكتروني 


تعتمد جدوى جهود الحكومة في تنفيذ Gi‏ من نمطي تحقيق الهوية بصورة أساسية 
على هدف عملية التنظيم؛ حيث تعتمد هذه الجدوى على وجود كيان مسئول عن الكود 
الذي يستخدمه الأفراد» كما يتطلب تحقيق الجدوى تنظيم هذه الكيانات بفعالية. هل 
ها PE ETE‏ تستطيع الحكومة تنظيم شركات الهواتف» لكن هل 
تستطيع تنظيم طيف متنوع من مبتكري الشفرات؟ وهل تستطيع بصورة خاصة 
تنظيم سلوك مبتكري الشفرات ممن يأبون بشدة مثل هذا التنظيم؟ 

في alle‏ كان مبتكرو الشفرات هم أولتك الأفراد الذين يحكمون قوة عمل هندسة 
الإنترنت” منذ سنوات قليلة مضت» كانت الإجابة المحتملة: لا. يمتلك هؤلاء الأيطال الذين 
قاموا بإنشاء الشبكة — والذين لا تكاد تكفيهم رواتبهم — أسبابًا أيديولوجية لمناهضة 
هذا التوجيه الحكومي؛ لذا لم يكن Seine‏ أن يخضعوا لتهديداتهاء وهكذا يقوم هؤلاء 
بعمل مهم a‏ ضاطة E‏ مممان القضاء الإلكتروتي: 

مع تحول التشفير إلى عملية تجارية - حيث تصبح الشفرات ssal LEE‏ أصغر 
من الشركات الكبيرة - تزداد قدرة الحكومة على تنظيمها؛ فكلما زاد حجم الأموال 
المستثمرةء JE‏ ميّل الشركات cg)‏ يدعمها) إلى تحمل تكاليف دعم الأيديولوجيات. 

لعل أفضل مثال على ذلك هو تاريخ التشفير نفسه. منذ باكورة النقاش حول Éa‏ 
الحكومة في التشفير» وجد أصحاب المهارات التكنولوجية في ذلك Éi‏ سخيفا؛ حيث 
يمكن Lisle‏ تصدير الشفرات التي لا تعرف الحدود؛ لذا كانت فكرة أن يكون هناك 
ae‏ انكر كدب E Sul gis Set‏ 

وحقيقة الأمر أن القوانين التنظيمية لها آثار able‏ لا على أصحاب المهارات 
التكنولوجية - الذين يستطيعون الحصول على تكنولوجيات التشفير من أي مكان على 
sia‏ - لكن على الشركات التي تبتكر شفرات تتضمن تكنولوجيات التنظيم هذه. 

تتعمّد شركة نتسكيب أو آي بي إم GUS‏ برامج وبيعها WLLL‏ لقوانين الولايات 

المتحدة؛ حيث تمثل حكومة الولايات المتحدة تهديدًا قويًا لهاتين الشركتين. وكما تنبأ 
أصحاب المهارات التكنولوجية» لم تسيطر عملية التنظيم على تدفق البيانات» لكنها 
في المقابل قلّصت بصورة هائلة من القدرة على تطوير البرمجيات التي تستخدم هذه 
البيانات 30 

كان الأثر هائلًا. صارت الشركات - التي كانت gs‏ ما Grae‏ منيعًا لعدم القابلية 
للتنظيم — شركات منتجة لتكنولوجيات تيسّر من عملية التنظيم في الوقت الراهن. على 


1١1 


plait! الكود‎ 


سبيل المثال» كانت شركة نتورك أسوشيتسء وهي وريثة برنامج التشفير بي جي بيء 
في بدايتها معارضًا قويًا لتنظيم التشفير. أما الآن فهى تقدم منتجات pad‏ سيطرة 
الشركات على عمليات التشفير وفك الشفرات."” يخلق وجود مفاتيح فك شفرات GL‏ 
ols pil Gale‏ وهو باب تقل قيود استخدامه GAS‏ في معظم الحالات عن قيود استخدام 
الأيواب الخلفية للحكومة في فك الشفرات. 


الكود abit!‏ للفضاء الإلكتروني 


تعتبر شركة سيسكو هی GE Whe‏ على ذلك؛*” ففى عام ۱۹۹۸ أعلنت AS pb‏ 
سيسكو عن موديل جديد مت البيانات يسمح لشركات تقديم خدمات الإنترنت 
بتشفير البيانات العابرة للإنترنت على مستوى الرابط؛ أي بين بوابات المرور.** في المقابلء 
احتوى موجه البيانات هذا على مفتاح يسمح بالتوقف عن عملية تشفير البيانات» piss‏ 
عملية جمع البيانات غير المشفرة العابرة للإنترنت. يُستخدم هذا المفتاح وفق توجيهات 
a a a‏ شن اليانات فق te‏ تسم السكومة AUS‏ 

تعتبر الحكومة في كلتا الحالتين Lad, Ged‏ في سوق البرمجيات؛ حيث تؤثر على 
حركة السوق من خلال وضع القواعد» ومن خلال شراء المنتجات» وفي GIS‏ الحالتين 
تؤثر الحكومة على المعروض من منتجات شركات البرمجيات التجارية التي يتمثل سبب 
وجودها في تلبية احتياجات السوق. l‏ 

كان المخضرمون في الأيام الأولى من عمر الشبكة يسألون تلك الشركات مستنكرين: 
«كيف قبلتم بالقيام بذلك؟!» 

والإجابة البديهية هي: «الأمر متعلق بالعمل التجاري وحسب.» 


(Y)‏ كود الساحل الشرقي وكود الساحل الغربي 


خلال هذا القسم» كنت أتحدث Ge‏ نوعين من الأكواد؛ أما النوع الأول فهو «كود» 
(قانون) يمرره الكونجرس (كما في قانون الضرائب أو «قانون الولايات المتحدة»). يمرر 
العوتحرس Mae‏ لانيائنًا من الأنظمة الأساسية القن Gadd‏ هن خلال SLASH‏ عل الطرق 
الواكية النيلوك و EE E T Say‏ رك الناش وة ا لوك sels pill‏ 
ويوجه بعضها الآخر موظفي الدولة. يعتبر هذا الأسلوب قديمًا 955 فكرة الحكومة ذاتهاء 
وهو ills, I a i‏ لحك ف فى شاط الساحل bp‏ 
بضورة أساسية (واشتنظخ العاضمة)ء سه إن «كود الشاكل الشرفي»: 

Li‏ النوع الثاني فيتمثل في كود diay‏ مبتكرى الشفرات» وهو عبارة عن 
yal A‏ الضمرة & البرمجيات والأجهزة التي تجعل الفضاء الإلكتروني يعمل. هذا هو 
الكو اقفو ats‏ الحدية اة ot Sas‏ الشهرة بهذا الى سارف رة 
شرّعت في شرحها. على سبيل المثال» كانت شفرة شبكة 15 تُستخدم في التنظيم بغرض 
متم لنيظوة cel‏ يدا يتكلم dulce E REN SAS ULE‏ 
Bal VE O OR Bee) NGG. ae aa‏ 
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eli! الكود‎ 


النوع من الشفرات نشاطًا يمارسه» بزيادة ملحوظةء الساحل الغربي (وادي السليكون 
وردموند)» ويمكن أن نطلق عليه «كود الساحل الغربي». 

يساير كود الساحل الغربى وكود الساحل الشرقى أحدهما الآخر في تناغم عندما لا 
يعبر أحدهما الآخر اهتمامًا گر يوجه كل واحد we‏ عملية التنظيم في إطار مجاله. 
في المقابلء يدور الطرح في هذا الفصل حول «مقابلة الشرق الغرب»؛ أي ماذا يحدث 
حين يميّز كود الساحل الشرقي الطريقة التي يؤثر بها كود الساحل الغربي على القابلية 
للتنظيم» وماذا يحدث Luie‏ يتفاعل كود الساحل الشرقي مع كود الساحل الغربي 
بغرض تحفيز عملية التنظيم بصورة مختلفة. 

شهد هذا التفاعل تغيرًا؛ حيث زادت سيطرة كود الساحل الشرقي على كود الساحل 
الغربي» فعندما كانت عملية GUS‏ البرمجيات تتم عن Gob‏ قراصنة وأفراد خارج أي 
نطاق سيطرة مؤسسية (جامعة إلينوي أو معهد ماساتشوستس للتكنولوجيا على سبيل 
(JEU‏ لم يكن بوسع كود الساحل الشرقي Per‏ في كود الساحل الغربي.** في المقابلء 
عندما صار الكود منتجًا Gos‏ زادت سيطرة كود الساحل الشرقى. وعندما تبتكر 
الشركات الكود يمكن السيطرة عليها؛ لأن الكيانات التجارية يمكن السيطرة عليها. من 
هناء تزداد سيطرة الشرق على الغرب كلما صار كود الساحل الغربي أكثر تجارية. 

هناك تاريخ طويل لانتقال السيطرة إلى الغرب. يُنبئ هذا التاريخ عن تصادم بين 
القديم والجديد» وهو نمط شائع في واقع الأمر؛ حيث يسعى الشرق للسيطرة على الغرب 
الذي يقاومه» لكنها مقاومة غير مكتملة أبدًا؛ إذ تصبح بعض القيم من الشرق جزءًا لا 
يتجزأ من الغرب» وهكذا يأخذ الجديد جزءًا من القديم. 

liag‏ هو ما يحدث تحديدًا على الإنترنت. عندما ولد كود الساحل الغربيء كان ثمة 
قليل في تكوينه يشير إلى الاهتمام بكود الساحل الشرقي. كان هدف الإنترنت حينها هو 
تحقيق التواصل بين الأطراف المختلفةء ولم يكن التنظيم كعملية وسيطة متاحًا. 

بمرور الوقت» صارت مخاوف مشرعي كود الساحل الشرقي AST‏ برورًا. يكره 
الجميع أمراض الإنترنت مثل: الفيروسات» وسرقة الهويات» ورسائل البريد الإلكتروني 
المزعج. وهذه أقل الأمراض إثارةً للجدل. gusa‏ هذا الكره العام GALA‏ الإنترنت مبتكري 
كود الساحل الغربي للبحث عن علاج؛ حيث صار هؤلاء الآن يُحدثون التأثير الذي يسعى 
إليه كود الساحل الشرقيء والمتمثل في إضافة عناصر مكملة إلى معمار الإنترنت بما يسمح 
بقابلية الشبكة للتنظيم. 
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الكود المنظّم للفضاء الإلكتروني 


سيواصل البعض معارضة ادعائى gh‏ الحكومة تستطيع جعل الشبكة قابلة 
للتنظيم» وهي معارضة تتخذ sla Sse‏ وفق «ha‏ حتى لو ظهرت معماريات 
gl lay daggll Go Glas‏ سارف هزه Sty jLeall‏ فا E‏ يدل teil ge‏ 
ستصبح dale‏ كما لا يوجد ما يدل على عدم إمكانية تفاديها في أي وقت من الأوقات؛ 
حيث يستطيع الأفراد Kila‏ تفادي تكنولوجيات التحقق من الهوية oia‏ ولا يمكن أن 
يكون أي نوع من السيطرة ALIS‏ 

هذا صحيح. لا يمكن أن يصير الإنترنت Úle‏ بأدوات تحقيق الهوية على نحو 
كامل؛ فهناك gu‏ سبد للهرب. 

في المقابل» هناك مغالطة كامنة في هذا الطرح؛ فليس معنى أن السيطرة الكاملة 
غير ممكنةء أن السيطرة الفعّالة غير ممكنة. فإذا كان يمكن فك مغاليق الأقفالء لا يعنى 
ذلك أن الأقفال لا قيمة لها. وفي سياق الإنترنت» حتى السيطرة الجزثية لها آثار هاظة. 

يتمثل مدا (gull‏ للتحكُم الزاقد عن الح في القدزة على العمل في كل مكان؛ Sus‏ 
تدر امال الك Seyi‏ ها د 6 كا oS Spt E‏ ضحم 
أتفق مع الرأي القائل بأن أساليب سيطرة الإنترنت الممتلئ بأدوات تحقيق الهوية ضئيلة 
Lis!‏ في المقابل كائنات كبيرة الحجم» وأظن أيضًا أن معظم الناس سيعارضون أساليب 
التنظيم الصغيرة والفعّالة هذه على الشبكة مثلما تقاوم الأبقار الأسوار السلكية. فهذا 
هو ما نحن dale‏ وهذا هو سبب نجاح أساليب التنظيم هذه. 

تخيّل إذن Úle‏ نستطيع فيه أن نقدم أدوات اعتماداتنا ببساطة من خلال النظر 
في عدسة كاميراء أو من خلال مسح أصابعنا في جهاز قراءة بصمات أصابع الإبهام. في 
lst‏ اعدو فون الحاجة إل تدك كمات هرون سهلة النسيان) gl‏ من خلال سبل 
ت Lago‏ تسمل اشخان اها تمطح الاتصال Kull‏ عن ظريق ساف اة 
لنا يسهل إثباتهاء ويمكن الاعتماد عليها. 

ماذا سيحدث إذن عندما يمكنك الاختيار بين Si‏ جملة مرور تقوم بكتابتها في 
كل مرة تريد تشغيل جهاز الكمبيوترء أو أن تستخدم إبهامك للتحقق من هويتك؟ أو 
إن لم يكن إبهامك فقَرَحِيّة العين» أو أي جزء آخر من الجسد يمكن إثبات الهوية من 
خلاله بأقل تكلفة؟ عندما يكون أسهل شيء هو الكشف عن الهوية. هل يستطيع أحد 
مقاومة ذلك؟ i‏ 


N\A 


الكود المنظًّم 


إذا كان هذا Jia‏ نوعًا من بيع الروح» كن على ثقة بأن هناك فوائد جمة جراء ذلك. 
تخيّل Lille‏ توجد فيه جميع ملفاتك على الإنترنت في «شبكة خاصة افتراضية» يمكنك 
الاتصال بها من خلال أي جهاز متصل بالشبكةء شبكة مؤمّنة تمامًا من خلال مفتاح 
يتضمن بيانات بيولوجية إحصائية عنك.” تستطيع الجلوس إلى أي جهاز واستدعاء 
ملفاتك» والقيام بعملك» والرد على رسائل البريد الإلكترونيء ثم تنتقل للقيام بأعمال 
Gay‏ ذلك قصوزة ae‏ وأمنة La‏ من كلدل فاع كود و مل علامات 
الحزقية في عينيك. 

هذه هو المعمار الأكثر سهولة وفعالية الذي يمكن ALAS‏ وهو معمار تكلفته زهيدة 
للغاية LS)‏ يرى البعض)؛ ألا وهي التحقق. كل ما elde‏ هو أن Quaid‏ عن هويتك» oly‏ 
تتصل بالمعماريات التي تستوثق من الحقائق الخاصة eh‏ وأن تكشف Ge‏ هويتك؛ ثم 


)£( النظرية زد 


«كما لو أن الأمر لم يحدثء لسيج. SIS‏ في عام ١114‏ إن الشركات والحكومات ستعمل 
معًا لبناء شبكة قابلة للتنظيم بصورة ALIS‏ لكنني عندما أنظر إلى العدد الهائل من 
رسائل البريد الإلكترونى المزعج» بينما يعمل برنامج فحص الفيروسات في الخلفيةء 
امول Mabe‏ سكو زد لهم Le SoM‏ كان tans pl Uae‏ الا aif ells S55‏ ا 

كان ذلك هو نص رسالة كتبها أحد الأصدقاء بينما كنت أشرع في تحديث الطبعة 
الأولى لهذا الكتاب. على الرغم من أنني لم أذكر Gad‏ عن «متى» سيحدث التغيير الذي 
كنت أتوقعه» فإنه ثمة حقيقة ما في هذا النقد. تفتقد النظرية المذكورة في الطبعة الأولى 
لهذا الكتاب جزءًا؛ وهو أنه مهما كانت الدوافع التى تعمل على الدفع تدريجيًا إلى تحقيق 
القابلية الكاملة للتنظيم للشبكةء لا ells‏ النظرية تفسيًا عن ماهية الشيء الذي سيؤدي 
إلى الدفعة النهائية؛ أي ما هو ذلك الشيء الذي سيجعل US‏ عملية التنظيم ترجُح؟ 

لم تكتب GLY!‏ الكاملة say‏ لكن نشرت مقدمتها هذا العام؛ ففي مايى ٠٠١5‏ 
أفردت dogs‏ «هارفرد لو ريفيو» للبروفسور جوناثان زيترين (ومن هنا cle‏ الاسم 
«النظرية زد») W‏ صفحة لعرض وجهة نظره من خلال مقال «الإنترنت التوليدي». 56 
إنه مقال رائع» بل وسيكون الكتاب أفضلء والفكرة الرئيسة لهذا المقال هي الجزء الذي 
افتقدته الطبعة الأولى لهذا الكتاب. 
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الكود abit!‏ للفضاء الإلكتروني 


تعتبر معظم المسائل المطروحة في مقال «الإنترنت التوليدي» مسائل مألوفة لقارئي 
هذا الكتاب. وفق زيترين» أدت أجهزة الكمبيوتر ذات الاستخدامات العامة» فضلًا 
عن وجود شبكة تتيح التواصل بين الأفراد» إلى بروز منصة إبداعية Gay)‏ هنا لفظة 
«توليدي») استثنائية للابتكار. نحن نحتفي كثيرًا بالأشياء الرائعة التي تولدت عن هذه 
المنصة؛ Ge ESI‏ يحتفون كثيرًا بذلك (خاصة أنا) لا يعيرون اهتمامًا GE‏ للجوانب 
السيئة. وللسبب نفسه الذي جعل Sin Gade alge‏ هوتميل» أو أن يبتكر طلاب 
متسربون من جامعة ستانفورد جوجل؛ يمكن لمجموعة من المتذمرين» بل وأسوأ من 
ذلك» أن يبتكروا فيروسات BLS‏ بل وأسوأ من ذلك. يستخدم أولتك الإنترنت التوليدي 
لإحداث الضررء وكما Bab‏ زيترين عن حقء bis‏ في إدراك الضرر الذي يبتكره أولتك. 
خذ فقط بعضًا من أمثلة زيترين: 


« في عام ۲۰۰۲ في اختبار ess‏ لقياس مدى مهارة القراصنة من مرسلي 
البريد الإلكتروني المزعج في العثور على خوادم «وصلات مفتوحة» يستطيعون 
من خلالها ding)‏ رسائلهم دون تحديدهم» استطاع هؤلاء العثور على الخادم 
خلال ٠١‏ ساعات» Bs‏ خلال 17 ساعة أرسلوا ما يزيد عن ٠,١‏ مليون رسالة 
إلى ۲۲۹٤٩۹۸‏ شخصًا 37 

« في عام ,2٠١5‏ استطاعت دودة ساسر تقويض abi‏ ما يزيد على o..‏ ألف 
جهاز كمبيوتر Lad‏ لا يزيد على ثلاثة Pali‏ وق العام السابق» أصابت دودة 
سلامر 6٠١‏ من sal‏ خوادم مايكروسوفت Lad‏ لا يزيد على ٠١‏ دقيقة 39 

« في عام «VV‏ كان فيروس البريد الإلكتروني المسمى سو بيج دوت إف وراء 
ما يقرب مخ We‏ هن وسائل AGEN toll‏ التى تم إرسالها أثناء انتشاره 
LS‏ رقم ا کین Why‏ وراک ری إلى ا دی أمريها ag)‏ 
لاين وحدهم. 40 


لا pid‏ هذه بالطبع حوادث منفصلة؛ فهى جزء من نمط متنام. Bagg‏ تقديرات 
ja all‏ الأمريكي .للاستعداد لطوارئ الكمببوتن متاك "زياد ea‏ في الحوادث AGA‏ 
ال Ab‏ افر ها يل pall‏ الاي الذي كدو عن Jo Sls G75‏ البيانات 
المتواقرة: 41 


plait! الكود‎ 


عدد الحوادث الأمنية التى تم إخطار الفريق الأمريكى للاستعداد لطوارئ 
الكمبيوتر / مركز التنسيق بها ۲۰۰۴۳-۱۹۹۸ 


1١ 
Easa a A كاج‎ SAE اتيت‎ BEE SKE RAE RAE ع فق انج ع ننه وعدي عاق ع نديد ع فده‎ E E R 4 
Nye ل‎ 
معد دأ‎ 4 
Ate.. 0 
Saeco 
ل‎ 
متف ييخ تنيب لد سود وه‎ ee ee SE LEE Ses 
eng md ل‎ 
و‎ 

1 1 1 1 جه ? t‏ ےم 4 + هلم Si‏ 

& سا سه نج < > -xyr FE wor‏ . عن < 

< < او‎ TF TF FF FF TF FT عن‎ 0 0 

٠.‏ . عي يو عي يو يو عي يو يو عي يو يو رو 

- ر - ر ra‏ ی عي 5-9 5-2 ص ا 5-2 ج 5-9 Pa‏ 


يتوقف الرسم Shull‏ عند عام 5١٠2؛‏ حيث خلّص الفريق الأمريكي للاستعداد 
لطوارئ الكمبيوتر إلى أن الحوادث الأمنية «شائعة للغاية ومنتشرة بحيث لا يمكن التمييز 
بينها.» 42 

أن يكون هناك برنامج ضار على الإنترنت فليس هذا بمستغربء Gly‏ يتنامى وجوده 
فليس هذا مستغريًا أيضًا. ما هو مثير للدهشة حقا هو أنه — حتى الآن على JÄI‏ — هذا 
البرنامج الضار ليس مدمرًا بما فيه الكفاية. بالنظر إلى قدرة مبتكري البرامج الضارة 
على النفاذ بشفراتهم الضارة إلى أي جهاز كمبيوتر في سرعة al Al dill‏ يحاول sae‏ 
أكبر منهم إحداث أضرار حقيقية؟ 

على سبيل JEN‏ تخيّل دودة تتسلل إلى مليون جهاز كمبيوتر» وفي هجوم منسّق 
في توقيت واحد مَحَّت الدودة جميع البيانات في الأقراص الصلبة في جميع الأجهزة. لا 
يذهب زيترين إلى أن هذا أمر gu‏ بل صعبٌ مثل صعوبة اختراق مثل تلك الدودات 


Yi 


1۲١ 


الكود abit!‏ للفضاء الإلكتروني 


التي تنتشر في كل مكان. لماذاء إذن» لا يقوم أحد مبتكري الشفرات من سيئي المقصد 
بعمل ضار حقيقي؟ ما الذي يمنع حدوث معركة نهاية عالم إلكترونية؟ - 

الإجابة هي أنه لا توجد إجابة مُرضيةء وعندما لا توجد إجابة مرضية عن سبب 
عدم وقوع يع من بعد» يكون هناك سبب وجيه للخوف من وقوعه. وعندما يحدث ذلك 
- أي عندما يقوم مبتكر برامج ضارة بابتكار دودة تسبب ضررًا حقيقيًا — سيؤدي 
ذلك إلى إطلاق العزم السياسي من عقاله للقيام بما لم تفعله الحكومات حتى الآن؛ ألا 
وهو الدفع بقوة في اتجاه الانتهاء من مهمة تحويل الشبكة إلى فضاء قايل للتنظيم. 

هذه هي الخلاصة الأساسية (ويمجرد أن تراها بوضوح» Lasas‏ بديهية) للنظرية 
زد. يدقع الإرهاب إلى إجراء تغييرات جذرية. خذ على سبيل JOM‏ التعديلات التي 
تم إدخالها على إنفاذ القانون (وحماية الحقوق (Taai‏ من خلال تمرين «قانون 
باتريوت.»” مُرر هذا التشريع الشامل بعد £0 Legg‏ من هجمات الحادي phe‏ من 
سبتمبر الإرهابية. في المقابل» كُتب نص هذا التشريع قبل وقت طويل من هجمات الحادي 
phe‏ من سبتمبر. كان المشرّعون يعلمون lie‏ أنه حتى تقع هجمات إرهابية خطيرةء لن 
تكون هناك إرادة سياسية كافية لتغيير طرق إنفاذ القانون بصورة كبيرة» لكن بمجرد 
وقوع هجمات الحادي phe‏ من سبتمبرء صار التغيير الجذري ممكتا. 

ينطبق الأمر نفسه على الإنترنت؛ Gus‏ سببت البرامج الضارة التى رأيناها حتى 
الاق el‏ يإلقة فك ele‏ من owen Nickels yale‏ نودي لكن 
عندما Sul gis‏ يماثل هجمات الحادي عشر من سبتمبر في الإنترنت — سواء GIST‏ ذلك 
الحادث Tjaa‏ من قبل إرهابيين أم لا — سيترجم هذا الإزعاج إلى إرادة سياسيةء وهذه 
الإرادة ستؤدي إلى إجراء تغيير حقيقي. 

يهدف زيترين إلى أن نتأهب لمثل هذا التغيير. ويتناول Gill allas‏ والشامل 
المنافعَ والمضار التى نستطيع الاختيار بينها في محاولتنا تحويل طبيعة الإنترنت إلى شىء 
Geil‏ ع تک ورین 0 ر ots‏ خاد ان Klee‏ 
oy‏ :ف کا لا آي من الإقارة إل US‏ إلا إل تقديم ple lb)‏ لإحابة تيم 
الفجوة في النظرية التى tgs)‏ في الطبعة الأولى لهذا الكتاب. لقد أورّدَت الطبعة الأولى 
لهذا الكتاب الوسائل» قينا توفر النظرية زد الدوافع الكامنة وراء الوسائل. 
في عام NAAT‏ صدر فيلم سيئ للغاية اسمه «يوم الاستقلال». كانت قصته تدور 
حول غزو كائنات فضائية. عندما ظهر هؤلاء للمرة الأولى» أظهر العديد من سكان 


١ 


الكود المنظّم 


الأرض ترحييًا بهم. بالنسبة إلى هؤلاء المثاليين لم يكن ثمة سبب لافتراض عدوان هؤلاء 
الفضائيين» وهكذا ac‏ فرح عارم بين هؤلاء الآملين في كوكب GAN‏ كله في رد فعل لما 
بدا قيلا مجرد حلم: حياة فضائية رائعة. 

في المقابل» بعد ظهور الكائنات الفضائية» وفي خضم الاحتفالات انقلب المزاج العام 
تمامًا؛ إذ أدرك قادة الدول في كوكب الأرض أن نوايا تلك الكائنات الفضائية هي أبعد ما 
تكون عن النوايا الحسنةء فهي نوايا عدوانية في حقيقة الأمر. خلال فترة قصيرة للغاية 
من إدراك ذلك وقع غزو الأرض häi)‏ جيف جولديلوم osag‏ استطاع إدراك كل شيء 
قبل حدوثه, فهو Latha‏ ما يدرك الأمور قبل أي أحد آخر). 

قصتى هنا مشابهة (لكنى آمُل ألا تكون قصة سيئة مثل قصة الفيلم)؛ فقد Las,‏ 
فرحين بالشبكة مثلما GS,‏ سكان كوكب الأرض بالكائنات الفضائية في فيلم «يوم 
الاستقلال». GLE‏ بتشعب الإنترنت في مناحى حياتنا دون أن نفكّر في (UW‏ النهائية 
ارف ذلك مكنا BG) aye dia Ay RNG As aie‏ محف ري 
أن الفضاء الإلكتروني لا يضمن تحقيق الحرية فيهء GS‏ يحتوي على إمكانات هائلة 
التي ك سال ها ال 

أفردث olaia‏ عديدة أحاول طرح مسألة قد يرى البعض أنها بديهيةء لكنني 
في المقابل ues‏ لسبب ماء أن الأشخاص الذين يجب أ ن تمل لهم هذه المسألة أهمية 
قصوى لا يدركونها بعدٌ؛ حيث لا يزال كثيرون يعتبرون Í‏ ن الحرية مثل الطبيعة» وأنها 

ستعتني بنفسها. لا يزال هناك كثيرون لا يدركون أن المعماريات المختلفة تنطوي على 

في محف Husk | INE shy‏ ذه لیاوا AGNI GS SSE‏ 
المختلفة ‏ نستطيع ترسيخ ونشر قيمنا. 

ريما يبدو الآن al Ge‏ بدأت هذا الكتاب بالحديث عن إعادة اكتشاف دور الحكم 
atau‏ أق التحكمء الذي sho‏ التاريخ التحديت ف أورونا ما sas‏ الشيؤهية:. pest‏ قوئ 
السوق معماريات الهوية بغرض تيسير التجارة الإلكترونية؛ حيث لا تقوم الحكومة بعمل 
شيء تقريبًا — حقيقةء لا شيء على الإطلاق — لتشجيع تطوير مثل هذه المعماريات. 
تتميز قوى السوق بقوة عاتية Lad‏ عن توافر إمكانات هائلة على الشبكة. إذا كان ثمة 
أي شيء She‏ فهو أن Glare‏ ما للهوية ainu‏ تطويره على الشبكةء وهو ما سيؤدي إلى 
تفر وة قابليتها للتنظيم بصورة جذرية. 

لکن آلا يبدو أ ن الحكومة يجب أن تقدم على فعل شيء حتى تجعل هذا المعمار 
متوافقًا مع القيم العامة المهمة؟ إذا كانت التجارة ستحدد المعماريات الناشئة في الفضاء 
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الكود المنظّم للفضاء الإلكتروني 


الإلكتروني ألا يتمثل دور الحكومة في ضمان أن يتم تضمين القيم العامة التي لا تكون 
في صالح الشركات في بناء هذا المعمار أيضًا؟ 

يعدن Ge eee tee‏ اطي ارما peal otal‏ 
به. عندما ت تقوم الشركات التجارية بتصميم المعمارء فإنها تصمّم ما يمكن أن e‏ يُطلق عليه 
قانون مخصخص. dul‏ شخصيًا ضد نشاط الأعمال الخاص. يتمثل افتراضي الأساسي 
في معظم الحالات في ترك eee‏ في المقابلء ألا يبدو جليا ضرورة وجود 
قيود على هذا الافتراض؟ ألا يبدو Gla‏ أن القيم العامة لا يمثلها ÁLIS‏ مجموع ما قد 
ترغب به شركة آي بي آم ols Se‏ مس ey‏ 
بالختزورة كذلك لأمريكا الدؤلة؟ 

dule‏ عندما نتحدث عن هذه المجموعات المتنافسة من القيم» وعن الخيارات التى 
نتخذها بين هذه القيم؛ نصف هذه الخيارات بأنها خيارات «سياسية»؛ فهي ALS‏ 
تتعلق Jats‏ تنظيم العالم من حولناء وبشأن أي القيم لها الأسبقية. 

إن عمليات الاختيار بين القيم» واختيار التنظيم من dose‏ والتحكّم من dose‏ 
واختيار تعريف فضاءات الحرية؛ كل ذلك يشكل مادة السياسة. الكود المنظّم يحمل 
القيم» لكن رغم ذلك» يتحدث معظم الناس عن الكود وكأنه مسألة هندسية محضة: أو 
أن أفضل شيء يتمثل في ترك مسألة إرساء الكود المنظّم لقوى السوقء أو أن ترك المسألة 
برمتها دون أي تدخل حكومي. 

لكن هذه المواقف خاطتة. تَعرّف السياسة بأنها العملية التى نقرر من خلالها كيف 
يجب أن نعيش» وهو ما لا يعني أن السياسة عبارة عن فضاء نتخذ فيه قرارًا base‏ 
فقطة gatas Of‏ أى Teles‏ الاتفاق: قل GLAS!‏ سكومة oA Gla aad‏ يفنا 
بموضوع الاختيارء بل بالعملية نفسها. والسياسة هي العملية التي نتبادل من خلالها 
الآراء حول كيف يجب أن تكون الأشياء. ١‏ 

مكذ ق Scull ei Suns ais‏ مهال النظطرية ' asc‏ ع 
روبرتو آنجر أن «كل شيء غارق في السياسة».*” وهو يشير من خلال ذلك إلى أننا لا 
يجب أن نقبل أن أي شيء في هذا allal‏ منفصل عن السياسة؛ فكل شيء «محل نظر»» 
وكل شيء خاضع للإصلاح. 

اعتقد البعض أن آنجر كان يعني أننا يجب أن نجعل كل شيء محل نظر طوال 
sarge Waly code‏ شىء مؤكد أو مدت Gly‏ کل شىء هى فق حالة تفار Lables‏ لكن لم 
يكن ذلك ها كان ات د i‏ 
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الكود المنظّم 


كان ما يعنيه آنجر هو أننا يجب أن نتقصّى ضرورات أي نظام اجتماعي معينء 
ونسأل ما إذا كانت تلك الضرورات هي ضرورات بالفعل» كما يجب أن نطالب ob‏ 298 
تلك الضرورات السلطات التى تستدعيها. ومثلما يشير بروس آكرمان: يجب أن نسأل 
عند ممارسة أي اا ا وا ريما الى ع Hits)‏ 
ممارستهاء لكن بعدها بفترة. 

تعتبر لفظة «سلطة» في هذا السياق لفظة أخرى تستخدم للإشارة إلى القيود التي 
يستطيع البشر القيام بشيء حيالها. لا تعتير الشهب الفضائية التي تصطدم بالأرض 
با ونارام رك 
ما VAL‏ يخرج Ge‏ حدود السياسةء لكن تبعات ذلك قد ترتبط بالسياسة؛ فلا يعتبر 
مكان ارتطام النيزك بالأرض Lad‏ نستطيع القيام بشيء حياله. 

في المقابل» يعتبر معمار الفضاء الإلكتروني GMail gS! gall Wags Tle‏ كله 
يدور حول الشكل الذي ينبغي أن تكون عليه هذه السلطة. تدور السياسة حول السّبل 
ال ف من are ls cai YN‏ هه ار فلك السلظة ومن اها 

إذا كان الكود هو القانونء إذنء كما أشار ويليام ميتشلء فإن «التحكُم في الكود 
يعتبر سلطة»: «بالنسبة إلى مواطني الفضاء الإلكتروني ... الكود ... آخذ في التحول إلى 
)85 منهورية للمخافسة السياسية. من يتك هذه البرمجيات التي bl quad‏ يراتا 
بصورة متزايدة؟»5* وفق الوضع الحاليء يعتبر مبتكرى الشفرات هم المشرعين بصورة 
متزايدة؛ فهم يحددون العناصر الأساسية التلقائية للإنترنت؛ مثل: حماية الخصوصية, 
أو درجة تحقيق الجهالةء أو درجة Glad‏ الاتصال بالإنترنت. تحدد قرارات هؤلاء — 
التي تتخذ عبر دهاليز طرق تشفير الشبكة — طبيعة الإنترنت. 

كيف ينفذ الكود عملية التنظيم؟ ومّن هم مبتكرو الشفرات؟ Gay‏ يتحكّم في 
مبتكري الشفرات؟ كل تلك أمثلة على الأسئلة التي يجب أن تركّز عليها أي عملية سير 
عدالة في عضر الفضاء الإلكترونى. تكشف الإجابات عن هذه الأسئلة عن طريقة تنظيم 
الفضاء الإلكتروني. يتمثل sled‏ في هذا الجزء من الكتاب في أن الفضاء الإلكتروني 
phi‏ عن طريق شفرته» Gly‏ هذه الشفرة تتغيّر. تتمثل عملية تنظيم الفضاء الافتراضيء 
il‏ في شفرته التي تتغيّر. 


الكود المنظّم للفضاء الإلكتروني 


إننا ندخل عصرًا تعيد سلطة التنظيم تمركزها في بناء تختلف خواصه وإمكاناته 
بصورة جذرية عما هو عليه Úlla‏ وكما ذكرت في UL‏ روسيا في بداية الكتاب» OB‏ 
أحد أشكال السلطة تزول فيما تحل أخرى مكانها. 

يجب أن يكون هدفنا هو أن نفهم هذه السلطةء وأن نسأل Lee‏ إذا كانت تمارس 
بصورة صحيحة. وفق ديفيد برن: «إذا كانت الشبكة تعجبناء ألا تقع مسئولية تقديم 
الدليل على هؤلاء الذي يريدون تغيير الافتراضات الأساسية التي قامت عليها الشبكة في 
المقام l SAA!‏ 

كانت هذه «الافتراضات الأساسية» تقوم على أسس من الحرية والانفتاح» لكن توجد 
يد خفية sug‏ كليهماء ونريد أن نعرف كيف يحدث ذلك. 


من petal pl pall Atal‏ حول lye‏ القضاء اتكروي gs‏ الضبة SRY ll‏ بغير 
حرف خنع الحكومة الحريدة Re UPC oy a‏ كيال سلوك السخفرين 
في الفضاء الإلكتروني ممن يخالف سلوكهم أعراف الفضاء الواقعي؛ حيث يُعاقب á‏ 
يُوفرون المواد الإباحية بمدة ٠١‏ سنوات في السجنء وهي الفترة نفسها التي يُعاقَب بها 
منتقدو الحكومة. إذا كانت هذه هي جمهورية الشعب؛ فذاك هو Gall‏ القاسي للشعب. 

حت ستطيع الكت الصيحة ترجه هذه مامات كلها إن شركات تقد 
خدمات الإنترنت؛ حيث تشترط القوانين المحلية تعاون شركات تقديم خدمات الإنترنت 
في الصين مع الحكومة. وهكذا نطلع على أخبار متواترة حول تعاون شركات تقديم 
خدمات الإنترنت الكيرى - بما في ذلك شركتا ياهو ومايكروسوفت - مع الحكومة 
لتنفيذ توجيهات تجعل دستورنا ينهار خجلا. 

أما الأمثلة الصارخة على ما gil‏ فهي سيئة بما فيه الكفاية. تقدّم شركة جوجل 
مثالا يكشف AST‏ من غيره على نمط التحول الذي أصفه Jasa Lia‏ مشهورة (عن >( 
بمحركها الرائع للبحث؛ حيث بُني محركها على فكرة ألا یتحگم naie‏ دخيل على نتائج 
البحث. تستطيع الشركات شراء كلمات البحثء لكن نتائج البحث عنها مميزة ومنفصلة 
عن نتائج البحث الرئيسة؛ إذ لا يمكن التلاعب في نتائج البحث الرئيسةء ذلك الجزء من 
الشاشة الذي تذهب إليه عيناك بصورة غريزية. 

إلا إذا كانت الشركة التي تسعى إلى التلاعب بنتائج البحث هي دولة الصين عينها؛ 
فقد وعدت guall Jass‏ ببناء برنامج محدد ثابت؛““ حيث ترغب الصين في حجب 
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الكود المنظّم 


مواقع لا تظهر في نتائج محرك البحث جوجل دوت سي إن (جوجل الصين)» ولن يُخطّر 
المستخدمون بذلكء كما لن يكون هناك نظام في هذا البرنامج يُخطِر مقدمي طلبات 
البحث بأن نتائج البحث التى تظهر هى نتائج قامت السلطات الصينية بتصفيتها. في 
isl Lil‏ اه ال درن او gic due Hid‏ ا Sell‏ طبيعية Lathe‏ 
هو الحال مع جوجل كما يعرفونه. ونظرًا OY‏ محرك Sas‏ جوجل هو محرك عظيم» 
تعرف الحكومة الصينية تمام المعرفة أن الجميع سيتوجه إليه حتى إذا قامت جوجل 
بتصفية محتويات لا تريد الحكومة أن يطلع عليها مواطنوها. 

هنا مثال رائع على التعاون بين الشركات والحكومات. تستطيع جوجل بناء 
التكنولوجيا التي تحتاجها الحكومة الصينية بغرض جعل عملية التنظيم في الصين أكثر 
dy dallas‏ الاين علي qual!‏ اها Go‏ مهارات age‏ کر راه Jase‏ 
في السوق الصيني. 

من هنا تصبح قيمة السوق الصيني أكبر بالنسبة لجوجل من قيمة مبدتها «البحث 
المستقل»» أو على الأقل من الأفضل ألا ae‏ لهذا المبدأ أي Aas‏ على الإطلاق. 

لا أرمي هنا إلى نقد جوجل أو مايكروسوفت أو ياهو. يملك هذه الشركات حاملو 
أسهم تقع على عاتقهم مسئولية تعظيم القيمة المؤسسية للشركات التي ينتمون إليهاء 
ولا أدري إن كان تصرفي سيكون مختلفا في حال قيامي بإدارة أي من هذه الشركات. 

عل cast Le Sle eel‏ لھ هو last ols pill‏ سقط الات Lydia!‏ 
لصالحهاء وأن هذا يعات بمعدلات متزايدة» وعندما يحدث ذلك ستتغير طبيعة الشبكة. 


aa A peers‏ 7 جذرنا. 
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الجزء الثاني 


التنظيم عن طريق الكود 


Gis‏ الدرس في الجزء السابق في أن التفاعل بين الشركات التجارية والحكومة سيغيّر 
من المعمار الفعلي للإنترنت» وهو تغيير سيفضي إلى زيادة قابلية سلوك المستخدمين 
للتنظيم على الإنترنت. ستنثر حبيبات الغبار على رجال الفضاء الإلكتروني غير col‏ 
May‏ من GLa‏ أن ARKIN Gans‏ عق SSI gS olin‏ سهولة: ١‏ 

لم يُظهر طرحي حتى الآن أي تغيير في النمط الأساسي الذي تتبعه الحكومة في عملية 
التنظيم؛ إذ تكتفي الحكومة حتى الآن بالتهديد بتوقيع عقوبات» وهو تهديد Bags‏ إلى 
خلق دافع لدى الأفراد للالتزام بقواعد الحكومة. أما التغييرات في المعمار الفعلي للفضاء 
الإلكتروني التي قمت بعرضها LOT‏ فستجعل تهديدات الحكومة أكثر فعالية وتأثيراء 
وهو ما سيؤدي بدوره إلى تقليص القيمة المتوقعة للسلوك الإجرامي (وكلما كانت القيمة 
gis Jal‏ :ذلك (Lal‏ تزه القائلنة ga peal‏ القدرة Stas] Yo‏ القائون وة PS)‏ 
Alles‏ وسيؤدي هذا بدوره إلى زيادة تكلفة الانحراف عن أي قاعدة تضعها الحكومة. 

في هذا الجزء. أعرض نوعًا bide‏ من التنظيم. ليست القضية في هذا الجزء هى 
كيف يجعل معمار الشبكة التنظيم في صورته التقليدية أكثر سهولةء بل كيف يصبح 
معمار الشبكة نفسه — أو «شفرتها» - أداة تنظيم. في هذا السياقء لا يوجد أثر للقاعدة 
المطبقة على الأفراد من خلال التهديد بعواقب إنفاذ القانون؛ مثل: الغرامات» أو السجنء 
أو حتى الخزي الاجتماعي» بل يتحقق الأثر من خلال قوانين الطبيعة. لا يشير الباب 
المغلق إلى أمر مفاده «لا تدخل» يدعمه تهديد بالعقوبة من gall‏ بل هو عائق طبيعي 
يكبح حرية المرء في الوصول إلى فضاء ما. l‏ 


الكود المنظّم للفضاء الإلكتروني 


يتمثل (Sled!‏ في أن هذا الشكل من التنظيم سيصبح بصورة متزايدة هو الشكل 
اا ا القضاء و Kor‏ ی م م 
للمنطق في كثير من الأحيان. يهدف هذا الجزء إلى كاف هذا النمط المميز من أشكال 
التنظيم كخطوة للفهم المنتظم لطبيعة التفاعل بين التكنولوجيا والسياسة. 


فضاءات إلكترونية 


قلت آنفا إننا نستطيع أن نميّز بين الإنترنت والفضاء الإلكتروني. يجب إذن التحدث SL‏ 
عن هذا الفرق بغرض توضيح الشكل التنظيمي المميز الذي هو موضوع هذا الجزء. 
الإنترنت هو وسيط للتواصل. يقوم الناس بأشياء مختلفة «على» الإنترنت» معظمها 
بسيطء حتى لو كان Lage‏ يدفع الأفراد الفواتير من خلال الإنترنت» ويقومون بالحجز 
في pelbll‏ من WINS‏ ويطلعون Yo‏ الأخبان عل الإنترنت» LS‏ يتبادلون ao LSS‏ 
أفراد العائلة من خلال رسائل البريد الإلكتروني أو برامج المحادثة الفورية. تعتبر هذه 
الاستخدامات مهمة من حيث إنها تؤثر على الاقتصادء وتجعل حياة من يستخدمون 
الإنترنت أكثر سهولة أو صعوبةء لكنها استخدامات غير مهمة من حيث إنها لا تغيّر 
الطريقة التي يحيا بها الناس. من اللطيف أن تبتاع الكتب عن طريق ضغطة واحدة 
عبر موقع أمازون. وأنا شخصيًا أشتري آلافا مؤلفة (ربما (Giya‏ من الكتب التي لم OST‏ 
لأبتاعها من خلال طرق dalide‏ لكن حياتي لم تتغير من خلال ضغطة واحدة (حتى 
لى slo (Gpall 3 plum ni‏ الام باو اهل Sly‏ ما كن ظبيعة 
الأشياء لم تتغير جوهريًا. 

في Ll‏ لا يقتصر الأمر في الفضاء الإلكترونى على جعل الحياة أكثر سهولة. 
فالمسألة تتعلق بجعل الحياة مختلفةء أو ريما أفضل. يتعلق الأمر بخلق حياة مختلفة 
(أو ثانية) تُستحضر فيها أساليب للتفاعل لم تكن ممكنة ALE‏ ولا أعني بطبيعة الحال 
أن عملية التفاعل هي عملية Base‏ فدائمًا ما كان لدينا مجتمعات نحن معشر البشر, 
مجتمعات صدر عنها lags‏ شيء يقترب في طبيعته مما يصدر عن الفضاء الإلكتروني» 
agile Le gay‏ لعدقاً:'ي GIS LU‏ مججمعات الفضاء Sy ASI‏ هذه USGA!‏ ي 


الكود abit!‏ للفضاء الإلكتروني 


الدرجة تطوّر إلى اختلاف في طبيعة هذه المجتمعات. ثمة شيء فريد في التفاعلات في هذه 
الفضاءات» وثمة شيء فريد للغاية في الطريقة التي abd‏ بها هذه المجتمعات. 

aid‏ الحياة في الفضاء الإلكتروني بصورة أساسية من خلال كود القضاء 
الإلكتروني؛ لكنه ليس تنظيمًا بالمعنى الذي أشرت إليه في الجزء الأول؛ فلا أعني 
ا تجعل يكن السيولة Mae has hie all ok a‏ 
العقوبات على أولتك الذين تصرفوا بصورة مخالفة. إنما أعنى تنظيمًا على غرار الكيفية 
الك نهد يها ضهان المتكن من هه ا أو كالي gaia Gaal Gauss‏ 
يرول Mele lsh‏ حقو الكوة ا ASIN aly eal‏ قي انه 
san‏ الشروط التي pid‏ .من خلالها الفضا الإلكتروني. كما يدرك أولتك Gp ll‏ يضعون 
هذه الشروط أن الكود هو أداة لتنفيذ سلوكيات تفيدهم أكثر من غيرهم. 

هكذا هو الأمر أيضًا مع الإنترنت؛ فالكود على الإنترنت هو أيضًا أداة تنظيم» ويعيش 
ull‏ التحياة عن Gay CORY!‏ ذلك الفط :مكل اسع ا تيك ف هذا الفصل ف البدء 
ازل الجؤافب الأككن Koad JN) Lodged‏ كوسيلة BSW oA lem oll ull old‏ 
شيوعًا. وبمجرد أن ترى تطبيق الأسلوب على عوالم من غير المحتمل أن تعيش فيهاء 
ستتعرف على الأسلوب فورًا عند تطبيقه على العالم الذي تعيش فيه طوال الوقت. 


الفضاء الإلكترونى ليس مكانًا daly‏ فهو أماكن Basai‏ تختلف طبيعة JS‏ منها 
اختلاقًا جذريًا. تتأتى هذه الاختلاقات جزئيًا من الأشخاض الذين يتواجدون في هذه 
الأماكن» لكن الطبيعة الديموجرافية لا تفسر كل شيء بل ثمة شيء ما يجري خلاف 
ذلك. 

إليك بهذا الاختبار. )13 العبارة التالية ثم اسأل نفسك إذا كان الوصف فيها يبدو 
صحيحًا بالنسبة لك أم لا 


أعتقد أن المجتمعات الافتراضية تعد في نهاية القرن العشرين باستعادة 
pec‏ ها يقس كفي هذا فف اة العقون ال من القرن ال Ha‏ 
ألا وهو شعور مستقر بالجماعة وبالمكان. سل أولئك gaa‏ هم أعضاء في هذه 
المجتمعات الافتراضية. وسيخيرونك Ob‏ ما يحدث هناك هو أكثر من مجرد 
تبادل للإشارات الإلكترونية عبر الأسلاك. لا تقتصر الحياة هناك على تربية 
ماشية في الفضاء الإلكتروني ... بل هي أيضًا تتمثل في السلوى التي يتلقاها 
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رجل مثل فيل گتلفو يعيش في مجتمع اسمه «ول» من الآخرينء عندما يستيقظ 
O‏ لما ل ا" 
يقوم هذا الرجل بتسجيل الدخول إلى مجتمع «ول» ثم say‏ عن مكنون آلمه 
وخوفه. pigs‏ الناس 525 dis ga‏ ويقعون في الحب على الشبكة مثلما هو 
الحال في المجتمعات الجغرافية. وهكذا فإن الاتصال «الإلكتروني» هو إشارة 
حقيقية للأمل في أمة تشعر بالقلق بصورة متزايدة إزاء تشتت الحياة العامة 
والاستقطاب بين جماعات المصالح والاغتراب في حياة المدينة. " 


Tag callin‏ تسل ols) Gs‏ اتا ا “فالس Sua HN‏ مسقو ىق 
«الفضاء الإلكتروني» منذ BAS‏ فهذا الحديث مألوف LLU‏ فهؤلاء عاشوا في أنواع Basse‏ 
0010370303231 ا کا ر 
من alle‏ بى بى Gul‏ (خدمة لوحة (obey!‏ أو وفق مايك جودوين SIS)‏ الفقرة 
السابقة)» من عنوان «راق» مثل «ول». بالنسبة إلى هؤلاء تمثل الشبكة فضاء للحديث 
والكو اسيل والادل» تا كمسا مكات aly‏ مسو ره غير مقو لحل RGN‏ القضاء 
aal‏ 'مختلفة: l‏ 

taa عك قن‎ giles) elal ذا كنت اا هديك إل ها‎ a 
أو إذا كنت تقتصر في وجودك على الإنترنت على‎ (Édi منك «نيوبى» أو مستخدمًا‎ 
fs :إلى‎ REN Gus WI قم لجل‎ AUN هوي‎ cil! سار‎ teats 
هذا الحديث. عندما يتحدث الناس عن «المجتمع»» أو عن طرق خاصة للتواصلء أو‎ 
الشيراكة فونه تطباءل :يما فة افا‎ ass عوج القدرة الواعلة ا ا‎ 
التريد‎ Siku, Slabs Wf يقوموا‎ al goo الإلكتروص هذا كمكان © بالفسية لبقن‎ 
الإلكتروني أو تصفح الشبكةء تعتبر فكرة «مجتمع» الشبكة ضربًا غريبًا من الصوفية.‎ 
بالإغلانات: والأيقونات الراقة هى‎ Ball أن هذه الصفحات‎ posal كيف يمكن أن يظن‎ 
يمثل له :ذلك سو فة‎ SU الراشت‎ get! مجتمع أو حتى فضاء؟ أما المستخدم‎ 
مفرطة في استخدام برنامج الجافا.”‎ 

يمثل المستخدمون المبتدئون الغالبية العظمى للمستخدمين في الشبكة حاليًا. ” Lagas‏ 
حاول اة ن عل وة روا اللكيام | gers come Freee‏ فيا eet]‏ كان 
للأحاديث وتبادل الأخبارء لم تعد تلك هي وظيفة الشبكة لمعظم المستخدمين في الوقت 
الراهن فهناك SW‏ زيادة dbl‏ :في مجتمعات المدودين والإبداع: لكق. لا Shay‏ المناوتوة 
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حتى الآن سوى نسبة AY‏ من إجمالي مستخدمي الإنترنت؛ حيث لا صلة للغالبية العظمى 
من مستخدمي الإنترنت بأي من LE‏ مجتمع الإنترنت. 

تغيّر الفضاء الإلكتروني من حيث الإحساس به؛“ فشكله وما يمكن فعله فيه 
وكيفية التواضل يلع الأخريق كل هذا تير sly Ul‏ حفن كل هذاه ha‏ سوال die‏ ل 
أستطيع أن أقدم إجابة شافية a!‏ تغيّر الفضاء الإلكتروني جزتيًا لأن الناس — هويتهم 
واک ما LEG nies‏ لأ SUSAN‏ المتؤافرة ي ob SM)‏ تقر 

بيد أن جزءًا من التغيير يرجع إلى الفضاء نفسه. فالمجتمعات» وتبادل الأخبار 
والمحادثات كلها تزدهر داخل نوع محدد من الفضاءاتء بينما تخمد جميعها في نوع 
آخر مختلف من الفضاءات.” Waly‏ أن أبين الفروق بين هاتين البيئتين. 

تتناول الأقسام التالية أشكالًا مختلفة من الأماكن الإلكترونيةء ويتمثل الهدف منها 
في بناء وعي حول طريقة التفكير في الفروق التي نلحظهاء وهذا الوعي سيساعدنا بدوره 
في معرفة إلى أين يمضي الفضاء الإلكتروني. 


)5( قيم الفضاء 


لكل فضاء مجموعة من القيمء“ تظهر من خلال الممارسات أو الحيوات المسموح بها أو 
الممنوعة. وفق مارك ستيفك: 


تشبه الحدود الموجودة داخل الفضاء الإلكترونى — he‏ غرف المحادثة 
المنفصلةء وبوابات الشبكات الداخليةء والأظرف الرقميةء والأنظمة الأخرى 
التى تقيّد idae‏ الدخول - في تأثيراتها الحدود الدوليةء والعوائق المادية 
والمسافات. تحدد البرمجة أي الأفراد يمكنهم الاطلاع على أي عناصر رقمية 

وأي العناصر الرقمية يمكنها التفاعل مع عناصر رقمية أخرى. أما كيفية 
تنظيم البرمجة للتفاعلات الإنسانية — ومن ثم ضبط إيقاع التغيير — فيعتمد 

على نوع الاختيارات “BARA‏ 

تعنى الخيارات أن الفضاءات التى تتشكل بصور مختلفة تسمح بسلوكيات متعددة 

أو تمنعها بطرق مختلفة. وهذه هي الفكرة الأولى التي سأوضحهاء وهذا مثال عليها. 


الوسائط مثل مجموعات أخبار يوزنت» وإنترنت ريلاي تشات (بروتوكول المحادثة 
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الفورية من خلال تبادل الرسائل النصية)ء والبريد الإلكتروني» جميعها انحصر في تبادل 
النصوصء في كلمات على الشاشة يكتبها مستخدم (أو هكذا كنا نظن). 

كان السبب وراء ذلك بديهيًا؛ حيث كانت سرعة نقل البيانات في الأيام الأولى للشبكة 
بطيئة للغاية. ففي عالم كان فيه معظم المستخدمين يتّصلون بالشبكة بسرعات لا تزيد 
على ٠٠٠١‏ بود (واحد بايت في الثانية) — هذا إذا كان المستخدمون محظوظين - في 
هذه الحالة كان تحميل رسوم الجرافيك والفيديو يستغرق Úis‏ طويلًا للغاية ‏ هذا إذا 
تمت عملية التحميل حتى منتهاها من الأساس - كان ما يحتاج إليه المستخدمون هو 
طريقة فكّالة للتواصلء فكانت النصوص هى أكثرها فعالية 8 

يرى كثيرون في هذه الحقيقة عن الشبكة في بدايتها قيدًا على حرية التواصل. (Gad‏ 
هى كذلك» لكن هذا القيد من الناحية الفنية لا pods‏ الطبيعة القياسية للشبكة حينذاك 
كاظار هام شاكم نيعم وء ul‏ فقط من RU‏ فوا ys‏ هذا اکور قد ين 
القيود في خواص محددة» وقد تسمح بممارسة سلوكيات محددة أو تمنع ممارسة 
سلوكيات أخرى. مكَّن هذا القيد بوجه خاص فئات من الناس لم تتمتع بالتمكين اللازم 
في حياة الفضاء الواقعي. 

Ss‏ في ثلاث colts‏ الأكفاءء والصم» و«القبّاح». يواجه هؤلاء الناس في الفضاء 
الواقعي مجموعة استثنائية من القيود التي تحد من قدرتهم على التواصلء فالضرير في 
القهناء آلا توا حية طن ale‏ اک وھ مل اللمصارة حي کل 
تكلفة هائلة في تطويع معماريات الفضاء الواقعي؛ بحيث لا يصير هذا الافتراض بقدرته 
على الإبصار مُقصيًا LS‏ له. أما الأصم في الفضاء الواقعى فيواجه أطرًا dole‏ حاكمة 
dees E gant‏ الم :ومو lal‏ تل که ما فى فده ال ات 
Lely‏ الشخص القبيح في العالم الواقعي (مثال على ذلك حانة أو sb‏ اجتماعي)ء فيواجه 
أطرًا عامة حاكمة للأعراف الاجتماعية تجعل مظهره عائقًا في تحقيق نوع من الحميمية 
في العلاقات» وهو يتحمل معاناة هائلة في مواجهة هذه المعماريات. 

في الفضاء الواقعى تواجه هذه obal‏ الثلاث أطرًا dole‏ حاكمة تعيقهم مقارنةٌ 
GS! elites‏ الفضاء الإلكتروض فق caged‏ الأول لم كن eS GAN‏ 

م الأكفاة أن et‏ را کا CNC Oe bce rr‏ مق BE‏ 
ماكينة)» LS‏ يمكنهم الرد عن طريق GUSH‏ على oles!‏ مفاتيح؛ حيث لا يستطيع 
الآخرون. Le‏ الشبكة تحديك: ما Gad all GIS i]‏ الذي يكنب هو شخصًا jane‏ إل إذا 
أقر هو بذلك» وهكذا تساوى الأعمى مع المبصر. 
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ينطبق الأمر نفسه مع الصّم. في المرحلة المبكرة من الإنترنت لم تكن هناك حاجة 
لسماع أي شيء. للمرة الأولى استطاع العديد من الصم تبادل الأحاديث أو الأخبار؛ حيث 
ل يكن العتصن Bs A‏ كل ذلك pais go‏ اللستخدم. مزة آخري تماوئ الضّم مم 
السامعين. 

وينطبق الأمر نفسه مع «القباح»؛ فنظرًا GY‏ المظهر لا ينتقل عبر كل محادثة, 
تمكّن الأشخاص القباح من تبادل محادثات حميمة مع الآخرين لا يحددها تلقائيًا مظهر 
المتحدثين؛ حيث يستطيع الأشخاص القباح المغازلة أو اللعب» أو أن يكونوا مثيرين دون 
أن تكون أجسادهم (بالمعنى الحرفي للغاية للفظة) عائقا. جعلت هذه النسخة الأولى 
من الشبكة هؤلاء الناس متساوين مع «الحسان». في غرفة محادثة افتراضيةء لا يوجد 
أي اعتبار للعيون الآسرةء gh‏ البسمة الساحرةء أو عضلات ذراع جذابة» بل كل الاعتبار 
للفطنةء والقدرة على اجتذاب الآخرينء والبلاغة في التعبير. 

منح هذا المعمار للفضاء الإلكتروني الأصلي هذه المجموعات شيمًا لا يجدونه في 
الفضاء الواقعي. بصورة dale‏ غير steal‏ من مزيج الفوائد والمتاعب التي واجهها 
الناس؛ حيث تم تمكين الأكثر قدرة على التعبيرء فيما لم يعد للأشخاص oula‏ أهمية 
تذكر في الفضاء الإلكترونى É lia‏ بالفضاء الواقعىء وهكذا ولَّدت المعماريات أدوات 
التمكين والتثبيط هذه. l ٠‏ 

رويث هذه القصة كما لو كان الأمر يعنى فقط أولتك الأشخاص pe»‏ الْممَكّنين» في 
الفضاء الواقعي. بطبيعة الحالء تعبير «غير eked‏ هى تعبير نسبيء* فمن الأدق القول 
ob‏ الفضاء الإلكتروني غيّر من معنى التمكين. تصف لي إحدى صديقاتي - وهي امرأة 
ف كان الكمان atl‏ نتم ةزو aati‏ عملي gê Rk‏ بتاعا فى ES‏ 
المحادثات السياسية تتناقش مع الأخرين مرك تقح الوضوعات السات 


أنت لا تعرف معنى أن أكون ما أنا عليه؛ لقد Site‏ طوال حياتي في alle‏ 
لا تؤخذ كلماتي فيه بمعناها؛ حيث لا يتم الإنصات إلى ما أقوله كما هو. لم 
يتوافر لدي قط فضاء قبل هذا الفضاء؛ بحيث تعني كلماتي ما أقوله Lin‏ 
دائمًا أَبدَا قبل ذلك كانت عباراتي يُشار إليها على أنها صادرة عن «هذه المرأة 
الشاحرة gf‏ والذوجة gh‏ وال لم أستظع قط أن أتصدت Ge EN‏ فقي 
لكن هنا أستطيع أن أتحدث كما أنا. 
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فضاءات إلكترونية 


من الواضح LS‏ أن الفضاء الإلكتروني Se‏ هذه المرأة» على الرغم من أننا لا 
نستطيع أن نقول إنها «لم تكن AEK‏ في الفضاء الواقعي."' 

بمرور الوقت» ومع التوسع في استخدام سرعات عالية في الاتصال بالشبكة» تغبّر 
المعمار مثلما p85‏ مزيج الفوائد والمتاعب المصاحبة لذلك. عندما صارت رسوم الجرافيك 
جزءًا من الشبكة من خلال الشبكة العالميةء صار الأكفاءٌ «أكفاء» مرة أخرى. ومع ظهور 
الملفات الصوتية والأحاديث المسجلة في الفضاءات الإلكترونية صار الصم «صمًا» مرة 
أخرى. وحين Saiil Is‏ غرف المحادثة إلى فضاءات تلتقط فيها كاميرات الفيديو صورًا 
حقيقية لأناس يتحدثون» وفضاءات يوجد فيها نصوص فقطء صار القباح ALS‏ مرة 
أخرى.'' فمع ga‏ المعماريات يتغير تعريف G8‏ هو الشخص «غير LAÍ «Sahl‏ 

لا أرمي هنا إلى أن الشبكة لا يجب أن تتغيرء رغم أنه لو كان بالإمكان أن تتغير 
بطرق تقلّل من أثر عدم التمكين فيما glai‏ بالصوت ورسوم الجرافيك» فلا شك أنها 
يجب أن تتغير.*” ومهما كانت أهمية هذه النقطة؛ فإن جوهر ما أرمي إليه لا يتعلق 
وعد oe‏ غ او كف اسك كيم هذ الخال ج ا كو من ا 
بين معماريات الأكواد هذه وبين العالم الذي تحدد معالمه هذه الأكواد. تؤلّف الأكواد 
الفضاءات الإلكترونيةء والفضاءات إما تمكن الأفراد والمجموعات أو لا تمگنها. يعتبر 
الاختيار بين الشفرات إذن في جزء منه هو GLISI‏ لمن» وماذا. والأهم من ذلك GI‏ طرق 
حياة سيتم السماح بها أى منعها. 


(Y)‏ الأماكن الإلكترونية 

يمكن البناء على هذه النقطة من خلال النظر إلى عدد من «المجتمعات» التى يختلف 
كل منها عن الآخر في التكوين» والتي يلف كل منها أشكالًا مختلفة للحياةء ومن خلال 
النظر في أسباب هذه الاختلافات. 

)1-7( أمريكا أون OY‏ 


شركة أمريكا أون لاين هى شركة خدمات إنترنت» و«هى AST‏ شركات تقديم خدمات 
الإنترنت في العالم دون منازع»؛”' حيث وصل عدد مستخدمي خدماتها حوالي VY‏ مليون 
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الكود المنظّم للفضاء الإلكتروني 


مستخدميها عدد سكان ولايتي نيويورك ونيوجيرسي مجتمعتين؛ فإن أمريكا أون لاين لا 
تزال تصف نفسها بأنها «مجتمع»» مجتمع كبير ربماء لكنه مجتمع على أي حال. 

Hias‏ هذا المجتمع دستورًاء لا بمعنى دستور مكتوب (على الرغم من وجود ذلك 
أيضًا)ء لكن بمعنى طريقة حياة لأولئك الذين يعيشون هناك. تتمثل الرؤية الْمُؤْسّسة لهذا 
المجتمع في جعل هذا المجتمع عامرًا بالنشاط؛ لذا من البداية كان تركيز أمريكا أون لاين 
على تمكين تفاعل المستخدمين من خلال المحادثات ولوحات الإعلانات والبريد الإلكتروني. 
Ly)‏ تستضيف أمريكا أون لاين عمليات تبادل للرسائل يوميًا أكثر مما تتلقى الخدمة 
البريدية بالولايات المتحدة من رسائل.)” قيّد أو Jalas‏ مقدمو خدمات الإنترنت الأوائل 
— الذين سيطرت عليهم فكرة تقديم محتوّى أو اجتذاب الإعلانات - الإمكانات المتاحة 
للمحادثات وتبادل GLAM‏ لكن أمريكا أون لاين SL‏ في عمليات التفاعل ما يجعل 
الفضاء الإلكتروني مختلفا. أسست أمريكا أون لاين نفسها clin‏ مجتمع وترسيخ نفسها 
كمكان يستطيع فيه الناس أن يقولوا ما يريدون. 4! 

يحكم عمليات التفاعل قواعد المكان» بعض هذه القواعد Gow‏ وبعضها AI‏ 
Go‏ تشمل القواعد الرسمية الشروط المنصوص عليها التي يجب على كل عضو ينضم 
إلى أمريكا أون لاين أن يلتزم بها. وهي شروط A‏ طيفا واسعًا من السلوكيات في هذا 
الفضاءء بما في ذلك سلوك أعضاء أمريكا أون لاين في أي مكان على الإنترنت.7١‏ 

صارت هذه القواعد تدريجيًا مثارًا للخلاف؛ حيث تم إطلاق تعبير ممارسات «الأخ 
الكبير» على سياسات أمريكا أون لاين. تؤدي المناقشات الساخنة إلى حوارات تتسم 
بالفظاظة» لكن الفظاظة أو التعدي غير مسموح به في مجتمع أمريكا أون لاين. وعندما 
يتم gao‏ هذه المحادثات الفظة تظهر دعاوى «الرقابة».8! 

لا أرمي هنا إلى انتقاد قواعد «الإتيكيت» هذه. تضع أمريكا أون لاين أيضًا قواعد 
أخرى abs‏ سلوك أعضاء أمريكا أون لاينء قواعد لا يتم النص عليها في عقود» بل من 
خلال المعمار نفسه للفضاء. تعتبر هذه القواعد هي الجزء الأكثر أهمية قي دستور 
أمريكا أون لاين» لكنه ربما يكون آخر جزء يُنظر إليه عندما نفكّر في الأدوات التي تنظّم 
السلوك في :هذا المكان الإلكترونى: i‏ 

خذ هذه الأمثلة: 

على امتداد عُمر شركة أمريكا أون ON‏ تستطيع كعضو في مجتمع أمريكا أون 
لاين أن تكون Maly‏ من خمسة أشخاصء وهو ما كان أحد أكثر سمات هذا الفضاء إثارة. 
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عندما تفتح حسابًا في أمريكا أون لاين» يكون لك الحق في خلق خمس هويات تمثلك؛ 
مق خلال Rada a SL E‏ كن Ue tasks OBI Gis LA‏ 
استخدم بعض المستخدمين أسماء الشاشة الخمسة كلهاء وذلك لمنح أفراد عائلاتهم حق 
الاتصال بأمريكا أون لاين» لكن عمومًا لم يستخدم الجميع حساباتهم بهذه الطريقة. 
تخيّل امرأة عزباء تفتح حسابًا للمرة الأولى في أمريكا أون لاين. تمنح أمريكا أون 
لاين المرأة guad‏ هويات مختلفة تستطيع تحديد طبيعتها كما تشاء؛ خمسة شخوص 
تستطيع استخدامها في الفضاء الإلكتروني. 

ماذا يعني هذا؟ اسم VEU‏ هى مرن ابطاف tas‏ الهوية GIS gag‏ 
المستخدمين على النظام. لا يستلزم الأمر (بل لا يمكن في أحيان كثيرة) أن يكون اسم 
الشاشة هو اسم المستخدم الحقيقي. إذا كان اسم الشاشة الخاص بها هو (القطة 
الشاردة) StrayCat‏ يمكن للآخرين التواصل معها من خلال إرسال بريد إلكترونى إلى 
العنوان straycat@aol.com‏ إذا كانت متصلة بالإنترنت» يستطيع المستخدمون التواصل 
معها من خلال الضغط على الاسم StrayCat‏ على نظام أمريكا أون لاين» فيظهر عندها 
صندوق حوار على الشاشة ويسألها إذا كانت ترغب في التحدث مع الشخص الذي 
قام بالاستدعاء. وإذا انضمت إلى إحدى غرف المحادثة؛ فإن قائمة المتحدثين هناك 
سيضيفونها إلى قائمة الأسماء لديهم باسم StrayCat‏ 

لكن من هي $StrayCat‏ هناك Sas‏ آخر من أيعاد السيطرة. إن StrayCat‏ هي 
من تحدد شخصيتها؛ حيث تستطيع وصف نفسها كما يحلو لها. وإذا رغبت في وضع 
تعريف لنفسها في دليل الأعضاء؛ فإن هذا التعريف يمكن أن يكون كاملًا أو غير كامل 
كما يحل لهاء وقد يكون تعريقًا Knee‏ أو غير صحیح» واضحًا أو غامضًاء جِدَابًا أو 
غير جذاب. ريما islas‏ عضو StrayCat‏ عرضًا في إحدى غرف المحادثة المخصصة 
لهواة جمع الطوابع» ثم يقرأ أن StrayCat‏ تعيش في كليفلاند» وأنها عزباء وأنثى. لا 
يمكن تخمين ما قد يحدث بعد ذلك. 

لكن ما هذه إلا هوية واحدة ضمن هويات StrayCat‏ الخمس. لنقل إن ثمة شخصية 
مختلفة تحب StrayCat‏ أن تتقمصها خلال las‏ بين غرف المحادثة. تستطيع إذن 
أن تختار اسم شاشة تقوم بتعريفه في دليل الأعضاء كما يحلى لها. ريما عندما 
تناقش StrayCat‏ إحدى القضايا المهمة في إحدى مجموعات الأخبار أو قائمة موضوعات 
سياسية؛ فإنها تفضّل أن تتحدث معبرة عن نفسها الحقيقية. تقوم إذن باختيار اسم 
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شاشة يشبه اسمها الحقيقيء ثم تقوم بتعريفه وفق بياناتها الحقيقية. في أوقات أخرى, 


Lasy‏ تحب StrayCat‏ أن تكون A;‏ فتتقمص شخصية رجل افتراضيًا. وقد يكون أحد 
أسماء الشاشة الخاصة بها اسم رجلء وهكذا. المغزى هنا هو التعددية التى تسمح بها 
أفريكا أون لان LA‏ عن الكرياك القى تجح بها هذه الك ر 

لا sal‏ سوى StrayCat‏ نفسها يجب أن يعرف أي أسماء الشاشة تَخْصّهاء فهي 
غير مطالبة بنشر قائمة كاملة بهوياتهاء ولا يستطيع آخد ان يعرف من ge‏ 
لغ قرم حي بالقؤاعد):إبعد الكشف عن اسم sol‏ أعضاقها للبخرية ie ESM‏ 
تستطيع البحرية مقاضاة الشخص لإعلانه عن مشيتهء تبنت أمريكا أون لاين سياسة 
خصوصية صارمة للغاية تعد بعدم تكرار ذلك مرة أخرى.)”* 

وهكذا في أمريكا أون لاين يُمنح المستخدمون سلطة هائلة للجهالة شبه الكاملة لا 
يمنحها «كاتبو الشفرات» في الفضاء الواقعى. بطبيعة JL‏ قد تحاول أن تعيش في 
Wg‏ اتن الحيواك Beeld‏ تفا و إل انحن الذى "تكو فيه حدم الحيوات غد 
متوافقة أو ر ا تستطيع في واقع الأمر النجاح في ذلك كثيرًا. على سبيل JÈU‏ 
ریما تكون sal‏ مشجعي فريق كبس خلال فصل الصيف» وأن تكون من محبي الأوبرا 
في فصل الشتاء. في المقابل» إذا لم تتخذ خطوات استثنائية لإخفاء هويتك الحقيقيةء 
يمكن Legs‏ الربط بين أي هوية تتخفى من خلالها وبين هويتك الحقيقية؛ فلا يمكنك 
ببساطة إظهار شخصية مختلفة عن شخصيتك الحقيقيةء بل لا بد من أن تصنعها من 
الصفرء والأهم من ذلك (والأكثر صعوية) أن عليك الاستمرار في الفصل بين شخصيتك 
Asal!‏ وهويتك الأصلية. 

هذا هو الملمح الأول من دستور أمريكا أون لاين» وهو ملمح تشكله شفرتها. LÍ‏ 
الملمح الثاني فيتعلق بالتعبير» بما تقوله وأين. 

ف هدرد اللناقة ومتى كنك ق ISU‏ الصسميخ» فط قول ما wad‏ ن Sajal‏ 
أون لاين» لكن بخلاف هذه القيود؛ فإن حرية التعبير في أمريكا أون لاين مُقيّدة 
بطريقة مشوقة للغايةء لا من خلال القواعد» بل من خلال طبيعة المستخدمين المحتملين. 
هناك أماكن في أمريكا أون لاين يجتمع المستخدمون فيهاء وهناك أماكن يذهب إليها 
المستخدمون لقراءة رسائل كتبها آخرون» لكن في المقابل لا يوجد فضاء يجتمع فيه 
الجميع في الوقت نفسه»ء أو حتى فضاء يجب أن يمر من خلاله المستخدمون Mele‏ أو 
ALT‏ لا يوجد مكان عام تستطيع من خلاله مخاطبة جميع أعضاء أمريكا أون لاينء لا 
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يوجد مجلس مدينة أو اجتماع مجلس مدينة يستطيع المستخدمون من خلاله الشكوى 
علانية بحيث يسمع الآخرون هذه الشكوىء لا يوجد فضاء كبير بما فيه الكفاية يستطيع 
فيه المواطنون القيام بأعمال شغب. في المقابل» يستطيع مالكو شركة أمريكا أون لاين 
مخاطبة الجميع. اعتاد ستيف كيسء مؤسس أمريكا أون GA‏ أن يكتب خطابات 
«تحمل ale‏ المحادثات» إلى الأعضاء مخاطبًا إياهم «كعمدة مدينة» المجتمع.!” ترك 
كيس أمريكا أون لاين في ٠٠٠٠ء‏ ويبدو أن أحدًا لم يحل محله في مخاطبة الأعضاء. لا 
تزال أمريكا أون لاين تصدر الإعلانات إلى أعضائها كما ترسل البريد الإلكترونى إليهم 
كن ل ا UNS‏ .سوق اک ارک وق هم م & لهم ا 
أعضاء أمريكا أون لاين فلا يخاطبون المجاميع إلا إذا لاحظوا وجود إحداهاء ولا يزيد أي 
تجمع في كل الأحوال عن ستة وثلاثين مستخدمًا gag)‏ العدد الذي زاد من ثلاثة وعشرين 
عضوًا عند نشر الطبعة الأولى من هذا الكتاب). 

هذا ملمح آخر لدستور فضاء أمريكا أون لاين» وهو ملمح يحدده الكود pL!‏ 
أيضًا. إن الاقتصار على تواجد ثلاثة وعشرين مستخدمًا فقط في غرفة محادثة واحدة في 
وقت واحد هو اختيار اتخذه مهندسو الكودء وبينما ABA‏ أسباب وجودهم؛ فإن الأثر 
المترتب على وجودهم واضح للعيان» فلا يستطيع أحد أن يفكر في دفع أعضاء أمريكا 
أون لاين للقيام بفعل جماعى علنى» مثل نقد سياسة التسعير الأخيرة. هناك أماكن 
يفكت الذهاب إليها ys sl‏ لك ele‏ تحمل فة الذاماب: إل هناك بق قلا بوتس 
مكان يستطيع فيه الأعضاء التعبير عن شكواهم معًا. 

يختلف الفضاء الواقعى في هذا المقام؛ فالسواد الأعظم من قانون حرية التعبير 
مكوّس للحفاظ على فضاءات يمكن أن يحدث Yad‏ التعبير عن الشكاوى والتظاهر, 
فضاءات يمكن ملاحظتهاء ويجب مواجهتهاء من خلال مواطنين غير معارضين.** هناك 
أماكن في الفضاء الواقعي يستطيع الناس التجمع فيهاء أماكن يستطيعون فيها توزيع 
النشرات؛ حيث يمتلك المواطنون Gall‏ في التظاهر في الممرات الجانبيةء والشوارع العامة 
والمنتديات العامة التقليدية الأخرى, كما يمكنهم التواجد في هذه الأماكن ومناقشة LLAS‏ 
الشأن العام أو أي شيء آخر يحلو لهم. يحمي القانون الدستوري في الفضاء الواقعي 
حق المتحمسين وغريبي الأطوار في مواجهة الآخرين» لكن لا يوجد fis‏ ذلك في نظام 
أمريكا أون لاين.”” وفق دون تنزياتو: 
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توضح أمريكا أون GY‏ في دليل إرشادات المجتمع أن «مثل أي مدينةء 
نعتز ونحمي مجتمعنا.» لكن بخلاف أي مدينة أخرىء تتمتع أمريكا أون 
لاين باستقلال غير محدود للرقابة على ممارسة حرية التعبير التي يحميها 
التو من خلال تات الكوان. والقضاءلت الخو دما .ف اذلك ails‏ 
السوقية» (وهي dal‏ كما يحذر الدليلء «غير لائقة على الإنترنت مثلما هي غير 
لائقة أثناء عشاء عيد الشكر»)؛ و«المحادكات القجة في الجنس»» و«ا مثاقشات 


حول ... تعاطي العقاقير الممنوعة بما يوحي بقبولها.»** 


لا يعنى هذا أن ننظر إلى قوة المنتديات العامة في الفضاء الواقعى بصورة رومانسية 
(ولا أن ahaa‏ انثقاد أمريكا أون لاين» فكما يشير تنزيائي: «قد JR:‏ المستخدمون الذين 
يبحثون عن حماية أكبر لحرية التعبير إلى شركات خدمات إنترنت أخرى بخلاف أمريكا 
أون لاين. سيجد هؤلاء في واقع الأمر محاذير مشابهة على حرية التعبير تفرضها شركات 
خدمات الإنترنت الكبرى»). ”۶ لقد صرنا مجتمعًا لاسياسيًا إلى الدرجة التى إذا أراد فيها 
كوهد جمارسة هذا Aas AGN all‏ قن Gall‏ أن :هوا الشخصن Seca‏ 
إذا وقفت في أحد النواصي وهاجمت AT‏ مشروعات القوانين الضريبية في الكونجرس› 
سيشعر أصدقاؤك بالقلق» لكن ليس حيال مشروع القانون الضريبي. هناك بطبيعة 
الحال استثناءات - حيث قد تجعل الأحداث الحاجة إلى التظاهر مسألة مهمة - لكن في 
agac‏ الأمرء على الرغم من أنه لا توجد سبل سيطرة كثيرة في الفضاء الواقعي من خلال 
الكود على á‏ يتحدث أين» فإن هناك قيودًا كثيرة من خلال الأعراف الاجتماعية حول مَّن 
من الناس يتحدث أين. وربما يكون الفضاء الواقعي مثله مثل أمريكا أون لاين؛ حيث لا 
يتوافر فضاء متسع حقيقي ومهم للتعبير عن الرأي علانية. ربما كان الأمر كذلك؛ لكنني 
أرمي هنا إلى تحديد السمة وفصل السبب المسئول عن وجودها. مرة أخرىء يتضح أنها 
سمة متضمنة داخل الكود. 

يوجد ملمح ثالث في دستور أمريكا أون لاين مصدره الكود المنظم لها؛ آلا وهو 
القابلية للتتبع. بينما يوجد الأعضاء في حدود فضاء محتوى أمريكا أون لاين الحصري 
(بعبارة أخرىء عندما لا يستخدمون أمريكا أون لاين كبوابة للاتصال بالإنترنت)» OB‏ 
أمريكا أون لاين تستطيع (وهي لا شك تفعل ذلك) أن تتتبّع أنشطة المستخدمين وتجمع 
معلومات عنهم؛ مثل: أي ملفات يقومون بتحميلهاء وأي مناطق يرتادونهاء ومن هم 
«أصدقاؤك المقريون»؟ باختصارء كل ما هو متاح في نظام أمريكا أون لاين. هذه 
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معلومات قيّمة للغاية؛ فهي تساعد أمريكا أون لاين على هيكلة فضائها بحيث يتلاءم 
Alles‏ السكفديون: رولا cla‏ لق أن القدرة gle‏ حدم هذه AGU‏ ا 
تصميمهاء وهو قرار كان جزءًا LAÍ‏ من الدستور الذي يحدد هوية أمريكا أون لاينء 
مرة أخرى» جزء يشكله الكود المنظم لها. وهو قرار يمنح البعض سلطة المراقبة دون 
أن يمنحها لغيرهم. 

لا تعتبر أمريكا أون لاين استثنائية في هذه القدرة التمكينية؛ فهى تشارك الآخرين 
السلطة. من الملامح الرائعة للفضاء الإلكتروني شيء Sites‏ قلي Gusta,‏ 
القريين» أخنف nk aT‏ إل فاكك للاضذقاء التزنين» وما نشل eles‏ 
تسمع صوت صرير باب» ويتم إخطارك بوجود صديقك. (هذا «الصديق المقرّب» لا 
يحتاج لمعرفة أنه تجري Asali‏ وإن عرف هذا فبمقدوره أن يحجب مشاهدته.) إذا 
ذهب هذا الشخص إلى إحدى غرف المحادثة وحاولت «العثور» dale‏ فسيتم إخبارك 
في أي غرفة هو. قد تؤدي هذه السلطةء إذا تم منحها إلى مستخدمين عاديينء إلى 
تداعيات معقدة. (تخيّل نفسك Lidla‏ في العمل وكانت خاصية إظهار الأصدقاء المقربين 
تعمل» تشاهد زوجتك تتصل بالإنترنت» وتنضم إلى إحدى غرف المحادثةء ثم ... أنت 
تعرف ما أرمى إليه.) ca‏ هذه القدرة على المتابعة في الفضاء الإلكتروني؛ حيث يستطيع 
السك مون ode cae‏ القدرة ye‏ الأقل بالسية راقن lia GSI Al‏ سال معرفتهم 
بهذه الخاصية ورغبتهم في تغييرها. 

خذ ملمحًا أخيرًا من ملامح دستور أمريكا أون لاين» وهو ملمح يرتبط ارتباطًا 
وثيقًا بالملمح الأخير؛ ألا وهو التجارة؛ فأنت تستطيع شراء أشياء في أمريكا أون cond‏ 
تستطيع شراء أشياء وتحميلهاء أو شراء أشياء وطلب إرسالها إلى منزلك. عندما تشترى 
Éd‏ تقوم بذلك من خلال اسم شاشة؛ حيث تعلم أمريكا أون لاين (حتى إن لم يعرف 
أحد آخر) مَّن تكون» فهي تعرف من تكون» وأين تقطن في الفضاء الواقعيء بل والأهم 
من ذلك» تعرف أمريكا أون لاين رقم بطاقتك الائتمانية وعناصر الأمن المرتبطة بها. 

تعرف أمريكا أون لاين من أنت» وهو أحد ملامح تصميمها. فجميع سلوكيات 
الأفراد تجري مراقبتها وتقصّي مسارها وصولًا إلى الأفراد كمستخدمين. تعد أمريكا أون 
لاين بألا تجمع بيانات عنك بصورة فردية» oly‏ كانت تأكيدًا تجمع بيانات عنك كجزء 
من مجموع. وهكذا تصبح أمريكا أون لاين — من خلال هذا المجموع ومن خلال الربط 
الذي تحققه بينك كجزء من المجموع وبينك كمستخدم - فضاءً يبيع إليك الأشياء 
بصورة أفضل وأكثر فعالية. 
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هذه الملامح الأربعة jad‏ فضاء أمريكا أون لاين كفضاء مختلف عن الأماكن 
الأخرى في الفضاء الإلكتروني. يصبح من الأسهل بالنسبة إلى أمريكا أون لاين أن تحدد 
من تكون» وأصعب بالنسبة إلى المستخدمين أن يعرفوا مَن أنت؛ يصبح من الأسهل 
بالنسبة إلى أمريكا أون لاين أن تخاطب جميع «مواطنيها» كما يحلو لهاء ومن الأصعب 
بالنسبة للمنشقين أن ينظموا أنفسهم ضد رؤى أمريكا أون لاين حول كيف يجب أن 
تكون الأشياءء كما يصبح من الأسهل بالنسبة إلى أمريكا أون لاين أن تسوّق الأشياء 
للمستخدمين» ومن الأصعب بالنسبة إلى المستخدمين أن يختبئوا. أمريكا أون لاين عالم 
مختلف يقوم على الأعراف؛ حيث تخلق أمريكا أون لاين هذا العالم لأنها تسيطر على 
معمار هذا العالم. يواجه الأعضاء في هذا العالم - dass‏ من المعاني — مجموعة 
مختلفة من قوانين الطبيعة؛ قوانين تضعها أمريكا أون لاين. 

مرة أخرىء لا أرمى إلى نقد طريقة إنشاء هذا العالم أو أقول إنه alle‏ غير مناسب. 
فك أن أمريكا أو لخن قطي عضا ها رهوا cough‏ إل تف بهدة قلي site‏ 
حيال أدوات السيطرةء ولا شك أنه إذا تحوّلت أمريكا أون لاين إلى مكان تُكبح فيه 
الحريات؛ فإن في السوق متسعًا لبدائل أخرى. 

إن غاية ما أهدف إليه هو أن o‏ ما يجعل أمريكا أون لاين ما هي عليه؛ فالأمر لا 
علق welds‏ و فقط و فى أغراك رة ولاس ابا Uline‏ عرض وشات 
يتعلق بجمهور مستهلك واع. إن ما يجعل أمريكا أون لاين ما هي عليه يرجع في جزء 
كبير منه إلى بنية Pore Feri‏ تدخل إلى أمريكا أون لاين فتجدها Úle‏ محدد المعالم. 
يحدد معالم هذا العالم الكود المنظّم al‏ تستطيع مقاومة هذا الكود؛ إذ يمكنك مقاومة 
الطريقة التي تتعامل معها بها مثلما تقاوم البرد عن طريق ارتداء رداء ثقيلء لكنك لن 
تستطيع تغييره؛ فأنت لا تملك سلطة تغيير كود أمريكا أون coe‏ كما لا يوجد مكان 
تستطيع فيه حشد أعضاء أمريكا أون لاين لإجبارها على تغيير الكود. أنت تعيش حياتك 
في أمريكا أون لاين وأنت خاضع لشروطهاء فإذا لم 355 لك الشروط؛ ai‏ لنفسك مكانًا 
f aal‏ 

هناك تداعيات مهمة لهذه الملامح الخاصة بفضاء أمريكا أون لاين تتعلق بطريقة 
تنظيم فضاء أمريكا أون لاين. تخيّل أن هناك مشكلة تعاني منها أمريكا أون لاين» وأنها 
تريد لهذه المشكلة أن تنتهي؛ فالشركة تريد أن تمنع أو على الأقل تسيطر على سلوك 
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محدد. ما هي إذن الأدوات الموجودة في جعبة أمريكا أون لاين؟ 
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أولء تمتلك أمريكا أون لاين جميع الأدوات التي يمتلكها أي ob‏ أو أخوية أو 
«مجتمع»» فهي تعلن عن قواعد لأعضائها gag)‏ ما تقوم به أمريكا أون لاين (Lad‏ 
أو أن تحاول أن تصم هذا السلوك بمثالب اجتماعية مستخدمة في ذلك أعراف المجتمع 
بغرض تنظيم السلوك. وهو ما تقوم به أمريكا أون لاين فعلًا. في المقابلء إذا كان مصدر 
المشكلة هو الإفراط في استخدام مورد dias‏ يقوم مديرو أمريكا أون لاين بوضع سعر 
مختلف لهذا المورد عن طريق فرض ضريبة للتقليل من استخدامه» أو وضع سعر 
مختلف لأولتك الذين يفرطون في استخدامه. 

تمتلك أمريكا أون لاين ما هو أكثر من هذه الأدوات. إذا لم ترغب أمريكا أون 
لاين في سلوك محدد» تقوم على الأقل في بعض الحالات بتنظيم هذا السلوك من خلال 
تغيير معماره. فإذا أرادت أمريكا أون لاين السيطرة على اللغة غير المحتشمةء تستطيع 
كتابة برامج تتبع استخدام اللغة. وإذا كان هناك اختلاط غير مرغوب فيه بين الراشدين 
والأطفال» تستطيع أمريكا أون لاين تتبع مّن يتحدث إلى مَن. وإذا كان هناك فيروس 
يرجع السبب فيه إلى تحميل المستخدمين ملفات مصابة به» تقوم أمريكا أون لاين 
بتشغيل الملفات LSB‏ من خلال برامج فحص الفيروسات. lily‏ كان هناك نوع من 
سلوكيات التلصص أو الإيذاء أو التهديدء تقوم أمريكا أون لاين بمنع الاتصال بين أي 

باختصار» تستطيع أمريكا أون لاين التعامل مع أي نوع من المشكلات من خلال 
تغيير الكود المنظم. ونظرًا GY‏ العالم الذي يعرفه أعضاء أمريكا أون لاين (أثناء تواجدهم 
فيها) يتشكل من خلال هذا الكود» تستطيع أمريكا أون لاين استخدام الكود في تنظيم 
سلوك أعضائها. 

فكو قليك بق Sag Gaal SIS‏ اكول امكو أن اکت أو اال هذه 
الط (aS) Sue‏ يوصتفها فط Lad‏ تتحرك ق-هذا القضاء (sill‏ تمدن Alles‏ 
A E‏ بكس غرف CASS Gl GRIN‏ رسالة aaa‏ 
الإعلانات» أو الانضمام إلى أحد فضاءات المناقشةء أو إرسال رسائل فورية إلى شخص 
آخرء أو مشاهدة أو متابعة أشخاص آخرین» أو تحميل أو تنزيل ملفات من مواقع» أو 
الانتقال إلى قنوات محددة وقراءة مقالات Basa‏ أو aa‏ فضاء معين في Gob ag‏ 
عن صور لممثل أو ممثلة معينة — فيما تقوم بأي من هذه الأشياءء Sal aa‏ أون 
لاين في كل مكان. يبدو الأمر كأن النظام يمنحك UA‏ فضاء تستخدمها في الملاحة في هذا 
الفضاءء لكنه يقوم في الوقت نفسه بمتابعة كل تحركاتك. 
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من حيث المبدأ تعتير إمكانية السيطرة هائلة. تخيّل محاولة أمريكا أون لاين الحد 
من سرعة الاستجابة في خدمة معينة ترغب في إثناء المستخدمين عن استخدامهاء أو 
توجيه المستخدم إلى إعلانات ترغب في 0 لهاء أو تحديد أنماط السلوك التي ستراقبها 
ااا ذلك Fis‏ عن کو الحوف من أن اکا يسلكون Bolin‏ امن دوع سن 
يمثلون خطرًا على أشخاص من نوع «ص». لا أظن أن أمريكا أون لاين تنخرط في أنشطة 
كهذهء. ولا آقول إن ثمة خطا إن قامت فى gle‏ من cell‏ لكن من الأهمية بمكان: الإشارة 
إلى أن إمكانات السيطرة في هذا «المجتمع» غير محدودةء لا من حيث إن أمريكا أون لاين 
ستجعل الحياة أكثر Logs‏ (حيث سيتركها الناس حينئذ)ء لكن بمعنى أنها تمتلك أداة 
تنظيمية لا يمتلكها الآخرون سواء في الفضاء الواقعي أو الفضاءات الإلكترونية الأخرى. 
بطبيعة الحال $a‏ قوى السوق من سلطة أمريكا أون لاين» لكن أمريكا أون لاين تمتلك 
أداة للسيطرة لا يمتلكها الآخرون في السوق خارج الفضاء الإلكتروني. 

من حيث المبدأء إذن» يجب على أمريكا أون لاين أن تختار. By‏ كل Bye‏ تقرر فيها 
أمريكا أون لاين أنها تريد أن ahai‏ أحد أنواع السلوك» يجب أن تختار بين أربعة أنماط: 
القواعدء أو الأعراف الاجتماعيةء أو الأسعارء أو المعمار. وعند اختيار أحد هذه الأنماط 
الأربعة» يصبح اختيار المعمار كمنظّم للسلوك هو الاختيار الأكثر منطقية. 


(Y-Y)‏ شبكة المشورة القانونية 


بدأ ديفيد جونسون شبكة المشورة القانونية في عام ۱۹۹۲ كملتقى تعاونى للمحامين على 
aaa aise nas ou‏ تفال :ف earl Se cal‏ يعدن رفسي اول 
المناقشات agin‏ ومن خلال هذا الاتصال وهذه المحادثات تنبنى قيمة هذا الفضاء؛ Sus‏ 
يتبادل المحامون القضايا بينهم؛ ويدلون بدلوهم عند إطلاعهم على فكر الآخرين في هذا 
الفضاءء وهكذا LAL‏ نوع جديد من ممارسة مهنة المحاماة» ممارسة تكون JÍ‏ انعزاليةء 
وأقل اقتصارًا على ممارسيهاء وأكثر انتشارًا وشعبية. 

كنت أعتقد أنها فكرة dail,‏ على الرغم من اعتقاد الكثيرين أنها كانت فكرة 
مجنونة. في البداية كانت شركة لكزس تدعم نظام الشبكة» Gy‏ عام ١997‏ تم بيع 
الشبكة إلى شركة أمريكان لويار ميديا ذات الشراكة المحدودة» Bs‏ عام ۱۹۹۷ انتقلت 
الشركة إلى coi yl‏ ثم تم إغلاقها في عام 2.1559 في ذروتهاء كان يوجد في الشبكة 
آلاف المستخدمين على الرغم من صعوية معرفة كم agio‏ ساهم في المناقشات الدائرة؛ 
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حيث كان معظم المشتركين يتابعون مناقشات الآخرين مع الارتباط بثلاث أو أربع 
مجموعات نقاشية يهتمون بها LAS‏ عن مجموعات قليلة تهمهم بصفة عامة. في المقابلء 
رأى كثيرون ظهور هذه الثقافة كشيء رائع وجديد Ye)‏ الأقل بالنسبة للمحامين). 
ووفق وصف مؤسسها ديفيد جونسون: «تعتبر الشبكة مثل «مجتمع ذا ول» بالنسبة 
للمحامين» وذلك في ضوء تطورها الفريد ونموهاء وترسّخ ممارسات أعضائهاء وقدرتها 
على GSI‏ ”7 يعرف الأعضاء بعضهم Lán‏ جيدًا. «في نهاية المطاف» أدى ذلك إلى 
التقاء بعض الأعضاء في الواقع ... وكانت هذه المقابلات التى حضرث بعضها تشبه لقاء 
معارف قدامى على الرغم من عدم مقابلة بعضنا بعضًا من قبل وجهًا Beans!‏ 

كانت المناقشات مقسّمة إلى موضوعات قانونية مختلفة» وكان كل موضوع مقسّم 
إلى مجموعات نقاشية؛ حيث يقود كل مجموعة قائد مناقشة. لم يكن قائد المجموعة رقيبًا 
على المناقشات» فهو لم يمتلك سلطة gao‏ أي من التعليقات. كان دور قائد المجموعة 
ينحصر في إلهام المتناقشين aging‏ على التحدث» عن طريق تشجيعهم أو استثارة 
قرائحهم. 

في ذروة هذه الشبكةء كان يوجد ما يقترب من 4١‏ مجموعة فيها. كان بوسع أي 
عضو محو أحد تعليقاته» لكنه إن لم يمحها Woh G5‏ ضمن قائمة موضوعات BLAS‏ 
ثم في أرشيف خاص يمكن لأي عضو أن يبحث فيه عن المحتويات القديمة. 

كان الأعضاء يدفعون Lagu,‏ نظير انضمامهم؛ فيحصلون على حساب باسمهم 
الحقيقي. كانت جميع التعليقات تحمل أسماء الأعضاء الحقيقيةء وإذا أراد أحد أن 
يعرف هوية أحد الأعضاء؛ فما عليه سوى البحث في دليل الأعضاء. يجب أن يكون 
أعضاء شبكة المشورة القانونية أعضاء في نقابة المحامينء إلا إذا كان هؤلاء الأعضاء من 
الصحفيين. أما الآخرون فلا يحق لهم الاتصال بالشبكةء فالمجتمع هنا مجتمع حصري. 

تشبه التعليقات في هذا الفضاء كثيرًا التعليقات في مجموعات أخبار يوزنت؛ حيث 
يستطيع أي عضو بدء موضوع جديد» بحيث تتوالى ردود المستخدمين الآخرين في نهاية 
موضوعه. ونظرًا لأن الرسائل لا تمحى من النظام» يستطيع أي مستخدم قراءة بداية 
أي موضوع إلى نهاية التعليقات عليه. كان يتم حفظ المحادثات بكاملها لا جزء صغير 

بطبيعة الحال كانت جميع سمات فضاء شبكة المشورة القانونية مقصودة؛ Sus‏ 
اختار مصمموها السماح ببعض الوظائف ومنع وظائف أخرى. shad‏ فيما يلي بعض 
الآثار المترتبة على هذه الاختيارات: 
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أولًا: هناك الأثر المترتب على ضرورة استخدام الاسم الحقيقي. في هذه ALI‏ تفگر 
Le‏ قبل الحديث. وتحرص على أن يكون ما تقوله صحيحًا قبل التلفظ بشيء على نحو 
حاسم. يقيّد المجتمع ما تقول» فهو مجتمع يحكم على ما تقوله. By‏ هذا المجتمع لا 
تستطيع الفكاك من الربط بينك وبين ما تقول. كانت المسئولية هى أحد الآثار المترتبة 
عل معمان هذا اأفضاف لكن کان كو کن Le EE‏ كول دی کیت ركفن 
في مكتب محاماة رائد أن يسأل سوال يكشف عن جهله بأحد مجالات القانون؟ لا يمكن 
تغيير الأسماء لحماية الجاهلين؛ لذا يلتزم هؤلاء الصمت. 

GG‏ هناك أثر مترتب على فرض shal‏ جميع المناقشات من خلال موضوعات 
يتوالى فيها طرح المشاركات. كانت جميع التعليقات مجمعة Has‏ حيث تبدأ جميعها 
بسؤال ثم تنطلق المناقشة بناءً على السؤال. إذا أردت أن تشارك في النقاش؛ فعليك 
ألا قراءة التعليقات الأخرى قبل المشاركة. بطبيعة الحال لم يكن ذلك شرطًا Úu‏ 
حيث تستطيع المشاركة مباشرة دون قراءة أي شيء. لكن في المقابلء إذا لم تقرأ جميع 
التعليقات» فسينتهى بك المطاف بتكرار ما قاله الآخرون: وهو ما سيدل على أنك تتكلم 
لين ا مره gael‏ و د ااك ا لضام ais Maroc‏ 
وأعراف المجتمع. 

ثالنًا: هناك أثر مترتب يتمثل في السمعة؛ حيث تعتمد السمعة التى تبنيها في هذا 
الفضاء على نوع المشورة التي تُقدّمها. إن سمعتك تتشكل من خلال تعليقاتك: كما تتأفر 
سمعتك لا شك بالتعليقات التالية لك. يتم حفظ هذه التعليقات وتصبح قابلة للبحث 
عنهاء فإذا قلت Gad‏ عن الموضوع كذاء ثم قلت عكسه في تعليق لاحق؛ فإنك لا محالة 
مطالب بتقديم تفسير حول هذا التعارض. 

رابعًا: هناك الأثر المترتب على ربط السمعة باسم حقيقي في المجتمع الواقعي 
للمحامين المحترفين؛ حيث يؤثر سوء السلوك في الفضاء الإلكتروني على المستخدم في 
SILA‏ الأخوف. من هذا حمق :شرك اة Balai ai otal)‏ من وراء هذا الحم 
الإلكتروني؛ حيث نجحت في فرض أعراف مجتمع sine‏ هذه الأعراف ريما دعمت سلوگا 
مجتمعيًا بناء jad‏ ما سلوكا SLE AST‏ ريما مخ سلوك مكبوعة AAs‏ أعضناؤها 
فيما بينهم جذريًا. وهي أعراف تدعم معاقبة oá‏ ينحرفون عن السلوك الواجب. وهكذا 
استفادت شبكة المشورة القانونية من توقيع عقوبات مجتمعية من أجل السيطرة على 
السلوك غير المنضبطء فيما تعتمد أمريكا أون لاين على الاشتراطات الحاكمة لمحتواها؛ 
لضمان عدم انحراف المستخدمين عن الموضوع. 
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يمكن وصف alle‏ شبكة المشورة القانونية الذي تشكله هذه السمات بطريقتين 
مختلفتين» GLS‏ مثلما يمكن وصف العالم الذي تمثله أمريكا أون لاين بطريقتين 
مختلفتين؛ إحدى هاتين الطريقتين تتمثل في الحياة التي جعلتها سمات شبكة المشورة 
القانونية ممكنة وهي حياة تتسم بثراء الحوار والصلات, لكنها حياة مُراقبة وتترتب 
غليها قراعيات, أا الطريقة ges‏ م :ف القابلية اتيم من خلال إدارة الخناة 
التي تجري في فضاء شبكة المشورة القانونية» وهنا يمكن أن نرى فرقًا جوهريًا بين هذا 
taii‏ وأمريكا أون لاين. 

كان بمقدور شبكة المشورة القانونية الاستعانة بأعراف أحد المجتمعات بغرض 
التنظيم بصورة أكثر فاعلية مما هو الحال في أمريكا أون لاين. استطاعت شبكة المشورة 
القانونية الاستفادة من أعراف المجتمع القانوني؛ حيث كانت تعلم أن هذا المجتمع سيقوم 
بمعاقبة أي سلوك غير منضبط. ATEA‏ كان هناك «سلوك» أقل في هذا الفضاء 
مما هو في أمريكا أون لاين (حيث تقوم بأشياء قليلة في هذا الفضاء)ء لكن في حالته تلكء 
كان ass‏ السلوك في شبكة المشورة القانونيةء بصورة BAS‏ سمعة الأعضاءء وتداعيات 
استخدام أسمائهم الحقيقية. 

oi‏ هذه الفروق معًا في قدرة شبكة المشورة القانونية على تنظيم سلوك أعضائها؛ 
حيث فتحت هذه الفروق الباب أمام نوع من التنظيم من خلال أنماط السيطرة لا من 
خلال كود ahia‏ جعلت هذه الفروق السلوك في شبكة المشورة القانونية أكثر قابلية 
للتنظيم» من خلال الأعراف» من السلوك في أمريكا أون لاين. وربما كانت شبكة المشورة 
القانونية تمتلك أدوات سيطرة أقل مما لدى أمريكا أون لاين (حيث تقتصر أعراف 
السيطرة على أعراف المجتمع القانونى)ء لكنها في المقابل تتحمل Ese‏ أقل في تنظيم سلوك 
أعضائها. تعتبر أدوات مثل: sae call‏ الأعضاء» وجعل سلوك الأعضاء سلوگا (ile‏ 
وربط سلوكهم بأسمائهم أدوات للتنظيم الذاتى في هذا الفضاء الإلكتروني. 

في المقابل» تشبه شبكة المشورة القانونية أمريكا أون FORO oa ee‏ فكلتاهما 
غير ديمقراطيتين؛ حيث تسيطر الإدارة في GIS‏ الحالتين على ما يجري في فضائها. مرة 
أخرى» هى سيطرة في حدود؛ حيث تعتبر قوى السوق Lage Sole‏ ففى كلا الفضاءين 
لا يمتلك «الناس» السلطة اللازمة للسيطرة على ما يجري في الفضاء. ا 
السلطة بصورة غير مباشرة في شبكة المشورة القانونية أكثر مما في أمريكا أون لاين؛ 
حيث pbs‏ أعراف الناس في شبكة المشورة القانونية Gobo‏ المستخدمينء لكنها أعراف 
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لا يمكن استخدامها ضد شبكة المشورة القانونية مباشرة. ريما تتأثر قرارات المديرين 
في شبكة المشورة القانونية وأمريكا أون لاين بقوى السوق؛ حيث يوجد مستخدمونء 
ويسرق المنافسون العملاء GSI‏ عملية التصويت لا تحدد وجهة أمريكا أون لاين مثلما 
لم تحدد وجهة شبكة المشورة القانونية. 

وهو ما لا ينطبق على المكان الإلكتروني التالي» أو على الأقل ليس بعد. 


(Y-Y)‏ لامدا إم أو أو 


لامدا إم أو أو هو فضاء افتراضي يقوم على التواصل من خلال تبادل النصوص؛ حيث 
يقوم المستخدمون عبر العالم (يقترب عددهم الآن من ستة آلاف مستخدم) بالاتصال 
بهذا الفضاءء والتواصل بالطرق التى يسمح بها. يصبح الفضاء نتاج هذا التفاعل؛ 
حيث يستطيع المستخدمون المشاركة في بناء هذا الفضاء ريما لأكثر من ثماني ساعات 
Le gui‏ بالنسبة إلى البعضء يعتبر التفاعل في هذا الفضاء هو أكثر التفاعلات الإنسانية 
تواصلًا في agile‏ بأسرها؛ وبالنسبة لمعظم المستخدمينء فإن التفاعل في هذا الفضاء لا 
يشبه أي شيء آخر يعرفونه. 

على وجه العموم» يتحدث الناس في هذا الفضاءء لكنه ليس مثل حديثهم في إحدى 
غرف المحادثة في أمريكا أون لاين؛ حيث يصب الحديث في فضاء إم يو دي (أي فضاء 
ol‏ أو أو) في مصلحة البناء؛ بناء شخصية cling‏ مجتمع. يتفاعل المستخدمون جزثيًا 
من خلال تبادل الأحاديث» وهذا الحديث مرتبط باسم» liag‏ الاسم - وما يرتبط به 
من ذكريات - يعيش في الفضاءء وبمرور الوقت يتعرف المستخدمون على الشخص من 
خلال ما تستحضره هذه الذكريات. 

تختلف الحياة في هذه الفضاءات من نمط إم يو دي فيما بينها. تصف إليزابيث 
ريد «أسلويين»” مختلفين للحياة في هذه الفضاءات؛ فضاء إم يو دي الاجتماعي وفضاء 
إم يو دي للمغامرات أو اللعب. أما فضاء إم يو دي الاجتماعي» فهو ببساطة E‏ عن 
مجتمعات افتراضية يتبادل فيها المستخدمون a Suse!‏ ببناء الشخصيات أو 
الأشياء. أما فضاء إم يو دي للمغامرات أو اللعب» فهي عبارة عن ألعاب تتوافر فيها 
ا ا أى (gad elias‏ وو السلظة من VA‏ إظهان المارات اللادمة 
لاستغلال الموارد أو القضاء على عدو. By‏ أي من الفضاءين» تدعم المجتمعات أنماطًا 
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محددة من التفاعلات؛ حيث تصبح هذه الفضاءات أندية افتراضية وإن اختلف الغرض 
منها. يقوم الأعضاء ببناء سمعتهم من خلال سلوكهم في هذه الأندية. 

تُخصّص لك شخصية من خلال الانضمام إلى مجتمع el‏ أو أو (وإن كانت قائمة 
الانتظار في مجتمع لامدا a!‏ أو أو تمتد شهورًا). عندما تنضم إلى الفضاء تقوم بتعريف 
الشخصضية التي تمقف Ye of‏ الأقل تقوم يتحديد claw‏ محددة ف شخصيتك» تقوم 
اقام افو ولا وك ap gs‏ هو أكد SIGN‏ )كر تمن هك الحم 
بعض هذه الأوصاف isle‏ للغاية (مثل Johnny Manhattan‏ «طويل ونحيف» شاحب 
مثل الجُبن Gall‏ يرتدي قبعة محلية»). بعض الأوصاف الأخرى غير عادية (مثل 
4 روح مشاكسة من هايتيء لا نوع له» بني البشرة» يرتدي خلة لونها رمادي 
لؤلؤي» يعتمر dad‏ ويضع عوينات). /3 

كشف جوليان ديبل عن قصة هذا الفضاء للعالم غير الافتراضي في مقالة في مجلة 
«فيليدج فويس,.** كانت قصة ديبل تدور حول شخصية تسمى السيد بّنجل الذي 
اتضح لاحقًا أنه مجموعة من طلاب جامعة نيويورك يتشاركون هذه الهوية معًا. دخل 
Jou‏ إحدى الغرف متأخرًا في إحدى الأمسيات» فوجد مجموعة من الشخصيات معروفة 
جيدًا في الفضاء. في واقع الأمر» لا يمكن رواية القصة بكاملها بصورة أفضل مثلما 
يعرضها ديبل. سنكتفى هنا بالحقائق فقا 33 

عام sts cal‏ كوه بره تنو بخاص مكية al‏ نا كسام كانه كانه جع 
لامدا إم أو أو من خلال قوة «سحرية دينية سوداء»» يستطيع من خلالها الاستيلاء على 
أصوات وأفعال الشخصيات الأخرى» ويجعلها تبدو كما لو كانت تقوم بأشياء لا تقوم 
بها في واقع الأمر. قام Jai‏ بذلك في تلك الليلة مع مجموعة من النساء وشخص واحد على 
الأقل ملتبس النوع. قام Jai‏ باستحضار قوته في هذا الفضاء العام ثم قام بالاستيلاء 
على أصوات هؤلاء الناس. بمجرد وقوعهم تحت سيطرته؛ قام Jai‏ «باغتصاب» هؤلاء 
النساء في عنف وساديةء وجعل الأمر يبدو كأنهن يستمتعْنَ باغتصابهن. 

كانت عملية الاغتصاب افتراضيةء بمعنى أن الأحداث وقعت عبر الأسلاك. Bag‏ 
وصف ديبلء «لم يتم لمس أي جسد»: 


اقتصر التفاعل الفيزيقى على اختلاط الإشارات الإلكترونية الصادرة عن مواقع 
تمتد بين نيويورك وسيدني (أستراليا) ... بدأ هجومه دون أي استفزاز من 
أحد في تمام» أو حواليء الساعة العاشرة مساءً بتوقيت الساحل الغربي ... بدأ 
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باستخدام دميته للسحر الأسود لإجبار إحدى شاغلات الغرفة على ممارسة 

الجنس معه بطرق متعددة تتفاوت في درجة تقليديتها. وبمجرد الانتهاء من 

exu‏ ... حول انتباهه إلى Free ... Moondreamer‏ إياها على ممارسة علاقات 

جنسية غير مرغوب فيها مع أشخاص آخرين متواجدين في الغرفة ... تحولت 

أفعاله تدريجِيًا إلى العنف ... حيث أجبر 1 على جرح نفسها 

عن طريق أداة قطع منزلية. لم يستطع أحد إيقافه حتى استدعى أحدهم 

Iggy‏ ... الذي جلب معه بندقية ذات قدرات سحريةء بندقية لا تقتل لكنها 

تضع ضحيتها في قفص» حتى دمية السحر الأسود لا تستطيع اختراقه 34 

لفظة اغتصاب لفظة من الصعب استخدامها في أي glue‏ خاصة هنا. سيعترض 
البعض بأنه مهما كان ما حدث في هذا الفضاء الإلكترونى فلا علاقة له بالاغتصابء لكن 
NS‏ عق ليام allies‏ الكملا ناه L Gra. Wiper‏ بين LA‏ وين 
ما جرى لأولتك النساء في هذا الفضاء. استخدم ينجل قواه السحرية ضد هؤلاء النساء 
لتحقيق رغباته الجنسية (ضد رغباتهن)؛ حيث قام بطبع العنف ضدهن بطابع جنسيء 
وحرمهن من حق التعبير عن اعتراضهن. 

وسواء pias‏ ما حدث هنا اغتصابًا أو لا؛ فإن ذلك ليس مما يهمنا في هذا المقام» 
فا هذا حو كيف اساب الي شعرا] RA‏ الان ارا قا 
«Jess‏ ورأى كثيرون ضرورة القيام بشيء كرد فعل على ذلك. 

اجتمع أعضاء مجتمع لامدا إم أو أو في غرفة افتراضية في وقت محدد لمناقشة ما 
هم بصدد فعله. حضر ما يقرب من ثلاثين مستخدمّاء وهو أكبر اجتماع عرفه المجتمع. 
رأى البعض ضرورة طرد es‏ أو «أن يتم التخلص منه»» وفق التعبير المستخدم؛ أي 
قتله لخدمة غايات مجتمع al‏ أو أو» ورأى آخرون أنه لا يمكن القيام ch‏ شيء. كان 
Jat‏ بكل تأكيد شخصًا غريب الأطوار» وكانت الطريقة AU‏ للتعامل مع غريبي الأطوار 
هى تجاهلهم. أما البعض الآخر فقام باستدعاء سحرة النظام - المبتكرونء الآلهة — 
للتدخل من أجل التعامل مع هذه الشخصية. رفض السحرة؛ حيث تقتصر وظيفتهم» 
EE‏ عق كلق Gilat‏ اجا ETE GEN‏ كيفرة Aids peta‏ 

لم يوجد قانون في واقع الأمر يعاقب على ما فعله بّنجل. لا يوجد قانون في الفضاء 
الواقعي يعاقب على مشاغبات جنسية كتلك» مثلما لا توجد أي قاعدة واضحة في فضاء 
al Laat‏ أى gl‏ ام سم 36 PN‏ ارمع ا سن Gal‏ أن EAE‏ 
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بالرجوع إلى المثل في الفضاء الواقعي حول الإخطار المسبق المناسب وسلامة الإجراءاتء 
وجد هؤلاء أنه لا يمكن معاقبة Jai‏ على مخالفة قوانين لم تكن موجودة في وقتها. 

ظهر في النهاية رأيان على طرفي نقيض: رأى جانب ضرورة القصاص الذاتي» 
فبّنجل Gadd‏ سيئ السلوكء ويجب القيام بأي شيء للتعامل معه» لكن ما لا يجب 
القيام به» وفق هؤلاء» هو أن يستجيب مجتمع لامدا إم أو أو عن طريق خلق alle‏ 
يسيطر عليه التنظيم. لا يحتاج مجتمع لامدا إم أو أو إلى الدولة» فكل ما يحتاج إليه 
هو مجموعة من المقتصين الطيبين» هو يحتاج إلى أناس ينفذون رغبة المجتمع دون 
تدخل دائم من قوة مركزية اسمها الدولة. يجب طرد أو قتل أو «التخلص من» بّنجلء 
وعلى أحدهم القيام بذلك» لكن هذا في حال رفض المجموعة الدعوة لتنظيم أنفسها بحيث 
تتحول إلى دولة. 

Li‏ الجانب الآخرء فكان يدعو إلى فكرة أخرى؛ ألا وهي الديمقراطية. عن طريق 
الاستعانة بالسحرةء يجب على فضاء لامدا al‏ أو أو الاتفاق على وسيلة للتصويت على 
القواعد الحاكمة لسلوكيات الناس في الفضاءء بحيث تخضع أي مسألة لصندوق الاقتراع» 
فلا يوجد أي دستور يستطيع تقييد مقررات العملية الديمقراطية. ينفذ السحرة ما 
يقرره الصندوق» وبعدها يصبح ذلك قاعدة. 

كلا الطرفين لهما مميزاتهماء كما أنهما يستدعيان مجموعة من المثالب. تهدد 
العدمية في الحالة الأولى بفوضى عارمة؛ tus‏ يمكن تخيُّل مجتمع ينقلب على أشخاص 
دون تحذیرهم» أى حتى في وجود تحذير مسبق غير GS‏ يستطيع المرء تخيّل المقتصين 
a pasts‏ ااا ف cal) ae a eels Gus‏ دز اريت 
للمقتصين «نكراء». بالنسبة لأولئك الذين اتخذوا هذا الموقف بصورة أقل جدية في هذا 
الفضاء مما في الفضاء الواقعىء فإن هذا الحل الوسط لا غضاضة as‏ لكن ما لا 
Lalas‏ فيه بالنسبة إلى البعض هو أمر غير مقبول مطلقًا للآخرينء كما يدرك بَنجل 
ذلك جيدًا. 

بدت الديمقراطية طبيعيةء لكن قاومها كثيرون. بدت فكرة حضور السياسة في 
مجتمع لامدا al‏ أو أو مبددة لصفاء الفضاءء كما بدت فكرة أن يتم مناقشة oi Kall‏ 
ثم التصويت عليها Ése‏ إضافيًا. بطبيعة الحالء سيتم الإعلان عن القواعدء وسيتم تنظيم 
السلوك» لكن US‏ شيء في مجمله بدا كالعمل. سلب العمل شينًا من مناخ المرح الذي كان 
عليه الفضاء. 
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في نهاية المطاف» تحققت وجهتا النظر. انتهى النقاش الذي استمر تلك الأمسية 
بعد حوالي ثلاث ساعات. لم يخرج النقاش بقرار واضح» لكن كان ثمة قرار على أي 
حال. وكما يصف ديبل القرار: 


توصل TomTraceback‏ عند هذه النقطة على الأرجح إلى قراره. كان 
saf TomTraceback‏ السحرة» شخصًا قليل الحديث جلس مطرقا طوال 
الأمسية على هامش الاجتماع. لم يقل الكثيرء لكن ما قاله Ys‏ على أنه أخذ 
الجريمة التى ارتكبت في حق Moondreamers exu‏ على محمل «tall‏ وعلى 
أنه لم gh ad‏ تعاطف مع الشخصية التى ارتكبت das yall‏ لكنه في المقابلء 
Ul‏ توتو إل seal‏ ن اة لود quelli acl‏ عن محدل الحم كنا 
أبدى عدم رغبته في العودة إلى الأيام التي كان يحدث فيها تدخلات سحرية. 
لايد أ SA‏ كان Gal Gane‏ أن cm Gigs‏ :هذه الدواقع 'التضارعة لتخطظة 
داخله آنذاك. في حقيقة الأمر» كان الأمر مستحيلًا؛ لأنه ... بقدر ما كان يريد 
أن يصنع من نفسه أداة لتحقيق إرادة مجتمع إم أو أو الجماعية [لا بد أنه 
أدرك ذلك في ظل الظروف GL [AIL‏ وجب عليه في نهاية المطاف أن 
يتصرف وحده» أو لا يقوم ch‏ شيء على الإطلاق. 

وهكذا تصرف TomTraceback‏ وحده. 

أخبر TomTraceback‏ اللاعبين المتبقين في الغرفة برغبته في الانصراف 
ثم مضى. كان ذلك قبل دقيقة أو دقيقتين من الساعة العاشرة مساءً. قام 
Ly‏ قام به في هدوء وسرية» لکن لم يكن على من abl‏ أن يعرف ما alai‏ 
سوى AILS‏ الأمر sie») @who‏ من»). هذا الأمر يُكتب Sule‏ لمعرفة موقع sal‏ 
اللاعبين في الوقت الحالي ووقت تسجيله للدخول. إذا قمت بكتابة هذا الأمر 
للبحث عن السيد ينجل يعد وقت ليس بكثير من مغادرة TomTraceback‏ 
غرفة emmeline‏ فستخيرك قاعدة البيانات cots‏ مختلف: 

Boal Adal oe aM Sy‏ ينكل کک تمده رك ع اناف 

أما التاريخ» LS‏ تصادفء فكان الأول من أبريل» لكن لم تكن هذه مزحة؛ 
حيث توفي السيد Jats‏ حقا وذهب إلى ANI‏ 70 


عندما رأى السحرة ذلك انتقلوا إلى الطرف النقيض. ودون أي قرار رسمي 
من المواطنين» دعا السحرة إلى تطبيق الديمقراطية. ايتداءً من الأول من gale‏ من 
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عام ١۱۹۹ء‏ يجب الاتفاق على أي شيء من خلال صندوق الاقتراع؛ Suns‏ يتحول أي 
اقتراح تكون الأصوات المؤيدة له ضعف تلك المعارضة له إلى قانون.*” تساءل كثيرون 
فيما إذا كان ذلك خطوة إلى الأمام أم لا. 

هناك الكثير للتفكير فيه في هذه القصةء حتى في هذه النسخة المختصرة للغاية التى 
عرضتها للقصة.”” أريد أن KÍ‏ على الشعور بالفقد الذي انتاب قزار Baul!‏ هناك 
بالتأكيد بعض الرومانسية تتعلق بفكرة ترسيخ الديمقراطية؛ مثل إعلانات شركة كوداك 
التى يظهر فيها أبناء برلين الذين تبلل أعينهم الدموع مع انهيار الحائط وما إلى ذلك. 
يتمثل البعد الرومانسي هنا في فكرة الحكم الذاتي» ووضع أسس لتيسير ذلك. في المقابلء 
لا يعتبر انتقال ER‏ لامدا al‏ أو أو إلى الحكم الذاتىء من خلال الأسس الديمقراطية» 
هجرد Glas]‏ فقن كان الأمرتفشلة آيضاء ebai ad all‏ فكل الفقناء ف palit‏ نفس 
فشل الفضاء في ترسيخ القيم اللازمة في سكانه بحيث يتم تجنب الشرور التى ارتكبها 
Jas‏ أظهر النقاش انتقال الفضاء من نوع إلى نوع لخر من الأماكن من فضا sli‏ 
التنظيم إلى فضاء تنظمه الذات. 

قد يبدو غريبًا أن يكون ثمة مكان يُحبط فيه بزوغ الديمقراطية الناسّ إلى هذا 
sol‏ غير أن هذا النوع من ردود الفعل معتاد في الأماكن الإلكترونية. تروي BS‏ هَفنر 
وماثيو ليون قصة ظهور «تطبيق» يسمى أمر FINGER‏ (الأصبع) في نظام يونيكس 
للتشغيل» يسمح للمستخدمين بمعرفة آخر مرة استخدم فيها مستخدم آخر الكمبيوتر» 
وما إذا كان المستخدم قرأ بريده الإلكتروني. GB‏ البعض gas)‏ أمر غير مستغرب كما 
أظن) أن في هذا Eg‏ من اختراق الخصوصية. مَن يهمه أن يعرف آخر مرة استخدمت 
فيها الكمبيوتر؟ أو لماذا يريدون معرفة ما إذا كنت اطّلعت على بريدي الإلكتروني أم SY‏ 

pl‏ مبرمج في جامعة كارنيجي ashe‏ يدعى إيفور دورهام بتغيير الأمر بحيث 
يتمكن المستخدم من تفادي هذه ancl‏ المتجسسة. النتيجة؟ «انصب جام الغضب على 
دورهام دون رحمة» وتم dia‏ بكل ds‏ ممكنة - من شخص iul‏ إلى شخص غير 
مسئول اجتماعيًاء إلى سياسي تافه» بل وأسوأ من ذلك - لكن لم يكن ذلك لسبب يرجع 
إلى حماية الخصوصية؛ فقد انتقد دورهام للعبث بمدى انفتاح الشبكة» 40 

كانت قيم alle‏ نظام يونيكس مختلفة؛ حيث كانت جزءًا أصيلًا من كود يونيكس» 
وحتى يمكن تغيير هذا الكود كان لا بد من تغيير هذه القيم» وهو ما قاومه أعضاء 


المجتمع بقوة. 
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وهكذا الأمر أيضًا مع مجتمع لامدا إم أو «sl‏ فقبل عملية التصويت كان مجتمع 
لامدا al‏ أو أو baie‏ من خلال الأعراف الاجتماعية؛ حيث كان يتم الحفاظ على الأدوات 
المنظمة للأسس الاجتماعية من خلال مراقبة المواطنين الأفراد للسلوكيات في المجتمع. 
كان المواطنون الأفراد هم الأدوات التنظيمية للمجتمع» وكان صعود الديمقراطية علامة 
على سقوط هذا المجتمع. وعلى الرغم من استمرار الأعراف في وجود الديمقراطيةء فإن 
طبيعة هذه الأعراف تغيّرت إلى الأبد. فقبل تطبيق الديمقراطية» كان يمكن حل الصراع 
حول أي الأعراف تسود من خلال الإجماع؛ أي من خلال سيادة آراء معينة بأسلوب لا 
مركزي. أما الآن» صار يحسم هذا الصراع من خلال سلطة الأغلبية» لا من خلال ما تقوم 
به الأغلبية» بل من خلال طريقة تصويتها. 

لقد قدمت هذا العالم الصغير الغريب بصورة رومانسية أكثر من اللازم. لا sel‏ 
أن alle‏ لامدا af‏ أو أو قبل الديمقراطية كان بالضرورة أفضل lasas dio‏ أريد فقط 
أن أشير إلى تغيير من نوع Gold‏ مثل شبكة المشورة القانونية» وبخلاف أمريكا أون 
لاين» يعتبر مجتمع لامدا al‏ أو أو مكانًا تقوم فيه الأعراف بعملية التنظيم» لكن بخلاف 
شبكة المشورة القانونية» pias‏ مجتمع لامدا al‏ أو أو مكانًا يسيطر فيه الأعضاء حاليًا 
على عملية إعادة تشكيل الأعراف. 

تَغيّر هذه السيطرة الأشياء. تصبح الأعراف مختلفة Lovie‏ تصبح الكلمة لصناديق 
الاقتراع» LS‏ يصبح الكود مختلفا عندما تملي صناديق الاقتراع على السّحرة تغيير العالم. 
تشير هذه التغييرات جميعًا إلى الانتقال من نوع من الفضاء تسود فيه أعراف معينة إلى 
فضاء آخر تسيطر عليه أعراف أخرى» من نوع من التنظيم إلى نوع آخر. 

في جميع هذه الأماكن الإلكترونية يكون الكود هو أداة التنظيم» لكن في المقابل هناك 
اختلافات مهمة بين الأماكن الثلاثة. تمتلك الأعراف أهمية خاصة في فضاء شبكة المشورة 
القانونية وفضاء لامدا al‏ أو أوء فيما لا يكون لها هذه الأهمية في فضاء أمريكا أون لاين. 
في المقابل» تمتلك الديمقراطية أهمية خاصة في فضاء لامدا al‏ أو أو فيما لا يكون لها 
نفس الأهمية في فضاءَي شبك المشورة القانونية وأمريكا أون لاين. تمتلك عملية المتابعة 
أهمية خاصة في فضاء أمريكا أون لاين فيما لا يكون لها نفس الأهمية في فضاءَي لامدا pl‏ 
أو أو وشبكة المشورة القانونية (حيث لا تستخدم في أي من الفضاءين الأخيرين بيانات 
شخصية لأغراض تجاريةء سواء أكانت هذه البيانات خارجية أم داخلية). يشكّل الكود 
هذه المجتمعات الثلاثة. وفق إشارة جنيفر نوكن إلى فضاء لامدا al‏ أو Sana‏ السياسة 
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من خلال التكنولوجيا».'* تشكّل الاختلافات في الكود الاختلافات بين الفضاءات BNEW‏ 
لكن بعض الأكواد تجعل بعض المجتمعات أكثر حميمية من lagè‏ بصورة BAS‏ ومتى 
صار المجتمع أكثر حميمية صار من الممكن تنظيم السلوك من خلال الأعراف. 

يتشكل الفضاء التالي في هذا المسح الشامل من خلال الكود أيضًاء على الرغم من 
انخفاض قدرة «الإدارة» في هذه الحالة على تغيير معماره الأساسي. هذا الكود هو كود 
الشبكةء أحد بروتوكولات الإنترنت التى لا يمكن تغييرها بسهولة من خلال مستخدم 
ual,‏ )4 قل GA‏ هذااها لم او 


law.cyber مجموعة الأخيار‎ (£-Y) 


كان اسمه آي بي col‏ إكس ولم يعرف sal‏ من هو. ريما استطعت أن أعرفه - حيث 
خصلك غل الا ن ت رة اة ت لكن تحدم فل ما فل اله غي ف رة مق 
هو. Lay‏ كان طاليًا في أول درس عن الفضاء الإلكتروني قمت بتدريسه» كنت سأجعله 
برضب ف taal‏ لاني كنت أشعن بالفكي العام Ball pal GIS lad Ue‏ الت 
beat sl‏ رن الفضاء الالكتروضم كاله gal Mae call‏ بهذا dis Ha sle Os RaW‏ 

gal‏ :النسخة cubs ON LM‏ بالفرضة الامتكنافية لكذريس هذه المادة في ثلاث 
كليات حقوق مرموقة: Lf‏ كلية الحقوق في جامعة uy‏ ثم كلية الحقوق في جامعة 
شيكاجوء وأخيرًا LS‏ الحقوق في جامعة هارفرد. كانت هذه ثلاثة أماكن مختلفة للغايةء 
وكان الطلاب في كل منها مختلفين للغاية» لكن كان هناك جزء من المادة هى نفسه في 
هذه الأماكن جميعًا. في كل عام «gels‏ كانت هناك «مجموعة أخبار» ترتبط BUL‏ 
لوحة إعلانات إلكترونية يقوم الطلاب بكتابة تعليقات فيها حول أسئلة تمت إثارتها أثناء 
ciall‏ أو حول أي شيء آخر. كانت هذه التعليقات تفضي إلى مناقشات» موضوعات 

مناقشةء تعليق تلو الآخر يناقش أو ينقد التعليق السابق عليه 

تُشكّل مجموعات الأخبار هذه ما يطلق عليه الفلاسفة ااك الحوارية»؛ حيث 
كانت هذه المجتمعات عبارة عن فضاءات تدور فيها المناقشات يتم تدوين ما كان يُقال 
ليقرأه الآخرونء كما هو الحال في شبكة المشورة القانونية. كان هذا هو الجزء الحواري. 
تكون المجتمع خلال فترة من الزمن حيث بدأ الناس في التعارفء في هذا الفضاء وقي 
الفضاء الواقعي. في إحدى السنوات» اجتمع طلاب من الصف وطلاب من خارج الصف 
(ممن كانوا يتابعون تطوّر مناقشات مجموعة الأخبار (Jaw.cyber‏ في حفل. في سنة 
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أخرى» تم دعوة الطلاب من خارج الصف لحضور درس واحد. خلال السنوات الثلاث؛ 
في كليات ثلاث مختلفة» كان من الواضح تكوّن مجتمعات BIS‏ كل منها ولد في موعد 
محدد» وعاش كل منها مدة لا تقل عن شهرين. 

قصتي هنا مصدرها جامعة ييل. تعتبر GIS‏ الحقوق في جامعة ييل كلية عجيبةء 
وإن كانت عجيبة بصورة محببة؛ فهي كلية صغيرة وتعج بالطلاب الأذكياء الذين لا 
يرغبون في أن يصبحوا محامين. تعتبر كلية الحقوق في جامعة ييل نفسها بمنزلة 
مجتمع» وكل من في الكلية من العميد إلى Sal‏ الدرجات (ليست هذه طريقة «ييل» في 
وصف الأشياء) يبذل قصارى جهده في دعم واستمرار روح الجماعة هذه بين الطلاب. 
ينجح الأمر في ييل إلى حد كبيرء ولا يعني ذلك أن هناك سلامًا بين الجميع على الدوام» 
لكن بمعنى أن الجميع في ييل يدركون روح الجماعة هذه. البعض يرحب بهذه الروح 
والبعض الآخر يرفضهاء وهو رفض - كالترحيب - يدل على وجود شيء؛ فلا sa}‏ 
يرفض روح الجماعة بين الناس She‏ على متن حافلة جراي هاوند. 

إحدى السمات المميزة لكلية الحقوق في ييل هو «الحائط»» وهو مكان يستطيع 
أي شخص كتابة تعليقات عن أي شيء يرغبه عليه؛ dus‏ يمكن whe‏ كتابة خطاب عن 
حقوق Quill‏ في ييل أو الاعتراض على معاملة ييل للعمال النقابيين. يتم وضع رسائل 
سياسية فضلًا عن موضوعات GLE‏ بالقانون. كل تعليق يؤدي إلى مزيد من التعليقاتء 
سواء تعليقات سريعة تُكتب على التعليقات الأصليةء أو ثرفق أسفل التعليق. 

يوجد الحائط, الذي يعد علامة مميزة لأي زائر» وسط كلية الحقوق. وسط هيكل 
قوطي ale‏ توجد مساحة صخرية عليها عشرات من الأوراق ملصقة في عشوائية. يتجول 
الطلاب حول التعليقات» يقرءون ما كتبه الآخرون. هذا هو ركن ييل للتعبير عن aslo‏ 
على الرغم من أن المتحدثين GUS‏ وأن المواد المكتوبة ثابتةء لا يمكن تحقيق أي مكسب 
عل 'الحاقط من خلال البلاقة الطناتة 305( تكسي احترام Gad‏ يهب أن تقول Bats‏ 

تحكم قاعدة واحدة هذا الفضاء؛ حيث يجب توقيع جميع التعليقات. أي تعليق 
فون توق يتم ا fall‏ لا old‏ كان الغركن من القاعدة من أن وت التق 
als‏ لكن نظرًا لأن هذه هي ييل حيث لا توضع قاعدة دون إثارة GY‏ الأسئلة» ظهر 
إلى الوجود تقليد يستطيع بموجبه أن يقوم أي شخص بلصق تعليق وتوقيعه دون أن 
يكون هو صاحب هذا التعليق («وقعه لكن لم يكتبه (ESE‏ هذا التوقيع يمنح التعليق 
الاعتماد اللازم حتى لا يتم إزالته من الحائط. 
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أسباب هذه القاعدة واضحةء مثلما هي المشكلات المترتبة عليها. لنقل إنك تريد 
انتقاد عميد الكلية بشأن قرار اتخذه. العميد. مهما كان شخصًا لطيقًاء هو صاحب 
نفوذ وربما تُفضّل لصق تعليق دون كتابة اسمك عليه أو هَبْ أنك طالب تمتلك chs‏ 
سياسية تجعلك منبودًاء أن تلصق تعليقا يتضمن هذه الرؤى وعليه توقعيك سيؤدي ذلك 
إلى نفور زملائك منك. لا تعد حرية التعبير تعبيرًا دون وجود آثار مترتبة؛ فالنفور أو 
الإحساس بالعار أو الإقصاء هى جميعًا آثار مترتبة على كثير من أشكال التعبير. 

كعك الكهالة: آذ wal‏ أساليب التحايل عل هزه العضلة كفن خلال" الفيالة 
تستطيع أن تقول ما تشاء دون خوف. في بعض الحالات» وبالنسبة إلى البعض» يصبح 
الحق في التحدث دون الكشف عن الهوية مسألة منطقية. 

في المقابل» ريما يريد أحد المجتمعات أن يناهض هذا gall‏ فمثلما تمنح الجهالة 
القوة للتعبير عن رأي لا يلقى قبولًا واسكّاء فهي تحمي صاحب التعليق في حال التعبير 
عن رأي غير مسئولء أى ينال من السمعةء أو ضار. ربما تريد أن تنقد سياسات العميد 
وربما تريد أن تتهم عن غير حق أحد زملائك بالغش. يستفيد كلا الرأيين من الجهالة 
لكن يظل هناك سبب وجيه للمجتمع لرفض رأي مثل الرأي الثاني. 

في حدود علميء لم يكتب آي بي ٳي إكس أي شيء على الحائط؛ حيث كان يكتب 
تعليقاته في مجموعة الأخبار الخاصة بال مادة التي كنت أدرسها. كانت مجموعة الأخبار 
متاحة عن قصد للجميع في ييل ممن يريدون التعبير عن آرائهم. على خلاف الحائطء 
سمحت التكنولوجيا للمستخدمين بإطلاق أي أسماء يرغبون بها على أنفسهم. كان 
«آي بي إي إكس» بطبيعة الحال Lawl‏ مستعارًا. في حالة الحائطء كان الاسم المستعار 
نكل ديك صاحبه غير معروف؛ حيث لم يكن هناك داع لاستخدام الاسم الحقيقي. 
LÍ‏ في UL‏ مجموعة أخبار؛ فإن التعليق الذي يحمل Las! IRM‏ مستعارًا يختلف 
تمامًا ge‏ التعليق gall‏ بمرور الوقت تستطيع التعرّف: على شخصية cole‏ الاسم 
المستعار. في تلك السنةء كانت هناك أسماء مستعارة» بخلاف آي بي إي «HS!‏ من 
شاكلة «Aliens , .CliffClaven, :MadMacs y .SpeedRacer‏ و cblah‏ و Christopher‏ 
„Robbin‏ بينما قد يعرف طلاب الصف هوية هؤلاء المشاركين LS)‏ جميعًا نعرف مَن 
كان MadMacs‏ لكن لم يتعرف سوى قليل للغاية منا على هوية (SpeedRacer‏ يحمل 
كل اسم مستعار شخصية مستقلة. 

كانت شخصية آي بي إي إكس سيئةء وكان هذا واضكًا من البداية. قبل ظهور آي 
بي إي Sl‏ كانت الحياة في الفضاء مزدهرة: في البدايةء كان المستخدمون يشاركون 
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على استحياء لكن في أدب. كان المشاركون الشجعان يبدءون بكتابة فكرة أى مزحة ثم 
تدور حولها المحادثات لفترة. بعد مرور أسبوعين صارت المناقشات أكثر سخونة. بدأت 
في الظهور أنماط محددة في المناقشات. بعض الأشخاص يطرحون أسئلة» وبعضهم 
الآخر ola‏ إجابات. تعثَّر المستخدمون في البدايةء لكنهم ما لبثوا أن بدءوا في الحديث في 
بطء. 

كانت هناك أشياء ظاهرة للعيان في الحال في الطريقة التي كانوا يتحدثون بها: 
أول ests‏ الطاليات مكحن كدق هذا الفضاء los JST‏ عن يكحد كن ف الت زيما لين 
أكثر بالمعنى الإحصائي لكن HE “Ast‏ برزت الفروق بسرعة بين مَن يُقدّمون يد 
العون وبين من يتلقونه. LES‏ صف Yo‏ الإنترنت في سرعة dill‏ صف حقيقي eth‏ 
نفسه بهذه الصورة» ويتحدث كصف واحد بطريقة يحلم بها أي مدرس في الفضاء 
الواقعي» وبطريقة لم أعهدها قط من قبل. 

لك اس أن Lay ld due IL plat‏ كافك (Gila tau Ligh‏ عل li‏ عل 
إنني قمت بتدريس هذه المادة ثلاث مرات. في كل مرة (دون أي تدخل مني على الإطلاق) 
eals‏ هناك Lgl‏ سميث تشارك في مجموعة الأخبار. كانت شخصًا ee‏ في de‏ 
بعد انتهائي من التدريس في ييل صرت Sal‏ بها كنمط. كانت igs‏ امرأة من خارج 
الصف» وكانت lags‏ على قدر عظيم من المعرفة عن الشبكة ويوزنت» وكانت Legs‏ تتجول 
في صفي (الإلكتروني) وتقول للآخرين كيف يتصرفون. وعندما كان أحد المستخدمين 
بالك لهي کرات ف الشركة كانت dom byl‏ متصويية. لم يلق عكر مق SMe‏ 
كثير من الأحيان هذه التعليمات بصورة حسنة GIS)‏ هؤلاء طلاب قانون على أي (JL‏ 
حيث كان الصف يصطف مدافعًا عن الشخص الذي كان يتم توجيه التعليمات إليهء 
وتحدي Lgl‏ لتدافع عن قواعدها. بطبيعة الحالء ولأنها خبيرةء كانت Ligh‏ تمتلك Sole‏ 
GLI‏ تدافع بها عن القواعد التى Gale‏ سرعان ما يتحول تبادل الأسئلة والإجابات 
مع SE a eas a laa ie E‏ عفدن اللي N‏ 
تلاحمهم نتيجة لذلك. 

بعد مرور شهر ونصف الشهر على بدء تدريس BIU‏ وصلت مجموعة الأخبار 
إلى الذروة؛ حيث صارت أفضل ما يمكن أن تكونه. أتذكر تلك اللحظة جيدًا. في ظهيرة 
أحد abi‏ الربيع» لاحظت أن أحد الطلاب كتب البيت الأول في قصيدة. مع نهاية cagall‏ 
دون أي تنسيق» أكمل الصف القصيدة. كان هناك إيقاع ما يتخلل مناقشات الطلابء 
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ا سارت ellie‏ قافر كانت SEAN‏ قظن ق بهموعة خان ركان الان تق 
بدهشة حقيقية إزاء هذا الفضاء. 

عندها ظهر آي بي إي إكس. أظن أن ذلك حدث بعد مناقشة موضوع الجهالة 
في الصف؛ لذا ريما كانت ادعاءاته اللاحقة بتحقيق أهداف تعليمية صحيحة. لقد ظهر 
عقب saf‏ صفوفناء ظهر — Lad‏ يبدو — للهجوم على sal‏ طلاب الصف. لم يكن هجومًا 
على فگره» بل هجومًا يستهدف الشخص نفسه. كان الهجوم شريرًا وشاملًا حتى إنني 
عندما قرأته لم أعرف كيف أفسره. هل كان هجومًا حقيقيًا؟ 

توقفت المناقشات على الفور في المجموعة. فقط توقفت. لم يعلق أحد بأي شيء كما 
لو أن الجميع كان يخشى من أن OE‏ الذي EM‏ عضو جام خضي عل 
أحدهم في المرة dos Lill‏ حتى تقدّمت الضحية ويدأت في الردء كانت إجابته تشي بجراح 
الهجوم. شقت كلمات آي بي إي إكس جرحًا WL‏ كانت ضحيته غاضبة ومجروحة: 
فقامت يهجوم مضاد. 

0 هذا الهجوم pall‏ آي بي إي إكس بجولة أخرى من الأفعال الشريرة» AST‏ 

من المرة الأولى. وهكذاء لم يستطع أعضاء الصف مقاومة المشاركة. هاجم آي بي 

eT ES Sa 
مريض بسبب ما قاله. لم يوْتِ هذا بي أثر. عاد آي بي إي‎ Gadd مستعارء ويأنه‎ 
إكس مرات ومرات في منتهى القبح والإصرار.‎ 

تغّر الفضاء. تناقصت المحادثات» وبدأ الجميع في الانصراف. انصرف البعض 
بطبيعة الحال؛ نظرًا لما شعروا به من اشمتزاز لما رأوه. فيما خاف البعض الآخر أن 
يكون هدف آي بي إي إكس التالي. كانت هناك فترة قصيرة من الحياة في الفضاء عندما 
اصطف الجميع لمهاجمة آي بي إي إكس» لكن عندما عاد آي بي el‏ إكس مرة بعد 
أخرى أكثر شرا في كل مرة؛ انصرف معظم المشاركين. (عاد آي بي إي إكس في إحدى 
المرات للاعتراض على ارتكاب أخطاء بحقه» وق الأسبوع السابقء oe‏ بأنه لم يكتب أي 
تعليق لكن أحد المشاركين ارتدى عباءة آي بي col‏ إكس البيضاء وقام بكتابة التعليقات 
Ore‏ اله ر م :أن أ :ني إن Freon | ree‏ 
كبيرًا مع أي من ذلك.) 

لم يقتصر التغيير على المشاركين في الفضاء الإلكترونيء فعندما كنا نلتقي أسبوعيًا 
Gos‏ لوجه» شعرت بتغيير المناخ العام. شعر الجميع بوجود المخلوق في قاعة الدرس» 
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لكن لم يستطع أحد تصديق أنه طالب في LIS‏ الحقوق بجامعة ييل. كان هذا المخلوق 
dal‏ زملائهم في الصف» يختبئ GIS‏ ابتسامة أو مزحة في الفضاء الواقعى» لكنه شرير 
في الفضاء الإلكترونى. كانت هذه الفكرة ذاتها - أن يختبئ القن ؤراء ابتسامة — هی 
Le‏ تة الشاركين إل الاعات : 

أطلق البعض على ذلك sth‏ ديفيد لينش»» في إشارة إلى المخرج الذي يرسم فساد 
مجتمع يتخفى وراء واجهات برّاقة. شعرنا جميعًا في هذا الصف sluis‏ مجتمعنا تحت 
ستار الابتسامات والطلاب الملتزمين. كان ثمة جيك بيكر (مروّض نسبيًا) بين ظهرانينا. 
سمح الفضاء بسلوك أدى إلى دمار المجتمع» مجتمع قام الفضاء ذاته بخلقه. تم خلق 
هذا المجتمع ijo‏ من خلال القدرة على التخفيء التخفي وراء اسم مستعار طيبء أو 
لإخفاء التردد» أو لإخفاء العدول عن كتابة شيء»؛ أو لإخفاء رد فعل معينء أو لإخفاء عدم 
الانتباه إلى ما يقوله الآخرون. O57‏ هذه السلوكيات Ugall‏ إلى أن يكون المجتمع ما هو 
عليه. لكن الجهالة نفسها التي خلقت المجتمع هي نفسها التي أدت إلى ميلاد شخصية 
آي بي إي إكس؛ وهو ما أدى إلى موت هذا المجتمع. 


)0-1( حياة (حيوات) ثانية 


وصفت هذه الأماكن الأربعة التى انتهيت SM‏ من وصفها في الطبعة الأولى من هذا 
pladtuls JS hel‏ التعبيرات [gif Aged‏ فصطى JURY E‏ الزن 
التي يخرج المرء منها بها هي الدروس نفسها التي يهدف هذا الفصل إلى إيصالها. لا 
أ ا اال eal‏ رك Sige jade‏ تقد و ا الف اا 
الإنترنت؛ حيث شهدت السنوات الخمس السابقة تزايدًا عظيمًا في الفضاءات الإلكترونية 
بصورة تتخطى أي شيء تصورته عندما كتبت الطبعة الأولى من هذا الكتاب. 

alkaalid لذ كمقر هدة الفحناء اجر وده ها شي‎ SLL م‎ Saas 
الحوذة‎ GN GES الذكرة؛‎ aud Ge GES Lait Says كسمل‎ Sunde تكنولوجها.‎ 
عن زيادة سرعة الاتصال بالإنترنت. في‎ Lai op pul الكمبيوتر صارت تعمل بصورة‎ 
أو جيء الذي وصفته في الفصل الثاني» مستوحّى‎ al ألعاب فيديو إم‎ alle المقابل» يظل‎ 
١ من فضاءات واقعية.‎ 
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ما تغير في واقع الأمر هو الحجم. وكما أوضح جوليان ديبل الأمر d‏ فإن السؤال 
هو: 


هل يصنع الحجم فارقًا في أنواع الفضاءات هذه؟ أعتقد ذلك. بطبيعة الحالء 
يعتبر الفضاء الإلكتروني القائم على تبادل النصوص Ube‏ محدودًا من ناحية 
الك ع9 تمن الو وا فلح قرافو ipa pill‏ مقط في OS‏ 
الفضاءات في مقابل رسوم الجرافيك في فضاء آخرء بل الأمر يتعلق بمحدودية 
التواصل الثقافي في مقابل تواصل ثقافي أكثر اتسائًاء وهو ما يصب في صالح 
الفضاءات الأكبر حجمًا 8 


تكون نتيجة ذلك «شيء أكثر ثراء اجتماعيًا بطرق عديدة»» «ولا يقتصر الأمر هنا 
على صور الجرافيك ثلاثية الأبعاد» التي ستصبح بدورها فجة في وقت لاحق.» 

صارت ألعاب الأدوار الإلكترونية شديدة التعدد (مرة أخرى ألعاب فيديو al al‏ أو 
جيء أو آلعاب فيديو إم إم أو آر بي جي) صناعة قائمة بذاتها. يقضي الملايين مثات 
Lays‏ الاك clelull‏ خر كل ale dale‏ المكتاءاتة due‏ تقون مليارات الدولارات 
Gaye‏ ليحيوا هذه الحيوات الثانية. بطبيعة الحال» Lais‏ يعيش هؤلاء هذه الحيوات 
الثانية فهم أيضًا يعيشون حيواتهم في الفضاء الواقعى. فبينما يلعب هؤلاء dual Sie‏ 
alle‏ الحرب المعروفة باسم وورلد أوف وور كرافتء فهم يلعبون أيضًا أدوار الآباء أى 
الأمهات في الفضاء الواقعى. لم يترك هؤلاء إذن الحياة في العالم الواقعى للعيش في 
هذه الأماكن الأخرى,» nes‏ جعلوا الأماكن الأخرى جزءًا لا يتجزأ من ا في العالم 
الواقعى. وقد شهدت السنوات الخمس الأخيرة زيادة عظيمة في معدلات الحيوات الواقعية 
التى tales‏ أصحابها في الفضاء الإلكترونى. 

l‏ يمكن تقسيم EULESS‏ في أحد هذه الأنواع» «يلعب» المستخدمون 
لعبة يحددها الآخرون» وهي «ألعاب لعب أدوار». ومن هنا فإن لعبة مثل لعبة عالم 
الحرب تعتبر لعبة لعب أدوار؛ حيث يتنافس اللاعبون على زيادة ثرواتهم ومكانتهم 
(وهو ما يجعلها لعبة تختلف GIS‏ عن الحياة الواقعية). أما جراند ثفت sigh‏ فهي لعبة 
يمارس فيها اللاعبون Less‏ من الجريمة الإلكترونية. تمتلك هذه الألعاب جميعها نمطا 
LE‏ لكنها تختلف في درجة قدرة اللاعبين على خلق شخصيات أو olin‏ ذات صفات 
خاصة. تعتبر الغالبية العظمى من ألعاب الإنترنت ألعاب لعب أدوار بهذا المعنى. ads‏ 
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أحد المواقع الذي يتتبع هذه المجتمعات نسبة ألعاب لعب الأدوار بحوالي ZAV‏ من جميع 
الألعاب. 44 

يتضمن النوع الثاني مزيدًا من عمليات الإنشاء والتصميم؛ حيث توقر هذه 
افا محا panes‏ امون (algal‏ تمن كا ania) ge Sued‏ 
إبداعية وتجارية أخرى» ويختلف مزيج هذه الأنشطة بصورة كبيرة حسب JS‏ لعبة؛ 
لكنها جميعها تهدف J)‏ طق Sl iil pile‏ يوخي يوجود مجتمع واقعي فيه. 'تعتين 
هذه الألعاب امتدادًا لألعاب إم أو أو all‏ وصفتها آنفاء GS!‏ هذه الألعاب تشمل أكثر 
من syne‏ الأشخاص. الذين CLEA Garde Y‏ :إلا Ge‏ طويق datat‏ باستخدام 
النصوص. هذه الفضاءات حقيقية من الناحية التصويرية» حتى وإن كانت فضاءات 
افتراضية. 

بطبيعة الحال داخل هذين النوعين من العوالم ثمة مجال متسع للإبداع. يتمثل 
الاختلاف بينهما في الدرجة في المقام الأول. وفي داخل كل عالم منهما توجد التجارة. 
يحقق موقع الحياة الثانية — وهو ما أصفه بمزيد من التفصيل لاحقًا — EL‏ تصل 
إلى ما يزيد على b‏ ملايين دولار أمريكى في التعاملات التجارية بين Poss‏ شهريًا. 
geass‏ هذاه cals ll‏ مي asl‏ عل OS.‏ فول اران كسار dg‏ كمد أن هناك 
حجمًا Üla‏ من التجارة في هذه العوالم الإلكترونية. 

«يصل حجم التجارة بين أشخاص يشترون ويبيعون أموالًا وعناصر أخرى افتراضية 
(مثل العصي السحرية» وسفن الفضاءء والدروع) إلى ما لا يقل عن ٠١‏ مليون دولار 
أمريكي سنويًا في الولايات المتحدةء و ٠٠١‏ مليون دولار أمريكي Melle‏ 

بل إن الأكثر تشويقًا (وغرابة) هى تقدير كسترونوفا لإجمالي الناتج المحلي لكل 
نسمة في هذه العوالم الإلكترونية. يصل إجمالي الناتج المحلي لموقع EverQuest‏ على سبيل 
المثال إلى نصف إجمالي الناتج Goll‏ في «جزيرة جمهورية الدومينيكان الكاريبية. E‏ 
بينما يصل إجمالي الناتج المحلي لموقع Norrath‏ لكل نسمة إلى «حوالي نفس إجمالي 
الناتج المحلي لدولة بلغارياء وأربعة أضعاف الناتج المحلي الإجمالي لكل نسمة في الصين 
أو الهند. 48 

أرغب في التركيز هنا على النوع الثاني من olal alle‏ فيديو al al‏ أو جيء وبصفة 
نخاضة aad‏ كانت انلف الأدق لعنة Bail‏ ىوقت Sas‏ ف هذا الفضاءة آلا رهن sal‏ 
There‏ (هناك). Lol‏ اللعبة الثانية قهى dual‏ تنمو Gai‏ هائلاء وتحقق نجاحًا مذهل؛ ألا 
وهي لعبة Second Life‏ (الحياة الثانية). 
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تعتبر «الحياة الثانية»» LS‏ يصفها موقعهاء Úle‏ افتراضيًا ثلاثى الأبعاد يقوم 
سكانه ببنائه.وامتلاكه بالكامل.» يشير تعبير دثلاثى الأبعان» إلى أن ممارسة اللعبة تبدو 
كما لو كانت ثلاثية الأبعاد؛ حيث تظهر الشخصيات والأشياء في ثلاثة lad‏ وتشير 
ihal‏ «افتراضي» إلى أن أجهزة الكمبيوتر تقوم بعرض الأشياء والأشخاصء كما يشير 
تعبير «بنائه» عن طريق سكانه إلى أن «الحياة الثانية» توفر فضاءً يقوم سكانه ببناء 
عالم «الحياة الثانية» من خلاله (وهم سكان غير قليلين؛ حيث يقوم ما لا يقل عن 
6 من سكان هذا العالم بتحرير الشفرة التى يعمل بها alle‏ «الحياة الثانية».”* كان 
عالم «الحياة الثانية» في بدايته يقوم بعرض حقول خضراء جميلة؛ حيث كان السكان 
يمتلكون قطعًا من الأراضي يقومون ببناء أشياء عليها)» ويشير تعبير «امتلاكه» عن 
طريق سكانه إلى أن الأشياء التى يقوم سكان «الحياة الثانية» ببنائها هى ملك لهم 
TEE Sly‏ نفيتها (السنا زات أن الواغ الدنلة: لى ERE EE E‏ 
الفكرية المتعلقة Gls‏ من الأشياء التي قاموا ببنائها. 

ge‏ هذه البيمة الكديرة fe) eam‏ الأقل با pote‏ ا 
إم أو جي الآخر الذي ذكرته توّاء alle‏ لعبة «هناك»؛ فهذا العالم هو أيضًا موقع مجتمعيء 
لكنه مختلف اختلافًا Gods‏ عن Jat) EEE EA alle‏ اه (die‏ تكو هذا 
العالم حول التوكيلات التجارية لماركات شهيرة؛ حيث تقوم سوني أو نايكي» على سبيل 
لكان يقد متهن لها ا all Rates US N‏ مين ی sais BSN‏ 
وعندما يقررون بيع أو التخلي عن هذه الأشياء يحصل عالم لعبة «هناك» على نسبة من 
هذه العمليات. وعلى الرغم من أن abbas‏ عناصر هذا العالم مُعدة سلقاء فإن ثمة فرصة 
هائلة لإدخال تعديلات خاصة عليها. 

صاغ مؤسسو alle‏ لعبة «هناك» رؤيتهم لهذا العالم حول المثل العليا للولايات 
المتحدة (أى على الأقل حول فهمهم لها)ء فكان سعر الصرف دولارات هذا العالم Mio‏ 
هو ۱۷۸۷ إلى ١؛ dus‏ الرقم VVAV‏ هو تاريخ كتابة دستور الولايات المتحدة. وعلى حد 
وصف رئيس مجلس إدارة alle‏ لعبة «هناك» is‏ لأحد الصفوف التي كنت ob‏ 
لها: تستمد قيم alle‏ لعبة «هناك» من قيم الجمهورية الأمريكية. 

تشكّك طلابي في ذلك. وأحرّجث طالبة لامعة ليء كاثرين كرّمبء الرئيس التنفيذي؛ 
حيث وجهت إليه سوالًا حول ما إذا كان alle‏ لعبة «هناك» يحترم مبادئ التعديل الأول 
من الدستور الأمريكي. رد الرئيس التنفيذي: «بالطبع.» «وهل يُسمح لأحد مواطني عالم 
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لعبة «هناك» بوضع لافتة على أرضه؟» «بالطبع.» «وهل يُسمح لهذا المواطن بشراء أرض 
ملاصقة: لتّقل: لنايكىي؟» «بالطبع.» Jag»‏ يُسمح لهذا المواطن بوضع لافتة على أرضه 
اللاصقة لنايكي تقول: «تايكي تستخدم العمالة رخيصة الثمن تحت ظروف عمل غير 
عادلة»؟» «امم. لست متأكدًا من الإجابة.» وهكذا JÄN‏ على التعديل الأول السلام. 

أى فيما يتعلق بفضاء «الحياة الثانية»» سألت كرّمب: «من يمتلك بروتوكول الإنترنت 
[الملكية الفكرية] في التصميمات التي يبتدعها المواطنون؟» alle‏ لعبة «هناك». «ومن 
elles‏ يرؤتوكول الإنترنك في التصميمات التي تبتدعها نايكي؟» Sob»‏ بالطبع. كيف 
يكون الأمر خلاف ذلك؟» Lay‏ كان الأمر مختلفا إذا التزمت مبادئ الدستور الأمريكيء 
على حد قول كرّمب للرئيس التنفيذي» التي تقول ob‏ حقوق بروتوكولات الإنترنت هي 
حقوق أصيلة «للمؤلفين أو المبتكرين»» لا الشركات. 

هناك مشكلة هيكلية حقيقيةء وهي المشكلة نفسها التي تواجه أي اقتصاد مخطّط 
أن سوكرف يق بجنا عالة لعي را من كلذل د كلتم هي role‏ روه سكين 
المشكلة؛ حيث تكون الأسس الرئيسة لبناء هذه العوالم الإلكترونية في غاية التعقيدء 
ag Ry‏ فة طا ومن هنا قان شتركة Buck There‏ كمل ical uks‏ 
عالية في إدارة alle‏ لعبة «هناك». 

قامت «الحياة الثانية» (مثل جميع الأمم الجديدة) بتعهيد تكلفة البناء إلى مواطنيهاء 
فعندما تشتري أرضًا في «الحياة الثانية»» تحصل على مساحة خالية أو جزيرة غير مأهولة. 
عليك إذن أن تشتري أشياءء أو أن تقايض أشياءء أو تبني أشياء بغرض تعمير الأرض. 
T‏ و ا ا كينا (Pera‏ يعملية البدات اكان ك ع ها 
المقابل» تستطيع بيع ما قمت ببنائه» كما تصبح التصميمات التي ابتدعتها ملكك أنت. 
يقطن ويبنى الآن أكثر من ٠٠١‏ ألف شخص alle‏ «الحياة الثانية». بالنسبة إلى هؤلاء 
فإن اللعبة تقدم لهم ما تعدهم به بالفعل. 

هذه القواعد الحالية نتاج تطور الحياة في «الحياة الثانية»» ففى الاختبار النهائي 
العام الأول للموقع قبل إطلاقه باسم «الحياة الثانية»» لم يوجد مفهوم ملكية الأراضي. 
US‏ شيء كان مشاءًا. بدأ مفهوم ملكية الأراضي مع الاختبار الثاني» عندما كان jel‏ 
المستخدمون الحصول على قطة أرض عامة مقابل دفع سعر Po‏ عند امتلاك الأرض» 
كان مالكها يقرر ما إذا كان الآخرون يستطيعون صنع أشياءء أو UGS‏ شفرات» أو 
وضع علامات على الأرضء ثم تم زيادة الخيارات لاحقا. 
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في الإصدار رقم ١,١ء‏ كانت هناك تغييرات هائلة في طبيعة الأراضيء فبينما كان 
المستخدمون يستطيعون في البداية الانتقال عبر الأثير دون أي قيود إلى أي مكان» صار 
المالكون يقررون حاليًا ما إذا كان الآخرون يستطيعون «انتهاك حرمة» أراضيهم أم Y‏ 
وذلك لتفادي وقوع أضرارء سواءً GIST‏ ذلك عن طريق ضبط خاصية أساسية تسمح أو 
تمنع من دخول الأرضء أم عن طريق إنشاء قائمة بالأشخاص المسموح لهم بالزيارة 
دون قيود. كانت هذه القيود تنطبق حتى مسافة Fe ٠١‏ فوق سطح الأرض. أما خلاف 
ذلك» فيستطيع أي مستخدم الطيران دون أي قيود فوق الأرضء حتى لو لم يرغب مالك 
الأرض في وجود هذا المستخدم في محيط أرضه. 

كني هذا القن کو هيدا غ Ass‏ القادوة ic Sy A‏ نكما ر als‏ 
«الققافة التدره”” كان ادىن تملك QL‏ التقليد اللتريكي: يعفر الف aM‏ 
هو مالك الفضاء الذي يمتد من GAN‏ إلى «مسافة غير محدودة فوق الأرض)».!” ظهر 
خلاف واضح مع ظهور الطائرات. فهل يصبح قائد الطائرة Garis‏ على حرمة إحدى 
الأراضي إذا قام بالطيران فوقها؟ 

كان الحل الذي توصلت إليه صياغة القانون هو تقدير مسافة الطيران المنخفضة 
للغاية والمرتفعة للغاية؛ حيث لا يعد الأمر G45‏ في حال الطيران فوق إحدى الأراضي على 
ارتفاع كبير للغاية» فيما يعتبر الطيران على ارتفاع منخفض للغاية فوق إحدى الأراضي 
Ess‏ من الإزعاج. وهكذا توصل alle‏ «الحياة الثانية» إلى حل مشابه للحل الذي أوجده 
القانون. 

Bey‏ الفارق المهم: في الفضاء الواقعى» يعنى وجود قانون توقيع العقوية عليك 
لمخالفة قاعدة الطيران Peeves ernie‏ أما د alle‏ «الحياة الثانية»» فلا تستطيع 
ببساطة مخالفة قاعدة الطيران UY‏ من Me ٠١‏ حيث إن القاعدة جزء من الكود 
المسيطر على سلوكك في alle‏ «الحياة الثانية». لا يوجد خيار بشأن الالتزام بالقاعدة أو 
عدم الالتزام بها مثلما لا يوجد خيار بشأن الجاذبية. 

وهكذا فإن الكود هو القانون هنا. يؤكد الكود/ القانون على سيطرته مباشرةء لكن 
هذا الكود (مثل القانون) يتغير. محك الأمر هنا هى إدراك أن هذا التغيير في الكود de)‏ 
خلاف قوانين الطبيعة) هو كود موضوع ليعكس اختيارات وقيم واضعيه. 

خذ vie‏ آخر لتوضيح النقطة عينها. كما ذكرت» تمنح «الحياة الثانية» مبتكري 
الملكية الفكرية في alle‏ «الحياة الثانية» Ge‏ هذه ASU‏ داخل وخارج alle‏ «الحياة 
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الثانية».7” (وكما يشير أحد المؤسسين: «أشاح محامونا رافضين هذه الفكرة؛ لكننا قررنا 
أن مستقبل شركتنا لا يرتبط بامتلاك ما يبتكره الآخرون».)”” وهو ما ينطبق في حال 
امتلاك بروتوكولات الإنترنت في الفضاء الواقعي» فإذا لم JAS‏ عن حقوقك لصالح إحدى 
الشركات (لا تفعل!) يمنحك القانون Gab gall‏ في حقوق التأليف والنشر المتعلقة 
بإبداعك» وذلك عندما تقوم بابتكار أي شيء في العالم الواقعي. أقوم بإدارة مشروع غير 
هادف للربح اسمه المشاع الإبداعي» يجعل من السهل بالنسبة للمبتكرين منح حرية 
تداول :ابتكاراتهم: في الفضاء الواقعيء غندما تستخدم رخصة المشاع الإبداعيء SS‏ 
محتواك عن طريق الرخصة التي ترغب بهاء ومن ثم يعرف المستخدمون الحريات 
المسموح لهم بها في استخدام ابتكاراتك. Gy‏ حال مخالفة القانونء يتم التعامل مع الأمر 
من خلال القانون. 

توسّعت «الحياة الثانية» في تطبيق هذه الفكرة؛ حيث يستطيع المبتكرون في هذا 
العالم تمييز محتوياتهم من خلال الرخصة التي يرغبون بهاء OS‏ سحرة هذا العالم 
ينظرون في فكرة تأثير الرخصة التي اختارها المبتكرون تأثيرًا مباشرًا على كيفية استخدام 
الآخرين للابتكارات. في حال كانت Lad,‏ المشاع الإبداعي Sach‏ محتوّى cle‏ يستطيع 
أحد المستخدمين نسخه دون تصريح مباشر. أما في حال عدم تمييز المحتوى من خلال 
الرخصةء فإنه إذا حاول أحد المستخدمين نسخ المحتوى» فسيصبح المحتوى غير مرئي. 
مرة أخرىء يعبّر الكود عن القانون بصورة أكثر فعالية مما يستطيع القانون في العالم 
الواقعي أن يفعل. 


)1-7( الإنترنت 


كما ذكرت» نستطيع التمييز بين الفضاء الإلكتروني والإنترنت» لكن يظل الطرح المقدم 
في هذا الفصلء مهما كان واضحًا بالنسبة إلى الفضاء الإلكتروني» G‏ بالنسبة إلى 
الإنترنت. هناك قيم محددة تستبطن سمات معماريات الإنترنت. وهي سمات قد تتغير 
أيضًاء وإذا تغيرت فستتغير القيم التي يُسوّقها الإنترنت بدوره. 

يعمل الخال الله عل بهذا ذنم Ss,‏ اا d‏ من ها الان gay‏ جنا 
كان محور GUS‏ «مستقبل الأفكار». إنه مبدأ «الطرف إلى الطرف» الذي وصفه مهندسو 
الشبكات pone‏ سُلتزرء وديفيد كلارك» وديفيد ريد في عام OF VAAN‏ هذا Tall‏ عبارة 
عن فلسفة تصميم طرق بناء الشبكات. (gags‏ هذا المبدأ ببقاء تصميم الشبكات في أبسط 
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صورة ممكنةء وأن تتوافر المعلومات المطلوبة في بناء شبكة على الحافة - أو أطراف 
الشبكة - إذا كان ذلك ممكنًا. 

كما ذكرت sáa LET‏ الإنترنت هذا المبدأ من خلال تركيز وظيفة بروتوكول تي سي 
بي /آي بي» بصورة أساسية: على أفضل سبل نقل حزم البيانات. أما ما تقوم به هذه 
الحزم» أو الغرض منهاء فليست من وظائف البروتوكول؛ حيث يكون JB‏ البيانات هو 
الهدف الأساسي والوحيد. 

كانت إحدى النتائج المترتبة على هذا التصميم» إذن» هي أن صار المستخدمون 
قادرين على الابتكار دون الحاجة إلى التنسيق مع أي مالك للشبكة. فإذا أردت أن تطوّر 
تطبيقا Jil‏ الصوت عبر أحد بروتوكولات الإنترنت لنقل الصوت» فكل ما chle‏ القيام به 
هو كتابة كود التطبيق بغرض استخدام بروتوكولات تي سي بي /آي بي لنقل البيانات 
عبر الشبكة بطريقة تجعل التطبيق يعمل. 

يتضمن هذا التصميم قيمة تشجيع ابتكار التطبيقات لاستخدامها في الشبكاتء 
وهو تصميم يدفع إلى الابتكار؛ SY‏ ذلك يقلل من تكاليف تطوير تطبيقات جديدة cual)‏ 
في حاجة إلى سؤال أحد أو الحصول على تصريح لتطوير تطبيق)؛ ولأن تشجيع الابتكار 
يتفادى اتخاذ مالك الشبكة خطوات استراتيجية تؤثر على سلوك المستخدمين. خذ مرة 
أخرى مثلًا في تطوير تطبيق نقل الصوت عبر أحد بروتوكولات نقل الصوت عبر الإنترنت. 
في حال امتلاك شركات الهواتف للشبكات» فلن تتحمس هذه الشركات — بطبيعة الحال 
- لفكرة التطبيق الذي سيلتهم حصتها من مشتركي خدماتها الهاتفية. من هناء إذا كان 
يجب الحصول على تصريح قبل استخدام تطبيق نقل صوت عبر بروتوكول إنترنت» فلا 
نتوقع نشر هذا البروتوكول من الأصل؛ وذلك نظرًا لأن أحد الْمطوّرين قام بتطويره لكن 
تم حجب التطبيق» أو أن المطورين الأذكياء رأوا في ذلك إهدارًا للوقت؛ حيث سيتم حجب 
التطبيق على أي حال. deg‏ حد قول سوزان كروفورد: «يرجع gaill‏ المذهل للإنترنت - 
في جانب كبير - إلى عدم التمييز ضد المستويات العليا ... حيث استطاع المبتكرون عند 
مستوى طبقة التطبيقات Blast)‏ على ثبات الطبقات السفلى من التطبيقات» ”° 

تتمثل القيمة هنا في الابتكار والمنافسة؛ حيث ÉS‏ الشبكة أكبر عدد ممكن من 
المبتكرين - مستخدمي الشبكة - وتمنحهم جميعًا الصلاحيات اللازمة للابتكار لصالح 
الشبكة. يمكن استخدام أي تطبيق على الشبكة (ما دام يلتزم ببروتوكولات تي سي 
بي /آي بي). وإذا أعجب التطبيق مستخدمي الشبكةء يصبح تطبيقا ناجمًا. 
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في الوقت نفسه — UUs‏ تم الالتزام بمبدأ الطرف إلى الطرف على الأقل - يحرم هذا 
التصميم أقوى لاعب في الشبكة؛ مالكهاء من فرصة الابتكار داخلها. ريما لا يحب مالك 
الشبكة التطبيقات التي يتم تطويرهاء لكن مبدأ الطرف إلى الطرف لا يعطيه فرصة 
es‏ نكف لوهذ ceil‏ 

لكن مثلما يمكن تغيير طبيعة الشبكة التي تعتمد على بروتوكولات تي سي بي / آي 
بي بحيث يتم سد «فجوات» المعلومات في الشبكة» يمكن أيضًا تغيير طبيعة شبكة 
تي سي بي /آي بي بحيث يتم التخلص من مبدأ الطرف إلى الطرف. في الواقع» يمكن 
استخدام الأدوات التى تناولتها في الفصل الرابع للقيام بهذه المهمة. على سبيل المثالء 
يستطيع مالك الشبكة إجراء مسح لحزم البيانات التي تنتقل عبر شبكته» وحجب أي 
بيانات لا Sb‏ عن Gob‏ تطبيق معروف أو معتمد. وحتى يتم إدراج أحد التطبيقات 
فون اة مال الفا حب عل مطورى SRLS‏ الاتضان:المالكن لراك 
ف oes LBL‏ هذا audi‏ قا Uae Mj‏ مركت Osan‏ من الفلهية ch Js Aili‏ 
أنماط من طرق السيطرة هذه يتم تطبيقها بالفعل لأغراض تنافسية وأمنية. على سبيل 
JEN‏ تستطيع بعض الشبكات التى تريد السيطرة على بعض التطبيقات المستخدمة 
في الشبكة لأغراض تنافسية اسنتخدام هذا الأسلوب في السيطرة؛ لحجب التطبيقات غير 
المرغوب فيها (مرة أخرىء فكّر في نموذج شركات الهواتف التي تحجب تطبيقات نقل 
الصوت عبر بروتوكولات (Gi AY‏ كما تستطيع بعض الشبكات التي تريد تجنب أي 
فيروسات أو مشكلات في شبكتها أن تحجب جميع التطبيقات الأخرى؛ ما يُسهّل من 
عملية السيطرة. وأيا ما كان السبب فإن النتيجة واحدة؛ ألا وهى تقييد حرية الابتكار في 
الإنترنت. l‏ 

ومثلما هو الحال مع القصص حول «الفضاء الإلكترونى»» فإن هذه الحالة عن 
الإنترنت توضح EE E E ps ths BES‏ الطوك إل الات 
ligai‏ مرجعيًا لتكنولوجيا تستبطن قيمًا محددة. ويعتمد اختيارنا للمعماريات التي 
نشجعها على السياسة التي نناصرهاء وهو ما ينطبق حتى في الحالات التي لا يعتبر فيها 
الإنترليع gl Sand) HOS‏ كان CANN‏ رويط ١‏ 


فضاءات إلكترونية 
(؟) كيف تختلف المعماريات والفضاءات 


تختلف الفضاءات التي وصفتها توًا بعضها عن بعض. يُوجد المجتمع في بعض الأماكن 
مجموعة من الأعراف التى يتم تطبيقها Gild‏ (من خلال أعضاء المجتمع). وتسهم سمات 
كالعلافية a)‏ هقايل الجهالة) والديتؤمة فى خلى هذه اكرات فيما alga Gass‏ 
وعدم الديمومة» والتعددية عملية تشكيل المجتمع أكثر صعوية. 

في الأماكن التي لا يكون فيها المجتمع منظّما ذاتيًا بصورة ALIS‏ تُستكمل الأعراف 
من خلال القواعد المفروضةء سواء من خلال الكود أو سلطة مُنظّمة. قد تخدم هذه 
القواعد تحقيق أهداف تتعلق بترسيخ hel‏ محددةء لكن قد تتعارض هذه الأهداف 
أحيانًا مع هدف بناء المجتمعات. 

إذا كان علينا أن BOS‏ هذه التعددية في الفضاءات عن طريق البحث عن يُعد 
نستطيع من خلاله تصنيفها؛ فإن هذا البعد هو ميل كل جماعة إلى السيطرة. يمكن 
السيطرة على يعض هذه الجماعات في هذه القائمة من خلال الأعراف law.cyber häi‏ 
على سبيل المثال؛ Gus‏ كانت التكنولوجيا الوحيدة لتغيير السلوك هناك - بالنظر إلى 
التزامي بألا أراقب وألا أعاقب السلوك السيئ - هي أعراف الطلاب في صف كلية 
الحقوق. على الجانب الآخر, هناك جماعات أخرى تميل إلى تكنولوجيات أخرى للسيطرة. 
عندما ننتقل من law.cyber‏ إلى شبكة المشورة القانونية إلى لامدا إم أو أو إلى أمريكا 
أون لاين؛ فإن القدرة على استخدام تكنولوجيات السيطرة تزدادء على الرغم من أن هذه 
القدرة tds‏ المنافسة, ففي حال Jao‏ الكود المكان غير جذاب سينصرف الناس عنه. 

من هنا يستطيع مهندسو المعماريات في شبكة المشورة القانونية وأمريكا أون لاين 
استخدام التكنولوجيا لتغيير السلوك؛ لكن إذا صار التغيير عميقًا بحيث ابتعد كثيرًا عما 
يظن الأعضاء أنه السلوك الأصلي المتبع في الفضاءء فسيترك الأعضاء الفضاء ببساطة. 
تعتمد مدى خطورة تهديد هذا القيد على توافر البدائل المتاحة بطبيعة الحال. فمع 
ازدهار المدونات» يصبح فضاء كشبكة المشورة القانونية ذا قوة سوقية منخفضة ذ 
Lil‏ 853 أمريكا أون لاين فهى أكثر تعقيدًا. هناك بطبيعة الحال العديد من aise‏ 
کا ار کی لكان جد ا الانضياء إل ا کا 
الانتقال باهظة. 

E E A ESD اعدو‎ Git te a a aL 
CN أو أو (هناك المئات من هذه العوالم ومعظمها مجاني)ء لكن نظرًا‎ al الناس في عوالم‎ 
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الكود abit!‏ للفضاء الإلكتروني 


الشخصيات في أحد عوالم al‏ أو أو هى شخصيات مكتسبة لا شخصيات Bjala‏ ونظرًا 
Ge A‏ هذه es Ss ATE ol‏ ادال lense‏ ص عل 
أعضاء أحد عوالم al‏ أو أو الناجحة بصورة متزايدة الانتقال إلى فضاء آخر؛ فهؤلاء لهم 
حق الوجود مثلما أن المواطنين السوفييت لهم الحق في الوجود؛ أي إن لهم الحق في 
الوجود لكن دون الأصول التي قاموا ببنائها من خلال انتمائهم لهذا العالم الذي كانوا 
ينتمون إليه. 

أخرًاء يفوم Ls Le‏ الكاقيةة الودج ge Ai‏ بحا لطر حح بنط الكون 
الحياة في «الحياة الثانية» أكثر مما هو الحال في أي من الفضاءات الأربعة الأخرى» كما أن 
حميمية الحياة في «الحياة الثانية» تجذب المستخدمين إليهاء وتجعل الفكاك منها مُكلفا. 
مرة أخرىء هناك قيود على السيطرةء لكن أدوات السيطرة تتميز بالإحكام [gad‏ عنها 
في سائر الفضاءات الأخرى. lily‏ صدقنا فيليب روزديل» رئيس مجلس إدارة «الحياة 
الثانية»» ستصبح السيطرة من خلال الكود هنا بطريقة غير مباشرة ASL AST‏ وفق 
روزديل: 

نشعر ... أننا يجب أن نستخدم الكود بكثافة كلما أمكن ذلك؛ نظرًا للقدرة 

التي يمنحنا إياها في تنظيم حجم ونوع المستخدمين» ولا يجب أن ننفذ أي 

سياسة دون استخدام الكود إلا إذا استدعت الضرورة القصوى ذلك» أو كان 

استخدام الكود لا يحقق الجدوى المطلوية من استخدامه. هناك أشياء ننظر 


إليها ونقول: «سنستطيع تغيير ذلك عن طريق الكود Lags‏ ماء لكننا سنقوم 
بذلك Bou‏ في الوقت الحالي.» 50 


)£( تنظيم الكود من أجل تنظيم أفضل 


Sud‏ بإجراء عملية مسح لمجموعة من الفضاءات لاستبيان عناصر التنظيم في كل منها. 
يعتبر الكود أحد العناصر المهمة بصورة متزايدة. في الفضاء الإلكترونى بصفة old‏ 
رفوو اه طقسف هاده كدير aaa pean cll‏ الغو كوو سف أو ويف ial‏ 
محددة من السيطرة على السلوك. ومثلما كان هو الشغل الركيس لهذا الجزء؛ فإن الكود 
أداة للسيطرة LAÍ‏ - لا السيطرة الحكوميةء على الأقل في الحالات التي قمت shab‏ 
مسح حولها - لكنها سيطرة تخدم أغراض Gl‏ منظّم يضع الكود. 
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فضاءات إلكترونية 


تشي هذه القصص بأسلوب في السيطرة» وبمجرد أن ندرك BSA‏ سندرك الأسلوب 
في سياقات مختلفة للتنظيم. إذا استطاعت «الحياة الثانية» استخدام الكود للسيطرة 
بصورة أفضل على السلوكء فماذا عن الحياة الأولى؟ إذا كانت أمريكا أون لاين (أمريكا 
على الإنترنت) تستخدم الكود للسيطرة على عمليات الاحتيال بصورة أفضلء فماذا عن 
أمريكا خارج الإنترنت؟ إذا كان الإنترنت يستخدم تصميم الطرف إلى الطرف بغرض 
تشجيع المنافسة بصورة أفضل؛ فماذا يتعلم الُْنظّمون على الأرض من ذلك؟ كيف تستمد 
ممارسات صانعى السياسة الفگر من أساليب سياسة السيطرة هذه؟ 

الإحانة هن يقوم متاتعو”السياستات Radda gaily‏ رة فكلا وغيف 
Breer |‏ كيفية استخدام المنظمين للكود من أجل تنظيم السلوك أكثر؛ فإن 
المنظمين LAÍ‏ استخدموا الكود للسيطرة على السلوك مباشرةً. خذ بعض الأمثلة البديهية 
على ذلك. 


)١1-4(‏ الأشرطة 


تعتبر السمة الأيرز في الوسائط الرقمية هى تطايق النسخ بصورة ALIS‏ فالوسائط 
الزقمية كحرج انات الا داليمو ستو كرا قط GUS‏ من و وهن جنوي 
أجهزة الكمبيوتر على خوارزميات معقدة للتحقق من تسخ شريط من البيانات LAS‏ 
طبق الأصل تمامًا. 

تمثل هذه السمة خطرًا جديدًا لُقدّمي المحتوى» فبينما كان كود gll‏ عن طريق 
التكنولوجيا التناظرية (أنالوج) يؤدي إلى انخفاض جودة النسخة مقارنة بالأصلء فإن 
كود التكنولوجيات الرقمية ينتج نسخة مماثلة للأصل تمامًا. هذا يعنى أن الخطر المحيق 
بمقدمي المحتوى من جانب «النسخ» أعلى في العالم الرقمي منه في عالم التكنولوجيا 
التناظرية. 

كانت التكنولوجيا السمعية الرقمية هي التكنولوجيا الأولى من نوعها التي تكشف عن 
مثل هذا الخطرء فمثل أي تكنولوجيا تسجيل رقمية تستطيع هذه التكنولوجياء نظريًاء 
نسخ المحتوى بصورة مطابقة ELS‏ من هنا خشي godis‏ المحتوى من أن عمليات 
القرصنة باستخدام شرائط التكنولوجيا السمعية الرقمية ستؤدي إلى تدمير صناعتهم؛ 
لذا سعوا لدى الكونجرس للضغط من أجل إصدار تشريعات جديدة لحمايتهم من 
التهديد الرقمي. 
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الكود abit!‏ للفضاء الإلكتروني 


كان الكونجرس يستطيع الاستجابة لمطالبهم من خلال وسائل عدة؛ حيث كان من 
الممكن إصدار قانون لتنظيم السلوك drli‏ عن طريق تغليظ العقوبة على عمليات 
النسخ غير القانونيةء وكان يستطيع تمويل حملة إعلانات dole‏ ضد عمليات النسخ 
غير القانونيةء أو تمويل برامج مدرسية لإثناء الطلاب عن شراء نسخ مقرصنة من 
التسجيلات الرائجة» وكان الكونجرس يستطيع فرض ضريبة على الأشرطة الفارغة» ثم 
تحويل عوائد الضرائب إلى مالكي المواد التي تتمتع بحقوق التأليف والنشرء”” أو ريما 
حاول الكونجرس تنظيم التكنولوجيا السمعية الرقمية للتقليل من مخاطر التهديد الذي 
تمثله هذه التكنولوجيا للمواد التي تتمتع بحقوق التأليف والنشر. 

لجأ الكونجرس إلى الوسيلتين الأخيرتين؛ حيث فرض قانون تسجيلات المنازل 
السمعية ضريبة مخففة على الشرائط الفارغةء LS‏ نّم كود تكنولوجيات إعادة الإنتاج 
الرقمي مباشرة. يشترط القانون على منتجي أجهزة التسجيلات الرقمية وضع شريحة 
في نظم التسجيل تتضمن نظامًا يحتوي على كود يقوم بتتبع النسخ التي تم أخذها 
من أي نسخة موجودة على الجهاز.*” تسمح day pill‏ بأخذ عدد محدود من النسخ 
الشخصيةء لكن عند أخذ نسخ من نسخ أخرى؛ OL‏ جودة التسجيلات تنخفض بشدة. 
اشترط الكونجرسء إذن» تغيير كود تكنولوجيا النسخ الرقمي بغرض استعادة العيوب 
التي كانت «طبيعية» في تكنولوجيا الشفرات المبكرة. ١‏ 

ها هو الكونجرس مرة أخرى ينظم الكود من أجل تنظيم السلوك؛ حيث يفرض 
قانونه أن تكون النسخ المتعددة منخفضة الجودة كوسيلة للحد من عمليات النسخ غير 
القانونية. ومثل تنظيم الخدمات الهاتفية ينجح أسلوب التنظيم هذا؛ لأن هناك عددًا 
قليلًا نسبيًا من مُصتّعي التكنولوجيا السمعية الرقمية. مرة أخرىء في وجود هدف محدد 
يمكن أن يصبح التنظيم الحكومي SLE‏ حيث يتمثل أثر التنظيم في جعل السلوك 
الانيا لدف كر Ar‏ ا Fer ran‏ اه عقون Reece wien‏ 


(Y-£)‏ التليفزيونات 


بحلول منتصف تسعينيات القرن العشرين» أثارت مخاوف الآباء فيما SL ghi‏ 
saline‏ العنف في التليفزيون على أطفالهم انتباه الكونجرسء وكان رد فعله من خلال 
التشريع» لكن نظرًا لاشتراطات التعديل الأول في الدستور الأمريكي» كان من الصعب 
على الكونجرس منع مشاهد العنف في التليفزيون مباشرةء وهكذا بحث الكونجرس 
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فضاءات إلكترونية 


عن طريقة يتم بها حجب مشاهد العنف بطريقة غير مباشرة. اشترط الكونجرس على 
مقدمي المحتوى التليفزيوني الإشارة إلى محتوى العنف من خلال عبارات تدل على 
مستوى العنف في الفيلم» كما اشترط الكونجرس تطوير القائمين على صناعة التليفزيون 
تكنولوجيا Gant‏ محتوى العنف tls‏ على هذه العبارات. 

كانت هذه هي تكنولوجيا V-Chip‏ (الشريحة في) التي فرضها الكونجرس كجزء 
من قانون الاتصالات عن بُعد في عام 9.1444 nih‏ «الشريحة في» حجب المحتويات 
التليفزيونية تلقائيًا بناءً على معايير للمحتوى لم يتم تحديدها تمامًا das‏ تشمل أكثر 
الاقتراحات فجاجة فيما يتعلق بهذه المعايير اقتراح جمعية الصور المتحركة وضع نظام 
تقييم للأفلامء Lad‏ تشمل المقترحات الأخرى الأكثر تعقيدًا تصورات مختلفة tly‏ على 
مجموعة من العوامل الأكثر ثراءً. 

ها هى الكونجرس ينظم الكود مجددًا بغرض التأثير على سلوك مستهدف (تقديم 
برامج بها محتوى عنف) بدلا من تنظيم هذا السلوك مباشرة. يعتبر القيد على التنظيم 
المباشر هنا مشكلة تتعلق بالقابلية للتنظيمء لكن غياب القابلية للتنظيم في هذا السياق 
تتأتى من خلال القيود الدستوريةء لا من خلال عدم القدرة على تتبع هؤلاء ممن 
تنظم سلوكهم التكنولوجيا. من هناء دفعت القيود الدستورية الكونجرس إلى اشتراط 
تطوير تكنولوجيا لتمكين الآباء. فعن طريق منح الآباء سلطة أكبر لتمييز المحتوىء 
يُثني الكونجرس عن ممارسة خطيئة (التعرّض للعنف) بصورة غير مباشرةء وهو ما لا 
يستطيع تنظيمه دستوريًا بصورة مباشرة.“ 


(Y-£)‏ ضد التحايل 


مهما كانت المشكلات All‏ واجهها القائمون على delice‏ المحتوى مع أشرطة التكنولوجيا 
السمعية الرقميةء فلا شك أن هذه المشكلات تتضاءل كثيرًا مقارنةٌ بالمشكلات التي 
واجهها القائمون على صناعة المحتوى مع المحتوى الرقمي والإنترنت. فعلى الرغم من 
أن التكنولوجيا السمعية الرقمية تسمح بأخذ نسخ مماثلة تمامًا للأصلء فهى لا تجعل 
توزيع هذه النسخ مسألة gag Algu‏ شيء يقوم الإنترنت بعمله. calle‏ لا تسمح 
fOr N‏ يضرم فسخ ELAN eae (Pr rts‏ حل SES‏ مسانة 
توزيع هذه النسخ الرقمية مجانًا مسألة في غاية السهولة. 

كما أتناول بمزيد من التفصيل في الفصل العاشرء يتمثل أحد ردود الأفعال حيال 
هذه «الخاصية» للتكنولوجيات الرقمية في تكنولوجيا «إدارة الحقوق الرقمية»؛ حيث 
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الكود المنظّم للفضاء الإلكتروني 


تضيف تكنولوجيات إدارة الحقوق الرقمية كودًا إلى المحتوى الرقمي يحول دون القدرة 
على صنع نسخ أو توزيع هذا المحتوى» على الأقل دون تصريح من تكنولوجيا إدارة 
الحقوق الرقمية ذاتها. 

من هناء فإن الأغاني التي اشتريتها وقمت بتنزيلها من موقع أبل آي تيونز تحميها 
تكنولوجيا أبل لإدارة الحقوق الرقمية «للعب العادل». تسمح لي هذه التكنولوجيا بصنع 
نسخ من SLEW‏ في عدد محدود من أجهزة الكمبيوترء لكنها تحد من قدرتي على صنع 
نسخ منها على نطاق واسع. 

يُطبّق هذا القيد من خلال الكود؛ حيث SE‏ وظيفة «انسخ» من خلال شفرة 
las Aud‏ تقوم مكتولوجيا إنارة ا gate Lal‏ أن اف و ف إل وظيمة 
«انسخ». هذا إذن مثال gs‏ على استخدام الكود/ الشفرة في استعادة السيطرة على 
شيء E‏ كود (آخر) بمنع السيطرة عليه. 

تقوم الشركات والأفراد بابتكار أنظمة إدارة الحقوق الرقمية هذه. في عام ٠۹۹۸‏ 

حصلت هذه التكنولوجيات على دعم حمائي مهم من الكونجرسء ففي قانون حقوق 
التأليف والنشر الرقمي للألفية حظر الكونجرس ابتكار وتوزيع تكنولوجيات «يتم 
إنتاجها بغرض التحايل على تكنولوجيات أخرى تسيطر على استخدام» مواد تحميها 
حقوق التأليف والنشرء أو أن ce‏ تصميم أو إنتاج تكنولوجيات بصورة أساسية 
بغرض التحايل على الحماية التي يت يتمتع بها أحد مالكي حق التأليف والنشرء من خلال 
تكنولوجيا أخرى تنظّم هذا Me gall‏ من خلال حظر هذا الكودء يهدف الكونجرس إلى 
دعم الكود الذي يقوم مبتكرو المحتويات المختلفة بتوزيعه لحمايتها. وهكذا من خلال 
تنظيم الكود بصورة مباشرةء ينظّم الكونجرس أي مخالفات في حقوق التأليف والنشر 
بصورة غير مباشرة. 

منذ تمرير هذا القانون» توالت سلسلة لانهائية من المشكلات والتقاضي في كل ما 
يتعلق به. Hab!‏ من عام ٩۱۹۹ء‏ بدأت جمعية تنظيم أقراص دي في دي في مقاضاة 
الأفراد والمواقع التي تسهّل عملية الحصول على برنامج DeCSS‏ الذي gabius‏ فك شفرة 
البيانات على أقراص دي في دي.** في 22٠٠١ gales‏ تم القبض على مبرمج روسي يدعى 
دميتري سكلياروف يبلغ من العمر ۲۷ Lele‏ خلال عرض تقديمي في لاس فيجاس؛ 
وذلك GY‏ الشركة التي كان يعمل بها في روسيا أصدرت برنامجًا يسمح بالتحايل على 
تكنولوجيات حماية المحتوى في نظام شركة أدوبي للكتب Aig AIM‏ قضى سكلياروف 
شكة شيرق ك السو الأتريعة فيل السما له اغى ل غا ا 
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فضاءات إلكترونية 


Gaus‏ قياس أثر هذا القانون. قامت مؤسسة الحدود الإلكترونية يتسجيل 
ملاحظاتها حول أثر القانون بعد مرور خمسة أعوام على تمرير القانون.““ ريما 
لا يشارك الجميع وجهة نظر مؤسسة الحدود الإلكترونيةء لكن يتفق الجميع في دهشتهم 
حول عدد القضايا في ظل هذا التشريع (أشك في أن واضعى قانون حقوق التأليف والنشر 
الرقمي للألفية تصوروا أن تقوم شركات صناعة أبواب الجراجات بمقاضاة المخالفين؛ 
لحماية منتجاتهم من أبواب الجراجات الأوتوماتيكية من المنافسة وفق هذا القانون (وقد 


(Ia nud 
أعلام البث‎ (£-£) 


مع تحول التليفزيون التقليدي إلى تليفزيون رقمي» صار مالكو حقوق التأليف والنشر 
أكثر قلقا بشأن المخاطر التي يواجهونها في بث محتويات تحميها حقوق التأليف والنشر. 
قحل GMS‏ لطيو التعليدى: pee‏ :اليك الرقفى تجو هة لذ فزخ اة 
الرقمية من المواد المذاعة تماثل المواد الأصلية في حؤدتها: يرتعد حاملو حقوق التأليف 
والنشر خوفًا من نشر نسخ تتمتع بجودة فائقة تماثل أصول المواد الرقمية المذاعة على 
شبكة رقمية مجانية (الإنترنت). 
يشبه رد فعل مالكي حقوق التأليف والنشر رد الفعل حيال التكنولوجيات السمعية 
الرقمية. AGT‏ في هيئة الاتصالات الفيدرالية ثم في الكونجرسء ضغط مالكو الحقوق على 
الحكومة من أجل تنظيم أي تكنولوجيا يمكن من خلالها إعادة إنتاج مواد رقمية مذاعة 
تتضمن ale»‏ بث». في حال استخدام هذا العلم تقوم التكنولوجيا بمنع صنع نسخ من 
المحتوى؛ حيث يمكن الاطلاع على المحتوى لكن لا يمكن إعادة إنتاجه. وعلى حد تعبير 
سوزان كروفورد: 
تعتبر قاعدة call ale‏ في نهاية المطاف» بمنزلة أمر لجميع مصنعى الأجهزة 
الإلكترونية الاستهلاكية وشركات تكنولوجيا المعلومات؛ لضمان أن أي جهاز 
يلامس محتوى تليفزيوني رقمي «يتعرّف ويفعّل» خاصية ale‏ البث» عن 
Gob‏ حماية المحتوى من التوزيع المستمر غير ghall‏ به. coll‏ هيئة 
الاتصالات الفيدرالية أن هذه القاعدة ستحمى المواد المذاعة عن طريق 
التليفزيون الرقمي من عمليات إعادة التوزيع على الإنترنت °° 


\VV 


الكود المنظّم للفضاء الإلكتروني 


يمكن الإسهاب في الحديث عن ale‏ البثء وإذا كنت أنا المتحدث. فسيغلب على 

حديثي عنه الأشياء السيئة. "' على أي le‏ ما يهمنا في هذا المقام هو شكل لا موضوع 
nae‏ هو أكثر الأمثلة مباشرةً على تنظيم الكود بغرض السيطرة على سلوك 
أساسي؛ أي قانون ينظم الكود لتحسين السلوك. 


في كل UL‏ من هذه الحالات» تقوم الحكومة بتوجيه جهة وسيطة تمتلك سلطة تغيير 
الكود بغرض تغيير السلوك. ويعتمد ما إذا كان هذا التغيير في الكود سيؤدي إلى تغيير 
في السلوك أو لا على سلطة الوسيط نفسه. في حالة عوالم al‏ أو أو — أو فضاء نقاش 
افتراضي مثل شبكة المشورة القانونية — فإن سلطة السيطرة على السلوك سلطة محدودة 
All‏ ون حالة أمريكا أون لاين أو «الحياة الثانية»» فإن تكلفة مغادرة الفضاء نهاتيًا 
ترتفع كثيرًا بالنسبة إلى المستخدمينء وهكذا يصبح مجال التنظيم أكثر اتساعًا. وإذا 
كان الوسيط هو الإنترنت أو أي تكنولوجيا رقمية يتم إنتاجها أو بيعها داخل الولايات 
التحدة تصير سلطة pA‏ أكبر. يضبح الكود هى القانون. حتى لو ظلت هناك مساحة 
لتفادي تنظيم الكود. 

تشير هذه الأمثلة إلى سؤال عام بشأن طريقة عمل التنظيم» وهو سؤال يتطلب إفراد 
تفصيلات كثيرة للإجابة عليه. يتطلب فهم أثر متطلبات كود محددة على أي سياسة 
تنظيمية gd‏ يتسم ب «المرونة الهائلة»» كما يشير بولك واجنر. تعتبر المقاومة بطبيعة 
الحال جزءًا من هذه المرونة؛ حيث قد تتمثل ردة فعل الأفراد في مقاومة الكود بصورة 
مباشرةء أو مقاومة الكود من خلال كود آخر. وكما يشير تيم وو: لا يكون الكود نفسه 
بالضرورة أداة لدعم Tel‏ فقد يكون أداة لإحباط هذا التنظيم. تعتير البندقية Íi‏ 

على الكودء فهي تؤدي عمل غير cule‏ في تدمير حالة السلامء كما تعتبر تكنولوجيات 
التحايل بمنزلة كود؛ فهي تضعف قواعد تطبيق السيطرة. JUL‏ تعتبر بروتوكولات 
الند للند لتبادل الملفات بمنزلة كود؛ فهي تقلص - إلى حد كبير - من فعالية الأدوات 
التنظيمية لحقوق التأليف والنشرء التي تحد من حرية توزيع الأعمال التي تتمتع بحقوق 
piso) cf clk. tay alt‏ فكال ad gap‏ هده التفاملتت فى faroa‏ 
عن أي مقاومة باستخدام الكود قد ee:‏ عليها هذه التفاعلات. ووفق 199 


يرجع سبب أهمية الكود في تطبيق القانون إلى قدرته على تحديد أنماط السلوك 
على نطاق واسع» وهي قدرة قد تعني وضع قيود على السلوكء وفي هذه الحالة 


\VA 


فضاءات إلكترونية 


ينظّم الكود السلوك. في المقابل» قد تعني هذه القدرة LLAS‏ السلوك في صور 

تفيد البعض من الناحية القانونية.“ 

في هذه الحالة AGEN‏ يعمل الكود «كآلية ضد التنظيم» كأداة لتقليل الآثار المترتبة 
على تطبيق القانون لصالح جماعات محددة تستخدمه لصالحها» ”7 

تشير هذه التعقيدات إلى الحاجة إلى إطار عام أكثر شمولًا. أشرث في هذا الفصل 
إلى التفاعل بين التكنولوجيا والسياسة والقانونء وهو تفاعل ينبئ بنموذج أكثر شمولا. 
وفي الفصل التالي» أعرض هذا النموذج» ثم في الفصل الذي يليه سنعود مجددًا إلى المرونة 
في عملية تنظيم الكود من أجل تدبر ملمح آخر مهم. 
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الفصل السابع 


ما تنظمه الأشياء 


كان جون ستيوارت مل رجلا إنجليزيًا. كان أيضًا أحد أكثر الفلاسفة السياسيين 
المؤثرين في أمريكا. تراوحت كتاباته بين أعمال مهمة عن المنطق ونص مدهش عن 
المساواة الجنسيةء «إخضاع النساء». في مقابل ذلك كله ريما يتمثل أكبر آثاره المستمرة في 
GUS‏ قصير Grud‏ اسمه Ger‏ الحرية». تمثل الحجة القوية للدفاع عن الحريات الفردية 
وتعددية الفكر في هذا الكتاب» الذي نشر في عام ١١۱۸ء‏ رؤية مهمة للفكر الليبرالي 
والليبرتاري في النصف الثاني من القرن التاسع عشر. 

تحمل لفظة ليبرتاري Aas‏ خاصًا لنا. ترتبط اللفظة بالنسبة لمعظمنا بالمناقشات 
المناهضة للحكومة.' تعتبر الحكومة» من وجهة نظر الليبرتاري الحديث؛ تهديدًا للحرية 
فيما لا تعتبر الأفعال الخاصة كذلكء ومن ثم يرز الليبرتاري الملتزم على تقليص سلطات 
الحكومة. ومثلما يؤكد الليبرتاري» كل ما علينا القيام به هو الحد من السلطة المفرطة 
للحكومة» وسنضمن بذلك تحقيق الحرية للمجتمع. 

لم تكن وجهة نظر مل ضيقة إلى هذا الحد. كان مل مدافعًا عن الحرية وخصمًا 
للقوى التي كانت تقمعهاء لكن هذه القوى لم تقتصر على الحكومة. كانت الأعراف 
الاجتماعية مثلها مثل الحكومةء وكانت الضغوط الاجتماعية والتعصب - مثلها مثل 
التهديد بالعقوبة من قبل الدولة» من وجهة نظر مل - تهدد الحرية. كان مل يهدف إلى 


الكود abil‏ للفضاء الإلكتروني 


مناهضة القوى القسرية الخاصة ode‏ كان Elis GUS‏ ضد جميع الأعراف الاجتماعية 
القامعة للحرية؛ حيث كانت الحرية في ذلك الوقت في إنجلترا مهددة بالفعل. 

منهج مل في التفكير age‏ وعلينا أن نتبناه نحن أيضًا. يدور نقاش مل في LLS‏ 
حول السؤال: ما الذي sags‏ الحريةء وكيف يمكن مقاومة ذلك؟ لكن لا ينحصر نقاش 
مل في سؤالء ما هو التهديد الذي تمثله الحكومة للحرية؟ يدرك مل أن هناك شينًا 
آخر بخلاف الحكومة يهدد الحريةء Gly‏ هذا الشيء قد يكون خاصًا يتعلق بالأفراد أكثر 
منه Gle‏ يتعلق بالحكومة. لم ينصبٌّ اهتمام مل بمصدر تهديد الحرية؛ حيث كان جل 
اهتمامه منصيًا على الحرية ذاتها. 

تتغير الأشياء التي تهدد الحرية. ربما كانت الأعراف في إنجلترا هي التهديد الرئيس 
لخر GALI al‏ القوت of cat At phe aul‏ الأمزاف لا Sa‏ هدا 
حقيقيًا للحرية في إنجلترا حاليًا. في الولايات المتحدةء كان التهديد الرئيس لحرية التعبير 
في العقدين الأولين من القرن العشرين هو قمع الدولة من خلال العقوبات الجنائية ضد 
التعور عن nd olf‏ مقيولة Gauls Glad Yo Goleta‏ كلل الضماتات الى بونرا 
التعديل الأول من الدستورء صار هذا التهديد أقل أهمية بكثير في الوقت اا ا 
الحركة العمالية على فكرة أن السوق يمثل تهديدًا للحريةء ولا يرجع ذلك إلى انخفاض 
الأجورء لكن طريقة تنظيم السوق ذاتها تحُول دون تحقيق أنماط محددة من الحرية.3 
في مجتمعات أخرى» وفي أوقات أخرىء يعتبر السوق Lege Sole‏ في تحقيق الحرية لا 
lagae‏ 

يجب إذن التركيز على تهديد مُحدد للحرية موجود في وقت ومكان ogia‏ بدلا 
من التفكير في «عدو الحرية» بصورة مجردة. تعتبر هذه مسألة مهمة خاصّة عندما 
نفكر في الحرية في الفضاء الإلكتروني. أعتقد أن الفضاء الإلكتروني يخلق تهديدًا جديدًا 
للحريةء ليس جديدًا بمعنى عدم تصؤر المنظّرين له من قبل“ بل جديد بمعنى تهديدٍ 
حديث Ale‏ لقد بنا ندرك تدريجيًا وجود منظّم قوي جديد في الفضاء الإلكترونيء 
وهو abis‏ قد يمثل تهديدًا حقيقيًا لحريات عديدةء phis‏ لم ندرك iu‏ أفضل طريقة 
للسيطرة عليه. 

هذا المنظم هو ما أطلق عليه «الكود»؛ أي التعليمات المضمرة في البرمجيات أو 
الآلات التى تشكّل ماهية الفضاء الإلكترونى. يعد هذا الكود هو «البيئة المنشأة» للحياة 
الاجتماعية في الفضاء الإلكتروني. هذا الكود ga‏ «معمار»” هذا الفضاء. إذا كانت الأعراف 


NAY 


ما تنظّمه الأشياء 


الاجتماعية هى التهديد الرئيس للحرية في منتصف القرن التاسع عشرء وإذا كانت سلطة 
الدولة هي التهديد الرئيس للحرية في بداية القرن العشرينء وإذا كانت قوى السوق هى 
التهديد الرئيس للحرية في منتصف القرن العشرين؛ فيجب إذن — وفق رؤيتي - أن 
نفهم تدريجيًا كيف أن Gite, Ge‏ — الكود - يجب أن يكون محل اهتمامنا في 
القرن الحادي والعشرين. 

في المقابل» لا يجب أن يكون اهتمامنا هذا على حساب الاهتمام بأدوات «تنظيمية» 
أخرى مهمة. لا تدور رؤيتي هنا حول وجود تهديد وحيد للحرية مع نسيان التهديدات 
الأخرى التقليدية. تدور رؤيتي - في المقابل - حول إضافة تهديد يزداد وضوحًا إلى 
قائمة التهديدات السابقة. aial‏ إذن بضرورة فهم طريقة عمل التنظيم فهمًا شاملا؛ 
بغرض رؤية هذا الخطر الظاهر الجديد, Aad‏ لا يرز على التأثير المنفصل لإحدى القوى 
fie -‏ الحكومة أو الأعراف الاجتماعية أو السوق - بل 3853 على هذه القوى مجتمعة 
من خلال رؤية شاملة. 

يمثل هذا الفصل خطوة في اتجاه تحقيق هذا الفهم الشاملء وهو دعوة للتفكير 
فيما هو أكثر من التهديد الذي تمثله الحكومة للحريةء فهو يمثل خارطة LAÍ‏ لهذا 
الفهم الشامل. 


)١(‏ حياة نقطة 


هناك طرق عديدة للتفكير في «التنظيم». أريد أن أفكر في التنظيم من منظور شخص 
يخضع سلوكه للتنظيم أو» بصورة مختلفة» شخص مقيّد. هذا الشخص الخاضع سلوكه 
للتنظيم يتمثل في هذه النقطة (المثيرة للشفقة)ء Golde‏ (أنت أو أنا) خاضع لأشكال 
مختلفة من التنظيم تؤدي إلى تقييد سلوكه (أو تمكينه كما سنرى). آمل من خلال 
وصف أشكل القيود المختلفة التي dad‏ من سلوك هذا الفرد أن أبِيّن لك Gab‏ حول 
كيفية عمل هذه القيود معًا. 

هذه هي النقطة إذن. 
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الكود المنظّم للفضاء الإلكتروني 


كيف يتم «تنظيم» هذه النقطة؟ 

لنبدأ بشيء يسير؛ ألا وهو التدخين. إذا أردت أن oS‏ فما القيود التي تواجهك؟ 
ما العوامل التي abs‏ قرارك بالتدخين أو عدم التدخين؟ 

أحد هذه القيود قانوني. ينظّم القانون التدخين في بعض الأماكن على الأقل. إذا 
كفت لا كيلخ من الع ماف عض Sle‏ قلا يسمي القافين يديع الجا للف إذا كان 
عمرك Jal‏ من ستة وعشرين ile‏ يجب على البائع أن يفحص بطاقة هويتك قبل بيع 
السجائر لك. تنظم القوانين أيضًا الأماكن المسموح بالتدخين فيها؛ حيث لا يُسمح - 
على سبيل المثال — بالتدخين في مطار أوهير الدوليء أو على متن طائرةء أو في مصعد. 
تهدف القوانين من خلال هاتين الطريقتين - على الأقل - إلى توجيه سلوك التدخين؛ 
حيث تمثل هاتان الطريقتان نوعًا من القيد على سلوك الفرد الذي يريد أن يدخن. 

لكن لا تعد القوانين هى أكثر القيود أهمية على التدخين. يشعر المدخنون في الولايات 
لته = لا كك = رونون KEI ol‏ التنظيد عل خود 4 cel‏ ن إن 
كان ذلك نادرًا ما يحدث من خلال القانون؛ فلا يوجد شرطة للتدخينء ولا تزال محاكم 
التدخين نادرة للغاية. في المقابل» يتم تنظيم سلوك المدخنين في أمريكا من خلال الأعراف 
الاجتماعية. تؤكد الأعراف الاجتماعية على ضرورة الحصول على تصريح من الآخرين 
قبل إشعال سيجارة في سيارة خاصة. gig‏ الأعراف الاجتماعية أيضًا لا Gash‏ على 
المرء الحصول على تصريح للتدخين أثناء رحلة خلوية. وفق الأعراف الاجتماعية يمكن 
للآخرين أن يطلبوا من أحد المدخنين التوقف عن التدخين في مطعم»ء أو عدم التدخين 


NAE 


ما تنظّمه الأشياء 


Éile‏ خلال تناول الوجبات. تؤدي هذه الأعراف الاجتماعية إلى وجود قيود محددة, 
plan,‏ هذه القيود سلوك التدخين. 

لا تعتبر القوانين والأعراف الاجتماعية فقط القوى الوحيدة التي تنظّم سلوك 
التدخين؛ حيث تعتبر قوى السوق أيضًا قيدًا على هذا السلوك. يعتبر سعر السجائر أيضًا 
قيدًا على قدرة المدخنين على التدخينء فبتغيير السعر AAi‏ هذا القيد. وإذا تم عرض باقة 
متنوعة من أنواع السجائر في السوق تختلف فيما بينها من حيث الجودة والسعرء تزداد 
قدرة المدخنين على اختيار أنواع السجائر التي يريدونها؛ حيث تقلص زيادة الاختيارات 
هذا من القيود على شلوك التدحين. 

وأخيراء هناك قيود تتمثل في تكنولوجيا السجائرء أو من خلال التكنولوجيات التي 
تؤثر على المعروض منها.“ تؤدي السجائر المعالجة بالنيكوتين إلى إدمانهاء وهو ما يدعو 
إلى فرض قيود أكبر عليها من السجائر غير المعالجة. تدعو السجائر التي لا دخان لها 
إلى فرض قيود أقل على التدخين؛ نظرًا لإمكانية تدخينها في أماكن AS)‏ تدعو السجائر 
SLU! edly I od‏ إل فرك قود أكين asad GES Ud Yo‏ القدرة عل تكردا 
في أماكن كثيرة. يؤثر مذاق السيجارة وشكلها وتركيبها — باختصارء معمارها — على 
القيود التي تواجه الْمدخّن. 

وهكذاء تنظّم أربعة قيود هذه النقطة المثيرة للشفقة: القانون: والأعراف الاجتماعية. 
وقوى السوقء والمعمار؛ حيث يتمثل «تنظيم» هذه النقطة في مجموع هذه القيود الأربعة. 
يؤدي أي تغيير في أحد هذه القيود الأربعة إلى التأثير على تنظيم القيود الأربعة ككل؛ 
حيث تدعم بعض القيود قيودًا أخرى؛ فيما CASS‏ بعض القيود قيودًا أخرى. من هناء 
«[قد] تؤدي التغييرات في التكنولوجيا إلى تغييرات في ... الأعراف الاجتماعية»»* والعكس 
صحيح. يجب إذن أن تجمع أي رؤية شاملة هذه القيود الأربعة معًا. 

Leb‏ القيود الأربعة Le‏ إذن على النحو التالي: 


1۸٥ 


الكود المنظّم للفضاء الإلكتروني 


في هذا Saul‏ تمثل كل كرة بيضاوية أحد أنواع القيود التي تؤثر على النقطة 
المثيرة للشفقة الموجودة في المنتصف. يفرض كل نوع من القيود نوعًا مختلفًا من التكلفة 
على النقطة للانخراط في سلوك محددء وهو التدخين في هذه الحالة. تختلف التكلفة التي 
تفرضها الأعراف الاجتماعية عن تلك التي تفرضها قوى السوقء عن تلك التي يفرضها 
القانون» عن تلك التي يفرضها معمار السجائر (المسرطن). 

تختلف القيود فيما بينها اختلافًا كبيرًاء لكن يعتمد بعضها على بعض؛ حيث تدعم 
إحداها القيود الأخرى أو تَقوّضها. تمتلك التكنولوجيات القدرة على تقويض الأعراف 
الاجتماعية والقوانين مثلما تمتلك القدرة على دعمها. تمتلك بعض القيود القدرة على 
جعل القيود الأخرى ممكنة» Lad‏ تجعل قيود أخرى بعض القيود الأخرى غير ممكنة. 
fort‏ القيود Re‏ على الرغم مخ أن كله متها يعمل يطريقة daft‏ فض عن NGS!‏ 
تأثير كل منها. تفرض الأعراف قيودًا من خلال الضغوط الاجتماعية التي يفرضها 
المجتمع» وتفرض قوى السوق قيودًا من خلال السعر الذي تفرضه الأسواق» وتفرض 
المعماريات قيودًا من خلال العوائق المادية التي تفرضهاء وتفرض القوانين قيودًا من 
خلال العقوبات التي 256 بها. 


اميل 


ما تنظّمه الأشياء 


يمكن أن نطلق على كل نوع من هذه القيود «منظّمًا»» كما نستطيع أن Aas‏ في 
كل قيد من هذه القيود كنمط متمايز للتنظيم. يمتلك كل نمط من هذه الأنماط طبيعة 
معقدة. كما يصعب وصف التفاعل بين هذه الأنماط الأربعة. سوف أعرض هذا التفاعل 
siall‏ بصورة أكثر شمولًا في USI gale‏ لكن تكفي الإشارة إلى ارتباط هذه القيود 
في هذا السياق وتفاعلها؛ بحيث تؤدي إلى وجود عملية التنظيم التي تخضع لها النقطة 
المثيرة للشفقة في أي مجال من المجالات. 

يمكن الاستعانة بالنمط نفسه من التفكير لوصف التنظيم في الفضاء الإلكتروني.° 

ينظّم القانون السلوك في الفضاء الإلكتروني؛ حيث تستمر قوانين حقوق التأليف 
والنشرء والتشهير, والآداب العامة في التلويح بتوقيع عقويات فعلية على مخالفة الحقوق 
القانونية. أما مدى صلاحية القانون أو فعاليته في عملية التنظيم فهى مسألة مختلفة 
aos‏ يحظه القافون: الملوك ied gue‏ يحض الخال ولا يكون ال في بعالت 
أخرى. CÍ‏ ما كان الأمرء أفضل أو أسوأء لا تزال القوانين تَلوّح BIL‏ المترتبة على تحديها. 
تتولى المجالس التشريعية تمرير القوانين."" GLU ghs‏ بتوقيع عقوبات."" ويُوقع 
القضاء العقويات. ١2‏ 

تنظّم الأعراف: LAs)‏ السلوك في الفضاء الإلكتروني. جرب التحدّث عن سياسات 
الت تراط رة sal‏ و ا کک یا diss Coals‏ 
جرّب «التقليد الساخر» لإحدى الشخصيات في أحد عوالم إم يو دي» ربما تجد نفسك 
«مطرودًا».7! جرب التحدث KAS‏ من خلال إحدى قوائم المناقشات» ستجد نفسك على 
الأرجح ضمن الأشخاص غير المرغوب فيهم. تقيّد مجموعة من التفاهمات في كل حالة 
من هذه الحالات السلوك من خلال التلويح بتوقيع عقويات فعلية يفرضها H aiall‏ 

abs‏ قوى السوق السلوك في الفضاء الإلكتروني. تقيّد سياسات التسعير الحصول 
عل الكماف: وان م تعمل دف سرك مرون cena‏ بذاك إت اما أون 
لاين هذا الدرس بصورة مؤثرة عند تحوّلها من تسعير الخدمات بناءٌ على عدد الساعات 
إلى فرض تسعيرة موحّدة).”' بدأت بعض مواقع الشبكة في فرض رسوم لزيارتها مثلما 
ظلت مواقع الخدمات على الإنترنت تفعل لفترة. يتدفق المعلنون على المواقع الرائجة. تقوم 
مواقع الخدمات على الإنترنت بإلغاء المنتديات التي لا يوجد عليها إقبال كبير. تعتمد هذه 
السلوكيات جميعها على قيود قوى السوق والفرص المتاحة فيهء وتعتبر جميعها — بهذا 
المعنى - أشكالا تنظيمية لقوى السوق. 


AV 


الكود abil‏ للفضاء الإلكتروني 


وأخيرًاء ينظم شيء شبيه بالمعمار السلوك في الفضاء الإلكتروني؛ ألا وهو الكود 
المنظم. تشكّل البرمجيات والآلات التى تجعل الفضاء الإلكترونى ما هو عليه مجموعة من 
cal hail) Aaa‏ ,ريما تحاف tal,‏ هذه القيون تكد نيعا كر UG‏ لا تال 
بالفضاء الإلكتروني. يجب أن تقوم بكتابة كلمة مرور في بعض الأماكن (خدمات متوافرة 
في الفضاء الإلكتروني؛ مثل أمريكا أون لاين على سبيل المثال) قبل الاتصال بهاء بينما 
لا يتوجّب عليك تحديد هويتك للاتصال بأماكن آخرى.؟" ينتج عن المعاملات التي تقوم 
بها في بعض الأماكن آثار تربط بين المعاملات (آثار الفأرة) وبينكء بينما لا يوجد مثل 
هذا الربط في أماكن أخرى إلا إذا أردت أنت als‏ يمكنك أن تتحدث بلغة لا يسمعها 
إلا المتلقي في بعض الأماكن (من خلال التشفير).” بينما لا يوجد خيار التشفير من 
gute‏ أماكى لخر ته الأكواك. أن الترسكتات أ اللغمار يات gh‏ انرو تو كرات 
هذه الحؤاض all‏ يكتارها كافيق SU‏ تقيّد هذه gas gaha‏ أنواع السلؤك هن 
كن من a e pyar‏ كحك | مدقي ,معط RIBS‏ الكو قا مسو 
في بنائه» gl‏ يجعل LS‏ أخرى غير مطروحة. يعتبر الكود إذن بهذا المعنى أحد أشكال 
التنظيم مثلما أن معماريات قوانين الفضاء الواقعي تعتبر بمنزلة أشكال من التنظيم. 
تنظّم هذه النماذج الأربعة إذنْ قيودَ الفضاء الإلكتروني مثلما هو الحال في الفضاء 
الواقعي. يوجد التوازن نفسه في كلا الفضاءين. على حد تعبير ويليام ميتشل (على الرغم 
من حذفه قيد قوى السوق): 
يمل Shati‏ والقوانينٌ والأعرافٌ التوازنَ نفسه في الفضاء الواقعي ويُحافظ 
عليه. Gale‏ إذن أن نخلق ونحافظ على توازنات مماثلة عندما نقيم ونعمّر 
مجتمعات الفضاء الإلكتروتى» عل الرغم .من wees‏ هده التوازنات ف صوزة 
برمجيات وأدوات سيطرة إلكترونية في الفضاء الإلكتروني بدلا من ترتيبات 
مادية هيكلية في الفضاء الواقعي."” 


فاع اقرا LMI,‏ اا وق السو و مابات ها [gins‏ لبذ 
ا ا ووی ا pa‏ کا ایو قل وض اقول وک له gb‏ 
«مهندس النظام». PL‏ 

كيف يمكن إذن GIS‏ هذا التوازن والمحافظة عليه بين الأنماط الأربعة؟ ما الأدوات 
Sh‏ :تمت لكو ES E oly aa‏ ينعن كفل زيف القع هن stg‏ إل 
alle‏ الفضاء الإلكتروني؟ كيف يمكن تغيير هذا المزيج إذا كان التغيير مطلويًا؟ ٠‏ 


A۸ 


ما تنظّمه الأشياء 


(Y)‏ عن الحكومات وسبل التنظيم 


وصفت توًا أربعة gila‏ من القيود قلت إنها «تنظم» سلوك الفرد. لا توجد هذه القيود 
المنفصلة من تلقاء نفسها كمعطيات أساسية في الحياة الاجتماعية؛ حيث لا يمكن العثور 
عليها في الطبيعة ولا هي من صنع الإله. ومن الممكن تغيير أي من هذه القيود على الرغم 
م أذ laa OIE‏ ممقدة ووه الا وو عدو كن 6 gag‏ ها أفدف 
في هذا القسم إلى وصفه. 

من شأن مثال بسيط أن يوضح ما أريد قوله بصورة أشمل. بفرض أن سرقة 
أجهزة الراديو في السيارات تمثل مشكلة. ليست مشكلة كبيرة من ناحية الحجم لكنها 
مشكلة متكررة ومكلفة بحيث تستدعي مزيدًا من التنظيم. يتمثل أحد الحلول في زيادة 
العقوبة المفروضة على سرقة أجهزة راديو السيارات إلى السجن المؤبد مدى الحياة بحيث 
تصير العواقب التي يتحملها اللصوص نتيجة السرقة أكبر بكثير من العائد من ارتكاب 
الجريمة. إذا أدرك اللصوص أنهم يتعرضون للسجن مدى الحياة في كل مرة يسرقون 
جهاز راديو من إحدى السيارات» فلن يكون منطقيًا أن يقوموا بسرقة أجهزة الراديوء 
وهكذا سيكون القيد الذي يشكله تلويح القانون بتوقيع عقوبة LEIS‏ لوقف السلوك الذي 
نحاول منعه. 

في المقابلء لا يعتبر تغيير القانون هو الأسلوب الوحيد الممكن لتنظيم السلوك. يتمثل 
اوت كان uae‏ السلو لق تر مانا الاي GSS‏ أن cates‏ أجهوة geal‏ 
قاموا ببرمجة الأجهزة بحيث لا تعمل إلا في سيارة واحدة» من خلال كود سري يربط 
جهاز الراديى بسيارة معينة؛ حيث إذا تم أخذ الراديو من السيارة لن يعمل خارجها. 
يعتبر ذلك قيدًا من خلال الكود على سرقة أجهزة الراديو؛ حيث لا يصبح الراديو ذا قيمة 
بمجرد سرقته. هذا أيضًا من GLE‏ أن يقيد سلوك سرقة أجهزة الراديو» وسيصبح تقييد 
السلوك من خلال الكود أداة فعّالة في وقف هذا السلوك» مثلما هو الحال مع عقوبة 
السجن مدى الحياة. 

من هناء يمكن استخدام القيد نفسه بطرق مختلفة؛ حيث تكون تكلفة كل منها 
مختلفة عن الأخرى. ريما تكون عقوية السجن مدى الحياة AST‏ تكلفة من الناحية المالية 
من تغيير الكود في أجهزة الراديو (وهو ما يعتمد على sue‏ من يسرقون أجهزة الراديو 
وعدد من يتم القبض (agule‏ وربما كان الأمر أكثر فعالية في حال تغيير الكود بدلا من 
القانون» وذلك من المنظور المالي» وربما كان من الأفضل أيضًا أن يتماشى مبدأ تقليص 


VAN 


الكود abit!‏ للفضاء الإلكتروني 


التكلفة المالية مع تطبيق صريح القانون؛ حيث تصبح عقوبة Jiu‏ هذه الغلظة بربرية 
في ضوء جريمة تافهة كهذهء وهكذا تسير القيم التي يتم تبتيها في خُطى الاستجابة 
ULLAL‏ وسيكون الكود هو أفضل وسيلة للتنظيم. 

لکن ريما لا يتماشى مبدأ تقليص التكلفة تمامًا مع تطبيق صريح القانون. خذ مثالا 
GBs‏ على ذلك بقرار المحكمة الدستورية العليا بتوقيع عقوية السجن مدى الحياة على 
كل من يرتكب مخالفة انتظار!“” سيكون تطبيق القيد القانونى أكثر فعالية (إذا كان 
الك اديه من ره ا مر د ie‏ سخ العاف ف هواه 
ضاهى قيد الكود هذا القيد القانوني. سيكون هناك عدد قليل للغاية من ضحايا هذا 
القانون قبل أن يلتزم الجميع بالقانون. في المقابل» ستتعارض «النتيجة الفعّالة» مع قيم 
أخرى. إذا اعتبرنا السجن مدى الحياة لسرقة جهاز راديو yey Bad‏ فسيكون الأمر 
أكثر بربرية في حال توقيع العقوبة نفسها على ارتكاب مخالفة انتظار. يمتلك المنظّم 
وسائل Bue‏ لفرض القيد المطلوب» لكن ريما لا تتماشى القيم التي تنطوي عليها هذه 
الوسائل مع تحقيق الفعالية في تغيير السلوك. ريما تصير الوسيلة ULM‏ غير عادلة؛ 
حيث ستتعارض . مع قيم | أصيلة في ae‏ الاجتماعية أو القانون iS or‏ 
E ES‏ ب ا Ets aa‏ 
كما هيء Sly‏ يكيف نفسه معها.*“ 

أقول «كما لو» نظرًا لأن الأمر لا يتطلب سوى التفكير لبرهة لاكتشاف ضيق أفق 
هذا المنظور. كان يتم التعامل مع القيود الأخرى أحيانًا كما لو كانت ثابتةء بحيث كان 
قيد الأعراف الاجتماعية مستقرًا لا تستطيع الحكومة القيام بأي شيء حياله,*” وكما لو 
كان السوق غير قابل للتنظيم بأي صورة من الصورء” وكما لو كانت تكلفة تغيير 
القانون في الفضاء الواقعى كبيرة للغاية بحيث تصبح فكرة استخدامه في التنظيم غير 
منطقية.” أما الآن» فندرك مدى طواعية هذه القيود؛”” فهى مثل القانون ALLE‏ للتغيير» 
وتخضع للتنظيم. f‏ 

الأمثلة كثيرة وبديهية. فكر Uh‏ في السوق. على الرغم من الحديث عن «السوق الحر»» 
لا يوجد ما هو أكثر خضوكًا للتنظيم من الأسواق في حياتنا.** لا bis‏ القانون عناصر 
تكوين الأسواق — tue‏ ينظ القانون العقوة وا لكات cleats‏ — حيسي Us‏ 
والآثار المترتبة عليها أيضًا. يفرض القانون الضرائب لزيادة قيد الأسواق على ممارسات 


۱۹۰ 


ما تنظّمه الأشياء 


محددة مثلما يقدم Lies‏ لتخفيف القيود على ممارسات أخرى. تفرّض الضرائب على 
السجائر Gia‏ للحد من استهلاكهاء ويقدَّم الدعم إلى إنتاج التبغ لزيادة المعروض منه. 
gagis‏ الضرائب على المواد الكحولية للحد من استهلاكها. يُقدّم الدعم إلى رعاية الأطفال 
لتخفيف القيود التي تفرضها الأسواق على تنشئة الأطفال» وهكذا يُستخدم قيد القانون 
لتغيير قيود السوق. 

يمكن LAÍ‏ تغيير تنظيم المعماريات من خلال القانون. خذ be‏ قانون الأمريكيين 
ذوي الاحتياجات الخاصة.” لا يستطيع كثير من «ذوي الاحتياجات الخاصة» القيام 
بأشياء كثيرة في هذا العالم. لا يستطيع شخص She‏ يستخدم كرسيًا متحركًا الصعود 
إلى hee‏ لا يوجد به سوى سلالم؛ حيث تمثل السلالم قيدًا على ذي الاحتياج الخاص 
للدخول إلى المبنى. في المقابل» يهدف قانون الأمريكيين ذوي الاحتياجات الخاصة جزتيًا 
إلى تغيير هذا القيد من خلال إلزام المقاولين بتغيير تصميم المباني؛ بحيث لا يتم إقصاء 
ذوي الاحتياجات الخاصة. يعتبر هذا مثالا على تنظيم معمار في الفضاء الواقعي من 
خلال القانون؛ بغرض تغيير قيد يفرضه المعمار في الفضاء الواقعي. l‏ 

هناك أمثلة أفضل من ذلك: 


o‏ تمثّل جزء من زخم الثورة الفرنسية في معمار مدينة باريس؛ إذ سهلت شوارع 
المدينة الصغيرة الملتفة من عملية وضع الحواجزء وهو ما جعل الثوّار يمتلكون 
زمام السيطرة على المدينة دون أن يمتلكوا قوة كبيرة. أدرك لويس نابليون 
الثالث ذلك؛ فقام بمجموعة من الإجراءات في عام ٠۸١١‏ من شأنها تغيير تصميم 
شوارع المدينة. * out‏ باريس مرة أخرىء. فكانت شوارعها أكثر اتساًاء وتضم 
ممرات متعددة؛ ما يجعل من المستحيل على المتمردين امتلاك زمام السيطرة في 
المدينة. 

٠‏ يدرس جميع طلاب المدارس تصميم لانفان؛ بغرض Jae‏ غزو العاصمة 
واشنطن Lee‏ يعتبر موضع cull‏ الأبيض بالنسبة إلى الكابيتول (مبنى 
الكونجرس) Gal‏ مثيرًا للاهتمام. تبلغ المسافة بين المبنيين ميلد واحدًا فقط. 
Jad‏ المسافة بين المبنيين في ذلك الوقت قطعة أرض غير ممهدة (كان المركز 
التجاري الكائن بين المبنيين حاليًا مستنقعًا). لم تكن المسافة بين المبنيين سوى 
عائق كان الغرض die‏ هو Jas‏ المسار بين المبنيين مائلّاء من خلال جعل الربط 
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بينهما ne‏ ومن ثم يصبح من الصعب على ممثل الجهة التنفيذية (الرئيس) 
السيطرة على الجهة التشريعية. 

Stati Saat diag) G As ginal ASL cal عل‎ Gas aaa 
توجد المحكمة في‎ LGU) الدستورية في أوروبا في مدن بعيدة عن العاصمة. في‎ 
جمهورية التشيك» توجد المحكمة في مدينة‎ By وليست في برلين.‎ 9 pul S مدينة‎ 
برنى وليست في العاصمة براغ. يرتبط السبب مرة أخرى هنا بقيد الجغرافيا.‎ 
كان الهدف من إقامة المحاكم الدستورية بعيدًا عن المجالس التشريعية والجهات‎ 
التنفيذية هو التخفيف من حدة ضغط كليهما على المحاكم» فضلًا عن الحد من‎ 
انصياع المحاكم لهما.‎ 

لا يقتصر هذا lull‏ على سياسات الدفاع والأمن القومي فقط. يقوم مصممو 
جراجات الانتظار أو الشوارع — حيث يلعب الأطفال — بوضع مطبات صناعية 
على الطريق» بحيث يخفّض سائقو السيارات من سرعاتهم. تحقق هذه المطبات 
الصناعية الغرض نفسه مثل قيود السرعة أو الأعراف الاجتماعية التى تهدف 
إل soll‏ م القنادة day pall‏ لها aad‏ فن JIA‏ ته الجر ` 

لا ف GLa‏ ی AS‏ !كيد فاج Sept‏ 
— على سبيل المثال — بتصميم الكباري في لونج أيلاند لتمنع مرور الحافلات 
عليهاء بحيث لا يتمكن الأفارقة الأمريكيون» الذين كانوا يعتمدون بصورة 
أساسية على المواصلات العامة. من الذهاب إلى الشواطئ العامة.!” كان ذلك 
تنظيمًا من خلال المعمار» معمار غير عادل لكنه شائع. 

لا يقتصر المبدأ نفسه على الحكومة فقط؛ فقد لاحظ العاملون في إحدى شركات 
الطيران الأمريكية الكبرى عدم رضاء المسافرين صبيحة أيام الإثنين من كل 
أسبوع عن البطء في استرداد أمتعتهم من الطائرات. بدأت الشركة في التوقف 
بطائراتها عند بوابات تبعد GAS‏ عن منطقة الحقائب؛ بحيث تكون الحقائب 
وصلت إليها مع وصول المسافرين إليها؛ أدى ذلك إلى رضاء المسافرين عن 
نظام استرداد حقائبهم. 

تلقى فندق كبير في مدينة أمريكية شكاوى عديدة يشأن بطء مصاعده. قامت 
إدارة الفندق بتركيب مرايا إلى جوار أبواب المصاعد؛ فتوقفت الشكاوى. 

يعرف القليلون المناصر الأكبر للتنظيم من خلال تغيير المعمار في القرن 
العشرين» رالف نادر. تعتبر تجربة نادر حول الصراع لفرض معايير السلامة 


NAY 
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على صانعي السيارات مسألة مثيرة للدهشة اليوم. كان JS‏ هدف نادر هو 
إجبار القانون لصانعى السيارات على صناعة سيارات أكثر أمانًا. يعتبر القانون 
Use gall a‏ افا من Shick tall A data dake‏ 
كان هناك خلاف عميق حتى إزاء نقطة أساسية كهزه 32 

e‏ درس نيل USS‏ العلاقة بين المعمار وقانون العقويات بصورة موسعة» من نشر 
إشارات المرور في الشوارع إلى تصميم الأماكن العامة لتعظيم الرؤية.”” لجأ 
القائمون على تنظيم أولمبياد سيدني في عام 5٠٠١‏ على سبيل JÜU‏ «عن قصد 
إلى المعمار لتقليص الجريمة.»*” بدأ مصممى المعمار بتحديد مبادئ التصميم 
التي يمكن من خلالها تقليص معدلات الجريمةء وأطلقوا عليها جميعًا «منع 
Lay sel‏ من خلال التصميم البيدي» 15 

في جميع هذه الأمثلة» يتم تغيير معمار لتحقيق سلوك مختلف؛ حيث Jii‏ المعمار 
هذا السلوك المختلف. كانت هناك لافتة Yel‏ إحدى البوابات في معرض شيكاجو العالمى 
ye) VATY ple d‏ ركم (gil‏ كانت تاك عن (plall‏ مكيب غليها: «العلم Aia‏ 
التكنولوجيا تنفذء والإنسان ينصاع.»36 

يستطيع القانون تغيير الأعراف الاجتماعية LAÍ‏ وإن كان نظامنا الدستوري يبدو 

مستمرًا في نسيان ن كيف يتم ذلك.” يعتبر التعليم هو المثال الأبرز. «لا يتمثل التعليم 

ables Be 3‏ القراءة والكتابة والحساب فقطء بل عل الوا الشاملةء lets‏ 
العيش Le‏ كمواطنينء وبالإضافة إلى كل ذلك الالتزام بالقانون»,”” على حد تعبير 
ثرجود مارشال. يعتبر التعليم Gija‏ على الأقل عملية نغرس من خلالها في الأطفال 
أعرافًا محددة للسلوك؛ حيث نعلمهم She‏ كيف «يقولون لا» للجنس والمخدرات. نحاول 
أن نبني إحساسًا بالخطأ والصواب داخلهم. يقوم هذا الإحساس إذن بتنظيم سلوكهم 
لخدمة أهداف القانون. 

ينكلم القانوج مهتوق يجاني كي هن هنذا Bal‏ من التعليم لا مراء. يخشى 
المحافظون» على سبيل المثال» من GI‏ تدريس الجنس سيغيّر من العرف ee‏ 
الخاص بالاعتدال في ممارسة الجنس. يستخدم القانون بالتأكيد في تغيير الأعراف 
الاجتماعية JALU‏ سواء GIST‏ ذلك صحيحًا Bs -Y al‏ حال ما إذا كان المحافظون 
على حق» يتخلص القانون من عرف الاعتدال في ممارسة الجنس. وقي حال ما إذا كان 
الليبراليون على حقء يُستخدم القانون لترسيخ عرف اجتماعي يتعلق بممارسة الجنس 
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الآمن. Of‏ ما كان الأمرء تتضمن الأعراف الاجتماعية gad‏ خاصة بها يهدف القانون إلى 


لا يعني القول ob‏ القانون يلعب دورًا أن هذا الدور إيجابي plas Legs‏ القانون 
الأعراف الاجتماعية مثلما يحسنها. لا أستطيع الادّعاء Gl‏ النتيجة الأخيرة أكثر شيوعًا 
من الأولى.”” تتمثل وجهة النظر هنا في إدراك دور القانون لا مدحه gl‏ ذمه. 

3 جميع الحالاتء T‏ القانون بين التنظيم المباشر والتنظيم غير المباشر. يظل 
السؤال هو: أي الوسائل أفضل في تحقيق أهداف bill‏ وذلك مع خضوع هذه الوسائل 
للقيود (سواء أكانت قيودًا تتعلق بالأعراف pl‏ عوائق مادية) التي يجب على المنظم أخذها 
في الاعتبار؟ تتمثل وجهة نظري هنا في ضرورة أن يأخذ أي تحليل لاستراتيجيات التنظيم 
هذه النماذج المختلفة في الاعتبار. وكما يوضح بولك واجنرء مُركُرًا على نموذج إضافي 
اخر: 

مثلما أن الاستقرار على قاعدة قانونية يتضمن حسابًا للمنافع المتبادلة بين 

التصنيفات الشائعة لقواعد الحيازة وقواعد المسئولية القانونية» يتطلب تطبيق 

القواعد القانونية الاستباقية في الفضاء الإلكترونى حساب المنافع المتبادلةء 
Lai‏ عن وجود sab‏ إضافي؛ ألا وهو أثر تطبيق القاعدة القانونية على تنظيم 
تطبيقات البرمجيات المراد تنظيمها (ومن ثم أثر ذلك على تلاقي القانون مع 

تطبيقات البرمجيات في حيز التنظيم). 47 i‏ 

بالمثل» «تعتبر مقترحات السياسة القانونية التى لا تدعمها توقعات الاستجابات 
التكنولوجية غير كاملة بالمرة.»"“ وينطبق هذا بالمثل بصورة عامة على التفاعل بين أي 
نموذج للتنظيم وأي مقترح للسياسة القانونية. 

يمكننا تمثيل ذلك من خلال تعديل الشكل الثاني: 
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مثلما يصر واجنر عن حقء يعتبر التفاعل بين أنماط القيود هذه Gyo‏ وهو «يتطلب 
الأخذ في الاعتبار ليس فقط ... التعديلات القانونية» بل توقع آثار الاستجابة التي ستتولد 
عن هذه التغييرات + © يسعى pall‏ إل تحقيق «التوائن» مخ خلال حساب ASW‏ 
المتبادلة بين أنماط التنظيم باستمرار. 
من المفترض أن تكون وجهة ill‏ واضحة الآنء Sarg‏ ضرب أمثلة متعددة عليها. 
أحزمة الأمان: ريما تريد الحكومة أن يضع المواطنون أحزمة أمان بصورة أكثر. 20 
ريما تمرر الحكومة قانونًا يشترط وضع أحزمة أمان (قانون ينظم السلوك مباشرة). 
وربما تموّل الحكومة حملات توعية dole‏ تهدف إلى وصم كل من لا يرتدي أحزمة 
أمان اجتماعيًا (قانون ينظم الأعراف الاجتماعية كوسيلة لتنظيم السلوك). وريما 
تدعم الحكومة شركات التأمين بغرض عرض أسعار مخفضة للشهادات التأمينية 
على من يرتدون أحزمة الأمان (قانون ينظم السوق كوسيلة لتنظيم السلوك). gais‏ 
ربما يشترط القانون وضع أحزمة أوتوماتيكية أى نظم إغلاق الاشتعال (تغيير كود 
السيارات كوسيلة لتنظيم سلوك وضع أحزمة الأمان). يؤدي كل إجراء من هذه 


\4o 
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الإجراءات إلى توقيع أثر ما على استخدام أحزمة الأمان» وكل منها له تكلفته. يظل 
السؤال بالنسبة إلى الحكومة هو: كيف تجعل أكبر عدد ممكن من الناس يضعون 
أحزمة الأمان بأقل تكلفة؟ 
التمييز ضد ذوي الاحتياجات الخاصة: يتحمل ذوو الاحتياجات الخاصة عبء عوائق 
اجتماعية ونفسية كبيرة في الحياة اليومية.“ ربما تقرر الحكومة أن تفعل شيئًا حيال 
هذه العوائق. يتمثل الحل التقليدي في وضع قانون ينظم السلوك مباشرةء قانون 
gias‏ التمييز بين المواطنين els‏ على الإعاقة الجسدية. يستطيع القانون أن يقوم Les‏ 
هو أكثر من ذلك. ربما يقوم القانون» على سبيل المثالء بتعليم الأطفال بغرض تغيير 
الأعراف الاجتماعية (تنظيم الأعراف الاجتماعية لتنظيم السلوك)» agis Lagg‏ القانون 
بدعم الشركات لتوظيف ذوي الاحتياجات الخاصة (تنظيم السوق لتنظيم السلوك)» 
وربما ينظم القانون قوانين البناء بغرض تيسير دخول ذوي الاحتياجات الخاصة 
إليها (تنظيم القوانين «الطبيعية» أو قوانين الفضاء الواقعي لتنظيم السلوك). يؤثر 
كل :من هده IGEN‏ 'النتظيمية عن مسألة التو كل مها کف ييحن عل 
الحكومة إذن أن تزن بين التكاليف والفوائد» ثم تختار النمط الأكثر فعالية في التنظيم. 
المواد المخدرة: لا تكف الحكومة عن التفكير في الحد من تعاطى المواد المخدرة. تتمة 
الاستراتيجية الرئيسة للحكومة في التنظيم المباشر للسلوك من خلال التلويح بعقوبات 
بريرية بالسجن لمخالفة قوانين تعاطي المواد المخدرة. تشتمل هذه السياسة على 
ES‏ نوكو ركش زر iin‏ وفنا في هذا المقام التكاليف غير الواضحة. 
يتمثل أحد الأنماط الفعالة لتنظيم تعاطى المواد المخدرة غير القانونية في البناء 
الاجتماعي للمجتمع الذي تمان ais‏ افر هذا هي ما ا dade‏ كى AN‏ 
الاجتماعية؛ أي معايير السلوك المقبول الذي يضمن أحد المجتمعات تطبيقها من خلال 
العقوبات» سواء GIST‏ ذلك من خلال الخزي الاجتماعي ab‏ الإقصاء أو القوة. 
ومثلما تعمل الحكومات على تدعيم قيود الأعراف الاجتماعية code‏ قد تعمل 
الحكومة أيضًا على إضعافها.““ تتمثل إحدى طرق القيام بذلك في إضعاف المجتمعات 
التي تُطيّق فيها هذه الأعراف. يعتبر هذا مثالا على العقوبات القصوى في قانون 
العقوبات» على حد قول ame‏ تؤدي هذه العقوبات من خلال تطرفها وآثارها 
إلى تقويض البنى الاجتماعية التي تدعم هذه السياسة الاجتماعية. يعتبر هذا مثالا 
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على الأثر غير المباشر للتنظيم المباشر للقانون» وعند مرحلة ما يتخطى هذا الأثر أثر 
القانون نفسه. يمكننا أن نطلق على هذا الأثر منحنى لافر للقانون الجنائي. 
لا يمكن استنتاج محصلة آثار هذه القيود المختلفة بصورة 00 تتصرف 
الحكومة بطرق عديدة لتنظيم تعاطى المواد المخدرة. تدعم الحكومة حملات التوعية 
العامة الشاملة لوصم تعاطى المواد المخدرة اجتماعيًا (تنظيم الأعراف الاجتماعية 
N E SEALE NE Sk‏ ومن كد E‏ 
من الكميات المعروضة»ء وتزداد الأسعارء» ويتقلص الطلب بناءً على ذلك (تنظيم السوق 
لتنظيم السلوك). في أوقات أخرى» تنظّم الحكومة (بصورة مضحكة مبكية في آن 
واحد) «كود» المواد المخدرة (من خلال رش حقول الماريجواناء على سبيل JEM‏ 
مادة الباراكوات)» وهو ما يجعل الماريجوانا أكثر haw‏ ومن ثم يزداد القيد على 
تعاطيها.”” تؤثر هذه الإجراءات جميعًا على تعاطى المواد المخدرة. في المقابل» يرى 
مؤيدى وضع التشريعات أن هذه الإجراءات تؤدي إلى ظهور سلوكيات إجرامية أخرى. 
يجب على صانعي السياسات إذن تقييم محصلة الآثار فيما إذا كانت تؤدي هذه 
الأشكال التنظيمية في مجملها إلى تقليص أو زيادة التكاليف الاجتماعية. 
الإجهاض: نصل إلى المثال الأخير. منذ قضية go»‏ ضد ويد»» أقرت المحكمة الدستورية 
العليا بحق المرأة الدستوري في الإجهاض.*”* في المقابل» لم يمنع هذا Gall‏ الحكومة 
من السعي لوقف حالات الإجهاض أو الحد منها. مرة أخرىء لا تحتاج الحكومة إلى 
تنظيم الإجهاض بصورة مباشرة (وهى ما يعتبر غير دستوري وفق حيثيات قضية 
«رى ضد ويد»). تستطيع الحكومةء في المقابل» أن تلجأ إلى أساليب غير مباشرة لتحقيق 
الغرض نفسه. في قضية «راست ضد سوليفان»» دعمت المحكمة الدستورية العليا 
سلطة الحكومة في التحيز عند تقديم مشورة تنظيم الأسرة» من خلال منع الأطباء من 
ذكر الإجهاض كأحد وسائل تنظيم الأسرة في عيادات «مدعومة حكوميًاء.”” يعتبر هذا 
مثالا على تنظيم الأعراف الاجتماعية Jala)‏ البناء الاجتماعى لنظام الرعاية الصحية) 
EEE E E cle a es E aa‏ 
الحكومة في aie‏ تمويل بعض الجهات الطبية لإجراء عمليات إجهاض. يعتبر هذا 
مثالا على استخدام السوق لتنظيم السلوك. ” وفي قضية «هودجسون ضد مينيسوتا»» 
دعمت المحكمة الدستورية العليا حق الدولة في إجبار النساء القاصرات على الانتظار 
ثمانيًا وأربعين ساعة قبل إجهاضهن.*” يعتبر هذا مثالا على استخدام قانون الفضاء 


NAV 


الكود abit!‏ للفضاء الإلكتروني 


الواقعى (قيود الوقت) لتنظيم إجراء عملية إجهاض. في جميع هذه الحالات» بخلاف 
ا ضد ويد»» تستطيع الحكومة تنظيم سلوك النساء الراغبات في الإجهاض. 
في كل مثال من هذه ALA‏ يعمل القانون بطريقتين مختلفتين للغاية.”” عندما يعمل 
القانون بصورة مباشرةء يملي على الأفراد طرق التصرف ويُلوّح بتوقيع العقويات في حال 
انحرافهم عن السلوك المقرر. وعندما يعمل القانون بصورة غير مباشرةء يقوم بتعديل 
sal‏ القيود cc SMI‏ عن السلوك. ” js‏ الف من ons‏ أساليب التنظيع Biail‏ هده 
وفق العائد المتحقق من كل منهاء سواء فيما يتعلق بكفاءة التنظيم أو القيم التي يعبر 
عنها كل قيد. 
عندما ننظر إلى التنظيم بهذه الصورة الأعم» نستطيع أن ندرك إلى أي (she‏ تعد 
مسألة عدم قابلية الفضاء الإلكتروني للتنظيم AEL‏ نستطيع أن ندرك أكثر فأكثر كيف 
يمكن أن تتدخل الدولة لإنجاح Tie‏ التنظيم» كما يجب أن ندرك الأخطار المتزايدة التى 
Las‏ عن هذا الميل إلى التنظيم الشامل. يجب أن ندرك أيضًا أكثر فأكثر الخطر الذي 
يمثله التنظيم للقيم الدستورية. يتناول القسم التالي أحد هذه المخاطر. 


(Y)‏ مشكلات الأسلوب غير المباشر 


في عام ١۱۹۸ء‏ وبعد سنوات من GLU‏ مرر الكونجرس قانون تعديلات سياسة 
المخلفات ذات المستوى الإشعاعي المنخفض للتعامل مع مشكلة المخلفات النووية. كان 
يجب على أحد الأطراف أن يتلقى المخلفات النووية ويقوم بتخزينها.”” بعد ضغوط كافية 
من الحكومةء قام sue‏ من الولايات بالتوقيع على اتفاقية صدَّقها الكونجرس تتضمن 
Ise‏ من الاشتراطات والحوافز للولايات؛ للتعامل مع النفايات النووية التي تنتجها. 

لا تهم هنا تفاصيل الخطة الكلية. يكفي أن نركز على جانب واحد فقط. منح 
الكونجرس الولايات خيارًا من أجل ha‏ على اتّباع الإرشادات الفيدرالية لتنظيم التعامل 
مع النفايات النووية. خيّر الكونجرس الولايات بين تنفيذ أشكال تنظيمية محددة أو 
«الاحتفاظ» بالوقود النووي المستهلك. كان ذلك تنظيمًا من نوع «أعطني مالك أو أقتلك»؛ 
eas.‏ :لغ يكن gall‏ الذي Basa‏ يه all‏ أضلة مضافا بل دنن SE‏ الكوتجرس 
يفرض بأسلوب يتسم بالغلظة الشديدة على الولايات تمرير أشكال تنظيمية كان يريدها. 

ألغت المحكمة الدستورية العليا هذا الجزء من القانون. في واقع الأمرء أكدت المحكمة 
على أن الكونجرس كان يجبر المجالس التشريعية في الولايات على تطبيق قانون شرعه 
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الكونجرس. يمتلك الكونجرسء بطبيعة الحالء السلطة اللازمة لتمرير مثل هذه القوانين 
مباشرةء لكنه لا يمتلك السلطة لإجبار الولايات على تمرير القوانين. لا يُسمح هنا باتباع 
الأساليب غير المباشرة. 

لا fies‏ هذه القضية - نيويورك ضد الولايات المتحدة - المبدأ العام لقيام الحكومة 
بعملية التنظيم من خلال طرق مباشرة فقطء أو حتى أن عملية التنظيم غير المباشرة 
هى عملية غير مفضلة بصورة dole‏ كانت القضية ترز بصورة أساسية على مسألة 
التدخل غير المباشر Lyd‏ يتعلق بالولايات. يعتبر غاية ما تمثله قضية نيويورك ضد 
الولايات المتحدة هو أنه لا يمكن تحييد الولايات — ككيانات سيادية مستقلة تستحق 
احترامًا دستوريًا بصورة خاصة - بغرض خدمة أهداف الحكومة الفيدرالية؛ بمعنى 
أنه عندما تمتلك الحكومة الفيدرالية برناممًا تريد أن تنفذهء عليها ألا تفرضه بصورة 
مباشرة على الولايات. 

بينما لا ترسّخ قضية نيويورك ضد الولايات المتحدة مبدأ دستوريًا Lele‏ تشير 
القضية إلى الأسباب التى تجعل الأساليب غير المباشرة تشكل Úle Ál‏ 

برض الجاع EE POM Or ee Coat ee eel E‏ تتفم 
الحكومة أحد أشكال القيود لفرض قيد بطريقة غير مباشرة فيما تستطيع تنفيذ ذلك 
بطريقة مباثرة» تخلط الحكومة المسئولية فيما يتعلق بهذا القيد؛ وهو ما يؤدي إلى 
تقويض سبل المحاسبة السياسية. إذا كانت الشفافية تمثل قيمة في حكومة دستورية» 
تعتبر الأساليب غير المباشرة عدوتها؛ حيث تخلط المسئولية؛ ومن ثم تختلط الأمور في 
السياسة 56 

قد تقع حالات سوء الفهم هذه في سياقات أخرى أيضًا. فكّر مرة أخرى في قضية 
«راست ضد سوليفان». تساعد الحكومة الفيدرالية في تمويل عيادات تنظيم الأسرة. 
(نقول «تساعد» في تمويلء لا تقديم تمويل كامل.)*” قبل عام ۱۹۸۸ء كانت هذه 
العيادات 0435 المشورة الطبية في suc‏ متنوع من الموضوعات التى تتعلق بميلاد الأطفالء 
بما في ذلك الإجهاض. كان الأطباء في عيادات تنظيم الأسرة يقدمون المشورة الطبية 
لمرضاهم حول الإجهاض متى شعروا بضرورة تقديم المشورة حول هذا الموضوع. 

أرادت إدارة الرئيس ريجان تغيير ذلك؛ لذا أمرت (لا تهم تفاصيل كيف تم ذلك هنا) 
الأطباء في هذه العيادات بألا يطرحوا الإجهاض كوسيلة لتنظيم الأسرة مع مرضاهم. وفي 
حال سؤال الأطباء عن الإجهاضء كانوا يجيبون: «لا ينصح في خطة التنظيم بالإجهاض 
كوسيلة مناسبة لتنظيم الأسرة. 58 


۱۹۹ 


الكود abil‏ للفضاء الإلكتروني 


كان هدف هذا الأسلوب التنظيمي واضحًا؛ ألا وهو تقليل ssc‏ حالات الإجهاض. 
كان يتم تنفيذ هذا الأسلوب التنظيمي عن طريق الأطباء الذين كانوا يثنون المرضى عن 
اللجوء إلى الإجهاض. يمتلك الطبيب سلطة هائلة إزاء المرضى في سياقات كهذه. بطبيعة 
الحال» سيميل المرضى إلى الاعتقاد بصحة توصية الأطباء puas‏ اللجوء إلى الإجهاض 

لاحظ طريقة تطبيق الأسلوب. كانت الحكومة تستطيع التعبير عن موقفها مباشرة 
عن الإجهاض. كانت تستطيع وضع الملصقات واللوحات الإعلانية التي تشير إلى أن 
الإجهاض شيء خاطئ. وريما اختارت الحكومة استخدام فضاء عياداتها للتعبير عن 
رؤيتها. في المقابلء اختارت الحكومة مواراة سياستها في كلمات الأطباء. استطاعت 
الحكومة إذن الاعتماد على السلطة المهنية للأطياء لتنفيذ أهدافها. استطاعت الحكومة 
تنظيم الإجهاض بصورة غير مباشرة من خلال تنظيم سلوك الأطباء مباشرة. 

مثلما حاولت الحكومة استخدام سلطة الولايات لتنفيذ أهدافها في قضية نيويورك 
ضد الولايات Baill‏ تعتمد الحكومة على إساءة تمثيل الموضوع في قضية «راست ضد 
سوليفان». يعتير الأمر ASÍ‏ سوءًا هنا مما في سياق فرض السلطة الفيدرالية؛ حيث لا 
تدرك'الضخية حت أن ن عملية إساءة تمثيل موضوع هي عبارة عن سياسة من وضع 
الحكومة. لن يستمع المريض إلى مشورة الطبيب» على الأرجح» في صورة نشرة سياسية 
من الحكومةء بل يستمع إليهاء على الأرجح؛ في صورة رأي طبي. لا يوجد خلط حول من 
هو مسئول عن الرأي الذي تم تقديمه وحسبء بل حول ما إذا كان ذلك GL,‏ صحيحًا 
من الأساس. 

تعتبر قضية «راست ضد سوليفان» هي إحدى أكثر القضايا إحراجًا للمحكمة 
الدستورية العلياء وهي قضية تثبت قاعدة القاضية سكالياء في أن أي موضوع يتعرض 
للتشويه بمجرد اقترابه من مسألة الإجهاض.*” لا تعتمد فكرتي هنا على ما إذا كان 
الحكم في قضية «راست ضد سوليفان» حكمًا صحيحًا أو لاء بل أهدف هنا إلى تطوير 
إدراك خاص إزاء عملية التنظيم. وقد أوضحت قضية «راست ضد سوليفان» الطريق 
إلى ذلك. 

خذ ie‏ قضية ثالثة. حتى عام ۸٤۱۹ء‏ كانت عقود العقارات تشمل تعهدًا يعدم 
بيع العقار المنصوص عليه في العقد إلى أفراد ينتمون إلى عرق معين. كان الهدف من هذه 
الاشتراطات واضحًا؛ ألا وهو تفعيل الفصل العنصري وترسيخه. كان استخدام العقود 
من هذا النوع شائمًا LLM‏ قدرت نسية العقارات غندما قضت المحكمة الدستورية 
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العليا في قضية «شيلي ضد كرامر»”” بعدم دستورية هذه الاشتراطات» في ضوء فقرة 
الحماية المتساويةء بحوالي GUL YO‏ من إجمالي العقارات في جنوب شيكاجو المحظور 
بيعها إلى أفارقة أمريكيين. !0 

بقدر ما كانت هذه الاشتراطات مريعة كانت تتميز بالصدق. عبرت هذه الاشتراطات 
عن الغرض منها في وضوح» وكانت شفافة فيما يتعلق بالقيم التي تدعمها. لم يستطع 
أحد التظاهر بأن الفصل العنصري الذي ساهمت هذه الاشتراطات في تطبيقه كان منتجًا 
Bild‏ عَرَضيًا لقرارات تم اتخاذها في مكان آخر. على الرغم من أن هذه التعهدات كانت 
تعهدات خاصة. فإن الولاية كانت مسئولة عن تنفيذهاء بل كانت هذه التعهدات تستلهم 
معانيها من الولاية ذاتها. كان لسان حال الجميع هو: هذا مجتمع عنصري. 

عندما قضت المحكمة الدستورية Llall‏ بعدم دستورية هذه التعهدات» صار السؤال 
هو: أي اشتراطات أخرى تحل محلها؟ قليلون فقط هم من توقعوا أن تختفي التوجهات 
الكامنة وراء هذه التعهدات فجأة بسبب قرار محكمة واحد. من هناء عندما تفصل 
المحكمة الدستورية العليا بوجوب انتهاء الفصل العنصري المباشرء Gale‏ أن نتوقع ظهور 
الفصل العنصري غير المباشر ليحل محله. 

بطبيعة one lol‏ المجتمعات المحلية بعد عام VAEA‏ من أساليبها لترسيخ الفصل 
العنصري؛ Wud‏ من الاعتماد على التعهدات» لجأت المجتمعات المحلية إلى المعماريات. تم 
تصميم المجتمعات بحيث يتم «قطع تدفق» السكان من مكان إلى آخر. cae‏ طرق سريعة 
بلا نقاط عبور سهلة بين المجتمعات. مدت خطوط سكك حديدية للفصل بين المجتمعات. 
وهكذا حلت آلاف المعيقات الصغيرة في المعمار وتركيز السكان محل التفضيلات الصريحة 
لتعهدات الفصل العنصري. بصورة رسميةء لم يوجد ما يمنع التكامل بين المجتمعاتء 
لكن كان ذلك يتم بصورة غير رسمية. WY‏ 

قامت الحكومات المحلية إذن بشيء يشبه كثيرًا ما قامت به الحكومة الفيدرالية في 
قضية «راست ضد سوليفان»» وحاولت القيام به في قضية نيويورك ضد الولايات المتحدة. 
فنظرًا لعدم قدرتها على ترسيخ الفصل العنصري بصورة مباشرةء لجأت الحكومات 
المحلية إلى قوانين تخطيط المناطق - الإطار العام الجغرافي أو كود الفضاء الواقعى 
— لترسيخه بصورة غير مباشرة: قامت الحكومات المحلية ببناء مجتمعاتها وتصميم 
شوارعها إذن بحيث تصعّب من عملية التكاملء كما نجحت أساليب تنظيم تخطيط 
مناطق تتميز بضآلتها من حيث مستوى عدم الراحة الذي تسببه للمستفيدين منها في 
فصل المجتمعات. 
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pal‏ ما في الأمر الآن هو ath‏ أكثر حتى من قضية «راست ضد سوليفان»» صار من 
العسير للغاية إدراك العلاقة بين التنظيم وآثاره. يعتبر الفصل العنصري المستمر بين 
هذه المجتمعات نتاج عملية «اختيار». يختار الأفراد العيش في حي مفضلين إياه على حي 
آخر. هذا صحيح بالمعنى الضيق للعبارة. لكن اختيارات المواطنين في هذه الحالة تتم في 
مواجهة تكاليف فرضتها الدولة. اختار الناس أن يكونوا منفصلين لأن هذا أسهل. يصبح 
الأمر أكثر فأكثر سهولة؛ نظرًا GY‏ الحكومة فعلت كل ما وَسعَّها حتى صار الوضع على 
ما هو عليه. 

تقوم الحكومة في هذا السياق بعملية التنظيم بصورة غير مباشرةء عن طريق 
استخدام مكونات كود الفضاء الواقعي لتحقيق أهدافهاء لكن عملية التنظيم بهذه 
الصورة لا يُنظر إليها على أنها تنظيم من الأساس. تحقق الحكومة هنا أهدافها دون أي 
تكلفة اقتصادية. تتحصل الحكومة على منافع من تنظيم كان سيّنظر إليه كتنظيم غير 
قانوني ومحل خلاف دون حتى أن تقر بوجود أي تنظيم. 

في هذه الحالات الثلاث. تستحوذ الحكومة على ihlu‏ نمط اخر - نموذج قيد آخر 
- لتحقيق أهدافها.”” لا يعتبر ذلك في حد ذاته Gol‏ غير مقبول. هناك أمثلة كثيرة 
مما قد Lasas‏ المرء مقبولة في هذا الإطار. يعتبر اشتراط إضاءة الشوارع إضاءة Base‏ 
مثلدء تنظيمًا يهدف إلى تقليص معدلات الجريمة. هذا مثال على تنظيم لا يعتقد أحد أنه 
غير مقبول. لا تخفى هذه الأشكال التنظيمية جميعًا أصولها. Ki‏ مرة أخرى في مثال 
المطبات الصناعية. تعتبر المطبات الصناعية مثالا على التنظيم غير المباشر. يستعين هذا 
الشكل التنظيمى بكود (المعمار) لتصميم الشوارع؛ بغرض تخفيض ole pe‏ السيارات 
تمامًا مثل الطرق المتعرجة. لا ينخدع أحد بمصدر هذا الشكل التنظيمي. لا يعتقد أحد 
أن هذه المطبات الصناعية اعتباطية غير مقصودة. l‏ 

لا أرمي هناء إذنء إلى مهاجمة التنظيم غير المباشر بصورة dole‏ بل أرمي إلى 
التركيز على الشفافية. لا يحق لأي حكومة أن تخفي أجندتها. يجب أن تكون كل الأشكال 
التنظيمية في حكومة ديمقراطية دستورية علنية؛ لذا يعتبر أحد الأسئلة المثارة من خلال 
ممارسة أشكال التنظيم غير المباشرة هو مسألة العلنية. هل يجب السماح للحكومة 
باستخدام أساليب لا تتسم بالشفافية في ظل توافر الأساليب العلنية لتحقيق أهدافها؟ 
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)£( إلى Gal‏ يؤدي كل ذلك؟ 


(oat cage E a) tinea ana ae 
أؤكد فيه أن «الكود هو القانون»,** تلقى محرر المجلة هذا الخطاب:‎ 


اتساقا مع صورة أستاذ قانون بجامعة هارفرد ... لا يرى لسيج الصورة 
الكاملة مكتفيًا بالاستغراق في التفاصيل في حبور بالغ ... بينما كانت فكرته 
المتكررة حول كود الساحل الغربي (من مبرمجي وادي السيليكون)ء في مقابل 
كود الساحل الشرقي (من واضعي التشريعات الحكومية) مصطنعة على نحو 
بالغ» لا يري لسيج الفرق الحقيقي بين الاثنين. 

يبدو أن الأستاذ الطيب يستخدم لفظة «تنظيم» لتنطبق بالتساوي على 
جهود الشركات الخاصة للسيطرة على سلوك عملائهاء من خلال آليات السوق» 
وعلى جهود المؤسسات الحكومية للسيطرة على سلوك جميع المواطنين من خلال 
قوة القانون. 

طالما أن مبتكري ومقدمي خدمات كود الساحل الغربي Lage)‏ كانوا 
تهون ASL‏ أي يمارسوق اكتكان الخدماة: أو يشون بالشيطافة فى 
سلوكهم» أو عدم الكفاءة) لا يحملون أي سلاح» ولا يضعون شارة تميزهم» 
سأختارهم Lais‏ إياهم على منفذي كود الساحل الشرقي داقمًا. O‏ 


سواء أدركث أم لم أدرك «الفرق الحقيقي» بين الكود والقانونء تتمثل عبقرية هذا 
الخطاب في أن كاتبه يرى الشبه بين الاثنين بوضوح. يدرك كاتب الرسالة (وهو رئيس 
إحدى شركات الإنترنت) أن «الشركات الخاصة» تحاول «السيطرة على سلوك عملائها»» 
ويكتب أن هذه الشركات تستخدم «آليات السوق» لتحقيق هذه السيطرة. (بصورة أكثر 
دقةء كنت أتحدث عن المعماريات وليس الأسواق لتحقيق السيطرةء لكن لا يهم ذلك الآن. 
سواء أكانت الأسواق al‏ المعماريات» يظل الموضوع محل النقاش هو نفسه.) يرى كاتب 
الرسالة إذن وجود «تنظيم» يتجاوز القانون. يختار كاتب الرسالة الكود المفضل له من 
بين الاثنين (وهى ما يتماشى مع كونه مسئولًا تنفيذيًا). 

ما يدركه كاتب هذه الرسالة هو ما يجب أن ندركه جميعًا لفهم طريقة تنظيم 
الفضاء الإلكتروني» ولفهم كيف يستطيع القانون تنظيم الفضاء الإلكتروني. تحدثت في 
هذا الفصل عن امتلاك الحكومة للعديد من الأدوات تستخدمها في عملية التنظيم. والفضاء 


yer 


الكود المنظّم للفضاء الإلكتروني 


الإلكترونى يوسع من هذه الأدوات. تستطيع الحكومة بصورة غير مباشرة من خلال 
تنظيم وضع الكود تحقيق أهداف تنظيمية دون الحاجة إلى تحمل التبعات السياسية, 
وذلك لتحقيق الأهداف التنظيمية نفسها التي تسعى لتحقيقها بصورة مباشرة. 

يجب أن نشعر بالقلق حيال ذلك. يجب أن نشعر بالقلق حيال نظام يجعل التنظيم 
غير المباشر أسهل. يجب أن نشعر بالقلق حيال نظام يجعل عملية التنظيم أسهل. يجب 
أن نشعر بالقلق حيال الموضوع الأول؛ لأن الأساليب غير المباشرة في التنظيم تجعل 
مقاومة أشكال التنظيم السيئة صعبة. يجب أن نشعر بالقلق حيال الموضوع الثاني؛ 
ااا ارك say‏ — كما E‏ الجن الال — مجهوعة gall‏ الك وها ألخطان 
جراء تزايد مجال تطبيق التنظيم JAAN‏ 

هناك دواع كثيرة للقلق لا شك في veld‏ لكن قبل أن نناقش دواعي القلق هذه سننظر 
بين ى التفصيل Sf‏ ف CER‏ التي تصبح فيها دواعي القلق هذه حقيقية. 


الفصل الثامن 


حدود الكود المفتوح 


تلوت قصة حول كيفية عمل التنظيم» وعن قابلية الإنترنت للتنظيم بصورة متزايدة» 
وهو ما يجب أن نتوقعه. تعتبر هذه أشكالًا من التغيير س كما ذكرت - في معمار 
الشبكة بما يسمح للحكومة بتحقيق بتحقيق السيطرة بصورة «hail‏ من خلال تسهيل عملية 
مراقبة السلوك» أو على الأقل جعله أكثر قابلية للتتبّم. ستظهر هذه التغييرات حتى لو 
لم تقم الحكومة ch‏ شيء. تعتبر هذه التغيرات في واقع الأمر Ki‏ ثانويًا للتغييرات 
التق تحرس لال انقطة E‏ الالكتووضية في القادلء وت درس هده EE‏ 
إذا (أو«متن) أدركت السعومة كيف Jass‏ الشركة أداقها الطب 


00 مناقشة لدي al‏ 00 في هذا om‏ أركز امل نوع مف سن اللقائلية 


المرء. late‏ ذهبت في pr Jail‏ لا يوجد شيء La aus‏ يتلق بهذا ا 
من التنظيم؛ حيث استخدمت الحكومات معماريات تنظيم السلوك منذ الأزل. يتمثل 
الأمر الجديد في هذا السياق في نطاق هذا التنظيم. مع انتقال الحياة إلى الشبكة بصورة 
متزايدة» سيتم تنظيم جوانب أكثر من الحياة من خلال تصميم مقصود للفضاء الذي 
توجد فيه الحياة. لا يعتبر هذا شيئًا Éra‏ بالضرورة. إذا كانت هناك طريقة تعتمد على 
الوق التخاض go‏ ختاهزة الساتقيق اوري (gecslind‏ كل ها امل فى Y Alt‏ 
يعتبر هذا الشكل التنظيمي الشامل القائم على الكود لطيفا. بالنظر إلى طريقة عمل هذا 
الشكل لكف ف سراحل RMN‏ عق طريق اك بسح الف rile Aas wail‏ 
الك ا رعو التظموق: lor Pee eter‏ 

٠‏ ل gota) st‏ حي الآن Lad‏ يمعاي والتفظيم من IVE‏ كردق الشفافية: 
يؤدي التنظيم من خلال الكود — خاصة بالنسبة إلى هؤلاء ممن لا يمتلكون خبرات 


الكود bill‏ للفضاء الإلكتروني 


تكنولوجية - إلى المخاطرة بالوقوع في شرك التنظيم غير المباشر. 258( أساليب 
السيطرة المختلفة لأسباب تتعلق بسياسات محددة. في المقابلء ينظر الجميع إلى أساليب 
السيطرة هذه باعتبارها أشياء طبيعية؛ وهو ما قد يؤدي» كما أرىء إلى إضعاف العزم 
dal‏ راط 

لذ يمسج هنا سدق فق الكت عل الال فا ن ا cats ata‏ إل فعاف ذه 
تعبأ GAs‏ بالسياسة, ولا يوجد ما يشير إلى أن Bad‏ ما سيتغير في الفضاء الإلكتروني. 
«كم هو غريب إذن ألا يجد المرء كثيرًا من الديمقراطية في العوالم المختلّطة! لا m‏ 
أثر لها في واقع الأمر. لا يوجد أي أثر على وجودها؛ فهي غير موجودة وحسب. يتألف 
نموذج الحوكمة التقليدي في العوالم المختلّطة من لحظات معزولة من الطغيان القمعي 
المتشعب في كل مكان في فوضى هائلة منتشرة»»" على حد ملاحظة كسترونوفا عن العوالم 
الإلكترونية. 

في المقابلء إذا Gl Lids‏ شكوكنا حول الديمقراطية dan‏ وركّزنا على claw‏ 
الإنترنت والفضاء الإلكتروني التي نتفق جميعًا على أنها مهمة بصورة أساسية: أعتقد 
yee ol sie bl‏ فط ey digas‏ أدركناها 5 Maguay‏ وهي إذا GIS‏ الكو 
يقوم بعملية التنظيم» يصبح نوع الكود المنظّم في غاية الأهمية» على الأقل في بعض 
السياقات المهمة. 

أعني بلفظة «نوع» التفرقة بين نوعين من الكود؛ ألا وهما: الكود المفتوح والكود 
المغلق. أعني «بالكود المفتوح» كود (برمجيات وآلات على حد سواء) تعتبر وظائفه 
معروفة على الأقل بالنسبة إلى من هم على دراية بتكنولوجيا الشفرات. أعني «بالكود 
المغلق» كود (برمجيات oily‏ على حد سواء) تعتبر وظائفه غير معروفة تمامًا. ربما 
يمكن تخمين وظائف الكود المغلق» ومع توافر فرصة كافية للاختبار» يمكن للمرء أن 
يفكك هذا الكود ويعكسه. في المقابل» بالنظر إلى تكنولوجيا الكود المغلق في حد ذاتهاء لا 
توجد طريقة منطقية يمكن من خلالها التوصل إلى معرفة وظائفه بصورة كاملة. 

يوحي التعبيران كود «مفتوح» و«مغلق» للكثيرين بوجود جدل مهم حول الطريقة 
التي يجب بها تطوير البرمجيات. يشير (على الأقل من وجهة نظري) ما يطلق عليه 
الكثيرون «حركة برمجيات المصدر المفتوح»» وهو ما أطلق dle‏ متبعًا في ذلك تسمية 
ريتشارد ستلمان» «حركة البرمجيات الحرة»» التي تشير إلى وجود قيم أساسية للحرية 
تتطلب تطوير البرمجيات في صورة برمجيات حرة. تعتبر البرمجيات الخاصةء بهذا 


4 


N 


8 


vet 


حدود الكود المفتوح 


المعنى» هي مقابل البرمجيات الحرة؛ حيث يقوم المطوّر بإخفاء وظائف البرمجيات 
الخاصة عن طريق نشر مكونات رقمية لا تنبئ عن التصميم الفعلي للبرمجيات. 

سأتناول هذه النقطة بمزيد من التفصيل فيما يلي من هذا الفصل. يجب الإشارة 
هنا في المقابل إلى أن ما أطرحه حول الكود «المفتوح» في مقابل الكود «المغلق» يختلف عما 
أطرحه فيما يتعلق بطريقة ابتكار الكود. GI‏ كان الجانب الذي تتخذه في النقاش حول 
«البرمجيات الحرة في مقابل البرمجيات الخاصة» بصورة dle‏ على الأقل في السياقات 
التي سأحددها هنا لاحقاء يجب أن تتفق معي Sigh‏ في أن الكود المفتوح Ka Éa‏ 
على سلطة الدولةء وثانيًا؛ أن الكودء على الأقل في بعض حالات بعينهاء يجب أن يكون 
li gidey‏ 

لتمهيد أرضية هذا النقاشء أريد أو أن أتناول سياقين أرى فيهما أننا يجب أن 
نتفق على أهمية نوع الكود المستخدم. يُفرد الجزء المتبقي من هذا الفصل المساحة 
للنقاش حول هذا الموضوع. 


)١(‏ وحدات بيانات تتشم 


تحدثتٌ في الفصل الثاني عن تكنولوجيا كانت في وقتها ضربًا من الخيال العلمي. خلال 
خمس سنوات من ظهور هذه التكنولوجياء أصبح الجانب الخيالي فيها أقل خيالية؛ ففي 
عام ۱۹۹۷ء أعلنت الحكومة عن مشروع أطلقت عليه اسم گرنیفور JT)‏ اللحوم). كان 
گرنيفور عبارة عن تكنولوجيا Gad‏ في حسابات البريد الإلكتروني» وتجمع تلك الرسائل 
التي كُتبت أو أرسلت عن طريق أسماء محددة. كان مكتب التحقيقات الفيدرالية يهدف 
من وراء استخدام هذه التكنولوجياء بعد الحصول على إذن SLES‏ إلى جمع المعلومات 
أثناء التحقيق في الجرائم. 

isn‏ هناك أشياء كثيرة تمتدح في نموذج تصميم تكنولوجيا كرنيفور. تطلبت 
الإجراءات الحصول على موافقة قاض على إجراء عملية مراقبة. هدفت هذه التكنولوجيا 
إلى جمع بيانات عن المستهدفين من عمليات التحقيق فقط. لم يقع أي ضرر على أي 
شخص من خلال استخدام هذه التكنولوجياء ولم تكن ثمة حاجة إلى اختراق خصوصية 


$ 


أحد. 


الكود abil‏ للفضاء الإلكتروني 


في المقابل» يعتمد LAS‏ هذه التكنولوجيا لما تم الإعلان dic‏ من عدمه على الكود.* 
لا يتضمن العقد الذي أبرمته الحكومة مع شركة تطوير تكنولوجيا گرنيفور الإعلان عن 
مصدرهاء بل سمحت الحكومة لشركة التطوير بالاحتفاظ يسرية الكود. 

يمكن بسهولة الآن إدراك السبب وراء رغبة شركة التطوير في الاحتفاظ بسرية 
الكود. عمومّاء تشبه دعوة الآخرين للاطلاع على الكود الذي قمت بتطويره دعوتهم إلى 
منزلك على الغداء. يوجد الكثير من الأشياء التي تريد أن تقوم بها حتى يصبح المنزل 
gd ASI‏ تق ode‏ الحالة تخا Lay‏ كانت ورادة Jaall‏ قلقة هان اا aA‏ 
في المقابل» ربما أرادت شركة التطوير إلى درجة كبيرة استخدام مكونات التكنولوجيا 
في مشاريع تكنولوجية أخرى. إذا صار الكود ‘Éile‏ ريما تفقد شركة التطوير بعض 
المميزات جراء هذه الشفافية. تعنى هذه الفوائد بالنسبة إلى شركة التطوير أن تتحمل 
اة فة كو )13 co pal‏ عن Ge GAS!‏ كين | الضدن مق esa ia‏ السؤال Loe‏ 
إذا كانت الحكومة تجني أي فائدة جراء الكشف عن كود المصدر. 

هذه cs‏ النقطة البدديدة فق السالة ريغا ها GS 5a)‏ الحكومة ماو ا 
تكنولوجيا كرنيفور حقيقة أن الإبقاء على سرية الكود مسألة مكلفة. كرست الحكومة 
Ub‏ جهودها في محاولة بناء الثقة حول ادّعائها ob‏ تكنولوجيا گرنيفور تنفذ ما تم 
الإعلان عنه. في المقابل» لا يصدق أحد مقولة: «أنتمي إلى الحكومة؛ لذا يجب أن BS‏ 
بي.» وهكذا أحبطت جهود الحكومة في phd‏ هذه التكنولوجياء على الرقم من أهمية هذه 
التكنولوجيا لو صم أنها تقوم بالفعل Lay‏ تزعم القيام به. 

في حدود علميء لم أقرأ أي دراسة تحاول تقييم التكلفة التي تحملتها الحكومة 
بسبب الشك في تكنولوجيا گرنيفور في مقابل تكلفة تطوير التكنولوجيا بطريقة لا تتسم 
بالسرية.* سأشعر بالدهشة البالغة إذا اتضح أن استراتيجية الحكومة نابعة من أي 
منطق مالي سليم. OSI‏ سواء GIST‏ تطوير كود مغلق Vay‏ من كود مفتوح أقل تكلفة 
أم لاء فلا يجب أن يكون هناك خلاف حول التزام الحكومة المستقل — على الأقل في 
سياق التحقيقات الجنائية العادية — بالشفافية. لا أعنى بالشفافية هنا بطبيعة الحال 
أن يكشف المحقق عن أشياء يفكر فيها عندما يريد استهداف أحد المشتبه بهم بل أعني 
في المقابل أن يتم الكشف عن الإجراءات التى من شأنها أن تخترق خصوصية المواطنين 
العاديين. 

لا يستطيع أي كود آخر سوى «الكود المفتوح» تنفيذ ذلك. تتمثل النقطة التي لا 
أكف عن التأكيد عليها هنا في أنه بينما تعتبر شفافية أفعال الحكومة مسألة dago‏ 


Y-A 


حدود الكود المفتوح 


يجب أن يتمتع الكود الذي تستخدمه الحكومة بالشفافية أيضًا. بطبيعة الحال لا أدعي 
هنا أن تصبح جميع الشفرات ousted AN‏ السكرنة علقية. diiel GS)‏ وجو 
عالت E‏ قصل الكو ENS‏ دري أن نح coe‏ دز 
تحديدًا - متى تعارضت الشفافية مع وظيفة الكود نفسه» تكون الغلبة للوظيفة على 
حساب الشفافية. في المقابلء لا تتوافر وسائل كثيرة يستطيع من خلالها أحد المشتبه 
بهم جنائيًا تفادي مراقبة گرنيفور فقط لأن شفرتها علنية. مرة أآخرى» يجب أن يكون 
الكود المفتوح» من وجهة نظري» هو الأصل في التشفير. 


(Y)‏ ماكينات القد الفعّالة 


قبل السابع من نوفمبر من عام ۲٠٠٠١‏ لم يلتفت صانعو السياسات كثيرًا إلى تكنولوجيا 
ماكينات التصويت. بدا موضوع تكنولوجيا التصويت بالنسبة للكثيرين (وأنا منهم) 
موضوعًا تافهًا. بطبيعة الحال» ريما كانت هناك تكنولوجيات أسرع في Se‏ الأصوات» 
وربما كانت هناك تكنولوجيات أفضل في فحص أخطاء التصويت. في المقابل» لم تكن 
فكرة أن Eas‏ ذا بال قد يعتمد على مثل هذه التفصيلات التكنولوجية الصغيرة بالفكرة 
التى يمكن أن تتصدر الصفحة الأولى لصحيفة نيويورك تايمز. 

oe i‏ انتخابات عام ٠٠٠١‏ كل شيء. غيّرت فلوريدا بصورة أكثر تحديدًا كل شيء. 
لم تسفر تجرية فلوريدا عن بيان عدم كفاءة الماكينات الميكانيكية التقليدية في جدولة 
أصوات الناخبين (الدليل ١ء‏ بقايا قطع الورق المعلقة جراء دس بطاقات التصويت في 
الماكينات). لكنها كشفت Lad‏ عن عدم المساواة غير العادية في استخدام تكنولوجيات 
مختلفة في أماكن مختلفة من الولاية. تستبعد حوالي 5“ من بطاقات التصويت التى تدس 
في ماكينات التصويت التقليدية. في مقابل ١,٤١‏ من بطاقات التصويت التي تُحصى 
باستخدام ماكينات المسح الضوقيء على حد قول القاضي ستيفذز في نقده الحاد لقزان 
المحكمة الدستورية العليا في قضية «بوش ضد جور».” ووفق إحدى الدراسات» كان 
يمكن أن تتغير نتيجة الانتخابات كلها بتغير نتيجة صوت واحد فقط في كل "SLs‏ 

صارت الأمور أسوأ في انتخابات عام 8 Yee‏ بعد كارثة فلوريداء سعى ssc‏ قليل 
من الشركات إلى نشر ماكينات التصويت الإلكترونية الجديدة. في المقابل» أدت ماكينات 
التصويت هذه إلى إثارة قلق الناخبين أكثر مما طمأنتهم. بينما لا يتمتع معظم الناخبين 
بمهارات تكنولوجية dale‏ كان الجميع يشعرون يعدم الراحة حيال إعلان النتيجة من 


۲۰۹ 
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خلال ماكينات تصويت إلكترونية. يقف الناخب أمام إحدى نقاط التصويت ثم يضغط 
عددًا من الأزرار للإدلاء بصوته. تؤكد الماكينة تلقى صوت الناخبء ثم تظهر عبارة 
ایر إل toed‏ لکن GS‏ يذكن الاک من Sap BS Tl‏ أن ashy‏ أي lui‏ 
من ذلك؟ وحتى لو لم يكن الناخب ممن يؤمنون بنظرية المؤامرة بصورة تجعله يشك 
في التلاعب بجميع الماكينات» كيف يستطيع أي إنسان التأكد من أن الخادم المركزي 
يسجّل الأصوات بصورة دقيقة» وذلك عندما تتصل ماكينات التصويت في مراكز الاقتراع 
بالخادم الرئيس؟ ماذا يضمن عدم تسجيل الأصوات بصورة دقيقة؟ 

يتجسد المثال الأكثر تطرفًا على قلق الناخبين في الشركة الرائدة في التصويت 
الإلكتروني» شركة دايبولد. في عام Ys‏ تم اكتشاف تلاعب شركة دايبولد بالأرقام 
المصاحبة للاختبارات التي كانت تجريها على تكنولوجياتها للتصويت. أظهرت الرسائل 
التي تم تسريبها إلى العامة علم إدارة الشركة بالعيوب في ماكيناتهاء وأنها عملت عن 
78 على إخفاء هذه الحقيقة (قامت الشركة لاحقًا بمقاضاة الطلاب الذي قاموا بنشر 
هذه الرسائل بتهمة مخالفة حقوق التأليف والنشر. جاء الحكم لصالح الطلاب في قضية 
أقاموها ضد الشركة). 

لم تزد هذه الواقعة شركة دايبولد إلا إصرارًا. واصلت الشركة رفضها الكشف عن 
أي شيء يتعلق بالكود الذي كانت تستخدمه ماكيناتها. رفضت الشركة أيضًا الدخول في 
مناقصات في سياقات كان يُشترط فيها الشفافية. عندما تربط إذن هذا الرفض يوعد 
رئيس الشركة «ضمان أوهايو» لصالح الرئيس بوش في عام alg 7٠٠١4‏ لدى أي إنسان 
عاصفة هائلة من الشك. تتحكم الشركة في الماكينات. لن تكشف الشركة عن طريقة عمل 
هذه الماكينات. تعد الشركة بتحقيق نتيجة محددة في الانتخابات. ألا يحق للناس الشعور 
بالشك؟7 

يتضح الآن مدى الصعوية البالغة في معرفة طريقة تصميم ماكينات التصويت 
الإلكترونية. في واحدة من أكثر لحظات عدم الفطنة منذ بلوغي ile VV‏ أخبرت زميلًا لي 
بعدم ضرورة إقامة مؤتمر حول التصويت الإلكتروني؛ حيث إن جميع الموضوعات المتعلقة 
بماكينات التصويت الإلكترونية gad‏ «بديهية للغاية». ليس كل شيء بديهيًا للغاية. في 
واقع الأمرء هذه موضوعات شديدة الصعوية. تبدو ماكينات التصويت الإلكترونية 
بالنسبة للبعضء fie‏ ماكينة الصرف YI‏ ماكينة يصدر عنها ورقة مطبوعةء لكن إذا 
كان الأمر يقتصر على إصدار ورقة مطبوعة» فسيصبح سهلًَا على الناخبين أن يبيعوا 
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أصواتهم. بالإضافة إلى ذلك ريما لا تعبّر هذه الورقة المطبوعة ke‏ تم ode‏ وريما لا 
zas‏ هذه الورقة المطبوعة بالضرورة Lec‏ تم نقله إلى أي جهة مركزية لجدولة الأصوات 
من هنا تتضح عدم بديهية مسألة أفضل الطرق لتصميم هذه الماكينات. بعد أن عيبرت 
بما لا قيمة له على الإطلاق عن هذه النقطة من قبلء لن أناقش هنا أفضل طرق تصميم 
هذه الماكينات. 

لكن كيفما كانت طريقة تصميم أحد abill‏ فهناك مسألة مستقلة في هذا السياق 
عن مدى انفتاح الكود الذي Kis‏ النظام. مرة أخرى» يجب أن تكون الإجراءات التي 
تتم من خلالها عملية جدولة الأصوات شفافة. كانت هذه الإجراءات في العالم غير الرقمى 
d T‏ انات Lage «casi‏ كانت طريقة تضم الاكيدات يبب ضمان phd‏ 
الماكينات بالوظائف التي يتم الإعلان عن قيامها بها. تتمثل إحدى الطرق البسيطة 
للقيام بذلك في جعل كود الماكينات مفتوحًاء أوء على الأقلء اشتراط اعتماد الكود من 
قبل محققين مستقلين. سيفضل كثيرون الحل الأخير عن الحل الأول؛ نظرًا لأن تحقيق 
الشفافية هنا سيزيد من فرص تغيير الكود. يُنبئني حدسي بشيء مختلف. على أي Jla‏ 
کک و ا رضورة كاملة أى لاه عدر القتراطات GUN‏ دة و 
يتم القيام بعملية الاعتماد يجب أن يكون كود التكنولوجيا مفتوحًّاء على الأقل بصورة 


محدودة. 


يؤكد هذان المثالان على مسألة مشابهةء لكنها مسألة لا تتسم بالعمومية. هناك أوقات 
يجب أن يكون فيها الكود مفتوحًاء حتى إن لم يكن ذلك ضروريًا في أوقات أخرى. لا 
أتحدث عن جميع أنواع الشفرات المستخدمة لتحقيق مختلف أنواع الأغراض. لا أظن 
ee‏ مارك sara‏ أن تكشف عن الكود الخاص بحساب النقدية عند طاولات دفع النقدية. 
لا أعتقد LAÍ‏ أن ياهوو يجب أن تكشف Ge‏ كود خدمة المحادثة الفورية. في المقابلء 
أعتقد Lil‏ جميعًا يجب أن نفكر في ضرورة اشتراط تحقيق الشفافية في ابتكار الكود 
المفتوح, على الأقل في سياقات محددة. 

١١ فيل زيمرمان هذا الموضوع على مدار تاريخه المهني الممتد لما يزيد على‎ Gude 
عامًا. كتب زيمرمان وأصدر برنامجًا للشبكة أطلق عليه اسم بي جي بي (خصوصية‎ 
جيدة للغاية). وفر بي جي بي الخصوصية من خلال التشفيرء فضلًا عن خاصية‎ 
ك من‎ E أن هذا انو ان‎ Stages ha التحقق فن الما خن‎ 
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لتقديم خدمات إليهم إلا عن طريق إتاحة كود المصدر للجميع. وهكذا من البداية (ما عدا 
فترة قصيرة امتلكت فيها شركة اسمها إن إيه آي البرنامج)” أتيح كود المصدر للجميع 
للاطلاع عليه والتحقق منه. (cul‏ الإعلان عن الكود إلى بناء الثقة فيهء ثقة لم تكن لتوجد 
من خلال الأوامر المباشرة. في هذه AIL‏ خدم الكود المفتوح أهداف المبرمج؛ حيث كان 
غرضه يتمثل في بناء الثقة في نظام يدعم الخصوصية والتحقق. نجح الكود المفتوح. 

غل السؤال' الضعت هى ها إذا: كان كن ale WV‏ :نما هى AS)‏ م يكام ath‏ 
الكود. هذا هو السؤال المطروح فيما تبقى من هذا الفصل: كيف يؤثر الكود المفتوح على 
القابلية للتنظيم؟ 


(Y)‏ الكود على الشبكة 


قضيتٌ Ágh Gay‏ أتحدث عن «الكود». حان الوقت الآن أن أكون أكثر تحديدًا فيما 
يتعلق بماهية «الكود» في سياق الإنترنت» وكيف نعتير هذا الكود «مفتوحًاء؟ Bo‏ 1 
السياقات يصبح انفتاح الكود مسألة مهمة؟ 

كما ذكرت» يتكون الإنترنت من خلال مجموعة من البروتوكولات يُطلق عليها معًا 
تي سي بي / آي بي. تشتمل مجموعة تي سي بي / آي بي على عدد كبير من البروتوكولات 
التي تغذي «طبقات» مختلفة من الشبكة. يتمثل النموذج القياسي للتعبير عن طبقات 
إحدى الشبكات في نموذج اتصال النظم المفتوحة gl)‏ إس آي). ses‏ هذا النموذج عن 
سبع طبقات» US‏ منها يمثل «وظيفة يتم تنفيذها عند انتقال البيانات بين تطبيقات 
متجاوبة عبر» الشبكة. في المقابلء لا يتم التعبير بصورة جيدة عن مجموعة بروتوكولات 
تي سي بي /آي بي في هذا النموذج. «تحدد معظم توصيفات بروتوكولات تي سي بي /آي 
بي ثلاثة أو أربعة مستويات وظيفية فقط في تصميم البروتوكول»» على حد قول كريج 
هَنت. dy‏ رأيي» من الأسهل وصف أربع olisb‏ وظيفية في معمارية بروتوكولات تي سي 
بي /آي بي.” بالانتقال من الأسفل إلى الأعلى» يمكن تسمية هذه الطبقات باسم: طبقة 
وصلات البيانات» وطبقة الشبكة» وطبقة JU)‏ وطبقة التطبيقات.“' 

fis‏ ثلاث طبقات شبكة المواسير الرئيسة في الإنترنت» وهي مخبّأة في جدران 
الشبكة (تعمل الصنابير في الطبقة التالية. لا تتعكّل). في أقصى القاع أعلى الطبقة المادية 
للإنترنت - في طبقة وصلات البيانات — يعمل عدد قليل GLU‏ من البروتوكولات؛ حيث 
تتولى هذه البروتوكولات تفاعلات الشبكات المحلية بصورة حصرية. يوجد عدد أكبر من 


ي 
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البروتوكولات في الطبقة التالية إلى أعلى — طبقة الشبكة — حيث يسود بروتوكول آي بي 
(بروتوكولات الإنترنت). يتولى هذا البروتوكول نقل البيانات بين المضيفين وعبر وصلات 
الشبكات» محددًا بذلك المسارات التي تتخذها البيانات. في الطبقة التالية إلى gel‏ — 
طبقة النقل - يهيمن بروتوكولان مختلفان؛ ألا وهما: بروتوكول تي سي بي» وبروتوكول 
يو دي بي. يتولى هذان البروتوكولان تنظيم تدفق البيانات بين مضيفي شبكتين Jick)‏ 
الفارق بين البروتوكولين في توفير ضمانات للانتقال؛ حيث لا يوفر بروتوكول يو دي بي 
أي ضمانة لانتقال البيانات). 

تعمل البروتوكولات Lee‏ كنوع عجيب من خدمة الطرود. تنتقل البيانات من التطبيق 
المستخدم إلى طبقة النقل. توضع البيانات في iib‏ النقل في صندوق (افتراضي) وتلصق 
شارة (افتراضية) عليه. تريط هذه الشارة بين محتويات الصندوق وعمليات محددة. 
(يقوم بذلك بروتوكول تي سي بي أو بروتوكول يو دي بي.) ينتقل الصندوق بعد ذلك 
إلى طبقة الشبكة؛ حيث يضع بروتوكول آي بي اللفافة داخل لفافة أخرى عليها شارة 
خاصة بها. تحتوي هذه الشارة على عنواني جهتي الإرسال والاستقبال. قد يتم إحاطة 
الصندوق بلفافة أخرى في طبقة وصلات البيانات» وهو ما يعتمد على مواصفات الشبكة 
المحلية (أي ما إذا كانت على سبيل المثال شبكة إيثرنت). 

تعتبر العملية بأسرها إذن بمنزلة لعبة تغليف عجيبة؛ حيث يتم إضافة صندوق 
جديد عند كل طبقة مع وضع شارة جديدة على كل صندوق تحتوي على طبيعة العملية 
في كل طبقة. على الجانب الآخرء تجري العملية في الاتجاه المعاكس. يتم فتح كل لفافة 
عند الطبقة المناسبة — Jia‏ الدمية الروسية — حتى يسترجع جهاز الكمبيوتر في النهاية 
على الطرف الآخر بيانات التطبيق الأصلية. 

تعلو هذه الطبقات الثلاث طبقة تطبيقات الإنترنت. GSD‏ في هذه الطبقة 
البروتوكولات. " تشمل هذه البروتوكولات أكثر بروتوكولات تطبيقات الشبكة شيوعًاء 
مثل: بروتوكول إف تي بي (بروتوكول تبادل الملفات)» وبروتوكول إس إم تي بي 
(بروتوكول إرسال البريد البسيط)ء وبروتوكول إتش تي تي بي (بروتوكول نقل النص 
الفائق). هذه هي القواعد التي تنظم كيفية تفاعل العميل (جهازك) مع أحد الخوادم 
(حيث توجد البيانات)» أو مع جهاز كمبيوتر آخر (في خدمات الند للند)» والعكس 
صحيح. 12 

تمثل هذه الطبقات الأربع «الإنترنت». بالاعتماد على وحدات بنائية بسيطة؛ يسمح 
النظام بإجراء تفاعلات كثيرة للغاية من خلاله. ريما لا يكون النظام مدهشًا بقدر 
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الطبيعة - Ki‏ مثلًا في الدي إن إيه - لكنه يقوم على نفس المبدأ الذي يتمثل في بقاء 
العناصر المكوّنة له بسيطةء بحيث OSS‏ في مجموعها مركبات شديدة التعقيد. 

عندما أتحدث عن تنظيم الكود» فإني أشير إلى تغيير بروتوكولات تي سي بي /آي 
بي الأساسية هذه (على الرغم من إمكانية تنظيمها من ناحية Jat‏ بالطبع. وبالفعل 
اقترح آخرون ضرورة تنظيمها).”! في رأييء تعتبر مكونات الشبكة هذه ثابتة. إذا 
اشترطت تغييرهاء فسيؤدي ذلك إلى انهيار الإنترنت. بدلاء إذن» من تصوّر تغيير الحكومة 
AS shy all‏ الأنباسية: يتمكل السؤال الذي أرغت ف طريحه' ف (V) AS‏ إضافة الحكومة 
تكنولوجيات أخرى إلى التكنولوجيات الأساسية للقيام بعملية التنظيم» أو (Y)‏ تنظيم 
وكوب AS sighs Guatd (all O‏ الماش OSE, bi GC‏ مهنا قير 
أنني أرگز هنا على كود الاتصال بالإنترنت. سأطلق على هذا الكود «فضاء التطبيقات» في 
الإنترنت. تشمل هذه التطبيقات جميع الشفرات التي ARS‏ بروتوكولات تي سي بي /آي 
AEE a‏ من متم EEK‏ فك وأكلمة eas EE‏ 
وتطبيق lala‏ وأنظمة اليزيد Sakshi‏ 4 وخدمات:النه ail‏ وما إل ذلك Nga Pars‏ 
إذن فيما تبقى من هذا الفصل في طبيعة هذا الكود التي تجعله قابلًا للتنظيم. 


)£( تاريخ قصير للكود على الشبكة 
كانت توجد تطبيقات قليلة. بالطبع» على الشبكة في البداية. لم تكن الشبكة أكثر 
من بروتوكول لتبادل البيانات» وكانت البرامج الأصلية تستخدم هذا البروتوكول. ولد 
بروتوكول تبادل الملفات في وقت مبكر من تاريخ ASLAM‏ فيما ولد بروتوكول إرسال 
البريد البسيط بعده مباشرة. لم يمر وقت طويل حتى تم تطوير بروتوكول رسومي 
(جوفر) لعرض الملفات والنصوص في صورة بصرية. وفي عام ١٩۱۹ء GALS‏ أشهر 
بروتوكولات الإنترنت - بروتوكول نقل النص الفائق وبروتوكول لغة تمييز النص الفائق 
- عن ولادة الشبكة العالمية. 

أفرز كل بروتوكول عددًا كبيرًا من التطبيقات. ونظرًا لعدم احتكار أحد 
للبروتوكولات» لا يستطيع أحد احتكار تطبيقه. كانت هناك تطبيقات بروتوكولات 
نقل ملفات عديدة» فضلا عن وجود عدد كبير من خوادم البريد الإلكتروني. كان هناك 
أيضًا عدد كبير من تطبيقات kad‏ الإنترنت 15 تميّزت هذه البروتوكولات في هذه 
المرحلة المبكرة بمعاييرها المعروفة؛ حيث استقت هذه البروتوكولات معاييرها من جهات 
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تضع معايير البروتوكولات على الإنترنت مثل قوة عمل هندسة الإنترنت» وفيما بعد 
رابطة الشبكة الدولية. بمجرد وضع معايير لأحد البروتوكولات» كان المبرمجون يبتكرون 
البرامج لاستخدامه. 

كانت معظم البرمجيات التي تستخدم هذه البروتوكولات مفتوحةء على الأقل في 
البداية؛ Gus‏ يتم توفير كود المصدر لها بالإضافة إلى كود الأوامر.“" كان هذا الانفتاح 
سببًا في نمو الشبكة في بدايتها؛ حيث كان الآخرون يستطيعون التعرف على كيفية تنفيذ 
برنامج» والتعلّم من ذلك كيفية تنفيذ البروتوكول فيما shay‏ 

تعتبر الشبكة العالمية أفضل Jis‏ على ذلك. مرة أخرىء يسمى الكود الذي يجعل 
صفحات الإنترنت gud‏ في الصورة التى تظهر بها؛ لغة تمييز النص الفائق.”' يمكن 
ون INS‏ ل Ses‏ ال العا توه aR ass (IG‏ اا موقط بها م 
تطبيقات أخرى وما إلى ذلك. 

في عام ۱۹۹٠١‏ اقترح Gol‏ المنظمة الأوروبية للأبحاث النووية (سيرن): تيم بيرنرز 
لي وروبرت كايو النسخة الأصلية من لغة تمييز النص الفائق.“" وضعت هذه اللغة في 
البداية لتيسير عملية ربط SLAIN‏ في مؤسسة بحثيةء لكن سرعان ما تبين إمكانية ربط 
الملفات من خلال أي جهاز كمبيوتر على الإنترنت. جعل بيرنرز لي وكايو بروتوكول لغة 
تمييز النص الفائق وبروتوكول نقل النص الفائق متاحين للجميع. 

وهكذا استخدم البعض البروتوكولين ببطء في البداية» ثم بمعدل سريع للغاية فيما 
cs‏ بدأ المستخدمون في بناء صفحات على الإنترنت وربطها بصفحات أخرى. glia‏ 
بروتوكول لغة تمييز النص الفائق أحد أسرع لغات البرمجة نموًا في تاريخ الحوسبة. 

لماذا؟ كان أحد الأسباب المهمة وراء ذلك هو أن لغة تمييز النص الفائق كانت دومًا 
لع فقتو معطم تطديقات حف etal esa‏ حالما يمتطيع الخد موق 
الكشف عن «مصدر» صفحة إنترنت ومعرفة طريقة عملها. يظل المصدر مفتوحًا؛ حيث 
يستطيع المستخدمون تنزيله ونسخه وتحسينه كما يشاءون. ريبما يحمي قانون حقوق 
التأليف والنشر كود المصدر لإحدى الصفحاتء لكن في واقع الأمر لا تعد حماية هذا 
القانون حماية id‏ بها. صارت لغة تمييز النص الفائق منتشرة للغاية؛ نظرًا لسهولة 
نسخها بصورة أساسية. كان باستطاعة أي مستخدم في أي وقت الاطلاع على ملف لغة 
تمييز النص الفائق» plats‏ طريقة كتابة مؤلفه له. 

als‏ عن الانفتاح — الناتج عن غياب حقوق أو عقود ASI‏ ووجود الكود المجاني 
والإتاحة — النمو الهائل الذي GALS‏ عن ولادة الإنترنت الذي نعرفه حاليًا. لفت هذا 
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النمو الهائل نظر الشركات التجارية. رأت الشركات التجارية فرصة أكيدة لجنى الأموال 
anand‏ الفا الخو ل او i‏ 

Ga Ub‏ كان النموذج التجاري لابتكار البرمجيات مختلفًا.”' على الرغم من بداية 
تاريخ ابتكار البرمجيات مع استمرار حركة الكود المفتوح» لم AS‏ أن شركات ابتكار 
البرمجيات التجارية في سبيلها إلى إنتاج برمجيات «حرة» (ما يطلق عليه الكثيرون 
«المصدر المفتوح»). ابتكرت الشركات التجارية برمجيات dale‏ برمجيات كانت تنتقل 
دون الكشف عن مصدرهاء وكانت محمية بقوة القانون والكود المنظم لها ضد أي 
تعديل. 

بحلول النصف الثاني من تسعينيات القرن العشرين - وهي الفترة التي يميزها 
ابتكار شركة مايكروسوفت نظام تشغيل ويندوز AO‏ الذي كان نظام متحاويا 3 
تطبيقاته مع الإنترنت أكثر من نظم أخرى في ذلك الوقت - بدأت الشركات التجارية في 
ابتكار كود «فضاء التطبيقات». كان هذا الكود يرتبط بصورة متزايدة بالإنترنت؛ حيث 
صار مع الوقت كودًا «على» الإنترنت. في المقابل» ظل الكود في معظم الأحوال مغلقًا. 

بدأ ذلك في التغيّر مع بداية القرن الجديد. بدأت تكنولوجيات «مفتوحة» تتسود 
المشهد» خاصة في سياق خدمات نقل البيانات بين أجهزة الكمبيوتر. كانت NS gig All‏ 
التي تعتمد عليها هذه التكنولوجيات غير خاضعة للتنظيم. على سبيل SEU‏ كان 
البروتوكول الذي استخدمته شركة جروكستر لخدمات نقل الملفات بين أجهزة الكمبيوتر 
Jalal‏ المحتوى على الإنترنت بروتوكولًا مفتوحًا يستطيع أي مستخدم استخدامه. حاولت 
شركات تجارية عديدة استخدام بروتوكول جروكسترء على الأقل حتى صدور قرار 
المحكمة الدستورية العليا في قضية ab‏ جي al‏ ستوديوز المحدودة ضد جروكستر» (بحل 
الشركة). في المقابلء حتى إذا أدى هذا القرار إلى استغناء جميع الكيانات التجارية عن 
شبكة ستريم كاست» فسيظل هناك تطبيقات غير تجارية للبروتوكول الذي استخدمته 
الشركة. 

يتوافر المزيج نفسه بين الكود المفتوح والمغلق في برامج تصفح الإنترنت وتطبيقات 
التدوين. يعتبر متصفح فايرفوكس هو أكثر التطبيقات شعبية لتكنولوجيا موزيلاء 
وهي التكنولوجيا التي كانت تحرّك متصفح نتسكيب. يتنافس متصفح فايرفوكس 
مع متصفح شركة مايكروسوفت إنترنت إكسبلورر وعدد من برامج التصفح التجارية 
الأخرى. ALL‏ يتنافس تطبيق ورد برس - وهو أحد تطبيقات التدوين مفتوحة المصدر 
— مع عدد من تطبيقات التدوين التجارية الأخرى. 
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يستند النمو الأخير في الكود المفتوح إلى تاريخ طويل. يرجع جزء من دوافع 
استخدام الكود المفتوح إلى أسيات أيذيولوجية أو stud Ghul‏ إل اقيم a lds, Shes‏ 
سثلمان Lagls Kage‏ في هذا السياق. في عام ٤‏ أنشاً ستلمان مؤسسة البرمجيات 
الحرة Gags‏ دفع god‏ البرمجيات الحرة. كرس سثلمان - الزميل السابق في برنامج 
ماك آرثر الذي تخلّى عن وظيفته من أجل تكريس نفسه للقضية - السنوات العشرين 
الأخيرة من حياته لنشر البرمجيات الحرة. بدأ عمل ستلمان من خلال مشروع جي إن 
به الذي كان Gag‏ إلى تطوير نظام تشغيل حر. بحلول عام ۱۹۹۱ء حاز مشروع جي 
إن يو كل ما يحتاج إليه لتطوير نظام تشغيل حر فيما عدا نواة نظام التشغيل. تمكّن 
أحد الطلاب في جامعة هلسنكى فيما das‏ من إنجاز النواة. في ذلك caladi‏ قام لينوس 
gulls’‏ نمق anh Ulva gigs‏ مل AEN‏ خب رها يقالن الح 
لنشره بدورهم واختباره. 

بدأ المستخدمون في نشر واختبار النواة الجديدةء وتدريجيًا — خلال النصف الأول 
من تسعينيات القرن العشرين - قام المستخدمون بيناء نظام تشغيلء أطلق عليه اسم 
جي إن يو / ليذكسء مزاوجين في دلك ow‏ مكونات: مشروع جي إن يو:ونواة تورفالدس: 
بحلول عام ۱۹۹۸ء بدا للجميع أن نظام جي إن يو /لينكس سيصبح منافسًا خطيرًا 
لنظام تشغيل شركة مايكروسوفت. ريما تصوّرت مايكروسوفت في عام ١1915‏ أنه 
بحلول عام ee Cae ae ٠‏ ل 
ويندوز إن تيء لکن بحلول عام ,5٠٠١‏ كا ا إن يو / Sh‏ نظام مثل 
تهديدًا لمايكروسوفت في سوق الخوادم. Úlla‏ في عام ۲۰۰۷ء تواصل خوادم OSÍ‏ 
زيادة حصتها السوقية على حساب أنظمة مايكروسوفت. 

يعتبر نظام جي إن يو /ليذكس نظامًا Sade‏ من عدة جوانب؛ AG)‏ لأنه نظام غير 
كامل من الناحية النظريةء لكنه نظام في غاية الفعالية من الناحية العملية. رفض لينوس 
تورفالدس ما تمليه علوم الكمبيوتر حول التصميم الأمثل لنظم التشغيل»”* وقام بدلا 
من ذلك ببناء نظام تشغيل مصمّم للعمل على معالج بيانات واحد bäi‏ (إنتل (VAT‏ 
Ñas‏ عن عدم تجاوبه مع عدد من منصات التشغيل. تحوّل نظام جي إن يو / Sl‏ 
من خلال تطويره المبتكر والحماس الذي تولّد عن استخدامه؛ إلى نظام JAAS‏ شديد 
الفعالية. وحتى وقت GUS‏ هذا الكتاب» تم استخدام نظام جي إن يو/ ليذكس فيما لا 
يقل عن ثماني عشرة منصة حاسوبية مختلفة» من معالجات إنتل للبيانات الأصلية؛ إلى 
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شريحة باور بي سي لشركة أبلء إلى شرائح إس بي إيه آر سي لشركة صّنء إلى أجهزة 
الهاتف المحمول التي تستخدم معالجات إيه آر “Tal‏ استخدم القراصنة المبدعون نظام 
جي إن يو/ليذكس لاختراق أجهزة آي بود من شركة JÍ‏ وأنظمة أتاري القديمة. على 
الرعم :من cee‏ نظام جي إن يو /لينكس بحيث يفهم لغة برمجة واحدة» صار نظام 
جي إن يو /لينكس هو اللغة الشائعة لأنظمة التشغيل الحرة. 

يعتبر التزام مطوري نظام التشغيل بالإعلان عن شفرته الرئيسة - أي بفتح غطاء 
محرك السيارة - هو ما Jam‏ أي نظام تشغيل نظامًا مفتوحًا. ليس هذا الالتزام 
من باب الأمنيات؛ حيث قام ستلمان بتضمين شرط إتاحة البرمجيات للجميع من خلال 
bg il es a,‏ ا ا کے او م أطلى عل 
هذه الرخصة اسم رخصة جي إن يو العامة وهي رخصة تشترط الإعلان عن مصدر أي 
كود يرخص Laie)‏ هو الحال مع نظام جي إن يو/ليتكس) من خلال هذه الرخصة. 
قامت مجموعة استثنائية من القراصنة المبدعين حول العالم بتطوير نظام جي إن 
يو/ليئكس؛ فقط لأن الكود كان متاحًا للجميع لتطويره. 

بعبارة أخرى» يوجد كود نظام جي إن يو/ليثكس على المشاع.** يستطيع أي 
مستخدم الحصول عليه واستخدامه كيفما يشاء. يستطيع أي مستخدم الحصول عليه 
وفهم طريقة عمله. يعتبر كود نظام جي إن يو /لينكس مثل برنامج بحثي تُنشر نتائجه 
Lage‏ حتى alley‏ عليها الآخرون. كل شيء علني. يستطيع أي فرد - دون الحاجة إلى 
الحصول على تصريح من أحد - الانضمام إلى المشروع. 

نجح نظام جي إن يو/ليذكس نجاحًا باهرًا أكثر مما ÉS‏ أحد. في عام AAAY‏ 
لم يكن يتصور معظم الناس إمكانية بناء نظام تشغيل حر عن طريق متطوعين من 
حول العالم. في عام ۲٠٠۲‏ لا أحد يشك في ذلك. في المقابلء إذا كان بالإمكان أن يصير 
المستحيل ممكناء لا يوجد ما يمنع أن يصير الممكن مستحيلًا مرة أخرى. تشير بعض 
الاتجاهات في تكنولوجيا الحوسبة إلى احتمال وقوع مثل هذا التهديد. 

مثال على ذلك الطريقة التي يعمل بها كود آكتيف سرفر بيدجز (صفحات الخادم 
النشطة) على الشبكة. عندما تزور صفحة من صفحات الخادم النشطة على الإنترنت 
يقوم الخادم بتشغيل برنامج نص يُمكنك من الاطلاع على قاعدة بيانات مثلاء أو برنامج 
لإظهار بيانات ترغب في الإطلاع عليها. تعتبر صفحات الخادم النشطة وسيلة شائعة 
لزيادة فعالية وظائف برامج محددة؛ حيث يمكنك استخدامها طوال وقت تواجدك على 


الإنترنت. 
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في المقابل» لا يعتبر الكود الذي يحرّك صفحات الخادم النشطة من الناحية 
التكنولوجية «متاحًا» للجميع. وهكذا حتى لو É‏ كود ورُخص من خلال رخصة جي 
إن يو العامةء لا يوجد أي التزام في شروط الرخصة لإتاحة الكود للجميع. وبالتالي كلما 
صارت olaia‏ الخادم النشطة تتحكّم في البنية التحتية للحياة على الشبكة AST‏ فأكثر, 
تقلص عدد التطبيقات التي تصير حرة بموجب الرخصة الحرة. 

fis‏ «الحوسبة محل الثقة» خطرًا آخر على بيئة الكود المفتوح. أطلقت هذه 
الحوسبة Jas‏ للفيروسات والتهديدات الأمنية في Ball‏ الشبكية» وتتمثل الخاصية 
الرئيسة في «الحوسبة محل الثقة» في أنها منصة تحجب البرامج التي لا يتم تسجيل 
شفراتها أو التحقق منها. على سبيل SEM‏ إذا أردت تشغيل برنامج على جهاز الكمبيوترء 
فسيتحقق الكمبيوتر Wh‏ من اعتماد البرنامج من خلال إحدى الجهات التى يتعرّف 
عليها نظام التشغيل» فضلًا عن «تضمين الأجهزة والبرمجيات ... والمعايير الأمنية التى 
a each uaa‏ لديف ieee Si‏ انعمو قلق تعمل also‏ 

من ناحية المبدأء إذا كانت تكلفة اعتماد أحد البرامج ALLS‏ فلن توجد مشكلة في 
الاستناد إلى هذا القيد. في المقابلء أخثى ما يخشاه المستخدمون هو أن يمتد هذا القيد 
بحيث يحجب تطبيقات الكود المفتوح. لا تستطيع ga‏ اعتماد مسئولة أن تعرف على 
وجه الدقة ما يقوم به البرنامج» وهو ما يعني أن جهات الاعتماد لن تحرص على اعتماد 
برامج لا تثق بهاء وهو ما سيؤدي بدوره إلى التمييز ضد تطبيقات الكود المفتوح. 


)0( تنظيم الكود المفتوح 
تشترك تطبيقات الكود المفتوح — سواء أكانت برمجيات حرة أو تطبيقات برمجيات 
مصدر مفتوح - في خاصية إتاحة المعرفة الضرورية لنسخ التطبيق للآخرين. لا يوجد 
أي جهدء سواء من خلال القانون أو التكنولوجياء من جانب مطوري تطبيقات الكود 
المفتوح لجعل عملية التطوير حصرية. والأهم من ذلك أن القدرة على نسخ أي مشروع 
أو sg‏ بحيث يكون على أكثر صوره فعالية تكون محفوظة على الدوام. 

كيف 355 هذه الحقيقة على قابلية الكود للتنظيم؟ 

في الفصل الخامسء قدمت أمثلة على شفرات تستخدمها الحكومة للتنظيم. أعد 
التفكير مجددًا في هذه الأمثلةء كيف يعمل مثل هذا الشكل التنظيمي؟ 
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خذ هذين المثالين. تأمر الحكومة شركات الهواتف بشيء يتعلق بطريقة تصميم 
شبكاتهاء كما تأمر الحكومة Galas‏ أجهزة التليفزيون بنوع الشرائح التي يجب 
استخدامها كجزء من مكونات الأجهزة. لماذا تنجح هذه الأشكال التنظيمية؟ 

الإجابة بديهية في GIS‏ الحالتين. يصبح الكود GG‏ للتنظيم بسبب قدرة الحكومة 
على السيطرة على كاتبي الشفرات. إذا a‏ الحكومة GIS pb‏ الهواتف بشيء فمن غير 
المحتمل أن تعترض الشركات على ذلك. يؤدي الاعتراض إلى توقيع عقوبات» والعقوبات 
مكلفةء مثل جميع الشركات الأخرىء تريد شركات الهواتف تقليص تكلفة القيام بأعمالها. 
إذا كان تنظيم الدولة يتسم بالعقلانية (أي (JE‏ ستضع الدولة تكلفة عدم الالتزام 
بأوامرها بحيث تكون أعلى من أي فائدة أخرى. إذا كان المستهدف من عملية التنظيم 
Wile Led‏ يقع تحت سيطرة الدولة» فسيحقق التنظيم أثره المرجو. يعتبر مثال قانون 
مساعدة شركات الاتصالات في إنفاذ القانون في تنظيم معمار شبكات الهواتف مثالا 
LEual,‏ على ذلك (انظر الفصل الخامس). 

fied‏ الهدف غير المتحرك وغير القابل للتغييرء إذن: بداية جيدة في اتجاه القابلية 
للتنظيم. هناك عبارة مقابلة لهذه العبارة: الكود القابل للتنظيم هو الكود المغلق. SS‏ 
مرة أخرى في شبكات الهواتف. عندما تدفع الحكومة شركات الهواتف لتغيير برمجيات 
شبكاتهاء لا يمتلك المستخدمون خيارًا بشأن قبول هذا التغيير أو Y‏ حيث يلتقط 
المستخدمون السماعة ويسمعون نغمة رنين الهاتف التي خصصتها شركة الهاتف لهم. 
لا أعرف أحدًا يقوم باختراق كود شركات الهواتف لبناء شبكة مختلفة. ينطيق الأمر 
نفسه على «الشريحة في». اعد أن هناك LOLI‏ كثيرين سيخاطرون بتدمير تليفزيوناتهم 
لنزع LS das pill‏ أعتقد أن لا أحد سيقوم بإعادة حرق الشريحة لبناء تكنولوجيا 
تصفية محتوى مختلفة. 

ينجح التنظيم الحكومي في كلتا الحالتين؛ لأنه عندما يلتزم الطرف المستهدف من 
عملية التنظيم به لا يكون all‏ العملاء سوى القبول بالأمر الواقع 

تختلف حالة الكود المفتوح. يمكن إدراك جانب من هذا الفرق في قصة يرويها 
المستشار القانوني السابق لشركة نتسكيب Ay‏ هارتر» عن نتسكيب والفرنسيين. 54 

في عام 1447 أصدرت نتسكيب بروتوكولًا Gel Gul)‏ إل النسخة الثالثة) لتيسير 
عمليات التجارة الإلكترونية على الشبكة. يتمثل جوهر وظيفة هذا البروتوكول في السماح 
بإجراء عمليات تبادلية آمنة بين تطبيق تصفح للشبكة وأحد الخوادم. لم يسعد ذلك 
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الفرنسيين؛ حيث أرادوا النفاذ إلى المعاملات التي تتم من خلال البروتوكول؛ لذا طلب 
الفرنسيون من نتسكيب تغيير كود البروتوكول لتمكينهم من التلصص على المعاملات 
الجارية. 

هناك قيود كثيرة على قدرة نتسكيب على تغيير كود البروتوكولء يتمثل إحداها على 
الأقل في إتاحة نتسكيب البروتوكول للجميع في صورة معيار عام. في المقابل Go‏ لوهلة 
أن نتسكيب لم تفعل ذلك. هَبْ أن نتسكيب تسيطر على معايير صياغة كود بروتوكول 
إس إس إل؛ حيث تستطيع من الناحية النظرية تغيير الكود بحيث (SS‏ الفرنسيين من 
التلصص. هل يعني ذلك التزام نتسكيب بالطلب الفرنسي؟ 

لا. من الناحية الفنيةء تستطيع نتسكيب الالتزام بالطلب الفرنسي عن طريق تغيير 
كود متصفح الإنترنت نتسكيب كومينيكيتور» ثم وضع نموذج جديد Sd‏ أي حكومة 
من اختراقه. في المقابل؛ نظرًا GY‏ نتسكيب gl)‏ بصورة Lele‏ مشروع موزيلا) هو تطبيق 
مفتوح المصدرء يستطيع أي مستخدم بناء نموذج منافس يحل محل نموذج إس إس 
إل المخترق من جانب الحكومة الفرنسية. ينافس هذا النموذج بدوره النماذج الأخرى. 
سيكون النموذج الرابح هو النموذج الذي اختاره المستخدمون. ولا يرغب المستخدمون 
Sule‏ في gila‏ تسمح للحكومات باختراقها. 

النقطة محل النقاش هنا بسيطةء لكن تداعياتها عميقة. OS‏ سلطة الحكومة بقدر 
ما يكون الكود مفتوحًا. تستطيع الحكومات أن تطلب» وتستطيع الحكومات أن تتوغدء 
لكن عندما يصبح هدف عملية التنظيم متحرگا؛ لا تستطيع الحكومة أن تثق في بقاء 
الهدف حيث تريد. 

Ga‏ أنك مسئول دعائي سوفييتيء Gas‏ أنك تريد أن يقرأ الناس الكثير من 
المعلومات عن LL‏ ستالين. تقول للناس إن كل GUS‏ منشور في الاتحاد السوفييتي يجب 
أن يتضمن lad‏ يتحدث عن ستالين. كيف يمكن أن تؤثر مثل هذه الكتب على ما يقرأ 
الناس؟ 

تعتبر الكتب أكوادًا مفتوحة. لا تخفي الكتب Had‏ فهي تكشف عن مصدرهاء بل 
هي نفسها مصدر! يستطيع أي قارئ أو آخذ عن الكتاب أن يقرا الفصول التي يريد 
قراءتها فقط. إذا كان الكتاب عن الإلكترونيات» يستطيع القارئ بكل asb‏ أن يختار ألا 
يقرأ الفصل الخاص بستالين. لا تملك الحكومة فعل الكثير لتغيير سلطة القارئ في هذا 
السياق. 
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تحرر الفكرة نفسها الكود المفتوح. تعتبر قواعد الحكومة قواعد فقط يقدر ما 
تفرض قيودًا يريدها متبنى هذه القيود. ربما تستطيع الحكومة توجيه وضع المعايير 
(مثل تعليمات «قَدْ على الجانب الأيمن»). لكنها لا تستطيع بكل تأكيد فرض معايير BAB‏ 
تلو ن Vos ks‏ اها الت مون pas‏ هذا النكلاح SEW‏ الا ني 
آذاة مشناذلة قوية Aad‏ الحكومة Anal‏ يشير "الكو e SAM‏ إلى EEEE‏ 
حيث توجد سيطرة يدركها المستخدم. ”5 

تحمل GLAM asl)‏ نصورة هة Y‏ يمخطي لومون SIG‏ لعلو add‏ 
عناصر السيطرة التي SE‏ من خلال الكود. ربما يستطيع القراصنة والمبرمجون فائقو 
المهارة أن يقوموا بذلك» لكن لا يستطيع معظم المستخدمين معرفة أي أجزاء ضرورية في 
الكودء وأيها غير ضروري. بصورة أخرى أكثر دقةء لن يستطيع المستخدمون اكتشاف 
SiN Ling pall SIAM‏ كير Gls day kil‏ 28 ون الو ا جا 
alld E‏ يمقر الكؤه العلق فصل اسعراتبهيات Ugtall‏ الدهامي» تحيك لا segs‏ 
فصل مستقل يستطيع المستخدمون تجاهله» بل توجد سيطرة متغلغلة وغير مُدركة 
توجّه الاستخدام كيفما أراد المسئول الدعائي. 

حتى الآن استخدمت فكرة esata;‏ على نحو فضفاض. بينما يستطيع بعض 
ود انتصق pads Spd pls‏ الكو Gala‏ .بيه إذا لم تعحبهم Atos Hise‏ 
لآ معطي الغاليية العطمى بن cla peal‏ ا ممزل كقزر طويقة 
عمل برنامج مايكروسوفت وورد عن تغيير طريقة عمل نظام جي إن يو/ ليكس. 

لك القارة ware‏ أن lag‏ بصدورة اک المظؤرين «الذية 


يغيرون من الكود المفتوح» لكن لا يوجد — أو لا يوجد بصورة قانونية حاوف من 
المطورين يغيرون الكود المغلقء e tS‏ ااي PANE ga‏ تعتير ثقافة 
المطورين هذه هي BU‏ الرئيسة التى GIS‏ مناخ الاستقلال في عالم الكود المفتوح. دون 
هذه الثقافة. سيكون هناك فرق ضثيل بين قابلية الكود المفتوح في مقابل الكود المغلق 

يتضمن هذا الفارق بدوره Ég‏ مختلفا من القيود على قابلية الكود للتنظيم. 
من المحتمل أن تسمح مجتمعات المطورين ببعض أنماط الانحراف عن القواعد التى 
تفرضها الحكومات. على سبيل المثال» من المحتمل أن يقاوم المطورون هذا الشكل 
التنظيمي للحكومة الفرنسية الذي Gags‏ إلى السماح باختراق نظم السلامة المالية. في 
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المقابل» من غير المحتمل أن يعرقل المطورون عمل برامج الحماية ضد الفيروسات أو 
تطبيقات تصفية رسائل البريد الإلكتروني المزعج. 


)1( إلى أين يُفضي ذلك؟ 


اتخذ حديثي حتى الآن مسارًا بسيطًا. في إجابتي على هؤلاء الذين يقولون إن الشبكة لا 
يمكن تنظيمهاء ذهبت إلى أن ذلك يعتمد على المعمار الخاص بها. بعض المعماريات قابلة 
للتنظيم وبعضها ليس كذلك. ثم انتقلت إلى مناقشة إمكانية لعب الحكومة دورًا في اتخاذ 
قرار بما إذا كان من الضروري جعل المعمار SG‏ للتنظيم أم لا. تستطيع الحكومة 
اتخاذ خطوات لتحويل المعمار من معمار غير قابل للتنظيم إلى معمار قابل للتنظيم 
بصورة غير مباشرة (من خلال جعل السلوك أكثر قابلية للتتبع)» وبصورة مباشرة (من 
خلال استخدام الكود مباشرة لتنفيذ السيطرة التى تريدها الحكومة). 
تفال الخطوة aang Ral gall‏ السلسلة من القابلية: التحظيم a sig aS‏ 
الآن تحديدًا. تعتمد سلطة الحكومة في تنظيم الكود - في أن تجعل السلوك في إطار هذا 
الكود قابلًا للتنظيم — Gija‏ على طبيعة الكود. يعتبر الكود المفتوح أقل قابلية للتنظيم 
من الكود المغلق. وبقدر ما يكون الكود مفتوحًا galii‏ سلطة الحكومة في التنظيم. 
خذ على سبيل المثال الخلاف الأكثر برورًا في مجال حقوق التأليف والنشر؛ تبادل 
الملفات من خلال أجهزة الكمبيوتر. كما ذكرت» تعتبر شبكات تبادل الملفات مثل ستريم 
كاست بروتوكولاتٍ تقوم تطبيقاث تبادل الملفات بتشغيلها. جميع هذه البروتوكولات 
مفتوحة يستطيع أي مستخدم أن يبني عليها. ونظرًا GY‏ تكنولوجيا slis‏ هذه التطبيقات 
ما مضورة و ما A‏ ماقا رك Sida‏ ق ا هذه التظبيقات :من bestia,‏ 
على ما إذا كان ممكنًا المشاركة في بنائها بعد ذلك أو لاء لكن الطلب هو ما يؤثر على ذلك. 
تخيّل إذن لبرهة نجاح clits‏ التسجيلات ف التخلص من جميع الشركات التى تدعم 
ابتكان تطبيقات تتاذل GUN‏ لن pais‏ 'الضداعة في إقضاء تطبيقات: تبادل: الملفات 
تمامًا عن السوق. يرجع ذلك إلى أن الكود المفتوح يسمح للمطورين غير التجاريين 
بترسيخ البنية التحتية لتطبيقات تبادل الملفات» دون الحاجة إلى البنية التحتية التجارية. 
من الواضح أن هذا ليس ادعاءً مطلقًا؛ فأنا أناقش هنا القابلية النسبيةء لا المطلقة, 
للتنظيم. فحتى في ظل توافر الكود المفتوح» إذا لوحت الحكومة بعقويات قاسيةء فسيؤدي 
ذلك إلى شيء من الالتزام بأوامر الحكومة. وحتى في UB‏ توافر الكود المفتوح» ستمنح 
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أساليب تحقيق الهويةء التي ترتبط بكود saiel‏ بصفته كودًا مطابقًا للمعايير الموضوعة, 
الحكومة سلطة هائلة. وهكذا ينطبق الحديث في الجزء الأول على الكود المفتوح؛ أي إذا 
صار العالم زاخرًا بالاعتمادات» فستزداد القابلية للتنظيم. تتحقق النتيجة نفسها في 
حال تحول الكود AST‏ فأكثر إلى كود يمكن الاحتفاظ به في صورة ثابتة بدلا من بقائه 
في صورة برمجيات غير ثابتة؛ إذن حتى لو كان الكود مفتوحًاء فسيصبح من الممكن 
عدم يي 

في المقابلء عند القيام بتصميم معمار للفضاء الإلكتروني» تصبح الهوامش مهمة. لا 
تتمثل قيم أي فضاء بعينه في قيم حرية التعبيرء أو الاستقلالء او ال 
المعلومات» أو الخصوصية فحسب» بل تشمل أيضًا قيم السيطرة المحدودة. تعتبر هذه 
القيم قيم عَوَارِ محددِ في الكود تمت برمجتها في معمارية الشبكة» على حد قول جون 
باري بارلو؛ عَوَار في الكود يحد من سلطة الحكومة في السيطرة على الشبكة بصورة 
dls‏ حتى لو لم يتمكن هذا العوار من تقييد تلك السلطة تمامًا. 

يتمثل الهدف بالنسبة للبعض في بناء كود BE‏ جميع أشكال السيطرة الحكومية. 
oS‏ هذا Gogh Gas cual‏ بالتاكيك يضزورة Ababa add‏ الحكومة: وأزيد القيونب الى 
يفرضها الكود المفتوح» لكنني لا أهدف إلى تقييد سلطة الحكومة بصورة كاملة. كما 
ذكرت توّاء وكما يبين الجزء التالي» لا تتحقق د بعض القيم إلا من خلال التدخل الحكومي 
تلعب الحكومة دورًا حتى لو لم يكن Lelie nS Gas‏ تريد. يجب أن نفهم هذا الدور 
SLAs‏ عن فهم كيفية ترسيخ قيمنا في سياق الشبكة. 

يتضح في هذا السياق طبيعة أحد أشكال القيود. وكما أشير بتفصيل أكثر لاحقاء 
حتى لو لم يتمكن الكود المفتوح من تقييد سلطة الحكومة في التنظيم بصورة ALIS‏ 
لا شك في أن الكود المفتوح يُغْيّر من هذه السلطة. على الهامشء يقلل الكود المفتوح 

من العوائد الناتجة عن مواراة التنظيم في الفضاءات الخفية للكود. eee‏ الوه المفتوح 

بوظيفة تشبه قانونًا لحرية تداول المعلومات يختص بتنظيم الشبكة. يشترط الكود 
المفتوح — مثل القانون العادي — أن تكون عملية إصدار التشريعات “il‏ ومن ثم 
تصبح هذه العملية شفافة. يعتبر الكود المفتوح» بمعنّى من المفترض أن جورج سوروس 
aS as‏ أساسًا لمجتمع مفتوح. 

حتى هذا يعتبر وسيلة مهمة - يرى البعض أنها ضرورية - لتقييد سلطة 
الحكومة. Gaal‏ حتى Cl‏ سواء أكنت مناصرًا للشفافية al‏ لا بصورة dale‏ إلى بيان 
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الصلات. تعتمد القابلية للتنظيم على طبيعة الكود. والكود المفتوح يغير من طبيعة 
التنظيم. وهذا يعد قيدًا على سلطة الحكومة للتنظيم» لا من خلال تقييد سلطة الحكومة 
للتنظيم LS‏ بالضرورةء ولكن من خلال تغيير هذه السلطة. 


o 


الجزء الثالث 


مواطن اللبس الكامن 


ركّز الطرح في هذا الكتاب حتى الآن على التنظيم» سواء تغيّرت قابلية تنظيم السلوك 
في الفضاء الإلكتروني (وهى في زيادة)» أو الطريقة المميزة التي alas‏ بها السلوك في 
الفضاء الإلكتروني (من خلال الكود). 

ذا لكوع el‏ نديد ا موصت E Fad‏ الأ تفن abst‏ 
من shall‏ الاجتماعية والسياسية تتأثر بهذه التغييرات؛ ألا وهي: الملكية الفكرية. 
والخصوصية» وحرية التعبير. 

gee كل مجال من هذه المجالات الثلاثة سأحدد القيم ذات الصلة» وسأطرح‎ go 
بعد ذلك حول ترجمة هذه القيم في الحياة في الفضاء الإلكتروني. في بعض الحالات»‎ 
تنعكس القيم في الفضاء الإلكتروني مباشرةء لكن في كال کر تؤدي هذه القيم إلى‎ 
كامن». يجيرنا اللبس على المفاضلة بين مفهومين‎ Gaile ما أطلق عليه في الفصل الثاني‎ 
لا أهدف هنا إلى المفاضلةء بل أهدف ببساطة‎ Bee مختلفين للغاية للقن الي عل‎ 
إلى تسليط الضوء على خيارين على الأقل.‎ 

أهدف LAT‏ إلى شيء آخر في كل فصل من الفصول التالية. من وجهة نظريء 
يتمثل الدرس الأهم حول القانون في الفضاء الإلكتروني في ضرورة أن يأخذ القانون 
الأثر التنظيمي للكود في الاعتبار. فمثلما يأخذ ples‏ الحكيم طريقة تفاعل الأسواق مع 
الوسائل التنظيمية القانونية في الاعتبارء يجب على pall‏ الحكيم أيضًا أخذ طرق تفاعل 
التكنولوجيا مع الوسائل التنظيمية القانونية في الاعتبار. يعتبر هذا التفاعل في كثير من 


الكود المنظّم للفضاء الإلكتروني 


الأحيان غير منطقيء GS!‏ إذا لم يأخذ المنظم هذا SY‏ التفاعلي في الاعتبار» فستفشل 
E e a a‏ فل ”التميط هن Eê a PEO ir We‏ 
إننا بحاجة إلى أسلوب يضمن نقل القيم المهمة إلى السياق الجديد. أبدأ هذا الجزء 
بعرض هذا الأسلوب. تعتبر القيم التي سأتناولها جزءًا من تقاليدنا؛ لذا تحتاج هذه القيم 
إلى التأويل ونقلها إلى هذا السياق الجديد. أبدأ إذن هذا الجزء بعرض أسلوب فرضه 
القانون بغرض تحديد واحترام هذه القيم. أسمي هذا الأسلوب التأويلي «ترجمة». يُمارس 
المترجم logs‏ من الوفاء لالتزامات سابقة بقيم محددة. وتنبع مواقف اللّبس الكامنة من 
تلك اللحظات التى لا يتأتى فيها مثل هذا الوفاء. ليس علينا الالتزام بخيارات الماضي؛ 
لأن الخيارات اذى ا الآن تختلف ELS‏ عن الخيارات التي واجهها أسلافنا ”2 ٠‏ 
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في ذروة إحدى الحروب السابقة على المواد المخدرة — حرب الحظر في أواخر عشرينيات 
القرن العشرين - بدأت الحكومة الفيدرالية في استخدام أسلوب بوليسي صدم الكثيرينء 
لكنه أثبت فعالية تامة؛ ألا وهو أسلوب التنصّت.! كانت الحياة قد بدأت تدب في الأسلاك 
By‏ سعي منها للاستفادة من القرائن التي قد يُوفرها هذا الوسيط الجديد» بدأت الحكومة 
في التنصّت على المكالمات الهاتفية دون إذن قضائي. 

نظرًا للصراع الذي كان يدور بين المسئولين أنفسهم عن إنفاذ القانون حول مدى 
أخلاقية اللجوء إلى التنصّت على المكالمات الهاتفيةء كان يتم اللجوء إلى هذا الأسلوب 
بصورة محدودة. في المقابل» في حال وجود تهديدات pbs‏ كان يتم استخدام أسلوب 
التنصت على نطاق واسع. كانت المشروبات الكحولية - الشغل الشاغل للسلطات في ذلك 
العصر - مثالا على مثل هذا النوع من التهديدات الخطيرة. 

أدت واحدة من أشهر أمثلة عمليات التنصت هذه إلى قضية «أولمستيد ضد الولايات 
المتحدة» التي فصلت فيها المحكمة الدستورية العليا في عام NAVA‏ كانت الحكومة تُجري 
تحقيقات حول أكبر مستوردي وموزعي وبائعي المشروبات الكحولية غير القانونية في 
البلاد. كجزء من التحقيقات» بدأت الحكومة في التنصّت على هواتف التجار ووكلائهم. 
لم تكن هذه الهواتف هواتف خاصة؛ حيث كان يتم تأمين وضع أجهزة التنصّت بحيث 
لا يتم التعدي على ملكية أي من الأفراد المستهدفين من عمليات التنصّت.” كانت أجهزة 
التنصّت توضع في أسلاك الخطوط الهاتفية في أماكن تمتلك الحكومة go‏ استخدام 
خطوطها الهاتفية. 

قامت الحكومة بتسجيل slic‏ الساعات من المكالمات باستخدام أجهزة التنصّت 
هذه VVO)‏ صفحة مكتوبة» على حد قول القاضي لويس براندايس).” واستخدمت هذه 
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التسجيلات في إدانة المتهمين في القضية. اعترض المتهمون على استخدام هذه التسجيلات. 
مُرجعين ذلك إلى مخالفة الحكومة الدستورَ في استخدامها. يحمي التعديل الرابع من 
الدستور «الأشخاصء والمنازل» والوثائق» والممتلكات ضد عمليات التفتيش والمصادرة 
خارج سلطة القانون المعقولة»» وتعتبر عمليات التنصّت هذه - على حد قول المتهمين 
- مخالفة لحقوقهم في الحماية ضد عمليات التفتيش خارج سلطة القانون المعقولة. 

في ظل القانون المطيّق وقتهاء كان من الواضح ضرورة حصول المحققين على إذن 
تفتيش من قاض أو قاضي صلح قبل التعدي على خصوصية المتهمين» وذلك لدخول 
منازل المهرّب روي أولمستيد وأعوانه وتفتيشها Ye)‏ الأقل في غيابهم). كان ذلك هو 
ما هدف إليه التعديل الرابع؛ أي Glad‏ حماية SLI‏ محددة (الأشخاصء والمنازلء 
والوثائق» والممتلكات)ء من خلال اشتراط الحصول على إذن قضائي قبل التعدي عليها.“ 
في هذه الحالة لم يكن هناك إذن قضائيء ومن ثم gis‏ المتهمون بعدم قانونية عملية 
التفتيش. كان يجب إذن استيعاد القرائن. 

يمكن أن نتوقف Áa‏ هنا لنسأل: لماذا؟ إذا قرأنا نص التعديل الرابع Dba‏ 
يصعب في واقع الأمر العثور على شرط الحصول على إذن قضائي: 


(I)‏ يُحظر التعدي على حق الأفراد في ضمان أمنهم فيما يتعلق بأنفسهم» ومنازلهم» 
ووثائقهم؛ وممتلكاتهم ضد عمليات التفتيش والمصادرة خارج سلطة القانون المعقولة. 
(ب) ويُحظر منح أذون قضائية» بدون سبب معقولء لا يؤيدها قسم أو ما يحل 
محله» ولا تصف مكان التفتيشء والأشخاص المطلوب القبض agale‏ أو الأشياء المطلوب 
مصادرتها على وجه التحديد. 


يتألف التعديل الرابع من أمرين في الواقع (أضفت chy‏ و«ب» لتوضيح ذلك)؛ يقول 
الجزء الأول بحظر التعدي على Ge‏ محدد «حق الأفراد في Glad‏ أمنهم»» فيما يحدد 
الجزء الثاني شروط منح الأذون القضائية. في المقابلء لا ينص التعديل الرابع على وجود 
علاقة بين الجزأين الأول والثاني» ولا يقول النص بتجاوز عملية البحث سلطة القانون 
المعقولة في حال غياب إذن قضائي. ISU‏ إذن «شرط الإذن القضائي»؟” 

يجب أن نعود إلى عملية صياغة التعديل الرابع حتى نفهمه. في ذلك الوقت, 
تمثلت الحماية القانونية للأفراد ضد اختراق الخصوصية في قانون التعدي. إذا جاء أحد 
الأشخاص إلى منزلكء على سبيل SU‏ وقام بالتفتيش في أغراضكء pias‏ هذا الشخص 
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مخالفا لحقوق الأفراد العامة ضد التعدي على خصوصية الآخرين. تستطيع إذن مقاضاة 
هذا الشخص بتهمة التعدي» سواءً أكان ذلك الشخص ضابط شرطة al‏ مواطنًا Gale‏ 
É‏ التهديد المتجسد في LLAS‏ كهذه Esl‏ للشرطة كي لا تخترق خصوصية الأفراد.° 
في ضوء غياب إذن قضائيء» لا يزال ضابط الشرطة المتعدي على خصوصية الآخرين 
ا شوق فق ial allel‏ وهو وقاعات Gast‏ ف Sas Gales oh‏ 
تتم في حو Steel‏ رت هناكء في المقابل» حقيقتان مهمتان تتعلقان 
بهذه المعقولية؛ Ío]‏ يقوم أحد ala‏ بتحديد مدى المعقولية؛ إذ يقرر جيران وأقران 
ضابط الشرطة ما إذا كان سلوكه (في اختراق خصوصية الآخرين) مناسبًا أم لا. GG‏ 
تعتبر المعقولية مسألة قانونية في المقام الأول في بعض الأحيان؛ حيث يأمر القاضي 
المحلفين بالتأكد مما إذا كانت عملية البحث تتم في حدود سلطة القانون المعقولة أم لا 
(على سبيل المثال» إذا sag‏ ضابط الشرطة بضائع غير قانونية في منزل أحد المتهمينء 
تعتبر عملية البحث معقولة في حدود سلطة القانون» سواء تواقر شك BIS‏ أو لا قبل 


إجراء عملية التفتيش.) ” 
خلق هذا النظام القانوني عدة تهديدات لضابط الشرطة قبل إجرائه عملية تفتيش 
لمنزل أحد الأشخاص. فإذا قام الضابط بإجراء عملية تفتيش ولم يجد Ene‏ أو إذا وجد 


أحد المحلفين Éy‏ أن عملية التفتيش لم تتم في حدود سلطة القانون المعقولة, كا 
الضابط يلقى جزاء سلوكه غير القانوني من خلال تحمله شخصيًا تبعات التعدي على 
حقوق الآخرين. 

في المقابل» وفّر النظام القانوني Glas‏ ضد هذا التهديد تتمثل في الإذن القضائي. 
فإذا حصل ضابط الشرطة على إذن قضائي قبل القيام بعملية تفتيشء يُحصّن هذا SSW‏ 
الضابظ ud‏ تحمل alg‏ التي غل.خضوصية cel‏ وق Sle‏ لم soe‏ الضابط 
أي شيؤتعين AES E E‏ أن غمليةالتفتين القن تحريها bei Y‏ جدود سلظة 
اانا يطل ا مق po all‏ ا 

كانت عملية تكوين الدوافع أحد أهداف النظام القانوني الأصلي. منح القانون 
ضابط الشرطة دافعًا للحصول على إذن قضائي قبل إجراء أي عملية تفتيش. وفي حال 
عدم a‏ ناق أو تكسن تحال ws‏ عا i‏ مط الحا ااك 
من سلامة حكمه من خلال اللجوء إلى استشارة قاض. في المقابلء إذا كان الضابط على 
يقين من سلامة حكمه؛ أو لم يُمانع في تحمّل التبعات» فلن يجعل عدم الحصول على 
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إذن قضائي عملية التفتيش خارج سلطة القانون المعقولة تلقائيًا. كان الضابط معرضًا 
لتهديد زيادة المسئولية عن تبعات عملية التفتيشء؛ لكن لا يعدو الأمر أكثر من ذلك؛ 
حيث لا يهدد الضابط سوى هذه التبعات فقط. 

تتمثل الحلقة الضعيفة في هذا النظام في القاضي؛ فإذا لم يتمتع القاضي بالصرامة 
والحزم» فستصبح عملية الحصول على أذون قضائية في منتهى السهولة.* كان BLAM‏ 
مصدرًا لقلق واضعي الدستور. كان الملك هو من Coad‏ القضاة تحت الحكم البريطانيء 
وبحلول وقت Sy sill‏ صار الملك هو العدو. لم يتحمّس واضعو الدستور كثيرًا لمنح 
القضاة سلطة تحديد ما إذا كانت عمليات التفتيش الحكومية تتم في حدود سلطة 
القانون المعقولة al‏ لاء وذلك في ضوء الانتهاكات الكثيرة لسلطة منح الأذون القضائية 
التي شهدها واضعو الدستور. 

كان حاضرًا في أذهان واضعي الدستور على وجه خاص (كما سبق وأوضحت في 
EENET‏ يمحن الحالات الشهية التى قام فيها القضاة والسلطة التنفيذية بمنح 
ا ا 
كانت هذه الأذون العامة تسمىء باستخدام المصطلح الحديث» «رحلات صيد». لم تكن 
مقاضاة blua‏ الشرطة آنذاك ممكنة؛ dus‏ كان هؤلاء يحملون أذون تفتيشء كما لم 
تكن مقاضاة القضاة ممكنة؛ حيث كان هؤلاء يتمتعون بالحصانة بصورة كبيرة ضد 
مقاضاتهم. وهكذا كان هناك إغراء انتهاك السلطة؛ نظرًا لعدم إمكانية مقاضاة أحد. 
أراد واضعو الدستور 52 هذه الانتهاكات التي كان مصدرها القضاة. إذا كان يجب 
alg‏ خا ف له sal tt‏ ال as | ar‏ الف و عر خلال له تمعن 

هذا هو أصل المادة (ب) من التعديل الرابع. اشترط واضعو الدستور على القضاةء 
عند منح أذون التفتيش» تسمية «مكان التفتيش» والأشخاص المطلوب القبض عليهم» 
أو الأشياء المطلوب مصادرتها على وجه التحديد»» بحيث لا يتمكن القضاة من منح 
أذون تفتيش تُعطي سلطات dole‏ تنحصر Blas‏ الإذن القضائي في أشخاص وأماكن 
sie Leddy Basar‏ افر هيك وقول pil‏ ال 

وضع هذا النظام الدستوري بحيث يوجد توازن بين مصالح الأفراد في تحقيق 
الخصوصية وبين مصلحة الحكومة المشروعة في إجراء عمليات تفتيش. توافر لدى 
ضابط الشرطة دافع الحصول على إذن قضائي atl)‏ تحمل تبعات عملية التفتيش 
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بصورة شخصية). تواقرت لدى القاضي قاعدة تقيّد شروط منح إذن تفتيش قضائي. 
Ling‏ حصرت هذه المعماريات الانتهاكات الحكومية للخصوصية في الحالات التي تنطوي 
على أسباب وجيهة لانتهاك الخصوصية فقط: l‏ 

كل ما سبق كان مجرد خلفية. انتبه الآن إلى ما يلي. 

افترض النظام القانوني الأصلي الكثير من الأشياء. ربما كان أكثر تلك الأشياء 
بديهية هو أنه افترض وجود ls‏ قانون عام يتمثل في قانون التعدي» وقد أدى تهديد 
التبعات القانونية جراء تطبيق قانون التعدي إلى تكوين دوافع لدى ضباط الشرطة من 
أجل الحصول على أذون تفتيش قضائية في المقام الأول. وضع هذا الافتراض الملكية 
الخاصة في القلب من الضمانات الأصلية للدستور. 

افترض النظام القانوني الأصلي أيضًا الكثير من الأشياء فيما يتعلق بالتكنولوجيا 
التواقزة .ذلك انرق ير العديل الرابع عل gual GM GES ean‏ كان مو 
الوسيلة الرئيسة للتفتيش في ذلك الوقت. كانت اشتراطات التعديل الرابع ستصبح في غير 
Yio.‏ و سال 5315 اكا الكشف Ge‏ مكحتؤيات oat‏ الخال gigs‏ الا حول -4all‏ ىق 
المقابل» كانت ضمانات التعديل الرابع منطقية؛ Gus‏ كانت ترمى إلى تحقيق توازن بين 
سلطة الحكومة في shal‏ عمليات تفتيش» وبين حق الأفراد في ek‏ ك SENG‏ إل 
قانون التعدي وتكنولوجيات اختراق الخصوصية السائدة في نهاية القرن الثامن عشر. 

لكن الافتراضات الأولية - تلك الأشياء التي تؤ كذ كادون ملم يها أى له 2005 
قابلة للنقاش - تتغير.”* ما العمل إذن عندما تتغير هذه الافتراضات الأولية؟ كيف نقراً 
Lis‏ كُتب إزاء خلفية من الافتراضات الأولية المحددة عندما لا تصبح هذه الافتراضات في 
غير محلها؟ 

ميقي Sal)‏ انايد و اويل ces aul aa‏ أو ا 
تمتلك دستورًا يرجع تاريخه إلى مائتي عام os cls gh Guay (ibe cade‏ 
cate‏ عل جيل الكالم, من يها د حقوق الأفراد ضد التعدي؟ هل يمكن قراءة 
التعديل الرابع بصورة مختلفة؟" ماذا لو تغيرت تكنولوجيات التفتيش بصورة هائلة 
بحيث لا تعود هناك حاجة إلى اقتحام منزل أحد لمعرفة محتوياته؟ هل سيّقرأ التعديل 
الرابع إذن بصورة مختلفة؟ 

يغيب عن تاريخ معالجة المحكمة الدستورية العليا لهذه الأسئلة وجود نمط واضح 
تمامًاء لكن نستطيع في المقابل تحديد استراتيجيتين مختلفتين متنافستين للمحكمة. تتركّز 


€ 
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الاستراتيجية الأولى فيما قد يفعله واضعو الدستور أو المؤسسون في هذه الحالة؛ ألا وهى 
استرافهية kesh‏ اة ور ا اكه الأصلية دشري دف الاه 
الثانية إلى البحث عن قراءة حالية للدستور الأصلي تحفظ معناه الأصلي في السياق الحاليء 
وهي الاستراتيجية التي أطلق عليها الترجمة. 

boca dla GIS so‏ فخا رأ لش aud‏ الولايات east‏ لقتعت عن 
الهواتف. عندما قامت الحكومة بالتنصّت على هواتف المتهمين دون الحصول على أي 
إذن قضائيء كان على المحكمة الدستورية العليا أن تقرر ما إذا كان استخدام fio‏ هذا 
EARR‏ به أو متفقًا مع مبادئ التعديل الرابع. دفع المتهمون قاظين: يجب على 
الحكومة أن تحصل Yo‏ إذن eaa ata‏ غل الهواتف: eaa‏ الحكومة قاكة: لا 
ينطبق التعديل الرابع شافط مان ا 

كانت وجهة نظر الحكومة في GE‏ البساطة. افترض التعديل الرابع افتراضًا أوليًا 
يتمثل في ضرورة تعدي الحكومة بغرض إجراء عملية تفتيشء وكان التعديل ينظّم 
شروط تعدي ضباط الشرطة على الخصوصية. في المقابل» نظرًا لأن عملية التنصت على 
الهواتف تعتبر اختراقًا للخصوصية دون تعدٌّء تستطيع الحكومة التنصّت على هواتف 
المتهمين دون أن تقتحم منازلهم» ومن هنا لا تنطبق شروط التعديل الرابع في هذه 
الحالة. لا ينسحب التعديل الرابع ببساطة على حماية حالات اختراق الخصوصية التى 
تع دوخ أن کر مهناك Ba‏ عل کا AlN‏ 

cal‏ المحكمة الدستورية العليا على هذا الرأي. في قرار للمحكمة كتبه رئيسها 
القاضي (والرئيس السابق للبلاد)ء ويليام هوارد تافت» اتبعت المحكمة رأي الحكومة. 

لا يحظر التعديل الرابع ما جرى في هذه الحالة. لم تتم أي عملية تفتيش. لم يتم 
مصادرة أي شيء. تم الحصول على الأدلة من خلال استخدام حاسة السمع فقط لا غير. 
لا يُمكن UY‏ التعديل الرابع بحيث تشمل أسلاك الخطوط الهاتفية الممتدة من منزل 
أو مكتب المتهم إلى أي مكان آخر في العالم.*" 

تلقى كثيرون قرار المحكمة بمزيج من الدهشة والصدمة. كان جزءًا كبيرًا من الحياة 
قد انتقل عبر الأسلاك. بدأ الناس في إدراك معنى إجراء اتصال حميم «على الهاتف». 
اعتمد الناس على نظم الهواتف لحماية أسرارهم الخاصة. تعهدت شركات الهواتف — 
بعد معركتها ضد سلطة الحكومة - بعدم مساعدة الحكومة في اختراق الخصوصية 
إلا في حدود ما يتطلبه القانون.”" وعلى الرغم من صراع شركات الهواتف مع الحكومةء 
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قررت المحكمة الدستورية العليا عدم تعارض الدستور مع حالات اختراق للخصوصية 
من هذا النوع. لم تكن المحكمة ستصدر قرارها هذا وقت كتابة الدستور ولم تكن 
ستصدره أيضًا وقت النظر في القضية. 

في المقابل» كانت وجهة نظر القاضي براندايس مختلفة في تعليقه على قرار المحكمة 
(كانت هناك رؤَّى مختلفة أيضًا للقضاة هولمزء وستونء وبّتلر). كان التركيز في رأي 
براندايس» LS‏ هو الحال في رأي تافت على الالتزام بالمقصد الأصلي للتعديل الرابع. يظل 
الالتزام من وجهة نظر القاضي براندايس مختلفا. 

أقر براندايس بأن التعديل الرابع - في صيغته LLA‏ — ينطبق فقط على حالات 
التعدي.“' يرجع ذلك» من وجهة نظره» إلى أن التعدي كان هو التكنولوجيا السائدة 
لاختراق الخصوصية وقت كتابة التعديل الرابع. كان ذلك هو الافتراض الأولي لواضعي 
الدستورء لكن هذا الافتراض الأولي تغير الآن. بالنظر إلى هذا التغيرء رأى براندايس 
أن المحكمة تتحمل مسئولية قراءة التعديل الرابع بطريقة تحفظ معناه الأصلي على 
الرغم من تغيّر الأوضاع الحالية. هدفت عملية القراءة إلى ترجمة الضمانات الأصلية إلى 
سياق تغيّرت فيه تكنولوجيا اختراق الخصوصية.”' يمكن تحقيق ذلك من خلال تطبيق 
ضمانات حماية الخصوصية في التعديل الرابع على حالات اختراق الخصوصية التى لا 
تفر الف تعد و الت ههه l‏ 

يُميّز هذان الرأيان نمطين مختلفين في عملية التأويل الدستوري. يرى تافت الالتزام 
بالمقصد الأصلي في التعديل الرابع من خلال تكرار ما قام به واضعوه» فيما يرى 
براندايس الالتزام بالمقصد الأصلي في التعديل الرابع من خلال البحث عن نظير حالي 
لما قام به واضعوه. إذا اتبعنا رأي تافت» على حد قول براندایس» لن نحترم ضمانات 
الخصوصية التي أسس لها واضعو التعديل الرابع. وإذا اتبعنا رأي براندايس» كما يشير 
tee bad all‏ ينا لك الدستون لع as‏ وا ی 

ادعى المتحزبون على الجانبين أن رأي الآخر كان «سيّغير» من معنى الدستور. 
OS‏ رأي $8 هل «سيغير» رأي المحكمة أو رأي القاضي براندايس من معنى التعديل 
الرايع؟ l‏ 

لجا Yo‏ هذا السنؤال يجب flat of‏ أو aust‏ اة إل go Le Tike‏ لمك 
المرجعي الذي يُعتبر هذا التغيير تغييرًا نسبة إليه؟ بالتأكيدء كان براندايس سيوافق على 
الرأي القائل ob‏ المحكمة كانت ستعتبر أي حالة يتجاوز فيها تطبيق التعديل الرابع 


Yo 
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عملية التعدي أمرًا غير مقبول في عام AVAN‏ في المقابلء إذا تغيّر شيء تم افتراضه 
Lisi‏ في المقصد الأصلي للتعديل الرابع» أفليس أمرًا بديهيًا أن يكون رد فعل المحكمة 
الدستورية العليا المناسب هو أن تتصرف كما لو أن ab‏ لم يتغير على الإطلاق؟ 

أخذ أسلوب براندايس تغيير الافتراض الأولي في الاعتبار. قدَّم براندايس قراءة غّرت 
من مجال تطبيق التعديل الرابع بغرض الحفاظ على ضمانات التعديل الرابع فيما يتعلق 
بالخصوصية. في LL‏ قدّم تافت قراءة حافظت على مجال تطبيق التعديل الرابع» 
لكنها ane‏ ضماناته بشأن الخصوصية. أبقت WIS‏ القراءتين على شيء ثابت» فيما cope‏ 
كل منهما شيئًا Ls‏ يبقى السؤال هو: أي القراءتين حافظت على الالتزام بالمقصد الأصلي 
للتعديل الرابع؟ 

يمكننا أن ندرك هذه النقطة أكثر من خلال وضع تصور افتراضي. تخيّل إمكانية 
قياس الخصوصية. نستطيع إذن وصف التغيير في كمية الخصوصية التي تحدث جراء 
أي تغيير في التكنولوجيا. pii)‏ روبرت بوست حجة قوية GUM‏ حول عدم إمكانية 
قياس الخصوصيةء لكني لا أهدف هنا إلا إلى إيضاح "(Bsa ibi‏ تخيّل أن 
حماية المواطنين في عام AVAN‏ ضد التعدي المادي يحمي نسبة 6٠‏ من الخصوصية 
الشخصية. لا تزال الحكومة قادرة على التواجد في الطريق العام والتنصت من خلال 
النوافذ المفتوحةء لكن يظل اختراق الخصوصية من خلال هذا التهديد صغيرًا إذا أخذنا 
جميع الأمور الأخرى في الاعتبار. مثلما يحمي هذا النظام المواطنين ضد التعدي» فهو 
coos‏ الخصوطية أيضا plans G‏ اللحوال» © 

ا ر هة ال ough‏ اوت Slagle‏ وة 
كذرة po‏ خطوط الهو تت. تفن الوضع OM‏ وإذا لم تعتير غملية الخنضت قدي قلت 
كثيرًا نسبة ما يتم حمايته من الحياة الشخصية ضد التلصص الحكومي. صارت نسبة 
٠‏ فقط من الخصوصية هى المحمية الآن بدلا من ZA‏ منها. 

أراد براندايس قراءة التعديل الرايع بحيث يحمى نسبة ال “5٠‏ من الخصوصية 
Si‏ كان كاف chal‏ حص لكان ذلك يتظلن aud sl Salam‏ ها نهو IS)‏ م 
ee‏ التعدي. يمكن أن نقول إن براندايس أراد أن يقرأ التعديل الرابع قراءة مختلفة 
بحيث يوفر الحماية نفسها في مقصده الأصلي. 

يعتبر هذا الشكل من الجدل شائعًا في تاريخنا الدستوري» فضلًا عن وقوعه في قلب 
أفضل ما في تقاليدنا الدستورية.“" يستجيب هذا الجدل إلى الظروف المتغيرة من خلال 


امرض 
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تقديم قراءة تعمل على تحييد هذه التغييرات» وتحافظ على القصد الأصلي للنص. يثير هذا 
الجدل BLAS‏ على الجانبين؛ اليمين واليسارء”' وهي إحدى طرق الحفاظ على حيوية نص 
دستوري» وذلك عن طريق ضمان ألا تُغيّر التحولات في العالم معنى النص الدستوري. 
Gags‏ هذا الجدل إلى ترجمة ضمانات الحقوق في التعديل الرابع في عام AVAN‏ إلى 
المجموعة نفسها من الضمانات في أي وقت لاحق من تاريخنا. يقر هذا الجدل بضرورة 
قراءة المحكمة للتعديل الرابع بصورة مختلفة بحيث يتم ترجمة هذه الضمانات. لا 
تعني القراءة هنا قراءة التعديل الرابع بصورة مختلفة لتحسين نص التعديل أى إضافة 
ضمانات أخرىء وإنما تعنى قراءة التعديل بصورة مختلفة هنا مراكمة التغييرات في 
العاف د اتا عن التغييرات اتو ا قو القراءة هما ر الحفاظ عل 
المعنى. 

إذا كان ثمة قاض يستحق مديح الفضاء الإلكترونيء إذا كان ثمة رأي للمحكمة 
الدستورية العليا يستحق أن يكون نموذجًا للناشطين في الفضاء الإلكتروني في المستقبل, 
إذا كان ثمة فصل أول في pl pall‏ لحماية الفضاء الإلكتروني؛ فهو هذا القاضي: وهو هذا 
ott‏ وح دده cea‏ قط SANS‏ كا T‏ ور يفون اف عل 
معناه وقيمه عبر الأزمان والسياقات. يعتبر رأي براندايس أسلويًا يُقر بالتغيير ويضمنه 
بغرض الحفاظ على شيء منحنا إياه واضعو الدستور في الأصل. يعتبر رأي براندايس 
Golul‏ يترجم معنى الدستور عبر سياقات غاية في الاختلاف» سواءً أكانت هذه السياقات 
بعيدة زمنيًا مثلما نحن بعيدون عن واضعي الدستورء أم مثلما يبعد الفضاء الإلكتروني 
عن الفضاء الواقعى. 

في المقابل» صار رأي تافت قانوئًاه كما صارت رؤيته الضيقة للتعديل الرابع هي 
الرؤية السائدة. تطلب الأمر أربعين Lele‏ من المحكمة الدستورية العليا حتى تتبنى رؤية 
براندايس للتعديل الرابع» أربعين Gle‏ قبل نسخ قضية «أولمستيد ضد الولايات المتحدة». 
كانت القضية التى نسخت قضية «أولمستيد ضد الولايات المتحدة» هى قضية «گتز ضد 
الوا ١‏ 

اتهم تشارلز تز بنقل معلومات تتعلق بلعبة المقامرة إلى عملاء في ولايات أخرى عبر 
الهاتف. ald‏ عملاء مكتب التحقيقات الفيدرالية بتسجيل نصف مکالمات گتز الهاتفية 
العديدة من خلال وضع جهاز تنصّت خارج كشك الهاتف العام؛ حيث كان JÉ‏ يُجري 
Sly 536 agil «GLllse‏ عن UM‏ ال مها ode‏ السا BL LS oo cushy‏ 
Stal psi‏ ]ل a N‏ ليه كس SSN E Ih‏ 
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كان لورنس ترايب» أستاذ القانون بجامعة هارفرد» منخرطًا في هذه القضية في 
بداية حياته القانونية المهنية: 


وجدت نفسيء كمساعد [قانوني] لقاضي المحكمة الدستورية العليا بوتر 
ستيوارت» أعمل في قضية تتضمن مراقبة الحكومة إلكترونيًا لأحد المتهمين 
Gilis‏ من خلال جهاز صغير تم وضعه خارج أحد أكشاك الهاتف العامة. 
نظرًا GLAS! GY‏ خصوصية المشتبه به لم يتم من خلال التعدي المادي على 
«منطقة يحميها الدستور»» دفعت الحكومة الفيدرالية» استنادًا إلى قضية 
«أولستيد ضد الولايات المتحدة»» بعدم وجود أي «تفتيش» أو «مصادرة» 
ومن ثم لا ينطبق التعديل الرابع في «حق الأفراد في ضمان أمنهم فيما يتعلق 
بأنفسهم» ومنازلهم» ووثائقهم» وممتلكاتهم ضد عمليات التفتيش والمصادرة 
خارج سلطة القانون المعقولة». 

في البدايةء كانت هناك أربعة أصوات فقط لنسخ قضية «أولمستيد ضد 
الولايات المتحدة»» وتؤيد انطباق التعديل الرابع على حالات التنصت على 
المكالمات الهاتفية والتجسس الإلكترونى. أشعر بالفخر لاستطاعتىء أنا ابن 
Tull‏ والحشرين an,‏ أن أفرم :بالقليل هما كان Ge‏ شاه past‏ هذا الرقم 
من أربعة إلى سبعة» وذلك من خلال مُحاجَّتيء التي تبناها قاض سابعٌ رجّح 
كفة الأغلبية في ديسمبر من عام ۷ gl‏ التعديل الرابع «يحمى الأفرادء 
ولا يحمى VON js |e SUM‏ من قرار AS atl‏ طون ]د رفت decal‏ 
في قرارها في قضية «كتز ضد الولايات المتحدة» القرار في قضية «أولمستيد 
ضد الولايات المتحدة»» Sad‏ عن القرارات المترتبة عليهاء وساقت في حيثياتها 
ob‏ نظرًا للدور الذي تلعبه الاتصالات الإلكترونية في الحياة الحديثة» يتطلب 
[التعديل الأول] في مراميه لحماية حرية التعبير و[التعديل الرابع] في مراميه 
لحماية الخصوصية اعتبار أي عملية «تفتيش» اختراقا لسرية الاتصالات 
الهاتفية الشخصيةء سواء GIST‏ ذلك من خلال التعدي المادي al‏ دونه“ 


حذت المحكمة الدستورية العليا في قرارها حذو براندايس بدلا من تافت. سعت 
المحكمة إلى تبنى قراءة للتعديل الرابع جعلت للتعديل Gas‏ منطقيًا في سياق متغير. 
في سياق واضعى التعديل في عام 2١74١‏ كانت حماية الممتلكات الخاصة ضد التعدي 
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طريقة فعّالة لحماية التعدي على الخصوصية: لكن في سياق «گتز ضد الولايات المتحدة»» 
في ستينيات القرن العشرينء لم يتحقق ذلك. في ستينيات القرن العشرينء كانت الحياة 
الخاصة تجري في أماكن لا تنطبق عليها قواعد الممتلكات الخاصة (في «الأثير»» على سبيل 
المثال» لشبكة هواتف شركة إيه تي آند تي). وهكذا لم يحم النظام القانونيء الذي جعل 
الخصوصية ترتكز على الملكية الخاصةء الخصوصيةٌ بنفس الدرجة التي كان يقصدها 
واضعو التعديل. سعى القاضي ستيوارت في Laas‏ «كتز ند الولايات التهدة إلى علاج 
ذلك من خلال ربط التعديل الرابع بطريقة أكثر مباشرة لحماية الخصوصية. 

fis‏ هذا الرابط في فكرة «التوقع المعقول للخصوصية». تتمثل القيمة الأساسية. 
على حد قول ستيوارت» في حماية «الأفراد لا الأماكن»,'” وهكذا يتجسد الأسلوب الرئيس 
في هذا السياق في حماية الأفراد حيثما كان هناك توقع معقول للخصوصية. في هذه 
الحالةء لا تستطيع الحكومة اقتحام مكان قبل تحقيق اشتراطات التعديل الرابع 

هناك الكثير مما يثير الإعجاب في Gh‏ ستيوارت» على الأقل Lad‏ يخص تشكيله 
لأدواته للحفاظ على معنى الدستور في ظروف متغيرةء أو مرة أخرىء في حدود محاولته 
ترجمة ضمانات التعديل الرابع في سياق حديث. هناك أيضًا الكثير مما يدعو للتساؤل. P‏ 
لكن Les‏ 435 هذه التساؤلات جانيًا لبرهة» ونركّز AST‏ على أحد الملامح غير الخلافية 
إل كذ كر الما مدل ua‏ 

على الرغم من صعوبة رسم حدود فاصلة واضحة:» يتضح على أقل تقدير اتخاذ 
واضعي مواد التعديل الرابع خيارًا Gels‏ لحماية الخصوصية. لم تكن مسألة الخصوصية 
موضوهًا غير مطروح في النقاش الأصلي حولهاء ولم تكن مسألة لم يلحظها أحد. كما لم 
تكن مسألة الخصوصية المطروحة للنقاش هي نفسها «حق الخصوصية» التي يتذمر 
[gic‏ المحافظون في سياق الحديث عن حق الإجهاضء إنما هي حق الحرية من انتهاك 
الدولة «قدسية» المكان الخاص. كانت التهديدات التي (ihe‏ القيود الحكومية على 
خصوصية الأفراد تقع في القلب من الحركة التي ost‏ إلى نشأة الجمهورية. حاول كل 
من براندايس وستيوارت تفعيل هذا الخيار في سياقات لم يعد النظام القانوني الأصلي 
قادرًا على تفعيله فيها. 

تعتبر ترجمات كهذه مباشرة ALU‏ فالقيم الأصلية الُستقر عليها واضحة للغاية 
ويسهل فهم كيفية تقويض السياقات الجديدة للأسلوب الأصلي في التطبيق. تعتبر 
القراءات التي تستعيد القيم الأصلية بديهية للغاية. بطبيعة Jl‏ تتطلب هذه الحالات 
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شجاعة خاصة في التفسير؛ Le,‏ في الحفاظ على الالتزام في تفسير المعنى الأصليء من 
خلال تغيير أسلوب ممارسة عملية التفسير. يعتبر الاتجاه واضحًا على أقل تقدير حتى 
لو كانت الوسائل غير مناسبة بعض الشيء. 2 

هذه هي الحالات السهلة. وهي أكثر سهولة في حال إذا لم نحاول نقل القيم من 
ماضن يعد إن لمل يل ]ذا حاولا قل pill‏ مق مياق إلى tds 5ST‏ فن كفلم 
أي القيم نريد الحفاظ عليها لا نحتاج إلا أن نتمتع بالإبداع في طريقة الحفاظ على هذه 
القيم. 

ada,‏ الفضاء الإلكترونى العديد من الأمثلة على هذه الحالات. عندما يصادف القضاة 
هذه الحالات» يجب أن en‏ حذو براندايس. يجب على القضاء أن يقوم بعملية ترجمةء 
وأن يدفع المحكمة الدستورية لتقوم JUL‏ عندما تتغير الظروف بحيث تفضي إلى محو 
ضمانات أحد الحقوق الأصلية التى يكفلها النص» يجب على المحكمة الدستورية العليا 
تبنى قراءة للدستور تستعيد هذا الحق EASE‏ 

"لق ial‏ توح ayo E‏ عياط ل قوق E‏ ولعو ناا نو 

القيم التى تحاول الترجمةٌ Blill‏ عليها 5 نرغب في الحفاظ عليها. في أحيان أخرىء 
لا شرك أن القيم سيقع عليها الاختيار للترجمة. كانت تلك هى المعضلة في الفصل 
الثانى عن الدودة الكل GBS‏ عن مات Ga‏ كام GEASS‏ اقات المتغيرة في بعض 
ايان عن dlls‏ لبس كامن ف اسياق Bale Gay gual‏ إدن of‏ ككتان بان ce’‏ 
مختلفتين؛ حيث يمكن أن تكون أي منهما متفقة مع القيمة الأصلية. لا نستطيع OS)‏ 
نقول إن السياق الأصلي (سواء الآن أو منذ مائتي عام) أنهى المسألة؛ وذلك نظرًا لأن 
من الاختيارين قد يكون صائيًا. 

يقدّم البروفيسور ترايب مثالا على ذلك في أحد المقالات المؤوسسة حول قانون الفضاء 
الإلكتروني بعنوان «دستور الفضاء الإلكتروني».** يصف ترايب Golul‏ لقراءة الدستور 
5 الفضاء الإلكترونى يهدف إلى جعل الدستور «محايدًا من الناحية التكنولوجية». يتمثل 
GLa aed a a‏ )4 ريه (hae‏ ين أن التشر اف fata a gall‏ 
تعن تفرم pine‏ وو Logs Gas‏ حبني ا و Agua dad Jo Bilas‏ 
ae‏ يتم التعامل مع الفضاء الإلكتروني» يجب على القضاة أن يكونوا مترجمين؛ حيث 
تعتبر التكنولوجيات المختلفة لغات مختلفة. ويكون هدف SLAM‏ هو البحث عن قراءة 
للدستور تحافظ على معناه عند الانتقال من تكنولوجيا إلى أخرى. ”* 
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E Gall) pli! ga alld‏ النشعر نف daa yt Aygo‏ مدو هذا لقم من 
الترجمة LS‏ لو كان مجرد نقل شيء قيل قبلًا. تُخفي هذه الترجمة الإبداع في ممارستهاء 
كما تدّعي إظهار نوع من الاحترام أو التهذيب للمعنى الأصلي. S55‏ هذه الطريقة في 
قراءة الدستور على أن القرارات السياسية المهمة 5851 بالفعل ولا يتبقى سوى إجراء 
عقن a‏ "قووف هذه الترحمة إل اللحقافة. عن" كسمل Frei ren Bae‏ 
أثناء نقله من قاعة حفلات إلى أخرى. 

pái OS‏ ترايب مثالا قد يجعل هذا الأسلوب في الترجمة غير ذي معتّى. يدور 
المثال حول معنى مادة المواجهة في التعديل السادس؛ أي حق المتهم في محاكمة جنائية 
في «مواجهته بالشهود ضده». يطرح ترايب Tlga‏ كيف يمكن قراءة هذه المادة اليوم؟ 

ق .ذلك bale cool‏ يري درا كاف ولخا لوا هة 'مسيطة um‏ كانت B‏ 
Sale aly (Gf cqalast‏ الو وزاك Agitl‏ — بالضرورة: — القافة: كانت المواحهة 
بهذه الطريقة في ذلك الوقت ضرورة وفرتها تكنولوجيا العصر. في المقابل» يمكن أن 
تحدث المواجهة في عالم اليوم في اتجاه واحد؛ حيث يواجه الشاهد المتهم دون أن يواجه 
المتهم الشاهد بالضرورة. يتمثل السؤال هنا إذن فيما إذا كانت مادة المواجهة في التعديل 
السادس تتطلب مواجهة في اتجاه واحد أو اتجاهين. Fe‏ 

لنفترض أن وصف ترايب للتكنولوجيات المتاحة هو وصف دقيق» Gly‏ واضعي 
التعديل الساددن قبذوا Sule‏ المواجهة الوحياة التي سمنخت يها تكنولوجيا ly post!‏ 
ا ا رما أن peas tS A‏ لمجال ash‏ :نكا تيكورك 
مواجهة ,ل اكماء Lage cel — cuales S‏ ادن فوا الدستور؟ 

كانت إجابة المحكمة الدستورية العليا واضحة في قرارها في عام 114٠‏ في قضية 
Lady aS ud Gyno‏ الدسدون مواهية ف olatl‏ واج 25d‏ يعدن plas‏ 
المواجهة الذي يسمح بالمواجهة في اتجاه واحد فقط - على الأقل في ظل عدم وجود 
مصلحة قوية في اشتراط مواجهة pals‏ رة ا اا اة 

كاختيار سيافي: LAM‏ هذه الإجابة SL,‏ لكنتي في القابل لا أرئ مصدرها. 
بالف إل هدو هده اه pl‏ اهاي ى اليل الاد Legg‏ كانت ت كغ 
JI‏ اتقسامهم خال قم طرخها غليهم: .الط Uf‏ التكنولزهنا المقاحة ف AVES ple‏ 
لم يضطر واضعى التعديل السادس إلى الاختيار بين مواجهة في اتجاه sals‏ ومواجهة 
في اتجاهين. وبالنظر إلى صراع القيم محل التفاضل وقتهاء لا يبدو واضحًا كيف كان 
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سيكون اختيارهم. من هناء يعتبر من قبيل التضليل أن نتحدث كما لو كانت هناك إجابة 
أعطانا إياها واضعو التعديل السادس. لم يعط واضعو التعديل السادس أي إجابة هنا. 
ds‏ رآيي» لا يمكن استنتاج إجابة مما تم النص عليه. 

B عل جخالة لين كام ل الداؤدة‎ Ws الواح ةف التغديل'السناوس‎ Sule het 
سيكشف القانون الدستوري في الفضاء الإلكتروني عن حالات كثيرة‎ “PL SL الفصل‎ 
بدالا الل العامة هذه كدان مول ا‎ ES ا‎ gall) اكور هن‎ 

ليست الخيارات بطبيعة الحال سيئة للغاية؛ فاتخاذ القرار ليس بمعضلة كبيرة ما 
دمنا قادرين على ذلكء لكن إليك Gb‏ المشكلة كما أراها: مثلما ذهبت بمزيد من التفصيل 
في الفصل الرابع» بالنظر إلى الوضع الحالي لمحاكمنا وثقافتنا القانونية بصفة ole‏ 
تعتبر الخيارات الدستورية مكلفة. ما زلنا لا نستطيع اتخاذ قرارات دستورية سليمةء 
ولا أظن أننا سنكون في وضع أفضل عما قريب. 

عندما لا تتوافر إجابة حول طريقة المضي قدمًا — عندما تترك الترجمة Wj‏ دون 
إجابة - نلجأ إلى أحد طريقين في تاريخ ممارساتنا الدستورية. أحد هذين الطريقين 
سلبي؛ حيث يدع القضاء المجالس التشريعية تقرر ذلك» وهو الطريق الذي تصر عليه 
القاصية بتعاليا ف Gla‏ :مناققة اليل acl SALA GAM‏ عن اكور القن 
تعتبرء بالنسبة إلى واضعيه» أمورًا «غير قابلة للنقاش».*2 في هذه الحالة, تتدخل المجالس 
التشريعية وتطرح الأسئلة ذات البعد الدستوريء ومن ثم تقرر ما يعنيه الدستور. 

يعتبر الطريق الثاني أكثر إيجابية؛ حيث يبحث القضاء عن وسيلة للتعبير عن 
القيم الدستورية التى لم تكن متوافرة وقت كتابة الدستور. يسهم القضاء في تشجيع 
المناقشات. .حول هذه القيم الأشاسية  ye gf‏ الأقن الغاركة ف هذه المذاقشاث. — 
للتركيز على جدل يمكن حسمه في أماكن أخرى. يعتبر الطريق الأول مساويًا لعدم فعل 
أي شيء» Lad‏ يعتبر الطريق الثاني طريقًا لإثارة حوار حول القيم الدستورية كوسيلة 
مواجهة المشكلات الجديدة وحلها. أ 

أخشى ما أخشاه فيما يتعلق بالفضاء الإلكتروني هو أن Lb‏ للطريق الأول؛ 
حيث يتراجع القضاء ‏ وهو المؤسسة المسئولة في المقام الأول عن التعبير عن القيم 
الدستورية - إلى الوراءء مفسهًا المجال abel‏ المجالس التشريعية لتحسم الأمور ذات 
البعد الدستوري. في col‏ سيتراجع القضاء إلى الوراء؛ لأنه سيشعر LS)‏ أشير لاحقًا 
في هذا الكتاب) أن هذه الموضوعات هي موضوعات أثارها ظهور الفضاء الإلكتروني. 
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وستتسبب حداثة هذه الموضوعات في جعلها تبدو كموضوعات سياسية» وعندما يصبح 
موضوع ما سياسيّاء sain‏ القضاء عن مواجهته. 

لا أخشى ذلك لأنني أخشى المجالس التشريعية؛ بل لأن النقاش الدستوري على 
مستوى المجالس التشريعية في عالمنا اليوم نقاش فقير للغاية. يرجع الفيلسوف برنارد 
ويليامز السببّ في عدم مناقشة المجالس التشريعية المسائلَ الدستورية إلى احتلال المحكمة 
الدستورية العليا دورًا شديد المركزية فيما يتعلق بالتعبير عن القيم الدستورية.'* وسواء 
أكان ويليامز على صواب أم لاء gay‏ الأمر في غاية الوضوح بالنظر إلى أن النقاش 
الدستوري في الكونجرس الحالي يعتبر أدنى بكثير من المستوى الذي يجب أن يكون عليه 
لمعالجة المشكلات المتعلقة بالقيم الدستورية BSW!‏ عن الفضاء الإلكتروني. 

لا يبدو واضهًا حتى الآن: كيف سنتخطى هذا الفقر في المناقشات؟ ظل الفكر 
الدستوري هو مجال عمل المحامين والقضاة لفترة طويلة للغاية. وقعنا في Ap‏ نمط 
تفكير pods‏ أن جميع المشكلات المهمة قد old‏ بالفعل» بحيث لم يتبق لنا سوى ترجمة 
هذه المشكلات لتناسب العصور الحديثة. وهكذا لا ندري في أي اتجاه نسلك عندما لا 
نرى أي إجابة في الأفق. في الوقت الذي تناضل الأمم عبر العالم من أجل التعبير عن 
القيم الدستورية واحتضانهاء فقدنا نحن — أصحاب أقدم تقليد دستوري مكتوب - 
حساسية احتضان القيم الدستورية والتعبير عنها والمفاضلة بينها. 

سأعود إلى هذه النقطة في الفصل الخامس عشر. أما الآن فأرمي فقط إلى 
توصيف الوضع. تعتبر الترجمة إحدى طرق التعامل مع الخيارات التي يطرحها 
الفضاء الإلكتروني. إنها إحدى طرق البحث عن مكافئ موضوعي عبر السياقات. في 
المقابلء خلال التطبيقات الأربعة التالية سأطرح هذه الأسئلة: هل يكفي الماضي؟ هل 
Ld cals‏ شارات لم اها getty‏ الاسيكونة هل هن OL LE‏ .يهب أن aa‏ 
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كان هارولد ريفز واحدًا من أفضل مساعدي البحث الذي عملت معهم. (لكن يا 
للخسارةء si‏ القانونْ ريفز الذي صار (Iis‏ في بداية dole‏ الثاني في GIS‏ الحقوق 
بجامعة شيكاجو» عرض Yo‏ ريفز فكرة «تعليق» لطالبء فكرة مقال يتم نشره في مجلة 
القانون بالجامعة.' كان موضوع المقال يدور حول قانون التعدي في الفضاء الإلكترونيء 
estes‏ ی ]ةا "كام A‏ كدي INS‏ فا ا هة ancl‏ من 
aaa‏ الى Gada‏ قان الى ف chica‏ لاقي Gas Ge SLAs giles.‏ تتفي 
cals walls‏ دكركه as Shall‏ لا يحت Gl‏ بكرن هناك انون east‏ ف Ll)‏ 
الإلكترونيء” لا يجب أن يمنح القانون «ملاك» clas‏ ما في الفضاء الإلكتروني أي حماية 
ا ab‏ الا شيك اعا ea‏ اع فق gages)‏ 

كانت فكرة ريفز مجنونة إلى حد ماء وأظن أنها فكرة خاطتة في نهاية المطاف.3 
في المقابل» فطن ريفز إلى شيء عبقري للغاية من خلال SG‏ شيء يجب أن يكون في 
القلب من التفكير في قانون الفضاء الإلكتروني. 

تتمثل الفكرة في الآتي» وذلك في صورة موجزة ALU‏ وعلى نحو Jal‏ جاذبية في 
العرض مما قدمها ريفز: يجب أن يكون سؤال القانون هو: ما الوسائل التي من شأنها 
أن تحقق أعلى كفاءة ممكنة في حماية الملكية الخاصة في الفضاء الإلكتروني؟ هناك نوعان 
من الضمانات؛ أولاهما: الضمانة التقليدية لحماية القانون التي تتمثل في تحديد الفضاء 
الممنوع على الآخرين التعدي عليه ومعاقبة المخالفين. أما الضمانة الثانية: فتتمثل في بناء 
سياجء أداة تكنولوجية ants aes)‏ الکو Sina) pies‏ عن اشيا (cg yal‏ غير المرغوت 
فيهم من الدخول. بطبيعة الحال؛ نجد في الفضاء الواقعي كلا النوعينء القانون ‏ في 
صورة قانون التعدي - وسياجات تستكمل دور القانون في منع التعدي. كلتا الوسيلتين 
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تكلفان Fh‏ ولا يكون مردود كلتا الوسيلتين واحدًا بالضرورة. من المنظور الاجتماعيء 
نريد المزيج الذي يوفر الحماية YA‏ بأقل تكلفة ممكنة (من المنظور الاقتصاديء نريد 
المزيج الذي تتساوى فيه التكلفة الحدية لوحدة ضمانات إضافية مع الفائدة الحدية 
التى تعود من وراء ذلك). 
"سكل ار ا عل wie‏ الفكرة و م تقل عة Sita‏ إل الاك 

بدلا من الدولة في بعض الأحيان. فإذا أراد مزارع» على سبيل SEU‏ تخزين بذور ذات 
قيمة عالية في مكان ما Gad‏ من مزرعته, فمن الأفضل للمزارع تحمل نفقة بناء سياج 
حول البذور بدلا من أن يطلب حماية Abe pill‏ من خلال الطواف المستمر في المنطقة» أو 
توقيع عقوبة أكبر على من يتم الإمساك JBS ag‏ القضية Ggs‏ هي تحقيق التوازن بين 
التكاليف والعوائد الخاصة بحماية المواطنين لأنفسهم في مقابل حماية الدولة. 

تسير فكرة ريفز حول الفضاء الإلكتروني على النهج نفسه. تتمثل الحماية EÍ‏ 
للفضاءات المختلفة في الفضاء الإلكترونى في اماج بين القانون العام والسياجات الخاصة. 
يتمثل السؤال إذن عند تحديد هذا المزيج في: أي نوع من الحماية يكلف أقل؟ يرى 
ريفز أن تكلفة تطبيق القانون في هذا السياق مرتفعة للغاية؛ نظرًا لتكلفة تفعيل 
القانون» وكذلك لعدم قدرة القانون على التمييز بين الاستخدامات الشرعية وغير الشرعية 
للفضاءات الإلكترونية. يوجد «عملاء» كثيرون ريما «يستخدمون» أحد الفضاءات في 
الفضاء الإلكتروني. هناك على سبيل المثال عناكب الشبكةء وهي تطبيقات تقوم بجمع 
البيانات لصالح محركات البحث؛ وهناك متصفحات الشبكة» وهي تطبيقات تقوم 
بعمليات بحث عبر الشبكة بغرض pY‏ على أشياء معينة؛ وهناك القراصنة (من 
النوع الطيب) الذين يُجرون اختبارات حول عوامل الحماية والتأكد من سلامتهاء وهناك 
القراصنة (من النوع الشرير) الذين يقتحمون الفضاءات لسرقتها. من الصعوية بمكان 
إذن أن يحدد القانون Élu‏ أي العملاء يستخدم الفضاء بصورة dsc pb‏ وأيهم يستخدمه 
بصورة غير شرعية. تعتمد الشرعية في نهاية المطاف على نية الشخص الذي يمنح حق 
الدخول. 

Gol‏ ذلك إلى توصل ريفز إلى فكرته. بما أن نية «المالك» في غاية الأهمية في هذا 
السياق» ويما أن السياجات تعكس هذه النية دون تكلفة Madi ye‏ فمن الأفضل إذن 
وضع كل تقل الدافع في تحقيق الحماية في كفة المالك» بحيث يحدد هو شروط الدخول 
كيفما يشاء. يجب أن يكون حق التصفح إذن هو الأصل في الأشياءء أما عبء المنع فيقع 
على المالك 4 
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dil‏ طرح ريفز Gile‏ الكنء ولنفكر لوهلة في شيء سيبدى مختلقًا للغاية لكنه في 
OM al,‏ وجنت الفكرة ميا E‏ «السرفة :وق E‏ ضدها: 


٠‏ توجد كومة من أخشاب التدفئة خلف منزلي. لم يسرقها أحدء لكن إذا تركت 
دراجتي في الخارج ليلا ستُسرق. 

٠‏ أخبرني صديق أن مجلس مدينة ساحلية محببة لم يستطع قط زراعة الزهور؛ 
حيث كان يتم قطفها في الحال. IL‏ يفتخر صديقي بعدم قطف الزهور 
مجددًاء Hig‏ بعد حملة طويلة لنشر «روح الجماعة». 

e‏ هناك قوانين خاصة تتعلق بسرقة السيارات والطائرات والقوارب. لا توجد 
قوانين خاصة تتعلق بسرقة ناطحات السحاب. تحتاج السيارات والطائرات 
والقوارب إلى الحماية. في المقابلء لا توجد حاجة iak‏ لحماية ناطحات السحاب. 


تحمى أشياء كثيرة الملكية الخاصة ضد السرقة يصور مختلفة. يحمى السوق أخشاب 
التدفكة ضد السرقة Gus)‏ إن تكلفة شراء أخشاب التدفئة أقل من تكلفة سرقة أخشابي). 
Shy‏ السوق تهديدًا حقيقيًا لدراجتي (حيث إن تمت سرقتها سيسهل بيعها). تحمي 
الأعراف الاجتماعية الزهور في حديقة uà dole‏ السرقة في بعض الأحيان» oly‏ كانت لا 
تحميها في أحيان أخرى. تتآمر الطبيعة في بعض الأحيان مع اللصوص (مثلما هو الحال 
مع السيارات والطائرات والقوارب)» كما pol‏ ضدهم (مثلما هو الحال مع ناطحات 
السحاب). 

لا تعتبر ضمانات الحماية هذه ثابتة. قد Suzi‏ قفل الدراجة ومن كَمَّ أستخدم كود 
الفضاء الواقعى لجعل عملية السرقة أكثر صعوية. ريما يحدث نقص في أخشاب التدفئةء 
فيزداد الطلب علي ومن ثم تصعْب حماية أخشاب التدفئة. قد توقف الحملات العامة 
لتجميل الأماكن العامة سرقة الزهورء وربما يؤدي اختيار وضع زهور معينة إلى تحقيق 
الغرض نفسه. قد تجعل الأقفال المتطورة سرقة السيارات غير ذات جدوى. وقد تجعل 
عمليات الاحتيال المصرفية المتطورة ناطحات السحاب معرضة للسرقة. لا تكمن النقطة 
هنا في أن ضمانات الحماية تعتبر ÓG has‏ أو لا تتغير» بل هى متعددة وتختلف 
ها 

تتم حماية الممتلكات من خلال مجموع ضمانات الحماية المختلفة التى يوفرها 
القافن» GLeVly‏ الاتمتمامية..والشوق: وكود القضاء gaily!)‏ هذا هى مغزى الطرج 


EV 


الكود abit!‏ للفضاء الإلكتروني 


الق نالفل pala!‏ مق glade‏ الدولة lias Y‏ إل القزافية ف Sle‏ عدم sigh‏ 
أشكال الحهاية الخلاكة الأخرى الحا الكافتة للسستلكات. من منطوى الؤاظن: تكفا 
إلى كود الفضاء الواقعي (مثل الأقفال) في حال عدم توفير القوانين والأعرافِ الاجتماعية 
الحماية الكافية. يعني فهم طريقة حماية الممتلكات» وقهم LAS‏ عمل أشكال ضمانات 
الحماية هذه معًا. 

تشير فكرة ريفز والتأملات حول أخشاب asl‏ وناطحات السحاب إلى الطرق 
abs E Blas a salah Seas Î‏ فشي إل Glas)‏ لكيه 
التي ربما يحاول القانون حمايتها. بالإضافة إلى ذلك يدعو ذلك إلى سؤال سبق أن 
طرحه القاضي ستيفن بريّر وآخرون كثيرون: هل يجب أن يحمي القانون بعض أنماط 
الملكية — الملكية الفكرية على وجه الخصوص - من الأساس؟” 

ضمن أنماط الملكية التى يحميها القانون» سيتركز اهتمامى في هذا الفصل على sal‏ 
أ اة yee lass SI‏ لك وي BSI Leh Gs aii arin?‏ 
من بين جميع أنماط الملكية الأخرى» هو الأكثر عرضة للتغييرات التي تتأتى من الفضاء 
الإلكتروني. يرى كثيرون عدم إمكانية حماية ASI‏ الفكرية في الفضاء الإلكتروني. 
بالنظر إلى ظروف الحماية التي أسلفت بيانهاء ريما نرى سبب الاعتقاد في صحة ذلك 
الرأي» لكننا سنرى بعد قليل أن هذا غير صحيح على الإطلاق. 


)١(‏ عن الأخبار الواردة حول انتهاء حقوق التأليف والنشر 


بطريقة مبسطةء تمنح حقوق التأليف والنشر حامل هذه الحقوق حقوقًا حصرية 
العمل موضوع الحقوقء بما في ذلك أشهر هذه الحقوق على الإطلاق؛ gall‏ الحصري ف 
نسخ العمل. أحمل حقوق تأليف ونشر لهذا الكتاب. يعنى dia‏ ضمن أشياء أخرىء 
اه ف اهار نكن UREA‏ ل عدم راز ضع هذا الكتاب دوق الحصول 
على إذن مني بذلك. يعتبر هذا Gall‏ محميًا في حدود دعم القوانين (والأعراف الاجتماعية) 
له» وفي المقابل» يتعرض هذا الحق للتهديد وفق مدى قدرة التكنولوجيا على Jam‏ عملية 
نسخه سهلة. فإذا عززنا القانون ولم نغير تكنولوجيا نشخهء يصير هذا الحق أقوى. في 
المقابل» إذا نشرنا تكنولوجيا نسخ الكتاب مع عدم تغيير القانون» يصير هذا الحق أقل 
قوة. 

في هذا الإطار» تصبح حقوق التأليف والنشر في حالة صراع ails‏ مع التكنولوجيا. 
قبل ظهور تكنولوجيا الطباعةء لم تكن ثمة dale‏ لحماية حق المؤلف فيما يتعلق بعمله 
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الإبداعي؛ حيث كانت عملية النسخ مكلفة للغاية حتى إن الطبيعة نفسها تولت حماية 
هذا للحي فى القارل تم ean MaRS E‏ وض lal‏ لقتو لو lis‏ لسع 
تزايدت التهديدات ضد سيطرة المؤلف على عمله. ومع تقديم كل جيل تكنولوجيا أفضل 
من تكنولوجيا الجيل السابق عليه ضَعُفت قدرة مالك حق التأليف philly‏ على حماية 
حقوق ملكيته الفكرية. 

حتى وقت قريبء كانت ردة فعل القانون إزاء هذه التحولات محسوية وتدريجية. 
عندما ظهرت تكنولوجيات التسجيل والنسخ في مطلع القرن السابق» شعر المؤلفون 
الموسيقيون بالتهديد من هذه التكنولوجيات. تمثلت ردة فعل القانون في منح المؤلفين 
اا ا rs WhO opens‏ ا Pin‏ 
في إذاعة الموسيقىء حاز المؤلفون الموسيقيون حق تعويضهم عن الأداء العلني لأعمالهم» 
وفي المقابل» لم يحصل من يقومون ب «تأدية» هذه التسجيلات على تعويضات عنها. قرر 
الكونجرس عدم التدخل في هذه المسألة. عندما بدأت bss‏ النقل التليفزيونية عبر الكابلات 
في إعادة بث برامج نظم النقل التليفزيونية التقليديةء شكا مالكو الأعمال المذاعة الأصلية 
من استغلال أعمالهم دون تعويضهم عنها. تمثلت ردة فعل الكونجرس في منح مالكي 
ا ا جه ويه Rule ely Gael AN Gator‏ فك ا 
سهّلت تكنولوجيا تسجيلات الفيديو تسجيل المحتويات التي تتمتع بحقوق تأليف ونشر 
عبر الأثير» ترددت صرخة «قرصنة» من مالكي حقوق التأليف والنشر. مرة أخرى»ء قرر 
الكونجرس عدم الاستجابة لهذه الشكوى. تلهم التحولاث في التكنولوجيا الكونجرس في 
بعض الأحيان ail‏ حقوق Buse‏ فيما لا يتم منح أي حقوق في أحيان أخرىء لكن على 


x 


مر التاريخ كانت التكنولوجيات الجديدة تعتنق؛ وذلك لأنها سهَّلت من نشر الثقافة. 
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تطورت الأعراف الاجتماعية بشأن المحتوى الذي يتمتع بحقوق التأليف والنشر أيضًا 
خلال الفترة نفسها. ريما يمكن تلخيص الملمح الوحيد المميّز لهذه الأعراف الاجتماعية 
على النحو التالي: يستطيع المستهلك الذي يمتلك محتوّى يتمتع بحقوق التأليف والنشر 
حقوق التأليف والنشر. ظل هذا العرف الاجتماعي صحيحًا إلى حد كبير حتى عام 
4 حيث لم يكن القانون plats‏ عملية إصدار «نسخ» من الأعمال. وهكذا لم يكن 
محتملًاء إلى درجة كبيرةء أن يؤدي أي استخدام للمحتوىء الذي يتمتع بحقوق التأليف 
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philly‏ من جانب المستهلكء إلى مخالفة أي من الحقوق الحصرية للتأليف والنشر. بعد 
عام ۹٠۱۹ء‏ على الرغم من تنظيم القانون لعملية إصدار «نسخ» من الأعمال بالمعنى 
الضيق Sle‏ صارت تكنولوجيات النسخ متاحة بصورة واسعة. دار صراع حول 
ماكينات زيروكس للنسخ» وهو ما تمخض عنه مزيد من الإصلاح»“ لكن وقع الصراع 
الحقيقي بين قانون حقوق التأليف والنشر والمستهلكين عندما سهّلت أشرطة الكاسيت 
من عملية نسخ التسجيلات الموسيقية. كانت بعض عمليات النسخ هذه تهدف إلى عمل 
«شريط متنوع» (من تسجيلات مختلفة)ء فيما كانت بعض عمليات النسخ الأخرى تتم 
Gags‏ عدم شراء التسجيلات الأصلية. بعد سنوات كثيرة من الجدلء قرر الكونجرس 
عدم إصدار تشريع يحظر إصدار تسجيلات منسوخة Dlia‏ بل على العكس» أعطى 
إشارة موافقة — من خلال قانون التسجيلات السمعية في المنازل - على منح إعفاءات 
واضحة من حقوق التأليف والنشر Lad‏ يتعلق بأنشطة التسجيل المنزلية. ok,‏ هذه 
التحولات العرف الاجتماعي السائد المتمثل في عدم تقيّد المستهلكين قانونًا في التصرف 
كيفما يشاءون في الأعمال التي تتمتع بحقوق تأليف ونشر. بالنظر إلى التكنولوجيات 
المتوافرة لدى معظم المستهلكينء لم تستدع الأنشطة الراغبين فيها تطبيق قانون التأليف 
والنشر (مثلما هو الحال في إعادة بيع ما يمتلكونه من كتب إلى متجر بيع كتب مستعملة 
على سبيل (JEM‏ أو إذا استدعى الأمر تطبيق قانون التأليف والنشر. تم تعديل القانون 
بحيث يحمي حق المستهلكين في التصرف LES‏ يشاءون فيما يمتلكون من محتوّى 
يتمتع بحقوق التأليف والنشر (مثلما هو الحال في أشرطة الكاسيت» على سبيل (SEL‏ 

إزاء هذه الخلفية من التغييرات التدريجية في القانون» La‏ عن العرف الاجتماعي 
العملي الذي يشير بصورة أساسية إلى عدم مساس القانون بالمستهلكينء مت التغييرات 
في التكنولوجيا الرقمية صدمة هائلة؛ أولًا: من المنظور التكنولوجي» سمحت التكنولوجيا 
الرقميةء على خلاف التكنولوجيا التناظريةء بإصدار نسخ Gla ibla‏ للعمل الأصلي. 
كان العائد إذن من عملية النسخ أكبر منه عن طريق عمليات النسخ التقليدية. GG‏ من 
المنظور التكنولوجي أيضًاء سمحت التكنولوجيا الرقمية للإنترنت بتوزيع المحتوى Glas‏ 
(دون معرفة المصدر) عبر الإنترنت» ومن ثم كان توافر النسخ في هذه الحالة أكبر. IG‏ 
من منظور الأعراف الاجتماعيةء استخدم المستهلكون الذين تشربوا العرف الاجتماعىء 
المتمثل في إمكانية التصرف في «محتواهم» كيفما يشاءون؛ هذه الأدوات الرقمية الجديدة 


بغرض توفير «محتواهم» بصورة واسعة على الإنترنت. شعت شركات مثل نابستر على 


Yo: 


الملكية الفكرية 


انتشار هذا السلوك» لكن ممارسة نشر المحتوى على نطاق واسع كانت موجودة قبل 
وبعد نابستر. ورابعًا: من المنظور القانوني» لم يكن في وسع القانون القيام بالكثير 
لوقف عملية «تبادل» المحتوى الواسعة هذه؛ نظرًا GY‏ التكنولوجيا الأساسية للإنترنت لا 
تكشف Gad‏ عن طبيعة المحتوى الذي يتم تبادله عبر الإنترنت» أو عن هوية من يتشارك 
في المحتوى» ومن ثم لم يكن بيد القانون ما يفعله من أجل وقف عملية «المشاركة» 
الهائلة هذه للمحتوى» ومن ثم خامسًا: من منظور مالكي حقوق التأليف والنشرء مقت 
التكنولوجيات الرقمية والإنترنت تهديدًا ile‏ لنموذج الأعمال الذي تقوم عليه أنشطتهم. 
نستطيع إدراك لماذا نظر مالكو الحقوق إلى الإنترنت كمصدر تهديد هائل إذا عرفنا أن 
ادي الحقوق يجنون JUI‏ من خلال توزيع «نسخ» من المحتوى الذي يتمتع بحقوق 
التاليف والنشر. 

استجابت صناعة المحتوى بسرعة وفي وقت مبكر للغاية لهذا التهديد. ÉS‏ خط 
الدفاع الأول في تطبيق التنظيم بصورة أكثر صرامة. يرجع السبب في ذلك إلى عدم رغبة 
الجميع في الإقرار بانتهاء قانون حقوق التأليف والنشرء على الرغم من توقعات خبراء 
الإنترنت بعكس ذلك. دفع المحامون المتخصصون في الدفاع عن حقوق الملكية الفكرية 
وجماعات المصالح في وقت مبكرء من أجل زيادة ضمانات حماية حقوق الملكية الفكرية 
في القانون» وهي الحقوق التي بدا أن الفضاء الإلكتروني سيمحوها دون شك. 


(Y)‏ نجدة قانون 


كان رذ القعل الم ge‏ هذا الضغط slave! ga‏ ووارة القمارة [asi‏ في ale‏ 150 
حدد هذا yo sail‏ ملسلة من التعديلفت: تهدف إلى استعادة «التواذن» في قانون Cth‏ 
eT)‏ > نكن ate‏ الح تعمل كرات Re erence perce‏ تسق قوتي 
التعلومافة» إل Sule]‏ صا قانوخ. AI)‏ الفكرية bayas AEN‏ شيمم aili‏ 
بفهمه» Lai‏ عن التوصية بإجراء تعديلات في القانون كاستجابة للتغيرات المحتملة التى 
تتأتى من خلال الشبكة. فشل الجزء الأول من التقرير فشلًا ذريعًاء كما أشار الخبراء؛؟ 
ais all‏ الور ف elise Bale]‏ للقانون (Slat‏ عن A pls‏ ع 
كتابة»:الروايات عن أسلوب إدازة سكالين للدولة. مالت إعادة الصياغة في dal‏ الاتجافات: 
بطبيعة الحال في اتجاه زيادة حماية الملكية الفكريةء لكن واضعي التقرير تظاهروا Gb‏ 
T‏ سوك يقال E E‏ 
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Les‏ نركّز على توصيات التقرير» وهي الأكثر أهمية هنا. اقترحت الحكومة أربعة 
حلول لمواجهة تهديدات الفضاء الإلكتروني. يجب أن تكون هذه الحلول مألوفة الآن 
بالنظر إلى المناقشة في الفصل السابع. 

كان الحل الأول تقليديًا؛ إذ اقترحت الحكومة إجراء تعديلات في قانون حقوق 
التأليف والنشر بغرض «بيان» الحقوق التي يحميها القانون.“ هدفت هذه التعديلات 
إلى تحديد الحقوق الممنوحة في ظل قانون الملكية الفكرية بصورة أفضلء وإلى توفير 
مزيد من الدعم إلى هذه الحقوق في ssas‏ عقوبات قانونية واضحة (ريما أكبر) في حال 
مخالفتها. 

تناول الحل الثاني الأعراف الاجتماعية وبصورة خاصة الأعراف المتعارف عليها في 
نسخ المحتوى. أوصى التقرير بضرورة زيادة جهود التوعية» في المدارس وبين العامة, 
حول طبيعة الملكية الفكرية وأهمية حمايتها. بالرجوع إلى المناقشة في الفصل السابعء 
يعتبر هذا نموذجًا لاستخدام القانون بغرض تغيير الأعراف الاجتماعية» بحيث تدعم 
الأعراف الاجتماعية حماية الملكية الفكرية بصورة أفضل. pias‏ هذا نموذجًا على التنظيم 
غير المباشر للسلوك من خلال التنظيم المباشر للأعراف الاجتماعية. 

مزج الحلان الثالث والرابع بين التكنولوجيا والسوق. نادى التقرير بتوفير الدعم 
القانوني - من خلال الدعم JUI‏ وتوفير الحماية القانونية الخاصة - ل «خطط إدارة 
وة الك ip ill,‏ كنل هزم وا ا ا فقول 
السيطرة على الاطلاع على الأعمال التي تتمتع بحقوق التأليف والنشرء واف اا 
ENE locals‏ بمزيد من التفصيل ÉN‏ في هذا الفصلء لكنني أذكرها هنا 
كمثال آخر على التنظيم غير المباشر؛ أي عن طريق اللجوء إلى السوق بغرض دعم تطوير 
برمجيات محددةء واستخدام القانون لتنظيم خواص البرمجيات الأخرى. ستكون نظم 
إدارة حقوق التأليف والنشر مدعومة إذن بالتمويل الحكوميء وبالتلويح بتوقيع عقوبات 
da‏ سل أن بتكف قوم pih‏ ننها فى لالجو i‏ 

أخذ الكونجرس بتوصيات تقرير عام ١945‏ في بعض الجوانب. لعل أهم هذه 
الجوانب على الإطلاق هي تمرير قانون الألفية لحقوق التأليف والنشر الرقمية في عام 
. عمل هذا القانون مباشرة بالتوصية التي تقول بحماية «إجراءات الحماية 
التكنولوجية» من خلال القانون. كان الكود الذي يُستخدم في السيطرة على استخدام أو 
الاطلاع على أي عمل يتمتع بحقوق التأليف والنشر يحظى بحماية قانونية خاصة في 
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ظل قانون الألفية لحقوق التأليف والنشر الرقمية. be‏ التهرب من ذلك gS‏ مع الأخذ 
في الاعتبار بعض الاستثناءات المهمةء انتهاكًا للقانون. 

سنعود إلى قانون الألفية لحقوق التأليف والنشر الرقمية لاحقًا. يتركّز النقاش هنا 
في إدراك شيء مهم بشأن الافتراض المسبق الذي يقوم عليه منطق التقرير. كانت مجموعة 
اقتراحات تقرير عام ١155‏ بمنزلة مجموعة من الأساليب العامة العشوائية؛ Jis‏ إجراء 
بعض التعديلات على القانون» وتوفير شيء من الدعم لتغيير الأعراف الاجتماعية» Lai‏ 
عن الكثير من الدعم لتغيير كود الفضاء الإلكترونى» بحيث يصبح أكثر قدرة على حماية 
الملكية الفكرية. ريما لم يكن ثمة شيء متوقع أفضل من ذلك في عام 4١995‏ حيث 
وعد القانون بتحقيق توازن بين عدد من الحلول للتعامل مع JA‏ التوازن الناشيء عن 
الفضاء الإلكتروني. 

التوازن شيء lbs‏ ويبدو الاعتدال Éd‏ صائبًا. في المقابلء هناك شيء غير مكتمل 
في هذا الطرح. يناقش التقرير المسألة كما لو أن حماية الملكية الفكرية في الفضاء 
الإلكترونى هى نفسها في الفضاء الواقعى. يمضى النقاش في التقرير كما لو أن القيود 
الأربعة ستعمل بالطريقة ثفسها مثلما في العالم الواقغي: كما لى أن شيا جوهريًا لم 

لكن هناك Lad‏ جوهريًا تغّر في حقيقة الأمر؛ ألا وهو الدور الذي يلعبه الكود 
في حماية ASU‏ الفكرية. يمكن أن يزيح الكود — وهو ما سيحدث بصورة متزايدة 
- القانون كخط دفاع أساسي للملكية الفكرية في الفضاء الإلكتروني. صار المحك هو 
السياجات الخاصةء لا القانون العام. 

لم يراع التقرير هذه المسألة. تقع في صلب مجموعة الفگر العامة العشوائية التى 
احتواها التقرير فكرة أساسية: لكنها فكرة غير سليمة بالأساس؛ ألا وهي فكرة أن 
الفوضى هي من طبيعة الفضاء الإلكتروني. يعد التقرير بتقوية القانون في كل مجال 
يمكن تحقيق ذلك فيه. في المقابل» يتناول التقرير المسألة كما لو كان سفينة تترنح بفعل 
عاصفة. مهما dus‏ يعتبر تهديد حقوق التأليف والنشر حقيقيًا؛ حيث سيقع الضرر لا 
محالةء ولا نملك سوى محاولة تفادي ذلك. 

هذا غير صحيح بالمرة؛ فنحن لسنا مقبلين على فترة تتهدد فيها حقوق التأليف 
والنشر في الفضاء الإلكتروني ASI‏ منها في الفضاء الواقعي» بل نحن مقبلون على مرحلة 
يتم فيها حماية حقوق التأليف والنشر بصورة أكثر فعالية أكثر من أي وقت مضى منذ 
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عصر جوتنبرج. تعتبر سلطة تنظيم الاطلاع على أعمال تتمتع بحقوق التأليف والنشر 
واستخدامها؛ على وشك تحقيق الكمال. وبغض النظر عن أفكار خبراء الإنترنت في 
منتصف التسعينيات» سيمنح الفضاء الإلكتروني مالكي حقوق التأليف philly‏ حماية 
أكبر من أي حماية عرفوها من ذي قبل. 

في هذا العصرء لا يصبح السؤال الحقيقى للقانون هو: كيف سيساعد القانون في 
عملي الحماية هوبل هل SSR E laa) Baal che‏ كان gus‏ 
عندما gl (fis‏ الفضاء الإلكتروني سيؤكد لنا أن كل شيء كنا نعتقده بشأن حقوق 
التأليت tally‏ كان Mika‏ ف القابل» يكين درس الستقيل. هو :أن حقوق التأليف 
والنشر تتمتع بحماية هائلة. لن يرتكز موضوع النقاش حينها على حقوق التأليف 
والنشرء بل على دور التأليف والنشر؛ أي دور مالكي الأعمال التي تتمتع بالحماية في 
pL go pio‏ وا ا 1 l‏ 

هذا cles!‏ واسع المدى يستدعي المساءلة. يجب إذن أن ننظر في ثلاثة أمثلة حتى 
نتشبَّث من هذا الادعاء جيدًاء ونرى ما ينطوي عليه من تبعات. Éa‏ المثال الأول في رؤية 
أحد الباحثين من شركة زيروكس بي إيه آر سي (وهو ما يناسب موضوعنا (GLS‏ مارك 
ستيفك» حول «النظم محل الثقة».*' يتمثل المثال الثاني في التداعيات المترتبة على alle‏ 
ete gas‏ سكل الكقة: ودل SU‏ الال التكاليف :غيل التصموية للمشان الث 
خاو ال من آحل اة الملكية الفكريةى كيرد هذه اة الات الک uia‏ 
فان ل GaN‏ اة حكي إن را مده ا aaa‏ 
هذه القيم والتفكير في وضعها في مستقبلنا. 


(Y)‏ وعد الملكية الفكرية في الفضاء الإلكتروني 
يعتمد الأمر كله على ما إذا كنت تدرك فكرة النظم محل الثقة أم لا؛ فإذا 
كنت لا تفهم هذه bill‏ يصبح هذا الطرح إذن فيما يتعلق بالتجارة والنشر 
الرقمي خارج نطاق التفكير تمامًا. Lol‏ إذا كنت تفهم هذه النظم» يصبح إدراك 
هذا الطرح سهلًا. 
رالف ميركلء Ñi‏ عن ستيفك 
في «فتح مصادر الضوء على مصاريعها» )1441( 
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فيما يمكن أن نطلق عليه الجيل الأول من التكنولوجيات الرقميةء لم يتمكن مالكو 
المحتوى من السيطرة على GS‏ يقوم بنسخ أي محتوّى. إذا كان لدى sol‏ المستخدمين 
نسخة من صورة تتمتع بحقوق التأليف والنشر تظهر على شكل ملف جرافيك» يستطيع 
المستخدم إصدار عدد غير محدود من النسخ من هذا الملف دون أن تتأثر النسخة الأصلية 
للصورة. إذا قمت بإصدار النسخة BUI‏ من الصورةء لن sag‏ ما يدل على أن هذه هي 
النسخة BU‏ أو الأولى. وكما ذكرنا مرارًا وتكرارّاء لم توجد أي قواعد في الكود الأصلي 
للإنترنت aks‏ كيفية توزيع المحتوى الذي يتمتع بحقوق التأليف والنشرء أو لمن يتم 
التوزيع. هدفت وظيفة «النسخ»» في الصورة التي طوّرها بها كاتبو الشفرات - سواء 
على أجهزة الكمبيوتر أو الشبكات - إلى «النسخ» فقطء لا إصدار «نسخ» وفق شروط 


محذددة. 

لم تكن طبيعة وظيفة «النسخ» هذه قاصرة على الفضاء الإلكتروني فقط. وقد رأيناء 
على سبيل JÈ‏ إحدى التكنولوجيات التي أدت إلى ظهور المشكلة نفسهاء وقمت ببيان 
كيف تم تضمين وظيفة فيها بحيث تعالج هذه PASAN‏ رأى الكثيرون في تكنولوجيا 
الأشرطة السمعية الرقمية تهديدًا SIU‏ حقوق التأليف والنشرء ومن ثم اقترح العديد 
من الحلول لمواجهة هذا التهديد؛ اقترح البعضء على سبيل SEM‏ توقيع عقوبات أكبر 
على عملية إصدار النسخ غير القانونية من الأشرطة (تنظيم مباشر من خلال القانون). 
ذهب البعض الآخرء مثل ريتشارد ستلمانء إلى فرض ضرائب على الأشرطة الفارغة» ومن 
خلال عوائد هذه الضرائب يتم تعويض مالكي الحقوق عن حقوق نسخ أعمالهم (تنظيم 
غير مباشر للسوق من خلال القانون). رأى آخرون ضرورة زيادة الوعي بغرض وقف 
عمليات النسخ غير القانونية (تنظيم غير مباشر للأعراف الاجتماعية من خلال القانون)ء 
فيما رأى آخرون ضرورة تغيير كود أجهزة تكنولوجيا الأشرطة السمعية الرقمية نفسها؛ 
بحيث يمنع إصدار عدد غير محدود من النسخ التي تضاهي الأصل في جودتها. 

كان الفوز حليف الداعين لفرض الضرائب والتنظيم من خلال الكود. وفي أواخر 
عام Jas NIAY‏ وسط بين التكنولوجيا وصناعة المحتوى» مرر الكونجرس قانون 
التسجيلات السمعية في المنازل. فرض القانون Vol‏ ضريبة على أجهزة التسجيل ووسائط 
التسجيل السمعية الرقمية مع تعويض مالكي حقوق التأليف والنشرء من خلال عوائد 
dy pall‏ عن مخالفة هذه الحقوق عبر تكنولوجيا النسخ. اشترط القانون أيضًا على 
مُصنَّعي تكنولوجيا الأشرطة السمعية الرقمية إدراج نظام إدارة نسخ متسلسل؛ بحيث 
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يحد من قدرة تكنولوجيا الأشرطة السمعية الرقمية على إصدار نسخ غير محدودة. تم 
تفعيل هذا الحد الأقصى لإصدار النسخ من خلال كود Gost‏ في النسخ التي تصدر 
من خلال تكنولوجيا الأشرطة السمعية الرقمية. تتمكن التكنولوجيا من إصدار نسخة 
رقمية واحدة فقط من المحتوى الأصلي. في المقابل» لا يمكن إصدار نسخة رقمية أخرى 
من خلال جهاز تسجيل أشرطة سمعية رقمية. (يمكن بطبيعة الحال إصدار نسخة 
تناظرية [غير رقمية] من المحتوى الأصليء لكنها نسخة تقل في جودتها كثيرًا عن جودة 
المحتوى الأصلي.) وهكذا تم تصميم التكنولوجيا بحيث تفسد وظيفة «النسخ» تحت 
ظروف محددة» وذلك بغرض Glee‏ مالكي الحقوق. كان الأثر النهائي الناشئ عن 
هذين التغيريّن هو تقليص أي أثر سلبي ينشأ عن التكنولوجياء Shad‏ عن تقليص 
وظيفة التكنولوجيا حال تشجيع هذه الوظيفة على مخالفة حقوق التأليف والنشر (رأى 
كثيرون أن الأثر النهائي لقملية الفنظيم هذه قمذل ف "التاكباء مل 'تكنؤلوحيا Us AN‏ 
السمعية الرقمية). 

قامت رؤية ستيفك على فكرة مشابهة.*' لم يهتم ستيفك كثيرًا بتقليل جودة النسخء 
بل كان يهدف إلى توفير إمكانية التتبع والسيطرة لنْسَخ المحتوى الرقمي.”! 

خذ على سبيل المثال الاقتراح التالي؛ في الوقت الحاليء عندما تشتري GUS‏ قد تتصرف 
فيه بأكثر من طريقة؛ ربما تقرؤه مرة أو مئات المرات» ربما تقرر إقراضه لصديقء ريما 
تقوم بتصوير بعض صفحاته ضوئيًا أو مسحه Wig ASI)‏ على جهاز الكمبيوترء ريما 
تقرر أن تحرقه أو أن تضعه فوق كومة من الأوراق حتى لا تطيرء أو أن تقرر 4a‏ 
ربما تقرر أن تضعه على الرف ولا تقوم بفتحه أبدًا بعد ذلك. 

تستطيع القيام بأي من ذلك GY‏ القانون يمنحك Gall‏ في ذلك؛ حيث يمكنك» على 
سبيل JEM‏ بيع الكتاب؛ OY‏ قانون حقوق التأليف philly‏ يحد» بصورة مباشرة» من 
حق مالك الحقوق في السيطرة على استخدام الكتاب في صورته الورقية بعد «عملية 
البيع الأولى». يمكنك أيضًا القيام بأشياء أخرى لعدم وجود ما يمنع ذلك. ريما يقرر أحد 
باعة الكتب أن يبيعك الكتاب بسعر محدد إذا قررت في dae dade‏ قراءته مرة واحدة, 
وبسعر مختلف إذا أردت قراءته مائة Bye‏ لكن في المقابل لا توجد طريقة يستطيع بها 
البائع معرفة ما إذا التزمت Las‏ في العقد أو لا. من الناحية النظرية» ريما يطلب البائع 
أن يتتبعك ضابط شرطة بعد شراء كل كتاب؛ للتأكد من التزامك باستخدام الكتاب مثلما 
هو مقرر في العقد» لكن في المقابل تتخطى تكلفة تحقيق السيطرة بهذه الصورة أي 
فائدة متحصّلة من ورائها. 
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ماذا يحدث إذن إذا كان من الممكن السيطرة على كل حق من هذه الحقوق وفصله 
وبيعه على حدة؟ بعبارة أخرىء ماذا إذا كانت التكنولوجيا نفسها تسمح بتنظيم عدد 
مرات قراءة الكتاب مرة أو مائة مرةء أو تسمح بالاستقطاع dio‏ ولصق أجزاء منهء 
أو قراءته دون نسخه» أو تسمح بإرسال الكتاب كمستند مرفق برسالة إلى صديق» أو 
الاحتفاظ به على جهاز الکمبیوتر فقطء أو ما إذا كان بالإمكان محو الكتاب تمامًا أو لا 
أو استخدام الكتاب في عمل آخر لغرض آخر أو لاء أو وضع الكتاب على الرف فقطء أو 
اقتنائه واستخدامه؟ 

يطرح ستيفك نموذجًا لشبكة Sos‏ فيها فصل هذه الحقوق. يصف ستيفك إطارًا 
Gle‏ حاكمًا يسمح “SIU‏ المحتويات التى تتمتع بحقوق التأليف والنشر ببيع حق 
ا هذه الا فوك وى كرو مد اشتراظ aeiaai‏ 
لاستخدام محتوياتهم. 

لا تهم تفاصيل هذا النظام هنا (حيث يقوم هذا النظام على معمار تشفير المحتوى 
كما ذكرت في الفصل الرابع):؟' لكن تظل الفكرة العامة له سهلة التناول. مثلما هو 
الحال مع الشبكة في الوقت الحالي» يتم تنظيم الوظائف الأساسية مثل النسخ والاستخدام 
بصورة غير منتظمة تسمح بحرية كاملة في استخدام المحتوى أو تمنعها تمامًا. يبساطة, 
يمتلك المستخدم Gall‏ في نسخ المحتوى أو لا يمتلك هذا «gall‏ ويمتلك Go‏ استخدام 
المحتوى أو لا يمتلك هذا الحق. 

في المقابل» يمكن بناء نظام للحقوق أكثر تطورًا في صلب الشبكةء لا في شبكة 
مختلفة, بل Yel‏ الشبكة القائمة. سيعمل هذا النظام من خلال تمييز طريقة اتصاله 
بالنظم الأخرى. سيسيطر هذا النظام على حق الاستخدام بصورة دقيقة للغاية لا تسمح 
بحق استخدام موارده إلا لنظام اخر يسيطر على حق استخدام المحتوى بالطريقة 
نفسها. سينشأ عن ذلك هرمية في النظم» بحيث يتم تبادل المحتوى الذي يتمتع بحقوق 
التأليف والنشر فقط من خلال النظم الذي تسيطر على المحتوى بصورة ANGE‏ 

في عالم كهذاء إذن» تستطيع الاطلاع على صحيفة نيويورك تايمزء على سبيل المثال» 
وتقوم بدفع سعر مختلف بحسب ما تقرأً. تستطيع الصحيفة تحديد مقدار ما تقرأء وما 
إذا كان مسموحًا لك بنسخ أجزاء من المقالات المختلفةء وما إذا كان بإمكانك حفظ أجزاء 
مما تنسخ على جهاز الكمبيوترء وهكذا. في المقابل» إذا لم يكن الكود الذي تستخدمه 
في الاطلاع على موقع الصحيفة Éa‏ من السيطرة اللازمة التي تريدها الصحيفةء فلن 
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تسمح الصحيفة بالاطلاع Yale‏ على الإطلاق. باختصارء لن تتبادل النظمٌ المعلومات إلا 
مع نظم أخرى يمكن الوثوق بها؛ حيث سيتم بناء بروتوكولات تحقيق الثقة في صلب 
معماريات هذه النظم. 

يطلق ستيفك على ذلك «النظم محل الثقة»» وهو اسم يستثير مشابهة مفيدة. 
لنضرب Da‏ بشركات البريد المؤْمّن عليها. ربما تريد في بعض الأحيان أن ترسل خطابًا 
يحتوي على شيء ثمين للغاية. قد تقرر أن ترسل الخطاب عن طريق مكتب البريدء 
لكن مكاتب البريد لا تعتبر نظمًا يُعتمد عليها؛ حيث لا تتوافر السيطرة الكاملة على 
موظفيهاء Lai‏ عن وجود حالات كثيرة للسرقة وفقدان الرسائل؛ لذا بدلا من الذهاب 
إلى مكتب البريد» ترسل خطابك عن طريق شركة بريد مؤْمَّن عليها. تتمتع هذه الشركات 
بالحماية التأمينيةء وهى الحماية التى تعتير تكلفة تضمن الاعتماد على شركات البريد 
حدق لمان هدم السمعه ن مح تن اا قيمة pe‏ الوه يهان اسف رمات 
هذه الشركات. على حد تعبير ستيفك: 


في ظل pill‏ محل الثقةء يتم تنفيذ جانب كبير من العقد الرقمي عن طريق 
النظام محل الثقة. لا يمتلك المستهلك خيارًا بتجاهل العقد الرقمي» على سبيل 
JÈ‏ بحيث يستطيع إصدار نسخ غير epee‏ بها لأحد الأعمال. لا يقبل 
النظام محل الثقة ممارسة حق لا يسمح به العقد الرقمي.”' 


هذا هى ما تقوم به النظم محل الثقة لصالح مالكي الحقوق الفكرية. بعبارة 
أخرىء تعتبر هذه النظم بمنزلة شركات بريد Gabe‏ عليها تقوم plat‏ الأشياء القيّمة: 
والسيطرة على استخدامها وفق أوامر المسئول عن ذلك. 

تخيّل إذن لبرهة بروز مثل هذا المعمار في الفضاء الإلكتروني بصورة عامة. كيف 
سنفكّر إذن في قانون حقوق التأليف والنشر؟ 

تتمثل إحدى النقاط المهمة فيما يتعلق بقانون حقوق التأليف والنشر في أن سيطرة 
هذا القانون لم تكن كاملة قطء على الرغم من وضعه في الأصل لحماية المؤلفين. لم تمنح 
«حماية حقوق التأليف والنشر مالك الحقوق السيطرة الكاملة على جميع الاستخدامات 
الممكنة لعمله»» Hig‏ وفق إشارة المحكمة الدستورية العليا.“" من هناء يمنح القانون 
حقوقًا حصرية خاصة فقط؛ حيث تخضع هذه الحقوق لعدد من القيود المهمة مثل 
«الاستخدام العادل»» والفترات المحددةء ومبدأ عملية البيع الأولى. oS)‏ القانون بتوقيع 
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العقوبات على المخالفين لقوانين حقوق التأليف والنشر - وهو التلويح الذي جعل نسبة 
كبيرة لا بأس بها من الناس تلتزم بالقوانين - لكن في المقابل» لم يتم وضع القانون 
للقيام بدور المؤلف في حماية حقوقه. يتضمن القانون أهدافًا Lai dole‏ عن أهداف 
المؤلفين الخاصة. 

توفر الفظم محل الثقة الحماية تفسها igal‏ يجني المؤلفون المال نظير استخدام 
أعمالهم؛ وذلك نظرًا لأنهم يستطيعون تقييد الاستخدام غير المصرّح به لأعمالهم. تستطيع 
النظم محل الثقة إذن تحقيق ما يهدف إليه قانون حقوق التأليف والنشرء لكنها توفر 
الحماية دون أن يكون القانون طرفًا في عملية تقييد الاستخدام. تسمح هذه النظم 
بسيطرة غير ملحوظة على استخدام المحتويات التي تتمتع بالحقوق أكثر مما يسمح 
القانون» وتستطيع هذه النظم تحقيق تلك السيطرة دون الحاجة إلى القانون. 

تمتطع ا aE TENG‏ بها شيع AN Sieg ye‏ 
للقيام به من خلال تهديد القانون وضغط الأعراف الاجتماعية. وفيما تملي حقوق 
التأليف والنشر على الآخرين احترام حقوق مالكها قبل استخدامهاء تمنح النظم محل 
الثقة حق الاستخدام فقط عندما يتم احترام هذه الحقوق في المقام الأول. يتم بناء 
أدوات السيطرة اللازمة لتنظيم حق الاستخدام في هذه النظم» ولا يملك المستخدمون 
(بخلاف القراصنة) خيارًا بشأن الالتزام بذلك أو لا. يُكمل الكود القانون من خلال 
تشفير القواعد» وهو ما Glas‏ أكثر فعالية. 

تعتبر النظم محل الثقة بهذا المعنى بدائل خاصة لقانون حقوق التأليف والنشر. 
لا توجد ضرورة كي تكون النظم محل الثقة حصريةء ولا يوجد سبب لعدم الاستعانة 
اتون والقظم: Joe‏ الكقة Lhe‏ المقايلينفة الكو Le‏ وض القانون "مخ أجلة 
شال فی الكود الك الى دودرها AUN‏ وة أك Gallas‏ تر من 
ا 

ما هو الخطأ في ذلك؟ لا نقلق عندما يضع الناس مزلاجًا مزدوجًا على أبوابهم كنوع 
من الحماية الإضافية للحماية التي يوفرها شرطي الحي. لا نقلق عندما يغلق الناس 

سياراتهم ويحتفظون بمفاتيحها. لا تعتبر جنحة أن تحمي نفسك أكثر من الاعتماد 
على الدولةء بل يعتبر ذلك فضيلة في بعض السياقات. كانت Bully‏ آندرو جاكسون 
تنصحه قائلة: «لا تكذب أبدّاء ولا تأخذ ما ليس ملككء ولا تقاض أحدًا بسبب التشهيرء 
أو الإرهابء أو الاعتداء البدنى. قم بتسوية هذه الأمور بنفسك Palga‏ تعتير الكفاية 
الذاقية قى يما كمه الل beds Ne gill‏ 
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هناك خطوتان للإجابة على هذا السؤال. تعيد الخطوة الأولى تكرار نقطة مألوفة 
لكنها منسيّة عن طبيعة «الملكية»» فيما تشير الخطوة الثانية a‏ ألفة» لكنها 
مركزية فيما يتعلق بطبيعة الملكية الفكرية. Lao‏ تفسّر الخطوتان لماذا لا تعتبر السيطرة 
الكاملة هي السيطرة التي منحها et citi‏ حقوق الملكية الفكرية» diag‏ تشير 
الخطوتان إلى المشكلة المحتملة التي سيفضي إليها قانون حقوق التأليف والنشر في 
الفضاء الإلكتروني 


)£( حدود حماية الملكية 


كان الواقعيون في التاريخ القانوني الأمريكي (بين حوالي عامي ۱۸۹۰ 5 (VAT‏ فقهاء 
قانون أكدوا (جزتيًا) على دور الدولة فيما كان يُعرف باسم «القانون الخاص».” في 
ذلك الوقت» كانت الصفة «الخاص» محل جُل التركيز في القانون الخاص. تم نسيان 
القانون كما لو كانت «الملكية» و«العقد» يوجدان بمعزل عن الدولة. 

هدف الواقعيون إلى تقويض هذه الرؤية. منح قانون العقود والملكية الأطراف 
الخاصة سلطة.” إذا خالفت dude‏ معيء أستطيع اللجوء للمحكمة كى تصدر أمرًا 
تناه لأسن SLAs]‏ فاون fo clans QS‏ الد مت sal)‏ تلطه القولة ال 
يمثلها المأمور. إذا نص عقدك مع الشركة التى تعمل بها على الاستغناء عن خدماتك 
حال تأخركء يمكن الاتصال db wh‏ لإجبارك je‏ الرحيل إذا رفضت المغادرة. إذا نص 
ade‏ الإيجار على منعك من اقتناء القطط في العقار الذي تقيم به» يمكن لصاحب العقار 
اللجوء إلى سلطة القضاء لإجبارك على إخلاء العقار حال عدم لك ن اقب edb‏ 
كلها أمثلة يمنح فيها العقد والملكية — مهما LIS‏ ينطويان على أفعال خاصة - الفرد 
إحدى السلطات العامة للدولة. 

لا شك في أن لهذه السلطة ما يبررها في كثير من الحالات. وليس من التجاوز أن 
نطلق على هذه السلطة اسم «القانون». برزت نماذج الازدهار الأكبر في التاريخ Jai‏ 
النظم التي استطاع في ظلها الأفراد تنظيم حيواتهم بحرية من خلال العقود والملكية. 
وسواء أكانت هذه السلطة مبررة أم لاء يرى الواقعيون ضرورة رسم حدود هذا «القانون» 


لتحقيق الفائدة للمجتمع. P?‏ 


ac 
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ليست هذه شيوعيةء ولا يعتبر ذلك هجومًا على الملكية الخاصةء مثلما لا يعني ذلك 
أن الدولة gias‏ الثروات (دع عنك فگر آين راند). has‏ ما سبق ادعاءات بشأن العلاقة 
بين القانون الخاص والقانون العام» وهى الادعاءات التى لا يجب أن تكون محل خلاف. 

قسن E ate ost) esis‏ يكن ie la‏ هذه الحقوق الخاضة 
dele dedi‏ فإذا كان الحق الخاص لا يحقق منفعة dele‏ فلا يتوافر سبب إذن لدى 
الدولة للتأسيس له من خلال القانون. تعتبر مصالح الدولة عامة لا خاصة؛ لذا تتوافر 
الدوافع لدى الدولة لتأسيس الحقوق عندما تخدم هذه الحقوق Úle Lsa‏ لا خاصًا. 

يعد تأسيس الملكية الخاصة مثالا Yo Glee‏ هذه النقطة. للدولة مصلحة في الدفاع 
عن حقوق الملكية الخاصة؛ وذلك نظرًا لأن GSU‏ الخاصة تسهم في تحقيق ازدهار عام 
قوي. تعتبر الملكية الخاصة نظامًا لتنظيم العلاقات الاقتصادية التي تفيد جميع أفراد 
المجتمع» وما من نظام آخر ابتكرناه من أجل تنظيم العلاقات الاقتصادية ينظمها على 
نحو أفضل مما Jais‏ نظام الملكية الخاصةء بل ويؤمن البعض أنه يستحيل على أي 
نظام آخر تحقيق NS‏ 23 

في المقابل» حتى مع ملكية الأشياء العادية — مثل السيارة أو المنزل - لا تعتبر 
حقوق الملكية حقوقا مطلقة. لا يوجد أي نمط من الملكية لا يخضع في نهاية المطاف 
إلى مصالح الدولة. يمكن الاستيلاء على أرض خاصة لبناء طريق carpe‏ أو مصادرة 
سيارة لنقل ضحية أحد الحوادث إلى المستشفى» أو عبور رجل البريد للممشى المفضي 
من الطريق إلى المنزلء أو تفتيش المنازل من قبل مفتشي الصحة. يعتبر نظام الملكية 
الذي نطلق عليه «الملكية الخاصة» نظامًا يوازن — بطرق لا حصر لها - بين السيطرة 
الحصرية للفرد وبين بعض الأهداف العامة المحددة للدولة. وعندما يحدث تعارض بين 
حقوق الفرد الحصرية وسلطة الدولة في تحقيق أهدافهاء تخضع Bole JÄI‏ للثانية. 

يعتبر هذا التوازن» بحسب الواقعيين» سمة أساسية لجميع أنماط الملكية. وهى 
سمة مهمة للغاية فيما يخص ASI‏ الفكرية. يختلف التوازن في الحقوق في حالة الملكية 
الفكرية عن التوازن في حالة ملكية الأشياء العادية أو الملكية الشخصية. «المعلومات 
مختلفة».** على حد تعبير بويل. تُظهر إحدى السمات البديهية للملكية الفكرية السبب 
وراء اختلاف المعلومات. 

عندما يمنح قانون الملكية الأفرات الحق الحصري في استخدام المنازل» هناك سبب 
وجيه لذلك. فإذا شاركتني أنت في استخدام منزلي» فستقلٌ المساحة التي يمكنني 


am) 
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ا ا ae‏ ا متمد القادون عا حر ف كتاول الا الس اكه 
هناك مقط يكمن tells elgg LEN‏ فإذا cots‏ أنه فاس فن سخ آنا أن كلو 
إن تداك ASH‏ يتداخل ae‏ انتتخدامي لها واستهلاكك بقلل من استهلاكن: 

يتوافر لدی القانون إذن سبب وجيه كي يمنحني Ue‏ حصريًا في استخدام ملكيتي 
الشخصية وما يتصل بها. إذا لم يمنحني القانون هذا gall‏ فلن AS bel‏ بالحرص 
على أن يكون لدي ASL‏ أو إذا عملت Male‏ كي تصبح لدي ASh‏ فسأقضي وقنًا 
طويلًا أحاول إبعاد الآخرين عن ممتلكاتي. هكذاء من الأفضل للجميع أن يتوافر للأفراد 
حقوق حصرية للممتلكات (التي تم الحصول عليها بصورة قانونية)؛ حيث ستتوافر 
لدى الأفراد حينها الدوافع للحصول على ممتلكات دون إهدار الوقت في الدفاع B lgie‏ 

تختلف الأمور مع الملكية الفكرية؛ فإذا «أخذت» أنت فكرتيء فلا تزال الفكرة 
ge vitae 13) pas‏ فكرة فلخ ف اها E‏ إسدى lawl‏ اة للملكية 
الفكرية في أن طريقة استهلاكها تتسم «بعدم النفاد مهما كان عدد المستخدمين لها 
في أي وقت»» على حد تعبير الاقتصاديين. لا يؤدي استهلاكك إلى تقليل حصتي. فإذا 
كنت أكنيةه متسليع انث اا :فون أن يدول لق فون قناقن لها EN‏ وإذا BS‏ 
كاتا مكرك قرزا نسحة Hey) die‏ هم بذلك) دوق أن يمقمت alld‏ من Beli‏ قسحة 
أخرى للكتاب. يمكن تبادل الفگر بصورة جوهرية دون التقليص من حصة ما يمكن 
أن يستهلكه «المالك». يعتبر هذا الفارق بين الملكية الفكرية والملكيات الأخرى أساسيًا. 
وقد كانت تلك مسألة مفهومة منذ التأسيس لحقوق الملكية الفكرية. 

pls‏ جيفرسون الفكرة بصورة أفضل مني: 


مسد 


إذا كان هناك شيء أقل عرضة من غيره للملكية الحصرية فهى ثمرة قوة 
التفكير التي نسميها «الفگر»» والتي يمكن للمرء أن يمتلكها امتلاگا حصريًا 
tik‏ أن ممتفظ دوا قفري Ap‏ طلم al‏ اداه af ly sig‏ كف عدها 
حتى تفرض نفسها على الجميع؛ حيث لا يستطيع متلقيها أن يقصي نفسه 
عنها. ومن الخصائص المميزة LASTS SAU‏ ألا يمتلك أي فرد قدرًا أقل منها من 
الآخرين؛ حيث يمتلك الجميع الفكرة بكاملها. GIS Gly‏ من يتلقى عني فكرة؛ 
فإنه يتلقى معلومات محددة دون أن يقلل ذلك من فكرتيء مثلما أن GI‏ كان 
من يضيء شمعة من خلال شمعتي» يحصل على الضوء دون أن يطفئ ذلك 
ضوء شمعتي. 545 الفگر في انتقالها الحر من شخص إلى آخر عبر العالم؛ 
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لأغراض أخلاقية وتبادلية بين البشر ولتحسين أوضاعهم» شيئًا pais‏ بصورة 
فريدة وخيّرة عن طريق الطبيعة» عندما قامت بصنعهاء GLa‏ مثل النار التى 
تنتشر في كل مكان دون أن يقلل ذلك من كثافتها في أي لحظة» Sing‏ الهواء 
الذي نتنفسه ونتحرك فيه وتتواجد فيه أجسادناء الذي هو غير قابل لحصره 
في مكان محدد أو امتلاكه بصورة حصرية. لا يمكن إذن أن تصير الاختراعات 
في ا بد dahl‏ موضوعًا للملكية. 27 


من الناحية الفنية» يعرض جيفرسون لمفهومين؛ أولهما: يتعلق بإمكانية إقصاء 
الآخرين من استخدام أو الاطلاع على الفكرة, التي يعرّفها جيفرسون بأنها Jai»‏ قوة 
التفكير ... التي يمتلكها الفرد بصورة حصرية ما دام يحتفظ بها لنفسه.» هنا تتمثل 
مسألة ما إذا كانت الفگر ALL‏ لإقصاء الآخرين عنها أم لا. يؤكد جيفرسون أن الفكرة 
«قابلة لإقصاء الآخرين عنها» حتى تحل «اللحظة التى يتم فيها الإفصاح عن الفكرة.» 

AN) fall gla‏ .يما إذا كان pludial‏ شك دكرة هم الإلنضاح مها يقال من 
استخدام شخص آخر لها. هنا تتمثل مسألة ما إذا كانت الفگر الُفصح عنها «تنفد مع 
استخدام الآخرين لها في أي وقت».*” مرة أخرىء يشير جيفرسون إلى عدم «نفاد الفگر 
مع استخدام الآخرين لها في أي وقت» بمجرد الإفصاح عنها. يعتقد جيفرسون أن عملية 
الإفصاح / التبادل جعلت الفگر غير قابلة لإقصاء الآخرين عنهاء فضلًا عن عدم نفادها 
مع استخدام الآخرين لها في أي وقت. في المقابلء لا يملك الإنسان فعل الكثير حيال هذه 
الحقيقة. 29 

في واقع الأمرء تعتبر Kall‏ المتبادلة غير قابلة لإقصاء الآخرين SLAs gic‏ عن عدم 
نفادها مع استخدام الآخرين لها في أي وقت. أستطيع» على سبيل JEM‏ إقصاء الآخرين 
عن الاطلاع على فگري أو SLES‏ الخاصة عن طريق الاحتفاظ بها لنفسيء أو بناء 
السياجات حولها لإبعاد الآخرين عنها. يظل السؤال عن مدى سهولة أو فعالية القيام 
بذلك سؤالا Gis‏ حيث يعتمد تحقيق ذلك على معمار الحماية التي يوفرها سياق محدد. 
في المقابل» في ظل وجود التكنولوجيا المناسبة, لا يوجد شك في إمكانية إبعاد الآخرين عن 
فگري. ما لا يمكنني تحقيقه هو إقصاء الآخرين عن فگري أو SLES‏ التي عرضتها؛ 
لأنها لم تعد ببساطة 1563 خاصة. 

تعتبر فگري المعروضة LAÍ‏ سلعًا تتميز auas‏ نفادها مهما كان عدد المستخدمين 
لها في أي وقت. لا توجد تكنولوجيا (نعرفها حتى الآن) تستطيع محو فكرة من رأسك 


رحس 
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عند مرورها إلى رأسى. لا تقلل معرفتى Les‏ تعرفه من قدر ما تعرفه. piad‏ هذه الحقيقة 
أ ماد ةى poeta‏ ما سكل اللكية ا نيفلاك الفاح أن 
المنازل» لا تقلل الفگر التى آخذها منك مما تعرفه بمجرد معرفتها. 

لعن ذلك لا as‏ أنه سامخ عات إل Sek.‏ ملك sega Wal Ra‏ لاه 
Le els taal‏ املك دون أن يقلل :ذلك مما coal pal i‏ الدؤلة- zasi abii‏ 
لتحديد الحقوق التي تتعلق SAIL‏ أو الحقوق التي تتعلق بالتعبير عنها. 

إذا لم يستطع كاتب روائي أن يمنعك من إصدار نسخ من كتبه Jaz)‏ من شرائها)» 
فلن يتوافر لدى الروائي الدافع القوي لتأليف روايات أخرى. ربما لم ينقص ما لدى 
الروائي من فگر بعد أن أخذت العمل الذي قام بتأليفه» لكنك إذا أخذت العمل دون دفع 
مقابل ذلك فلن يتوافر لدى الروائي الداقع المالي لتأليف روايات أخرى. 

بطبيعة الحالء تعتبر الدوافع التي تواجه أي مؤلف Baias‏ ومن غير الممكن تعميم 
الأمور بصورة مبسطة.** في المقابل» لا يجب أن تشمل التعميمات جميع الحالات حتى 
نؤكد على النقطة الأساسية هنا؛ إن حتى لو قام بعض المؤلفين بالكتابة دون مقابلء لا 
تزال هناك حاجة في القانون إلى حقوق ملكية فكرية. إذا لم يقم القانون بحماية حقوق 
التأليف» فلن يكون هناك مؤلفون كثيرون. هناك أسباب قانونية لحماية حقوق المؤلفين؛ 
حيث يؤدي ذلك إلى توفير الدوافع اللازمة للمؤلفين للتأليف. في حال الملكية العادية» يجب 
أن يوفر القانون الدافع اللازم للامتلاك SLAs‏ عن حماية حق الملكية. في حال الملكية 
Ya Sal‏ توجد حاجة في القانون إلا لتوفير دافع ابتكار أعمال الملكية الفكرية. 

هذا هو الفارق بين هذين النمطين المختلفين للغاية للملكية» وهو فارق يؤثر بصورة 
أساسية على طبيعة قانون الملكية الفكرية. فبينما نقوم بحماية الملكية الشخصية وما 
يتعلق بها لتوفير الحماية للمالك ضد الأضرار المحتملةء فضلًا عن توفير دوافع IMG‏ 
نقوم بحماية الملكية الفكرية لضمان توفير AIS ails‏ لابتكار أعمال الملكية الفكرية. 
pias‏ «الدافع الكافي» هنا أقل من «السيطرة الكاملة». وهكذا يمكن القول ob‏ وسائل 
الحماية المثالية في قانون الملكية الفكرية تقل عن وسائل الحماية المثالية لأنماط الملكيات 
العادية أو ما يتعلق بها. 

أقر دستورنا بهذا الفارق بين طبيعة الملكية الفكرية والملكية العادية؛ حيث يمنح 
الدستور الكونجرس - ف المادة الأولى» القسم الثامنء الفقرة الثامنة — ihlu‏ «دعم 
تقدم العلوم والآداب المفيدة عن طريق منح المؤلفين والمخترعين» لفترات محددةء Gall‏ 
الحصري في ملكية كتاباتهم واختراعاتهم.» 
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bay‏ البناء الخاص لهذه الفقرة: Vol‏ تحدد الفقرة السبب المحدد لمنح السلطة؛ 
ألا gay‏ دعم تقدم العلوم والآداب المفيدة. لهذه الأسباب» ولهذه الأسباب فقطء يجوز 
للكونجرس منح حق استثنائي. ثانيًا؛ لاحظ محدودية الزمن الخاصة بهذا الحقء «لفترات 
محددة»؛ فلا يسمح الدستور للكونجرس بمنح المؤلفين والمخترعين حقوقا حصرية دائمة 
في ملكية كتاباتهم واختراعاتهم» بل يمنحهم حقوقا محدودة فقط Je)‏ الرغم من 
إمكانية التوسع في منح هذه الحقوق).“ لا يمنح الدستور الكونجرس سلطة منح 
المؤلفين والمخترعين حقوق «ملكية» دائمة لكتاباتهم واختراعاتهم» بل حقوقا حصريّة لها 
خلال فترة محددة. 

تعتبر حماية الدستور للملكية الفكرية إذن مختلفة جوهريًا عن حماية ASIN‏ 
العادية. قلت ÁT‏ إن جميع أنماط الملكية تتحدد بحدود تحقيق مصلحة dale‏ لكن حتى 
في حال ما إذا قررت الحكومة تأميم جميع الممتلكات بعد فترة لا تزيد عن خمسة عشر 
Lle‏ من ASIN‏ سيشترط الدستور على الحكومة تعويض أصحاب الممتلكات. في المقابل» 
إذا وضع الدستور حدًا أقصى لحقوق التأليف philly‏ في حدود فترة خمسة عشر dale‏ 
فلن يستطيع أحد الادعاء بوجوب تعويض الحكومة لمالكي الحقوق بعد انقضاء الفترة 
الد Gas‏ ون اللكية الفكرية É Sial is‏ تمنحه الدولة لمبتكري أعمال الملكية 
الفكرية في مقابل قيامهم بابتكارها. بعد انقضاء فترة محددةء تتحول أعمال الملكية 
الفكرية إلى ملكية عامة يستخدمها الجميع كيفما يشاءون. هذه هي الشيوعية الكامنة في 
صلب ضمانات حماية الدستور الملكية الفكرية؛ فلا تعتبر هذه «الملكية» ملكية بالمعنى 
المعتاد للعبارة. 

يصح ذلك أيضًا لأسباب تتخطى التقاليد. ظل الاقتصاديون لفترة طويلة على 
اعتقاد بأن منح حقوق الملكية فيما يتعلق بالمعلومات مسألة محفوفة بالمخاطر (على أقل 
تقدير).”” لا يرجع ذلك لانتماءات يسارية بين الاقتصاديينء لكن لأن الاقتصاديين ينحون 
دائمًا للنظر في الآثار المترتبة على القيام بأحد الأفعال؛ Gus‏ يتمثل هدف الاقتصاديين في 
منح أي حق من حقوق الملكية في تيسير عملية الإنتاج. من ناحية المبدأء لا توجد طريقة 
يمكن من خلالها معرفة ما إذا كان زيادة أى تقليص الحقوق الممنوحة وفق قانون الملكية 
الفكرية سيؤدي إلى زيادة في إنتاج أعمال الملكية الفكرية. تختلف الأسباب وتتشابك لكن 
تظل النقطة الأساسية واضحة. في واقع الأمرء لا تضمن زيادة حماية الملكية الفكرية 
«دعم تقدم العلوم والآداب المفيدة»» بل على العكس قد يؤدي ذلك إلى التضييق عليها. 
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عل التوازن الذي يعقده قانون GSW‏ الفكرية sle‏ بين ضمانات الحماية التي 
يتم توفيرها للمؤلف وبين حق الاستخدام أو الاطلاع العام الممنوح للجميع. والهدف من 
ذلك هو توفير الدافع الكافي للمؤلف لإصدار المزيد من الأعمال. كما تم وضع حدود سلطة 
المؤلف في السيطرة على استخدام الفگر التي ابتكرها في صلب قانون الملكية الفكرية. 74 

يتمثل أحد الأمثلة الكلاسيكية على هذه الحدود على سلطة المؤلف» وف الاستخدام 
العام لأعمال الملكية الفكريةء في حق «الاستخدام scl‏ الاستخدام العادل هى حق 
استخدام أعمال تتمتع بحقوق التأليف والنشرء بغض النظر عن رغبات مالك هذه 
الأعمال. تمنح حقوق التأليف والنشر مالك العمل حقوقًا محددة. يعتبر الاستخدام 
العادل قيدًا على هذه الحقوق. يمنح حق الاستخدام العادل مستخدم هذا Gall‏ في نقد 
هذا Sie LSI!‏ أو استقطاع أجزاء منه» أو إعادة إنتاج مقاطع die‏ في صورة مقال 
يهاجمني. بهذه الطرق إذن ويطرق أخرىء يمتلك المستخدم Gall‏ في استخدام هذا 
الكتاب بغض النظر عما أرى كيف يجب استخدامه. 

لا يتعارض حق الاستخدام العادل بالضرورة مع مصالح المؤلف» أو بصورة أدق» 
لا يتعارض حق الاستخدام العادل بالضرورة مع مصالح المؤلفين كطبقة. عندما يقوم 
حق الاستخدام العادل بحماية حق مراجعي الكتب في نقد الكتب دون الحصول على 
أذ ميق ج IRN‏ تداك غا Ja Gitlin me‏ 
حول 3 الكتب يجب أن يقرأها الناس. وكلما صارت المعلومات أفضل فيما يتعلق بأي 
الكتب يشتريها الناس» زاد عدد من يشتري هذه الكتب. يستفيد المؤلفون بصورة dole‏ 
من نظام الاستخدام العادل حتى إذا لم يستفد مؤلفون بعينهم من ذلك. 

يمتلئ قانون حقوق التأليف والنشر بهذه القواعد. من أمثلة ذلك [ssa‏ «عملية 
البيع الأولى». إذا اشتريت هذا الكتاب» يمكنك day‏ إلى شخص آخر دون وجود أي قيود 
من جانبي أفرضها Pelle‏ يختلف هذا المبدأ عن التقليد الموجود» على سبيل JEM‏ في 
أوروبا؛ حيث توجد «حقوق أدبية» تمنح Sire‏ العمل سلطة للسيطرة على الاستخدامات 
اللاحقة Pa)‏ ذكرت بالفعل مثالا آخر؛ ألا وهو الفترة المحددة. لا يستطيع Siso‏ العمل 
الفكري مد فترة حماية القانون للعمل (حتى لو استطاع الكونجرس ذلك)؛ حيث تتحدد 
الفترة وفق القانون وتنتهي بانقضائها. 

Lie‏ تمنح هذه القواعد صاحب العمل سيطرة كبيرة — لكنها غير ALIS‏ - على 
استخدام ما يبتكره. تمنح هذه القواعد العامة بعض الحقوق في الاستخدام» لكنها ليست 
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حقوقًا ALIS‏ بالإضافة إلى ذلك يتحقق التوازن في حقوق ASW‏ الفكرية بصورة مختلفة 
عن التوازن الذي يحققه القانون في حال الملكية العادية» وذلك بفضل طريقة تصميمها. 
يتم تصميم حقوق الملكية الفكرية دستوريًا بحيث تساعد على توفير أماكن مشاع عامة 
لتبادل الأعمال الفكرية والثقافية. 

يحقق القانون هذا التوازن. ولا يوجد هذا التوازن في الطبيعة. فدون القانون» وقبل 
ظهور الفضاء الإلكترونيء لا تتوافر لدى المؤلفين سوى filing‏ محدودة للغاية لحماية 
أعمالهم. يمنح القانون المؤلفين Gas‏ لم يكونوا ليحصلوا ale‏ وذلك في مقابل قيود 
مفروضة على حقوقهم» وهي قيود تضمن تحقيق الفائدة الفكرية العامة للمجتمع ككل. 


)0( البدائل الخاصة للقانون العام 


كذ يكذ انوي الكاليت: pally‏ التو دك وين las select ag GENE‏ 
Ge ol‏ هذا التوارى puny Leste‏ الكو امن العانو نهل کے olds‏ أي من لقيو Je‏ 
A]‏ مل :توفع أن حكن الكو الكو القن رها رة الاستهداء COR‏ 
eal‏ ا عل سيف ا فده العوراك» فى فط م نماي الحقوق من خلال الكو 
SoGi‏ 

أصبحت النقطة واضحة الآن. عندما يحمى الكود الملكية الفكريةء لا sags‏ ما 
يشرط كمقيق a‏ ثكم SSS‏ يرجه ها ban‏ 
أ دك مالك و كدق Vay cel lh EEE‏ و ا sh AW‏ الصفم 
a AC‏ مقي هو Cig gh Say Ll‏ کے sll‏ کات ای 
العمل اه ISLS dou ea‏ كان toa‏ ركا أو ك تفه هق اة 
Noten LEE‏ كل E a pst ti cuit E‏ تعر كف pI)‏ 
العاذل (een‏ ب الك العاف Sagal‏ مصورة San Gags‏ من مك الول 

ذخ مداه قنور لتقم ديل GR‏ = وكا هو IH‏ مع dient = alee SII‏ 
التنظيم في نفس المجال الذي يقوم قانون حقوق التأليف والنشر بالتنظيم فيه. في المقابلء 
وبخلاف قانون حقوق التأليف والنشرء لا تضمن النظم محل الثقة القيود نفسها على 
حاية جفوق الخاليف ر من Sita‏ ا 
على استخدامات العمل الذي يتمتع بحقوق التأليف والنشرء بتكلفة أقل بكثيرء وهو ما 
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يسمح للمزيد من المؤلفين بالنشر. تمنح هذه الأنظمة إذن سيطرة شبه كاملة في مجال 
لا يحقق القانون فيه السيطرة الكاملة للمؤلف على عمله. يحل الكود إذن محل التوازن 
الذي يحققه قانون حقوق التأليف والنشر من خلال إزاحة القيود التي يفرضها القانون. 
وعلى حد تعبير دانيال بنلوليل: 
يقوم مقدمو خدمات المحتوى غير المركزي ... بعملية خصخصة لسلطة تفعيل 
القانون من خلال معايير تكنولوجية صارمة» يُمنع الأفراد في ظلها من الاطلاع 
واستخدام محتوى رقمي محدد بصورة قد تتجاوز حق الاستخدام العادل 
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حتى الآن يضع تناولي للحقوق القانون في مواجهة الكود؛ حيث إنه إما يتكامل 
قانون حقوق التأليف والنشر مع الكود الخاص أو يتعارض معه. ريما لا تزال غير 
مقتنع بأننا يجب أن نعتبر ذلك تعارضًا؛ لأنه من المعتاد أن يمارس المرء سيطرة أكبر 
على العمل المتمتع بحقوق التأليف «philly‏ مما يمنح القانون الحق للمرء في التصرف 
في عمل يتمتع بحقوق التأليف والنشر. على سبيل JEL‏ إذا كنت تمتلك لوحة تنتمي 
إلى المجال العام (أي انتهت فترة تمتعها بحقوق الملكية الخاصة)» لا يوجد ما يمنعك 
من حجب هذه اللوحة عن الجميع. تستطيع متلا الاحتفاظ oig‏ اللوحة في حجرتك ولا 
تدع أي إنسان يراها. قمت أنت من خلال ذلك بحرمان العالم من الاستمتاع بقيمة هذه 
اللوحة التي تنتمي إلى «المجال العام». في المقابل» لم Sas‏ أحد مطلقًا في أن هذا التفاعل 
بين قانون التعدي وحقوق التأليف والنشر دى إلى ظهور تعارض مهم. لماذا إذن يجب 
على أي شخص الاهتمام بما إذا كان مالكو حقوق التأليف philly‏ يستخدمون الكود 
لحجب محتوياتهم بصورة تتجاوز التوازن الذي يحققه قانون حقوق التأليف والنشر؟ 

إذا كانت هذه هى النقطة التى لا نستطيع ذه Melee‏ عدن إن cual‏ هذا 
آخر إلى هذا التناول. كما ذكرت LOLs‏ يحتوي قانون الألفية لحقوق التأليف والنشر 
الرقمية على اشتراط توافر تكنولوجيات ضد التحايل على عملية إصدار نسخ رقمية. 
يحرّم هذا الجزء من القانون التحايل على بعض إجراءات الحماية التكنولوجية من خلال 
منع تطوير تطبيقات من شأنها التحايل على الحماية التكنولوجيةء بل يمنع هذا الجزء 
من القانون أي عمليات للتحايل بقطع النظر عن أهداف عمليات التحايل. من هناء إذا 
كان استخدام أحد الأعمال التي تتمتع بحقوق التأليف والنشر - وذلك في حال إمكانية 
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الاطّلاع على العمل - هو «استخدام عادل»» فلا يزال قانون الألفية لحقوق التأليف 
والنشر الرقمية يعتبر الاطّلاع على المحتوى أو استخدامه من قبيل التحايل على ضمانات 
الحماية التكنولوجية. هكذا يمنح جزء من قانون حقوق التأليف والنشر حق «الاستخدام 
العادل»» فيما ينزع جزءٌ آخر die‏ بعض الحرية في التمتع gas‏ الاستخدام العادل؛ Sus‏ 
تم التخلص من حق الاستخدام العادل من خلال الوسائل التكنولوجية. 38 

ماذا bas‏ إذن؟ هكذا يتساءل المتشككون. فما يمنحه القانون يستطيع سلبه على 
أي JE‏ أليس الأمر كذلك؟ 

لاء لا يستطيع» وهنا مناط الأمر. كما أشارت المحكمة الدستورية العلياء يعتبر 
قانون حقوق التأليف والنشر متوافقا مع التعديل الأول من الدستور؛ وذلك نظرًا لبعض 
القيود المهمة المنصوص عليها في القانون. سيؤدي التخلص من هذه القيود إلى إثارة 
أسئلة مهمة تتعلق بالتعديل الأول. من هناء عندما Giles‏ القانون مع الكود للتخلص من 
ضمانات حماية القانون للاستخدام العادل» سيثير هذا سال مهما بالضرورةء خاصة 
بالنسبة للمهتمين بالحفاظ على التوازن الذي يحققه قانون حقوق التأليف والنشر. 

لكن Lay‏ يكون هذا التعارض مؤقتًا. ألا يمكن تغيير الكود لحماية حق الاستخدام 
العادل؟ 

الإجابة على هذا السؤال المفعم بالأمل (وأقول: مفعم بالأمل؛ لأننى أناقش في طرحى 
ما إذا كانت دوافع حماية الاستخدام العادل متوافرة أم لا) هى: لاء ليس بصورة مباشرة. 
يتطلب حق الاستخدام العادل بطبيعته الحكم على الغرض أو النوايا. وهذا الحكم يتجاوز 
قدرة أفضل أجهزة الكمبيوتر. في المقابل» يمكن حماية حق الاستخدام العادل بصورة 
غير مباشرة. يمكن لنظام سمح قبلا لأحد المستخدمين بالاتصال بنظام محل ثقةء إذا 
أظهر هذا المستخدم ما يدل على أن استخدامه سيكون استخدامًا lay) Wale‏ عن طريق 
تمييز العمل المستخدم عن طريق بطاقة خاصة تجعل من الممكن تتبّع المستخدم أثناء 
استخدامه للعمل)؛ أن يسمح leas‏ حق الاستخدام العادل» أو - باستخدام عبارة 
ستيفك — ريما coon‏ نظام منح Ís‏ المستخدمين «رخصة الاستخدام العادل» جد حيث 
يسمح لهم بالاطلاع على المحتوى» واللجوء إلى التأمين الداعم للرخصة لدفع غرامات 
مقابل أي مخالفات - أيضًا بحماية حق الاستخدام العادل.”” saias‏ هذه البدائل» من 
ناحية أخرىء على بِنَّى تقع خارج نطاق عمل الكود؛ فلا توجد طريقة لتتبع الاستخدام 
العادل من خلال الكود فقط. 
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Sls ولك‎ Ges ses Gia ET ais كم‎ E 
حقوق التأليف والنشر حقيقةء إذا لم يكن ذلك من خلال الكودء فمن خلال القانون‎ 
الخاص للعقود. يشترط المؤلفون بصورة متزايدة من المشترين أى من المرخص لهم‎ 
التخلي عن الحقوق التي منحهم إياها قانون حقوق التاليف والنشرء من خلال استخدام‎ 
تراخيص النقرء أو إماطة اللثام عن محتويات الاتفاق. فإذا كان قانون‎ awl ما يعرف‎ 
في الهندسة العكسيةء فقد تتضمن هذه العقود إقرار‎ gall حقوق التأليف والنشر يمنح‎ 
المستخدمين بألا يقوموا بأي عملية هندسة عكسية. وإذا كان قانون حقوق التأليف‎ 
في التصرف في الكتاب كيفما يشاء المشتري بعد عملية البيع الأولىء‎ Gall والنشر يمنح‎ 
فريما يشترط أحد العقود الخاصة أن يتخلى المستخدمون عن هذا الحق. وإذا كانت هذه‎ 
الشروطء في العقد, الملحقة بكل عمل يتمتع بحقوق التأليف والنشر قابلة للتنفيذ فقط‎ 
من خلال «الإرفاق» و«المعرفة» بهاء نستطيع إذن من خلال قانون العقود أن نعيد كتابة‎ 
التوازن الذي يحققه قانون حقوق التأليف والنشر.‎ 

أوافق على أن هذا السباق لخصخصة قانون حقوق التأليف والنشر من خلال العقود 
لا يزال دائرّاء خاصة مع قرارات مثل قرار القاضي فرانك إيستربروك في قضية برو سي 
دي ضد زايدنبرج التي تزيد السباق اشتعالًا. في المقابل» ليست العقود في مثل سوء الكود؛ 
فإذا لم يتماش أحد شروط الفقد مع (sus)‏ قيم:قانون حقوق التأليف والتشرء يمكتك 
رفض هذا الشرط وتدع الطرف الآخر يلجأ للقضاء لتنفيذ الشرط. في بعض coal!‏ 
A’,‏ القضاء بصورة واضحة الفصل بجواز أحد الشروط في العقود للسبب ذاته؛ أي 
نظرًا لعدم تماشي الشرط مع إحدى قيم قانون حقوق التأليف والنشر.“ تعتمد قوة 
العقد في النهاية على قرار القضاء بتنفيذ شروطه أو لا. على الرغم من الحماس النسبى 
القضاء glad JANI ye ellie vigil Saat! G yb lay‏ من BLA‏ مال cde li le‏ 
الطرف الآخر (أي المستخدمون) قضيته بصورة محكمة» ربما يمضي القضاء في الاتجاه 
الاکن هن اغ رف لظم ac ttl cles,‏ العقود oul utd‏ من طريقة 
أساسية»» على حد تعبير ستيفك: 

لا يعتبر الالتزام بشروط العقد GGG‏ في حال العقود العادية؛ حيث تقع 

مسئولية الالتزام بشروطه على طرفي العقد. ريما توجد اشتراطات للمتابعة 

وضمان التزام الطرفين بشروط العقدء لكن تظل المسئولية الحقيقية في تنفيذ 

موضوع siall‏ وفق شروطه مناط طرفيه. إضافة إلى ذلكء تقع مسئولية تنفيذ 

العقود في نهاية المطاف في نطاق سلطة عمل القضاء. 42 
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لا ينطبق الأمر نفسه على الكود. فيغض النظر عن المشكلات الموجودة عندما تحل 
العقود محل قانون التأليف «philly‏ تصير المشكلات أسوأ مع حلول الكود محل قانون 
التأليف والنشر. مرة أخرى» أين يمكن أن نسوّي الخلاف حول الكود؟ عندما يوفر 
التطبيق الحماية للحقوق دون الاعتماد في النهاية على الدولةء أين يمكن تسوية الخلاف 
حول طبيعة الحماية؟ أين يمكن أن نحقق التوازن عندما يسلبه الكود؟ 

لآ Gaul‏ 6 الدكول ق بهذا :النقاش الكلاق إن o>‏ كين حول Le‏ إذا GIS‏ هذا gad‏ 
في ha‏ السيطرة Bid‏ جيدًا أو مناسبًا؛ فقد تحدثت عن ذلك كثيرًا في مواضع أخرى. E‏ 
لكن ينحصر مقصدي هنا في إدراك حدوث تغيير كبير. يسمح الكود حاليًا بالسيطرة 
الكاملة بصورة متزايدة على سبل انتشار الثقافة. إن القواعد المنظمة «تماشت حتى OM‏ 
بصورة كبيرة ... مع جانب التوسع في سلطة مالكي الحقوق من أجل السيطرة على 
استخدام منتجاتهم.,»** تدعو هذه القواعد التنظيمية إلى زيادة المطالبة بتحقيق سيطرة 
كاملة على كيفية نشر الثقافة. 

يثير انتشار العقود المقيدة لقانون حقوق التأليف والنشرء وكذا انتشار الكود المقيد 
لقانون حقوق التأليف والنشر je‏ لم يضطر قانون حقوق التأليف والنشر للإجابة 
عليه من قبل. لم نضطر قط إلى اختيار ما إذا كان يجب السماح للمؤلفين بتحقيق 
السيطرة الكاملة على استخدام أعمالهم للملكية الفكرية بعيدًا عن القانون؛ حيث لم 
يكن تحقيق هذه السيطرة بهذه الصورة ممكنًا. كان التوازن الذي حققه القانون هو 
أفضل ما استطاع المؤلفون الحصول عليه. Gla‏ يقدم الكود صفقة أفضل للمؤلفين. 
يظل السؤال من منظور السياسة القانونية هو ما إذا كانت هذه الصفقة الأفضل معقولة 
للجميع. © 

نواجه هنا اللبس الكامن الأول في إطار قانون حقوق التأليف والنشر. هناك من 
يقولون إن قانون حقوق التأليف philly‏ يقرر GLY‏ على هذا السؤال» سواءٌ باتخاذ 
موقف ضد السيطرة القائمة على استخدام الكود أو لصالحهاء لكنء في aly‏ هذا خيار 
لم يقرره القانون بعد. أمتلك آرائي الخاصة حول كيف يجب أن يقرر القانون الإجابة 
عن هذا السؤال. لكن ما فعلته التكنولوجيا هو إجبارنا على رؤية خيار لم يُتخذ من قبل. 
Gae‏ بإدراك الخيار Sof‏ ثم اتخاذه. 

بعبارة أكثر مباشرة: كانت هناك Legs‏ مجموعة من الاستخدامات للأعمال التي 
تتمتع بحقوق التأليف والنشر لم ينظمها قانون حقوق التأليف والنشر. فحتى في 
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إطار الاستخدامات الُنظّمة من خلال القانون» ظلت بعض استخدامات حق «الاستخدام 
العادل» حرة غير مقيّدة. يظل السؤال الأساسي هو: لماذا؟ هل تركت هذه المعاملات دون 
تنظيم نظرًا لأن تكلفة تنظيمها مرتفعة للغاية؟ al‏ هل ظلت بعض المعاملات دون تنظيم 
نظرًا لأن بقاءها كذلك bay‏ قيمة عامة مهمة ترتبط بحقوق التأليف والنشر؟ 

لم يضطر القانون إلى معالجة هذه المسألة من قبل قطء على الرغم من توافر الدعم 
لوجهتي النظر.”* تجبرنا التكنولوجيا الآن على معالجة هذه المسألة. يبقى السؤال إذن 
aan‏ 

يوجد مثال جيد لهذه المسألة في أحد أجزاء القانون الدستوري. منح واضعو 
الدستور الكونجرس سلطة تنظيم التجارة بين الولايات والأنشطة التجارية التي تؤثر 
على التجارة بين الولايات.'* عند تأسيس الجمهورية» كان حجم هذه التجارة هافلاء لكن 
نظرًا للعمليات غير الفعالة في السوق» لم ÉS‏ التجارة بين الولايات جميع أشكال التجارة 
آنذاك. هكذا استحوذت الولايات على مساحة من التجارة تقوم هي فقط بتنظيمها. F‏ 

بمرور الوقت» تغير نطاق التجارة بين الولايات كثيرًا بحيث لم تعد التجارة تنحصر 
في نطاق الولايات فقط. أدى هذا التحول إلى نوعين من رد الفعل. تمثل رد الفعل الأول 
في البحث عن طرق أخرى لمنح الولايات نطاقات أخرى تسيطر Yale‏ في إطار سلطة 
تنظيمية حصرية. كان مبرر رد الفعل هذا هو الادعاء بأن هذه التحولات في التجارة بين 
الولايات من شأنها تقويض رؤية واضعي الدستور حول سلطة الولايات. 

Js‏ رد الفعل الآخر في الإقرار بتزايد نطاق السلطة الفيدرالية مع الإقرار بتوافق 
هذه الزيادة في السلطة الفيدرالية مع التوازن الدستوري.“ عند تأسيس الجمهورية: لا 
شك في أن بعض أنماط التجارة لم تكن تجري بين الولايات» ولم تؤثر على التجارة بين 
الولايات. في المقابلء لا يعنى ذلك أن واضعى الدستور كانوا يقصدون fie sgag‏ هذه 
الساجة من MERA‏ الان مهاستو نظا اط ziani‏ 
بهدف متحرك» وإذا انتقل الهدف GLS‏ في اتجاه السلطة الفيدراليةء فهذا يجب أن يكون 
الاتجاه الذي نتبناه. 47 

التحول هو نفس التحول في كلا السياقين. فنحن نبدأ من موضع يتم فيه تحقيق 
التوازن من خلال مزيج احتكاكات المصالح في مجال تنظيمي محدد. يعتبر حق الاستخدام 
العادل على سبيل المثال أحد أنماط التوازن الممنوحة إلينا؛ وذلك GY‏ من المكلف للغاية 
رصد جميع أشكال الاستخدام. ELL‏ تمنح الولايات سلطة تنظيم التجارة في نطاق 
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محدد؛ نظرًا لعدم تأثير جميع أنماط التجارة على التجارة بين الولايات. عندما يؤدي 
ظهور تكنولوجيا جديدة إلى تعكير صفو هذا التوازن» يجب أن نقرر ما إذا كان القصد 
الأصلي في الدستور هو تحقيق نوع من التوازن في الأساسء أو أن نطاق سلطة أحد 
جانبي التوازن يجب أن يلتزم» بأمانة» بما تم ربطه به» بحيث يبقى التوازن بين الجانبين 
al‏ ا T Lt Vo Binal wats‏ كلذ السيافين هال من ا 

يميل كثير من المهتمين بهذه المسألة (وأنا منهم) إلى أحد جانبي النقاش. إننا 
نعتقد أن هذا اللبس الكامن ليس Lad‏ على الإطلاق. في سياق السلطة الفيدرالية 
نعتقد أنه إما أن واضعى الدستور كانوا يقصدون أن تحتفظ الولايات بنطاق محدد 
من السلطة الحصريةء”” of‏ أن واضعي الدستور كانوا يقصدون أن السلطة الفيدرالية 
تحتفظ بسلطة السيطرة على أي ba‏ من أنماط التجارة التي تؤثر على التجارة بين 
الولايات. '” في سياق الاستخدام العادلء نعتقد أنه إما أن حق الاستخدام العادل يجب أن 
يكون اشتراطًا أساسيًا للاستخدام العام يتم ضمانه abi‏ النظر عن نوع التكنولوجيا 
المستخدمة في تفعيله»*” أو أن حق الاستخدام العادل ما هو إلا حل وسط فعّال يأتي 
كاستجابة لتكنولوجيا غير ULE‏ في حماية حقوق التأليف philly‏ بحيث يمكن التخلص 
منه في الحال بمجرد تحقيق الفعالية في حماية الحقوق. 

لكن في كلتا الحالتين» قد تجعل هذه المفاضلة الأخيرة المسألة في غاية السهولة. 
ربما تكون أفضل إجابة في كلا السياقين هي أن تحقيق التوازن لم يُحسم عند وضع 
الدستور. ريما لم يفكر أحد في المسألة من الأصلء ومن ثم لا توجد إجابة على سؤال ماذا 
كان سيكون Led‏ واضعي الدستور في حال تغيّر أحد الافتراضات الأساسية عند وضع 
الدستور. إذا لم تكن هناك إجابة في hell‏ يجب أن نقرر نحن الإجابة على السؤال في 
ضوء فهمنا. «إنها أداة لم يتخيلها قط Sky‏ قانون حقوق التأليف والنشرء أو أولتك 
الذين يعتقدون بأن القوانين الحاكمة للملكية الفكرية لا يمكن إنفاذها.»”” وذلك على 
حد تعبير ستيفك متحدنًا عن النظم محل الثقةء وعن الآثار المترتبة على استخدامها. 

يعتبر فقدان حق الاستخدام العادل أحد الآثار المترتبة على تطور النظم محل الثقة. 
وسواء اعتبرت ذلك مشكلة أو لاء فإنما saias‏ ذلك على وجهة نظرك حيال قيمة حق 
الاستخدام العادل؛ فإذا اعتبرت حق الاستخدام العادل قيمة عامة لا بد من وجودها بقطع 
النظر عن النظام التكنولوجي المستخدم» فسيزعجك بطبيعة الحال تطور تكنولوجيا 
النظم محل الثقة. من وجهة نظركء توجد قيمة كامنة في العورات في النظام التكنولوجي 
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السابق الذي سمح بتبادل الأعمال» وهي العورات التي تم التخلص منها من خلال النظم 
محل الثقة الجديدة. 

في المقابلء إذا لم تعتقد أن فقدان حق الاستخدام العادل مشكلةء فلا تزال النظم 
محل الثقة تهدد LS‏ أخرى كامنة في العالم الواقعي الذي لا تتسم فيه أشياء كثيرة 
بالكمال. خذ مثال آخر. 


)1( الجهالة التي يسمح بها عالم لا يتسم بالكمال 


كنت طاليًا في إحدى الجامعات الإنجليزية لعدد من السنوات. By‏ كليتىء كان هناك 
Shy‏ وم اغ ر وال الكلية يبوم اها الكدولية .كلذل Hie LAN‏ 
لي في الجامعة كان علي أن أشتري عددًا Grad S‏ من زجاجات الويسكي (منحتها 
كهداياء على ما (Sal‏ بعد مرور أسبوع على شرائي الويسكيء تلقيت طلب استدعاء من 
أ ا فيك إلية سألني الأستاذ عما اشتريته. كانت 
تلك» مثلما رأى الأستاذ. كمية مفرطة من الكحولء فأراد أن يعرف سبب شرائي كل هذه 
الكمية. 


A 


E EE a Si ei لزنا لم‎ cus 
عندما قمت بذلك (حيث قمت بتسجيل عملية الشراء على حسابي في الجامعة). وهكذا‎ 
إدارة‎ aa كشفت رسميًا عن طبيعة مشترياتي للجامعة ووكلائها. في المقابل» صدمني‎ 
الهف‎ oS uF Lathe سمي قامهم يذلك.‎ oS uf Age a السامعة هذه تسات‎ 
النبيل الذي كانوا يرمون إليهء لكنني لم أتوقع قط أن يتم استخدام هذه المعلومات بهذه‎ 
الطريقة:‎ 

إذا كانت هذه الواقعة من قبيل التعدي على الخصوصية فهو Aad‏ صغير. لاحقاء 
كان من السهل Yo‏ أن أخفي إفراطي في الشراب من خلال شراء المشروبات الكحولية من 
Sell jolt i]‏ بدلا من شراتها من jake‏ الجامعة ye)‏ الوق من thay ale‏ بان 
المتجر المحلي استأجر مكانه من الجامعة من يعلم إذن أي صفقة تمت بين الطرفين؟!) 
ol ye‏ فال a‏ أعاقية cals‏ الجاع فو بالعاق: فق ف" URN‏ يش هذا انال 
ales dl‏ أك الا وه آنا نكشت عن ats‏ مهددة من 'البيانات عن أنفسيا للكخرين, 
وهي بيانات لا نتوقع Bale‏ ألا يستخدمها الآخرون. ماذا يحدث إذن إذا استخدم الآخرون 
هذه البيانات؟ 
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تعتمد النظم محل الثقة على هذه البيانات؛ حيث تعتمد النظم محل الثقة على 
قدرتها في معرفة كيفية استخدام الأشخاص للأعمال التي تتمتع بالحماية. يجب إذن أن 
تعرف هذه النظم أكبر قدر ممكن من المعلومات عن الأشخاص وعادات قراءاتهم قدر 
الإمكان؛ وذلك لوضع الأسعار الأكثر ملاءمة. تحتاج هذه النظم إلى معرفة هذه المعلومات 
نظرًا لحاجتها إلى أسلوب JES‏ لتتبع الاستخدام» ومن ثم فرض سعر نظيره. PE‏ 

في المقابل» تتضمن عملية التتبّع هذه عملية اختراق خاصة. إننا نعيش CM‏ في alle‏ 
نفكر فيه فيما نقراً بالطريقة نفسها التي كنت أفكر بها فيما اشتريت عندما كنت طالبًا 
aaa SD‏ أو دكين TEE RAE Gel: etl Sg asl‏ 
تحتفظ بملصقات على الكتب التي قام الأفراد باقتراضهاء وتستخدم هذه البيانات في 
عمليات asd‏ محددة. 

تعتبر عملية التتبع هذه هي ما تشترطه النظم محل الثقة. وهكذا يصير السؤال: 
هل يجب منح حق للحماية ضد هذا النوع من التتبّع؟ يعتبر هذا السؤال موازيًا لسؤال 
الاستخدام العادل. في alle‏ لا يمكن فيه إجراء عملية التتبّع هذه بصورة ULE‏ لم يوجد 
حق بطبيعة الحال للحماية ضد عمليات كهذه. لكن le‏ مع إمكانية shal‏ عمليات 
التتبع على هذا النحو» يجب أن نسأل عما إذا كان يجب جعل الحق الكامن للقراءة 
المجمّلة — وهو Gall‏ الذي E a Sar Fe Pell El eae Eee‏ 
بالحماية القانونية. 

ترى جولي كوهين ضرورة حماية هذا «gall‏ ويمكننا متابعة منطقها في ذلك على 
نحو مباشر.”” فمهما كان مصدر المعرفةء تعد قيمة في ذاتها في هذا العالم أن نتمكن 
e‏ تعد قيمة في حد ذاتها أن نستطيع أن نقرأ في جهالةء 
دون الشعور بالخوف من أن الآخرين سيعرفون أو يشاهدون أو يغيرون من سلوكهم 
sly‏ على ما نقرؤه. تعتير هذه القيمة عنصرًا من عناصر الحرية الفكرية مثلما هي أحد 
GL So‏ هويتنا. a‏ 

في المقابل» تمحو النظم محل الثقة هذا العنصر. تريد هذه النظم أن تتتبع السلوك 
dása‏ وهو تتبع يقوّض جهالة المستخدمين. يجب أن نقرر ما إذا كان يجب الحفاظ على 
قيم تنتمي إلى alle‏ اليوم في سياق النظم محل الثقة أم لاء Lai‏ عن كيفية تحقيق ذلك. 

ريما يكون السؤال سؤال ترجمة في المقام الأول؛ أي كيف يمكن الاستفادة من 
التطورات التكنولوجية للحفاظ على قيم تنتمي إلى سياق أقدم في سياق جديد؟ هذا هو 
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السؤال نفسه الذي طرحه براندايس حول التنصت على المكالمات الهاتفية,”” وهو سؤال 
لا تكف المحكمة الدستورية العليا عن الإجابة عليه في عشرات السياقات طوال الوقت. 
يعتبر هذا السؤال بصورة أساسية سِؤالًا حول الحفاظ على القيم عندما تتبدل السياقات. 

في سياق الاستخدام العادل والقراءة تمتلك كوهين إجابة متسقة على سؤال الترجمة 
ARV.‏ ترى كوهين أن غ ا هنا N‏ و النظم محل الثقة بقدر تعدي هذه 
النظم على الحق التقليدي للاستخدام العادل (أطلق الآخرون على هذا «نظرية كوهين»). 
Lil‏ فيما يتعلق بالقراءةء فترى كوهين أن نظم إدارة حقوق التأليف والنشر تحمي حق 
القراءة ‘alles g‏ وف هال تتتقها ees ALN ol‏ يعرف كحافط غل 

حق الجهالة. تتبع كوهين الاستراتيجية نفسها؛ حيث تحدد كوهين قيمة يضمنها معمار 
E‏ تقد kya‏ من كلال cen E Bias Ra acai, lees‏ ملي 
حق حماية القيمة الأصلية. 

في المقابل» ربما نرى هذا السؤال بصورة أكثر التباسًا. أؤيد كوهين في وجهة نظرهاء 
لكن وجهة النظر الأخرى لها وجاهتها أيضًا. فإذا كان مسموحًا باستخدام تكنولوجيا 
gaat‏ يد دي pats Slacl‏ يحقوق ي YIU‏ يتم السماح بجمع بيانات Cac‏ 
يستخدم الأعمال؟ لا تعتبر عملية جمع البيانات هذه جزءًا من حقوق التأليف والنشر 
نفسها؛ حيث تعتبر ei,‏ ثانويًا للتكنولوجيا المستخدمة. وبما أن تقاليدنا الدستورية 
لم يتوافر أمامها هذه الإمكانيات التكنولوجية من ad‏ فمن الصعوبة بمكان إذن القول 
بتبني خيار حيال هذا الأمر في الماضي. 


(Vv)‏ ثقافة الرُّخّص في مقابل ثقافة الحرية 


ذكرت بالفعل القيود التي يفرضها قانون حقوق التأليف والنشر على نفسه. أرى أن 
هذه القيود تعكس Ld‏ مهمة. تعبّر هذه القيود عن التوازن الذي Gags‏ قانون حقوق 
التأليف والنشر إلى تحقيقه 

Le Cal‏ تفقو TN ode Lis‏ حول التواؤت Hg ga‏ مقطو من اون 
الموضوع. فنحن 383 على التحولات التدريجية في القانونء لكننا لا ندرك المعنى العميق 
الذي تغّرت عبره دلالة القانون. 

ينشأ هذا التحول من خلال التفاعل غير المقصود بين معمار التكنولوجيات الرقمية 
ومعمار القانون. 
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phi‏ قانون حقوق التأليف والنشر في جوهره عملية إصدار «نسخ» من الأعمال 
الفكرية. في alle‏ التكنولوجيا التناظريةء كانت هناك سياقات محدودة للغاية يستطيع 
المستخدمون من خلالها إصدار «تسخ». على حد تعبير حسيكا لتمان منذ أكثر من عقد 
مضى: 


في بداية القرن» كان قانون الولايات المتحدة لحقوق التأليف والنشر قانونًا 
فنيّه وغير متسق» وصعب الفهم» Lad‏ عن عدم انطباقه على أشخاص 
كثيرين أو أشياء كثيرة للغاية. إذا كان المرء مؤلفاء أو ناشر كتب أو خرائط 
أو رسوم بيانية أو لوحات أو منحوتات أو صور فوتوغرافية أو نوتات 
موسيقيةء أو كاتبًا مسرحيًاء أو منتج مسرحيات» أو Gale‏ مطبعة؛ كان 
قانون حقوق التأليف philly‏ يتدخل في حماية الحقوق. LÍ‏ مع بائعي الكتبء 
ار لفاكت اة حوكاف العوف عل Shall‏ وة ان ii‏ 
ومنتجي الأفلام» والموسيقيين» والأكاديميين» وأعضاء الكونجرسء» والمستهلكين 
العاديين؛ فبمقدورهم ممارسة عملهم دون أن يواجهوا أي مشكلات تتعلق 
بحقوق التأليف philly‏ 


وهكذاء كانت هناك طرق كثيرة يمكن من خلالها استخدام عمل إبداعى في alle‏ 
التكنولوجيا التناظرية دون الحاجة إلى إصدار نسخ. l‏ 

تصدر التكنولوجيا الرقمية» في جوهرهاء نسخًا. تعتبر النسخ في الحياة الرقمية مثل 
عملية التنفس في الحياة العادية. لا توجد طريقة لاستخدام أي نوع من المحتويات في 
سياق رقمي دون أن ينطوي ذلك على عملية إصدار نسخ. عندما تقرأ gine GES‏ في 
جهازك» تقوم بعمل نسخة Ye)‏ الأقل في الذاكرة المؤقتة للجهاز بغرض تصفح (GUSH‏ 
وعندما تستخدم المحتوى الرقمي في أي شيء لا تقوم بذلك إلا من خلال عمل نسخة من 
هذا المحتوى. 

هذه الحقيقة الفنية عن التكنولوجيات الرقمية — والتي ترتبط بالإطار الفني العام 
الحاكم للقانون — تحدث Ísai‏ عميقًا في نطاق أو مدى تطبيق قانون حقوق التأليف 
والنشرء Yas‏ لا يراه كثيرون؛ فبينما توجد الحياة في alle‏ التكنولوجيا التناظرية دون 
حقوق تأليف ونشرء تخضع الحياة في العالم الرقمي لقانون حقوق التأليف والنشر؛ 
فكل خطوة يتم اتخاذها في العالم الرقمي A‏ قانون حقوق التأليف philly‏ يخضع 
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كل استخدام إما لرخصة أو يصبح غير قانونيء إلا في حال اعتباره «استخدامًا عادلا». 
وسّع إذن ظهور التكنولوجيات الرقمية من نطاق تطبيق قانون حقوق التأليف والنشرء 
بصورة جذرية» من تنظيم جزء صغير من الحياة البشرية إلى تنظيم كل شيء في الحياة 
على جهاز كمبيوتر. 

إذا كان JÈ‏ ما تفكّر فيه هنا هو حماية توزيع أنماط المنتجات الثقافية التي يبتكرها 
tia shia Tiea nes‏ كثيرًا. أما إذا كنت تحاول وقف عمليات «القرصنة»» فيعتبر 
النظام الذي يشتر b‏ الحصول على ترخيص من أجل كل عملية استخدام KUS‏ يمنحك 
طيفا واسعًا من الأدوات للتخلص من القرصنة. 

في المقابل ies‏ ل ا ل Sae‏ 
قانون حقوق التأليف والنشر حتى الآن - لا تعتبر حماية توزيع أنماط المنتجات الثقافية 
التي يبتكرها محترفون هي الجانب الوحيد للثقافة» بل ربما أزعم أنها الجانب الأهم من 
الثقافة. من منظور تاريخيء لا ÉS‏ أنماط المنتجات الثقافية التي يبتكرها محترفون 
سوى جزء ضئيل للغاية مما يجعل أي ثقافة تعبّر عن نفسها. ربما كان القرن العشرين 
استثناءً من هذه القاعدةء لكن لم نر الكونجرس يصوّت حول Jas‏ أنماط المنتجات 
الثقافية التي يبتكرها محترفون هي الممثل الشرعي اا ack ae‏ 

تقف ثقافة الهواة إلى جانب ثقافة المحترفين؛ حيث لا تشير هواة هنا إلى دونية أو 
انعدام موهبة من يقومون elds‏ بل إلى ثقافة ينتجها أشخاص بسبب حبهم لما يقومون 
به لا من أجل المال. من هذا المنظورء هناك ثقافة هواة في كل مكان: على طاولة الغداء 
حيث يتلو أبوك gf‏ أختك مزحة مُستقاة من آخر الفضائح السياسيةء أو آخر حلقات 
برنامج «ديلي شو»»؛ في قبو منزلك» حيث يسبب أخوك وأصدقاؤه الثلاثة óf‏ دائتمًا 
لآذانهم أثناء عزفهم» أو في محاولة منهم أن يكونوا مثل فريق رولنج ستونز؛ من جيرانك 
الذين يلتقون abil‏ الخميس والأحد من كل أسبوع للغناء في فرقة غناء كنسيّة؛ أو في 
مدارس الحيء حيث يبتكر الأطفال والمدرسون فنونًا أى موسيقى في إطار تعلمهم عن 
ثقافتنا؛ أو من الأطفال في مدرسة الحى الذين يمزقون سراويلهم أو يضعون قمصانًا 
بطريقة عجيبة. كل ذلك من قبيل التعبير عن الثقافة وإنتاجها. 

ظلت ثقافة الهواة هذه معنا دومًا حتى لو كانت حاليًا «غير ظاهرة»»”” على حد 
تعبير دان هنتر وجريج لاستوفسكا. هذه هي بالتحديد الطريقة التي يعمل بها خيال 
ااا laa,‏ الظريقة AN‏ ف pols‏ يها a‏ جد ا 
فايديتاقان: ‏ ` ١‏ 
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تردد عمليات الإنتاج الثقافية الديمقراطية واسعة الانتشار (تبادل المعلومات 
eG |e‏ الكسدوتة oi elite a0 (Ss‏ الجر تدفقك- ديا" Sage‏ 
الثقافيةء وروجعت على يد المجتمعات المتنقلة في كل مكان عبر القرون. Sale‏ 
ما تمر النصوص بعملية تشبه لعبة «الهاتف»؛ حيث يتم تشويه النص بصورة 
كبيرة - ربما عن غير قصد في بعض الأحيان - من خلال عمليات مراجعة 
صغيرة ... حدثت هذه المراجعات النصية الجذرية في سياقات (god!‏ وساعدت 
على بناء خطاب سياسي نقدي» بل في حركات سياسية. على سبيل Bay «JEM‏ 
المؤرخ لورنس ليفين (VAM)‏ كيف Grad‏ وراجع الممثلون والجمهور من 
الطبقة العاملة في القرن التاسع عشر في أمريكا أعمال ويليام شكسبير بحيث 
تناسب سياقاتهم واهتماماتهم وأيديولوجياتهم المحلية. أظهر المؤرخ إريك 
لوت LAÍ )١1197(‏ كيف أعادت مجتمعات الطبقة العاملة من البيض تقديم 
رواية «كوخ العم توم»» بحيث تدعم قضية الهيمنة العنصرية بدلا من الرسالة 
التحررية المسيحية التي كانت الرواية تهدف إليها. "° 


من الأهمية بمكان أيضًا الإشارة إلى أن هذا النوع من إعادة الخلط الثقافي لم يخضع 
تاريخيًا لأي تنظيم. لم يعتقد أحد قط أنه عند إلقاء مزحة على طاولة الغداءء أو غناء 
أغنية مع أصدقائك» أو التدرب على الغناء والعزف حتى تصبح مثل فريق رولنج ستونزء 
لم يعتقد أحد قط أنك ستحتاج إلى محام يقف إلى جوارك يوضح حقوق «استخدام» 
الثقافةء فيما تقوم أنت بعملية Bole]‏ المزج الإبداعي. GE‏ 58 قانون حقوق التأليف 
والنشر على الحياة التجارية. ترك القانون الإبداع غير التجاريء أو ما وراء التجاريء 
دون أي تنظيم قانوني. 

حالياه غر كل ذلك» وتعتبر التكنولوجيات الرقمية مسئولة عن ذلك؛ أولًا: وسّعت 
التكنولوجيات الرقمية بصورة جذرية من نطاق ثقافة الهواة هذه. لا تقتصر عملية إعادة 
الخلط الماهرة لأحد الأحداث السياسيةء أو لأحدث الأغانى لفريقك المفضل على مجرد 
Jobs‏ ذلك مع أصدقائك. جعلت التكنولوجيات الرقمية عملية نسخ وتبادل هذا الخليط 
الإبداعي مع العالم مسألة في غاية السهولة. يتمثل الفرق الأهم بين الإنترنت حوالي عام 
89 والإنترنت اليوم في تفجّر المحتوى الإبداعي الذي ينتجه المستخدمون من مدوناتء 
إلى برامج صوتية مذاعةء إلى برامج فيديى مذاعةء إلى التطبيقات الهجينة. يعتبر الإنترنت 
اليوم فضاءً للإبداع الاستثنائي. 
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GG‏ أضفت التكنولوجياثُ الرقميةٌ الديمقراطية على عملية الإبداع. متحت 
التكنولوجيا Luly Gabe‏ من المبدعين المحتملين القدرة على تنفيذ ابتكاراتهم. «الناس 
يستيقظون من غيبوبتهم الاستهلاكية»» على حد تعبير أحد المعلقين.““ وعلى حد تعبير 
دع potas due‏ هاون ف کر ار عرزا غا Ves‏ 


تعتبر عملية تهجين التطبيقات سهلة للغاية. يستغرق الأمر أعوامًا حتى تتمكن 
من العزف على الجيتار أو LBS‏ أغانيك. لكن يستغرق الأمر عدة أسابيع من 
ممارسة تشغيل القرص الدؤار في جهاز الدي جيه لجعل الناس يرقصون 
ويبتسمون. لا يستغرق الأمر سوى ساعات قليلة لإنتاج شيء جميل من خلال 
تهجين التطبيقات؛ dal‏ في Jb‏ غياب عوائق كبيرة» ينضم الجميع إلى الركب 
ويبدءون على الفور في glow‏ 


LUE‏ وبصورة تتعلق مباشرة بطرح هذا haill‏ بقدر ما تجد هذه الروح الإبداعية 
سبل تعبيرها على ASAI‏ تخضع هذه الروح الإبداعية إلى تنظيم قانون حقوق التأليف 
والنشر. ويقدر ما تستعين هذه الروح الإبداعية بإبداعات الآخرين» تحتاج LAÍ‏ إلى 
الحصول على رخصة من الآخرين للتعبير عن نفسها. ويقدر ما تبني هذه الروح 
الإبداعية على ما أبدعه الآخرونء تحتاج إلى ضمان البناء على ما أبدعه الآخرون بصورة 
مشروعة. لقد وضع نظام تنظيمي شامل لاقتصاد إبداعي لم يعرف أي صورة من صور 
التنظيم من قبل. تخضع ثقافة الهواة ‏ أو ثقافة الأسفل إلى eS‏ أو الثقافة التى تحيا 
كازج ats‏ العاملاف التعايةت ell‏ نصورة لد دكن موكونة P Aa‏ 

هناك مثال حديث على هذا الصراع يوضح مقصدي تمامًا. ثمة جنس من الإبداع 
الرقمي يطلق عليه موسيقى فيديو الأنيمي» وهي عبارة Ge‏ إعادة توزيع كرتون 
وموسيقى الأنيمي (الأنيمي هي مسلسلات تليفزيونية وأفلام» قصيرة أو طويلة» كرتون 
يابانية مرسومة يدويًاء أو يتم تحريكها من خلال برامج كمبيوتر). يقضي الأطفال 
olia‏ وربما آلاف» الساعات يعيدون توزيع كرتون الأنيمي بحيث يتماشى مع الموسيقى 
المصاحبة له. نتيجة ذلكء في E‏ جزهلة ish‏ مولن إعادة التوزيع هذه من 
أكثر الاستخدامات إبداعًا للتكنولوجيا الرقمية التي رأيتها حتى الآن. 

بينما لا يتسم هذا الجنس الإبداعى بضالته» فإنه ليس ضخمًا أيضًا. يوجد موقع 
واحد يهيمن على الأنشطة المتعلقة E‏ فيديو الأنيمي. يضم هذا الموقع أكثر من 
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خمسمائة ألف عضوء ويقوم نحو ثلاثين آلف مبتكر بتحميل محتوى موسيقى فيديو 
الأنيمي على الموقع. 

في نوفمبر ٠٠٠٠‏ أبلغت شركة بارزة لترويج الأعمال ا شركة وايند أب 
ريكوردزء هذا الموقع بطلبها رفع أسماء جميع فناني الشركة الذين e555‏ الشركة أعمالهم 

من الموقع. كان ذلك ل نحو ثلاثة آلاف فيديى يبلغ Jae‏ ساعاتها مائتين وخمسين 
آلف dele‏ من عمل مبتكرين متطوعين عبر العالم» عمل لم يكن Bags‏ إلا لشيء واحد؛ 
ألا وهى ترويج عمل هؤلاء الفنانين. 

من المنظور القانوني» تعتبر هذه قضية سهلة. يعتبر ما يقوم به هؤلاء الأطفال 

هو إنتاج أعمال مشتقة من أعمال الأنيمي الأصلية؛ حيث يقوم هؤلاء المبتكرون الصغار 
بتوزيع نسخ كاملة من الموسيقى المصاحبة للفيديو» ويقومون بعمليات إعادة مزج 
للموسيقى بحيث تتماشى مع أفلام فيديو الأنيمي» كل ذلك دون الحصول على ترخيص 
من مالكي حقوق التأليف والنشر. 

في المقابل» من المنظور الثقافيء تعتبر هذه قضية شديدة الصعوبة. pias‏ الإبداع 
الذي تظهره هذه الأعمال استثنائيًا. لا يمكنني أن ol‏ هذا الإبداع في كتاب» يمكنك 
بدلا من ذلك الرجوع الال كيان (Sayer all‏ على هذا الإبداع في الملاحظات الخاصة 
بهذا الفصل.““ تعتبر هذه الأعمال أعمالًا إبداعيةء هاوية» غير تجارية» وهي أحد الأنماط 
الإبداعية التي لم تخضع قط لتنظيم القانون» لكنها أعمال يتم متابعتها وتنظيمها من 
خلال القانون حال نظرًا لاتها Blood‏ سياق رقمي: 

مرة أخرى تخالطنى مشاعر قوية بشأن الإجابة الصحيحة. في المقابل» يجب أن 
ندرك اللبس الكامن الذي ارده هذا الصراع: 

نظرًا للتحولات في التكنولوجيا الرقميةء يستطيع القانون تنظيم جميع استخدامات 
الأعمال الإبداعية في بيئة رقمية. يعني انتقال الحياة بصورة متزايدة إلى بيئة رقمية أن 
alsa,‏ القانون المزيد والمزيد من الاستخدامات الثقافية. 

هل يتسق هذا مع قيمنا؟ 

تكمن الإجابة مرة أخرى في محاولة ترجمة القيم الأصلية في الدستور إلى السياق 
الحالي. من هذا المنظور» يصبح من الصعوية بمكان تصور اشتمال رؤية واضعي 
الدستور على هذا المستوى من التنظيم القانوني الذي ينطوي عليه النظام القانوني 
الحالي. 
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مرة أخرى» يمكن نقض هذا الاستنتاج من خلال الإقرار بعدم وجود إمكانية لهذا 
إذا كان يجب السماح Jio‏ هذا التنظيم الشامل أم لا. في المقابل» عندما يتوافر مثل 
هذا GLA‏ يجب الإقرار Ob‏ بينما يوجد تنظيم شامل وجديد لثقافة الهواة» يخلق هذا 
التنظيم نفسه ثروات جديدة لثقافة المحترفين. يوجد خيار إذن يجب اتخاذ قرار حياله 
بشأن أي أشكال الثقافة يجب أن نقوم بحمايتها. لم يُتخذ قرار مباشر حيال هذا الخيار 
حتى الآن» فهذا خيار آخر يجب أن نتخذ قرارًا بشأنه. 


(A)‏ المشكلات التى يتسبب فيها alle‏ يتسم بالكمال 
تكشف هذه الأمثلة الثلاثة عن ha‏ مشترك» نمط يتجاوز بكثير حقوق التأليف والنشر. 
في وقت من الأوقات تمتعنا بنوع معين من الحريةء لكنها حرية لم نخترها مباشرة» بل 
كانت حرية ناتجة عن التكاليف المرتفعة للسيطرة.”” هذه هى الخلاصة التى خرجنا 
بها من حق الاستخدام العادل؛ أي عندما ترتفع تكلفة السيطرة تزيد مساحة ممارسة 
حق الاستخدام العادل. وهكذا الأمر مع القراءة في جهالة؛ حيث نقرأ بصورة مجهّلة في 
الفضاء الواقعى؛ لا لأن القوانين تحمى هذا Gall‏ بل لأن تكلفة تتبع ما نقرأ مرتفعة 
للغاية. ينطبق الأمر نفسه على ثقافة الهواة؛ حيث ازدهرت ثقافة الهواة دون قيود 
التنظيم؛ نظرًا لعدم بلوغ التنظيم إياها بسهولة. 

عندما تنخفض تكاليف السيطرةء تَهدّد الحرية. يتطلب هذا التهديد تبني اختيار: 
هل نسمح بتآكل الحرية السابقة» al‏ نقيم حدودًا أخرى لإعادة خلق هذه الحرية الأصلية؟ 

يعتبر قانون الملكية الفكرية المثال الأول على هذه النقطة العامة. مع تغيّر معمار 
الإنترنت» سيسمح ذلك القانون بحماية كبرى للملكية الفكرية أكثر مما سمحت بها 
معماريات الفضاء الواقعي. تجبرنا هذه الحماية الكبرى على اتخان قرار بشأن اختيار 
لسنا بحاجة لاتخاذه في الفضاء الواقعى. هل يجب أن يحقق المعمار سيطرة كاملة على 
الملكية الفكرية؟ أم هل يجب أن ينطوي معمار الإنترنت على عورات تضمن تحقيق نوع 
من الاستخدام calall‏ أو منح مساحة معينة للاستخدام الفردي الحر؟ 

لن يؤدي تجاهل هذه الأسئلة إلى اختفائها. ولا يتمثل الحل أيضًا في التظاهر بأن 
واضعى الدستور سيجيبون على هذه الأسئلة. في هذا السياق (وهذا هو السياق الأول 
فقط) سنحتاج إلى اتخاذ قرار حول أي قيم سيحميها معمار الإنترنت. 


YAY 


الملكية الفكرية 
(9) خيارات 


قلت إن الفضاء الإلكتروني سيسمح بظهور خيارات ثلاثة في سياق الملكية الفكريةء ألا 
وهي: إما أن يتم السماح بتحقيق سيطرة كاملة على الملكية الفكرية من خلال الملكية 
الحصرية lia)‏ هو ما يقوم به نظام كود حماية الملكية الفكرية الكامل)» وإما أن يتم 
السماح للنظام الحالي بإزالة كافة أشكال الجهالة الكامنة في المعماريات التى هي أقل 
Lely Alles‏ أن clan! ads‏ دالت ف ASI Ula‏ الفكرية خي تخر داف الهواة 
تمامًا خارج مضمار المنافسة. لم يتخذ واضعو دستورنا قرارات Glas‏ هذه الخيارات؛ 
وهي خيارات يجب أن نتخذ قرارًا بشأنها الآن. 

أمتلك رؤية في هذا السياقء مثلما في السياقات الثلاثة التاليةء حول كيفية ممارسة 
عملية اتخاذ قرار بشأن هذه الخيارات. LÍ‏ محام. تعوّد المحامون على الإشارة إلى 
wal oles‏ — إل steal mals‏ ل aA Gls‏ اة Jf‏ لح اتن 
الكونجرس — عندما يتحاجون حول GS‏ يجب أن تكون الأمور» لكن في ضوء ما 
أوضحته من غياب أي من هذه المرجعيات هناء أشعر كما لو أنه يجب علي البقاء صامتا. 

ربما يرى الآخرون في ذلك YES‏ صمتا. يقولون إنني يجب أن أعبّر عما أفكر فيه؛ 
لاف US‏ مال من هده BA UA‏ (اللكية الفكرية: والخصوصية: وحرية (pail‏ 
سأعرض وجهة نظري حول كيفية اتخاذ قرار بشأن هذه الخيارات. أفعل ذلك مرغمًا 
وأشجعك على تجاهل ما أعتقده أنا. ستكون وجهة نظري قصيرةء ومُلخصة» ويسهّل 
غض الطرف عنها. لا أرغب إلا في عرض وجهة نظري فيما تبقى من هذا الكتاب» خاصة 
الادعاء بأن هناك خيارًا يجب اتخاذ قرار بشأنه. 


)5-3( الجهالة 


في رأيي» تبدو كوهين على صواب Lad‏ يتعلق بالجهالة. تعتبر نظرية كوهين Angle‏ 
فمهما كانت فعالية الحل البديل» يجب تصميم الفضاءات الإلكترونية بحيث تضمن 
تحقيق الجهالة - أو للدقة: شبه الجهالة  gh‏ إذا كان الكود سيتتبع ما أقوم بهء فلا 
يجب على الأقل أن يتعرف الكود على هذا «الأنا» الذي يتتبعه. لن أنزعج كثيرًا إذا ale‏ 
الكون أن رقم 1441342857 يقرأ كذاء لكنني سأكون في غاية الانزعاج إذا تم ربط 
هذا الرقم باسمي. 
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الكود المنظّم للفضاء الإلكتروني 


كوهين على صواب أيضًا لسبب آخر. كل شيء طيب يتحقق من خلال عمليات 
المتابعة يمكن تحقيقه LA)‏ مع حماية الخصوصية. ربما يتطلب الأمر كتابة شفرات 
أكثر لاختراق تطبيقات المتابعة» ريما يتطلب الأمر المزيد من التخطيط لضمان LLa‏ 
الخصوصية. في المقابلء إذا تم تضمين قواعد السيطرة الكاملة هذه Lede‏ في المعماريات, 
فستكون تكلفتها مرتفعة للغاية؛ لذا تعتبر عملية تصميم ضمانات حماية الخصوصية 
الآن أقل تكلفة بكثير من إدخال عناصر سيطرة جديدة على المعمار لاحقًا. 


(9-؟) المشاع 


sel‏ ب «المشاع» أي مورد يستطيع أي شخص في مجتمع محددٍ استخدامّه دون الحصول 
على ترخيص من شخص آخر. lay‏ لا يكون هذا الترخيص مطلويًا في الأصل؛ نظرًا 
لأن هذا المورد لا يخضع لأي سيطرة قانونية (بعبارة أخرىء يقع هذا المورد في المجال 
العام). أو ريما لا يكون هذا الترخيص مطلويًا؛ نظرًا لمنح ترخيص استخدام هذا المورد 
بالفعل. في GS‏ الحالتينء لا يتطلب استخدام هذا المورد أو الإضافة إليه Gab‏ سوى 
القدرة على الاطلاع واستخدام المورد نفسه 88 

بهذا المعنى» فإن الأسئلة المتعلقة بنطاق ومدى قانون حقوق التأليف والنشر إنما 
تدور حول ما إذا كان مستقبلنا سيحمي المشاع الفكري الذي كان يحميه في الماضي أم 
لا. مرة أخرىء تم حماية المشاع الفكري في الماضي؛ GY‏ الصدام مع أدوات السيطرة كان 
كبيرًا للغاية. LÍ‏ الآن — بعد زوال فرص الصدام المباشر مع أدوات السيطرة — هل 
سنحفظ af‏ سندمّر المشاع الفكري الذي كان متاحًا Logs‏ ما؟ 

في رأيي» أرى ضرورة الحفاظ على هذا المشاع الفكري. 

يمكننا تصميم الفضاء الإلكتروني بحيث نحتفظ بمشاع أو لا (يعتقد جيفرسون أن 
الطبيعة نفذت عملية التصميم بالفعل لكنه LAT‏ قبلًا إلى وجود كود). يجب أن نصوغ 
معمار الفضاء الإلكترونى بحيث يتضمن مشاعات. يحمل ماضينا مشاعًا لا يمكن محو 
قشر ا اء مص کا Sake day‏ زتها نكاد We‏ فى كن da pel‏ يكذ 
أن يجلبها لنا مشاع المستقبل. أدرك ذلك خبراء الملكية الفكرية — قبل وقت طويل من 
ظهور الفضاء الإلكتروني - ووضعوا الأسس لجانب كبير من المناقشات التي نحتاج 
أن نتناولها الآن.7؟ كتبت أعظم الأعمال حول قانون الفضاء الإلكتروني في مجال الملكية 
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الملكية الفكرية 


الفكرية. بِبّن مؤلفو هذه الأعمال من خلال طيفٍ واسع من السياقات القيمة الهائلةٌ 
لتوفير مشاع فكري.*8 

يبين جيمس بويل موضوع المشاع الفكري بصورة عظيمة في كتابه الاستثنائي 
«الشامانء والبرمجيات» والطحال».”” متناولًا أسئلة تتعلق بالفضاء الإلكترونيء وأسئلة 
تتعلق بالعالم غير الإلكتروني. يشير بويل إلى التحدي الذي نواجهه في مجتمع معلوماتء 
التحدي السياسي بصورة Lal‏ في موضع آخرء يشير بويل إلى حاجتنا إلى «حركة 
نكي ف إطان ما لواد له خاضة تدقع الفا إل اوزاف سهد ال اة 
للخطر جرّاء حركة السيطرة على جميع أنماط ملكية المعلومات. GUS ph‏ بويل كثيرين 
للدفع في اتجاه أجندة مشابهة للحرية. "” 

ستؤدي هذه الحرية إلى الحد من تنظيم القانون لاستخدام الثقافة وإعادة 
استخدامها. ستقاوم هذه الحرية السيطرة الكاملة على الاستخدام. ستحرر هذه الحرية 
أنماطًا متعددة من الاستخدام. ستبنى هذه الحرية من خلال ضمانات إيجابية الحرية 
الف دا ذا التكلفة Pee Nye cote Tare my‏ التنطيد: E‏ ذلك بسب 
الإيمان بالقيم التي تمثلها هذه الحريةء وسيتم بيان القيمة في هذه الحرية من خلال 
تمكين المجتمعات التي ستمكنها الحرية نفسها. 

في المقابل» يمكن بناء هذه الحرية إما من خلال تعديلات في القانون أو طويًا. 
بعبارة أخرىء يمكن إعادة التوازن إلى القانون بحيث giii‏ على حرية التفكير كقيمة 
iago‏ أو إعادة وضع حدود حقوق الملكية بحيث يتم تفعيل حرية التفكير كقيمة مهمة. 

تتمثل الاستراتيجية الثانية في حركة البرمجيات الحرة التى تم تناولها في الفصل 
ا atti,‏ فاون كقوى التاليف و لفقي فاح اماف كر SUGAR SI tN Gas‏ 
حافظت على الحريات الأربع للبرمجيات الحرة مثلما اشترطت على الذين يقومون بتعديل 
وتوزيع البرمجيات الحرة توزيع هذه التعديلات Glas‏ تفمّل هذه الرخصة إذن فكرة 
مشاع للبرمجيات؛ حيث تتوافر البرمجيات للجميع لاستخدامها؛ ويذا صار هذا المشاع 
للبرمجيات LK Bale‏ مُهمةٌ تغذي العصر الرقمي. 

snail ال‎ glia رقا‎ I عون‎ a glee Reals, كام كرون‎ hue 
— الإلكتروني. قام مشروع ويكيبيديا على سبيل المثال — وسط دهشة معظم المتابعين‎ 
الو الوت من لطن الذي‎ Ba مقط‎ et pay ge م وو اة‎ 
يسهمون بمقالاتهم وتحريرهم للمقالات في أحد تطبيقات الويكي العامة. تتمتع الأعمال‎ 
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في هذه الموسوعة Whe‏ بالحماية الدائمة (نعم» أعلم فقط «لفترة محددة»» لكن لا تصوّب 
خطئي بشأن هذه النقطة الصغيرة) من خلال رخصة حقوق تأليف ونشر تشترطء مثل 
رخصة جي بي إل العامة نشر أي تعديل في البرمجيات المتاحة مجانًا (سأتحدث عن 
ويكيبيديا أكثر في الفصل الثاني عشر). 

بالمثل» استخدمت plill dad,‏ الإبداعي القانونَ الخاصٌ لبناء مشاع ple‏ فعّال. 
مرة أخرىء على نفس نهج ستلمان» تقدّم رخصة المشاع الإبداعي لمالكي حقوق التأليف 
والنشر طريقة بسيطة لتمييز أعمالهم الإبداعية عن طريق حريات يريدون هم أن تتمتع 
بها أعمالهم. يعتبر هذا التمييز رخصة تحتفظ للمؤلف ببعض الحقوقء فيما Baisi‏ 
للآخرين بحقوق كانت ستظل حقوفًا خاصة Yy‏ هذه الرخصة. يما أن هذه الرخص غير 
حصرية doles‏ فهي تبني LAÍ‏ مشاعًا للموارد الإبداعية يستطيع أي شخص الإضافة 
إليه. 

على الرغم من أننى قضيت قسطًا وافرًا من وقتى في المساعدة في بناء رخصة المشاع 
الإبداعيء لا أزال أعتقد أن الأفعال الفردية لا تكفي وحدها. في lil‏ هناك قيمة في 
exh oles‏ هن مذ Glad‏ الفروية؛ Gye‏ قد ساعد Galatul! yuh‏ مها ضاي 
السبياسات Bale] Yo‏ صياعة قانون حقوق التأليف philly‏ في المستقبل: l‏ 
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كانت خلاصة الجزء الأول هى أن الكود يجعل الفضاء الإلكترونى أكثر قابلية للتنظيم. 
كانت خلاصة الجزء الثانى ف أن الكود سيصبح أحد أدوات التنظيم المهمة بصورة 
متزايدة في هذا الفضاء ASS)‏ قابلية للتنظيم. .ملت كلقا القلاضكين OS,‏ 'مركزيًا في 
طرح الفصل السابق. على عكس ذعر مالكي حقوق التأليف والنشر في البدايةء سيصبح 
الإنترنت فضاءً يمكن حماية الملكية اك فيه بصورة أكثر سهولة. وستفكّل هذه 
الحماية كما ذكرت من خلال الكود. 

تعبّر الخصوصية عن قصة مشابهة بصورة مدهشة. مثلما أشار جوناثان زيترين 
في مقالة شرت في دورية «ستانفورد لو ريفيو»»" تتطابق مشكلات الخصوصية وحقوق 
التأليف والنشر تمامًا. فمع الخصوصية وحقوق التأليف والنشر هناك جزء من «بياناتنا» 
فقدنا «بالفعل» السيطرة عليه. في حالة حقوق التأليف والنشرء تتمثل البيانات التي 
قدا الميظرة gale‏ السخ الت كضدر عن aT‏ ك قري تاليف 
وف :وق الة التقصوضية يعض Le‏ فقذناه: ورك النواحات iN‏ م He Gilda‏ 
في كلتا الحالتين كان الإنترنت Gow‏ في فقدان السيطرة هذاء فمع حقوق التأليف والنشر 
فقدت الشيظرة: GY‏ التكدولوحيا Aa Gl‏ سمح بإصدان dud‏ مجاتية ومظايقة Liles‏ 
للمحتوى الأصلي» ومع الخصوصية فقدت السيطرة - كما سنرى لاحقا في هذا الفصل 
- لأن التكنولوجيا المتاحة تسمح بمراقبة السلوك على نحو دائم وبتكلفة قليلة. في 
Gis‏ الحالتين» يجب أن يكون السؤال الذي يجب على صانعي السياسات بحثه هو: أي 
مزيج من القانون والتكنولوجيا يمكن من خلاله استعادة مستوّى مناسب من السيطرة 
على المحتوى؟ يجب أن يحقق هذا المستوى من السيطرة التوازنَ بين المصالح العامة 


الكود abit!‏ للفضاء الإلكتروني 


والخاصة. يتحقق هذا التوازن في حالة حقوق التأليف والنشر من خلال ما أوضحت في 
الفصل السابق. ويتحقق التوازن في حالة الخصوصية كما سنرى لاحقًا في هذا الفصل. 

يتمثل الفارق الرئيس بين حقوق التأليف والنشر وبين الخصوصية في الاقتصاد 
السياسي الذي يسعى لإيجاد حل لهاتين المسألتين. في حالة حقوق التأليف والنشرء تتسم 
المصالح التى تتهددها مخالفات حقوق التأليف والنشر بالقوة والتنظيم الجيد» By‏ حالة 
الخصوصية؛ تتسم المصالح بالتشتت وعدم التنظيم. في حالة حقوق التأليف والنشر, 
لا تعتبر القيم على الجانب الآخر من الحماية (أي الجانب المشاعي أو المجال العام) 
ملزمة ولا هي مفهومة dase‏ لكن في حالة الخصوصيةء «تعتبر» القيم على الجانب الآخر 
من الحماية (أي الأمن والحرب ضد الإرهاب) ملزمة ومفهومة جيدًا. كان من نتيجة 
هذه الفروق» مثلما يتنبأ أي منظّر سياسيء أنه خلال السنوات العشر الماضيةء بينما 
رأينا العديد من الخطوات التشريعية والفنية لحل المشكلات التي تواجه حقوق التأليف 
6ل TE‏ ذلك سنوي Rig isp‏ زلقاية لكل تشكلاك الخصوضية. 

لكن مثلما هو الحال مع حقوق التأليف والنشر يمكن إعادة التوازن في حماية 
الخصوصية. هناك تحولات في القانون وفي التكنولوجيا بالفعل يمكنها توفير بيئة رقمية 
خاصة (i)‏ ويعتمد إدراكنا لهذه التحولات على إدراكنا آليات التنظيم في الفضاء 
الإلكتروني وأهمية القيمة التي تجسدها الخصوصية. 


سنتطرق معًا إلى ثلاث سمات للخصوصية. وإلى الكيفية التى AS‏ بها الفضاء الإلكترونى 
كل daw‏ منها. يركز هذا الفصل على سمتين من هذه السمات الثلاثء لكننى سأيداً 
بالسمة الثالثة بغرض تحديد وجهة التوازن المطلوب. 


)1( الخصوصية 3 المجال الخاص 


fics‏ السؤال التقليدي بشأن «الخصوصية» في الحدود التي يفرضها القانون على قدرة 
الآخرين في اختراق فضائك الخاص. ما حق الحكومة في دخول منزلك أو في تفتيش 
أغراضك؟ ما الحماية التي يوفرها قانون التعدي ضد اختراق الآخرين للخصوصية فيما 
yauali sled‏ 'الحكومة. cabal yo‏ القاصة؟ fay‏ كل :ذلك عن ila dal‏ شعاز 
براندايس «حق أن يُترك المرء وشأنه».” من المنظور القانونى» يتمثل هذا الشعار في 
ممفوعة القيود ER‏ شلظة رن و اكتراق ا .ركم اا 
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تتكامل هذه القيود القانونية مع القيود الطبيعية. ريما يقرر قانون التعدي عدم 
قانونية دخولي منزلي ليل لكن هذا لا يعني أنني لن أغلق أبواب منزلي أو نوافذي. مرة 
أخرى» تتمثل الحماية التي يتمتع بها المرء في مجموع الحمايات التي توفرها أنماط 
التنظيم الأربعة. يُكمل القانون ضمانات الحماية التى توفرها التكنولوجياء وضمانات 
الحماية التي تنطوي fais EUS SC lads‏ الحماية التي تصبح ضرورية 
جراء ارتفاع تكلفة الانتهاكات غير القانونية. 

ote‏ التكنولوجيات الرقمية من ضمانات الحماية هذه. انخفضت تكلفة تكنولوجيا 
ميكروفونات تسجيل الأصوات عن Baby sas‏ وهو ما يسمح بسهولة الإنصات إلى 
المحادثات عبر النوافذ. في الجانب المقابل» انخفضت تكلفة التكنولوجيا الأمنية المستخدمة 
في رصد حالات اختراق الخصوصية بشدة. من الصعوية بمكان تقدير المحصلة النهائية 
لهذه التحولات» لكن تظل القيمة الجوهرية في ذلك واضحة؛ حيث لا تؤثر التكنولوجيات 
الجديدة على توقعات الخصوصية Lad‏ هو متعارف عليه عادةً بفضاءات «خاصة». لا 
يمثّل هذا النوع من الخصوصية نوعًا من «اللبس الكامن». 


(Y)‏ الخصوصية ف المجال العام: المراقبة 


يبدو النوع الثاني من الخصوصية للوهلة الأولى متناقضًا؛ ألا وهو الخصوصية في المجال 
ic‏ ما نوع الحماية المتوافرة إزاء جمع معلومات Lis he‏ أسير في طريق ale‏ أو 
أستقلٌ طائرة؟ 

كانت الإجابة التقليدية على هذا السؤال بسيطة؛ فبدخولك إلى المجال العام أنت 
تتخلى عن أي حقوق في إخفاء أو السيطرة على ما يعرفه الآخرون عنك. تعتبر الحقائق 
التي نقلتها عن نفسك «مجانيةء مثلها في ذلك مثل الهواء الذي يستخدمه الجميع.»” لا 
يوفر القانون أي حماية قانونية إزاء استخدام بيانات جُمعت في سياقات عامة. 

مثلما رأينا مرارًا وتكرارًاء لا يعني أن قانون الخصوصية لا يوفر لك الحماية أن 
لتر عل وال راك قوري i ata‏ تتمتع الحقائق بالحماية نيابة عنك أثناء وجودك 
في المجال abl‏ حتى إذا لم تتوافر الحماية القانونية لهذه الحقائق» وذلك من خلال 
التكلفة المرتفعة لجمع أو استخدام هذه الحقائق. يعتبر الاحتكاك المباشر المتمثل في 
استخدام معلومات خاصة بصورة مباشرة إذن Jai‏ صديق للخصوصية. 
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الكود المنظّم للفضاء الإلكتروني 


e‏ تتولد عن هذا الاحتكاك يجب التمييز بين Gated‏ يمكن أن 
تتقوّض الخصوصية عنرهما. 

fe‏ جزء من حياة أي إنسان «يُتتبّع»» وهناك جزء آخر يمكن «البحث» فيه. 
يتمثل هذا الجزء الذي يجري تتبّعه في الوجود اليومي للمرء الذي يمكن للآخرين رؤيته 
أو ملاحظته والاستجابة له إذا كانت الاستجابة مطلوية. عندما pul‏ في الطريق يُراقب 
سلوكي. إذا سرت في طريق في قرية صغيرة غرب الصين» ستجري متابعة سلوكي بتركيز 
شديد. تعتبر عملية التتبُع في كلتا الحالتين مؤا قتة. على سبيل JÈ‏ سيلاحظ الناس إذا 
كنت أسير برفقة فيل أو مرتديًا É‏ نسائياه لكنني إذا كنت أسير بطريقة لا يوجد بها 
ما يلفت الانتباه - إذا ذّيْتُ في جموع السائرين - ريما يلاحظني الناس لبرهة ثم لا 
ألبث أن أغيب عن خواطرهم Lose‏ بلحظات» ريما بصورة أسرع في سان فرانسيسكو 


فنا 3 saa‏ 
تمل rsa‏ «القابل للبحث فيه» في هذا الجزء الذي يترك مجلا أى هى Jou‏ ق 
E nD pec eT aes‏ لفكرك. تعتبر الأشياء الموجودة في 


منزلك Lous‏ لما تمتلك. تعتبر التسجيلات على جهاز الرد اللي لهاتفك nw‏ ن dista‏ 
وماذا قال. يعتبر القرص الصلب في جهاز الكمبيوتر سجلًا لك. لا تعتبر هذه الأجزاء 
من حياتك زائلة. تبقى هذه الأجزاء للنظر فيها لاحقّاء إذا سمحت التكنولوجيا والقانون 
بذلك. 

يمكن أن يتفاعل هذان البعدان» وهو ما يعتمد على التكنولوجيا المستخدمة في 
كليهما. ربما يمكن تتبّع جميع أفعالي في قرية صغيرة من قبل جيراني. تؤدي عملية 
التتبع هذه إلى إنشاء سجل في ذاكرة جيراني. في المقابل» أخذا في الاعتبار طبيعة 
تكنولوجيا التسجيلات» ترتفع تكلفة البحث في هذا السجل للغاية. يحتاج ضباط الشرطة 
إلى استطلاع آراء الجيران» ويحتاجون إلى بناء القرائن وفق روايات غير مكتملة بطبيعة 
الحال للتأكد من صحة أو عدم صحة بعض الأجزاء. تعتبر هذه عملية مألوفة لكنها 
محدودة. ريما يكون من السهل استطلاع آراء الجيران لجمع معلومات تفيد في العثور 
على شخص مفقود» لكن إذا وحّهت الحكومة أسئلة حول الآراء السياسية لأحد الجيران» 
ربما نتوقع (نأمل) وجود رفض للإجابة على سؤال كهذا. من هناء تتوافر المعلومات من 
حيث المبدأء لكنها مكلفة في جمعها من الناحية العملية. 

تُغيّر التكنولوجيات الرقمية طبيعة هذا التوازن بصورة جذرية. لا تقتصر 
التكنولوجيات الرقمية على Jas‏ السلوك أكثر قابلية للتتبع» بل تجعله أكثر قابلية 


Ya: 


الخصوصية 


للبحث ad‏ وهكذا تتحول الحياة بصورة متزايدة إلى قرية تتألف من مجموعة من 
معالجات البيانات المتوازية التي يمكن الاتصال بها في أي وقت لإعادة بناء الأحداث أو 
تتبع السلوك. 

خذ بعض الأمثلة المألوفة: 


)1-1( الإنترنت 


تناولت في الجزء الأول موضوع الجهالة التي Laois‏ الإنترنت في البدايةء لكن bes‏ نوضح 
Lage [el‏ الجهالة النسبية التي كانت متوافرة في «الأيام الخوالي» لم يعد لها وجود 
الآن؛ ففي كل مكان تذهب إليه على الإنترنت يظل عنوان بروتوكول الإنترنت الخاص بك 
مُسجِلًا هناك. وأينما ذهبت على الإنترنت - وفي حال سماحك بوجود dau‏ تصفح يتتبّع 
سلوكك - سيظل LAT‏ مسجلا المكان الذي ذهبت إليه» بالإضافة إلى تسجيل أي بيانات 
أخرى ترتبط بسجل التصفح هذا. إنهم يعرفونك من الآثار التي تخلفها الفأرةء وكلما 
تعاونت الشركات والمعلنون معًا أكثر فأكثرء زاد حجم البيانات التى يمكن جمعها clic‏ 
بصورة لانهائية. l‏ 

خذ bo‏ فرضية محتملة في حدود المعماريات الحالية للشبكة. تزور إحدى صفحات 
شركة تثق بهاء وتقدّم للشركة جميع البيانات الخاصة المتعلقة بك؛ مثل: اسمك» وعنوانك» 
ورقم الضمان الاجتماعي» ومجلاتك المفضلة» وعروض التليفزيونء إلخ. تعطيك الشركة 
سجل التصفح في المقابل. تزور بعد ذلك موقكًا آخرء موقكًا لا تثق به. تقرر ألا تقدّم 
أي بيانات شخصية عنك لهذا الموقع. في المقابل» لا توجد طريقة تستطيع من خلالها 
معرفة ما إذا كانت هاتان الشركتان تتعاونان فيما بينهما بشأن البيانات التى جُمعت. 
من المحتمل للغاية أن هاتين الشركتين تُجريان عملية مطابقة للبيانات التي تجمعها 
سجلّات التصفح. من هناء لا يوجد سبب فني يمنع مواقع كثيرة تزورها من التعرف على 
هذه البيانات التى قمت بتقديمها مرة واحدة. 

EE aS‏ تمت ]ا GS‏ سودي الدالاك 
التي قمنا بتقديمها إلى الآخرين؛ مثل: quill‏ والعنوان» ورقم الضمان الاجتماعي. دعنا 
نرگز الآن على بيانات الهوية التي جمعها الآخرون مع الانتقال من مكان إلى آخر في 
«المجال العام». لا يوجد سبب يجعلك تتوقع عدم معرفة شخص آخر بزيارتك مواقع 
محددةء أو إجراء عمليات بحث معين إلا إذا اتخذت خطوات استثنائية؛ مثل: تركيب 
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الكود abit!‏ للفضاء الإلكتروني 


برامج خصوصية على جهاز الكمبيوترء أو Gas‏ سجلات التصفحء» إلخ. فهذه البيانات 
معروفة. وقد أنشأت طبقات التكنولوجيا المصممة لتحديد «العملاء» طبقات لا حصر 
لها من البيانات التي يمكن من خلالها ربطها بأصحابها. 


(Y-Y)‏ عمليات البحث 


في يناير 2٠٠١7‏ فاجأت شركة جوجل الحكومة بالقيام بشيء لم تفعله أي شركة بحث 
Gelade Nee S|‏ الحكومة مقر وراوة العدل EIS ax Tala‏ عن ا 
كوسيلة لدعم الكونجرس في قانون ebay‏ تداول المواد الإباحية. أرادت الحكومة الحصول 
على بيانات حول معدل بحث الأفراد» وبأي صورة من الصورء عن المحتوى الإباحي 
على الإنترنت. طلبت الحكومة من جوجل تقديم عينة عشوائية من قاعدة بياناتها تشمل 
مليون نتيجة Gas‏ خلال فترة محددة. بخلاف ياهو als‏ إس ol‏ رفضت Jass‏ طلب 
الحكومة. 

أظن أنه عندما سمع الكثيرون هذا pall‏ للمرة الأولى تساءلوا: هل تحتفظ Jasa‏ 
بطلبات البحث؟ نعم. يجري تتبع الفضولء وهو ما يتولد dic‏ قاعدة بيانات للفضوليين 
قابلة للبحث فيها. تحتفظ جوجل - مثلما تفعل جميع شركات محركات البحثة — 
بنسخة من كل عملية بحث pd‏ طلب إليها بهاء وذلك كأحد سبل تقديم خدماتها بصورة 
أفضل. بالإضافة إلى ذلك تقوم Jose‏ بربط طلبات البحث بعناوين بروتوكولات إنترنت 
محددةء وإذا أمكن Gall‏ تقوم بربط طلب البحث بحسابات مستخدمي جوجل. يوجد 
إذن في أعماق قاعدة بيانات جوجل قائمة بجميع طلبات البحث التي Sod‏ بتقديمها 
عندما قمت بتسجيل بيانات الدخول في حساب جوجل للبريد الإلكتروني» تقبع في انتظار 

كانت الحكومة إحدى هؤلاء. وفق المسار الطبيعي للأمورء يعتبر طلب الحكومة 
طلا OE Gale‏ هال EE Guo‏ يطلب تقديه UM‏ اللازمة gpa‏ 
هؤلاء الذين يمتلكونها لاستخدامها في تحقيقات جارية تتعلق بقضايا مدنية أو جنائية 
(هناك حدود بطبيعة الحال على حق الحكومة في القيام بذلك» لكنها قيود غير كبيرة في 
واقع (GA‏ امتلكت جوجل UY‏ وكان لدى الحكومة حق في الحصول عليها. 

بالإضافة إلى ذلك» وعدت الحكومة صراحة في هذه الحالة بألا تستخدم هذه UW‏ 
في أي شيء آخر بخلاف تقييم أنماط استهلاك المحتوى الإباحي. وعدت الحكومة بصورة 


YAY 
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خاصة بألا تتتبّع أي طلبات بحث مثيرة للشكوك. ستقوم الحكومة بتجاهل هذه الأدلة 
- وهي الأدلة التي ستكون حرة الحق بطبيعة الحال في استخدامها من أجل تحقيق أي 
غرض - فقط لجمع البيانات التي تتعلق بطلبات البحث عن المحتوى الإباحي. 

ما المشكلة إذن في هذا المثال؟ 

قبل ظهور محركات البحثء لم يتوافر لأحد أي سجل بفضول الأفراد حول أمور 
معينةء لم توجد قائمة بالأسئلة. في المقابل» يطرح المستخدمون جميع أنواع الأسئلة عبر 
محركات البحث عن أي شيء. معظم هذه الأسئلة حميدة («عيش الغراب واليخنة»)» 
لكن بعض هذه الأسئلة تظهر He‏ غير حميد عن مقدم طلب البحث («صور إباحية 
وأطفال»). تتوافر الآن قائمة بجميع هذه الأسئلةء ويشير بعضها إلى وجود قصد جنائي. 

سيزيد اهتمام الحكومة بهذه القائمة. في ال مقي ا Pecan‏ عاد 
ضارةء فماذا لو قامت الحكومة بمعرفة ssc‏ المرات التى يقدم المستخدمون فيها طلبات 
للحصول على صور إباحية؟ cas‏ عندما لا تبدو الطلبات الحكومية ضارة تمامّاء سترتبط 
هذه الطلبات بسلوكيات ضارةء مثل الطلبات المتعلقة يعمليات بحث تشير إلى أعمال 
إرهابية أو حالات التعدي. من يستطيع معارضة ذلك؟ yaf‏ عندما لا تبدى الطلبات 
الحكومية ضارة KLS‏ وعندما لا تكون الجريمة محل التحقيقات جريمة كبيرة» ستصر 
الحكومة في ge att‏ أن shes stds‏ أسلويًا I‏ لإنفان القانون. «إذا لم يعجبك 
القانون» Aad‏ بتغييره» لكن حتى يحدث ذلكء دعنا نقم بتنفيذه.» وهكذا يصبح التقدم 
من خطوة إلى أخرى في اتجاه اهتمام الحكومة بطلبات بحث المستخدمين بديهياء وحتمياء 
وغير قابل للمعارضة. 


(YN)‏ البريد الإلكتروني 


البريد الإلكتروني هو رسالة نصيّة OS‏ في صورة رقمية. يشبه البريد الإلكتروني مكلمة 
هاتفية جرى تفريغ محتوياتها. عند إرسال البريد الإلكتروني من شخص GST]‏ تُنسخ 
الرسائل وتنقل من جهاز إلى آخر. تظل هذه الرسائل موجودة على هذه الأجهزة حتى 
تُمحى: Lal‏ من خلال أوامر ينفذها الكمبيوتر تلقائيًاء أو عن طريق الأفراد أنفسهم. 
يشبه محتوى العديد من رسائل البريد الإلكتروني محتوى مكالمة هاتفية عادية, 
tne‏ مخططة 0 لأ كين عميق جا "مالف عادية بن ااب فق الال تفلت 
رسائل البريد الإلكتروني عن المكالمات الهاتفية في أن محتوى الرسائل الإلكترونية يُحفظ 
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في صورة يمكن البحث فيها. تستثمر الشركات ملايين الدولارات في تكنولوجيات تقوم 
بعمليات مسح للمحادثات بين موظفيهاء تلك المحادثات التى كانت خاصة قبلًا. يمكن 
معرفة محتوى المحادثات سواء في وقت إجرائها الفعلي أو yeas AL‏ ااا إلى 
نظرية «امتلاك (أصحاب العمل) للكمبيوتر»»” يتلصص أصحاب العمل بصورة متزايدة 
على رسائل بريد الموظفين؛ حيث يبحثون عن أشياء يعتبرونها غير مناسبة.© 

من ناحية المبدأء يمكن shal‏ عمليات المراقبة والبحث هذه فيما يتعلق با مكالمات 
الهاتفية أو الخطابات. من الناحية العمليةء لا يجري تتبع أشكال المخاطبات هذه. 
تتطلب مراقبة المكالمات الهاتفية أو البريد العادي Gay‏ ومالًا؛ أي {is‏ إنسانيًا. تعني 
هذه التكلفة إذن إحجام الكثيرين عن إجراء عمليات المراقبة. مرة أخرىء تمنح تكاليف 
السيطرة نوعًا معينا من الحرية. 

تعتبر السيطرة على الموظفين (أو الأزواج) أحد الاستخدامات الجديدة المهمة 
لتكنولوجيات البريد الإلكتروني. يتمثل استخدام آخر مهم لتكنولوجيات البريد الإلكتروني 
في توفير سبل أفضل للإعلان. تعتبر dasa‏ مرة أخرى هي الرائدة في هذا المجال من 
خلال كمه کر بحن بعل اتآ قرا ديك 
لبريدك الإلكتروني. يتمثل الابتكار الذي ساهمت به جوجل في هذا المجال في نوع الإعلانات 
التي ترتبط بمحتوى البريد الإلكتروني. تخيّل جهاز تليفزيون تتغير الإعلانات المعروضة 
فيه عند سماعه ما تقوله في الهاتف؛ يحدد محتوى البريد الإلكتروني - وربما محتوى 
صندوق الوارد بصورة عامة - طبيعة ما gagad‏ عليك. l‏ 

حتى يعمل هذا النظام dds‏ تحتاج جوجل منك أن تحتفظ ببيانات كثيرة على 
خوادمهاء ومن ثم يكون أصعب شيء على جوجل أن تفعله - وهو شيء صعب للغاية 
في واقع الأمر - هو محو محتوى من حساب بريد جي ميل. يسمح بريد جي ميل 
gaas‏ محتوى شاشة واحدة فقط في المرة الواحدةء لكن إذا كان هناك عشرون Al‏ 
رسالة في صندوق بريدك» فمن لديه الوقت لمحو كل هذه الرسائل؟ هل هو أمر صعب 
أن توفر خدمة جي ميل وظيفة gih‏ كل شيء»؟ بالطبع لا. إنها جوجل! وهكذا من 
خلال الاستخدام الحذق للمعمارية. تضمن جوجل الاحتفاظ ببيانات IS)‏ ثم تصير هذه 
البيانات مصدرًا لاستخدامات أخرى. إذا كنت طرفًا في قضية Gg‏ ربما يكون السؤال 
الأول الذي يوجهه إليك المحامي على الطرف الآخر هو: هل تمتلك حساب جي ميل؟ وذلك 
ا كفنا نه قد يصحت هون" algal‏ ل "قفا متيل Sys‏ و 


yaé 


(£-Y)‏ البريد الصوتي 


ا ضبان البريه SRS NN‏ ا als‏ فلم لا كين Seal aaah‏ كذاك اة ك 
Lash‏ لرن الصيوين Judy‏ اهل عة ااال pe wattle JNA‏ تطون 
تكنولوجيات التعرف على الصوت» تتطور أيضًا القدرة على البحث في السجلات الصوتية. 
ومع تحول أنظمة البريد الصوتي إلى نظم رقمية؛ حيث صارت hus‏ المحتوى على 
pals‏ مركزية بدلا من Yo baud‏ أجهرة: تتكلف حمسين دولا Sleall‏ الواح 
ahd Bile: dusts‏ وطنازت هذة اة مهادي" Tale Sess‏ تعن السات 
ال و اة etl‏ ف او ت بحسي تمل CUCM‏ ا 
لدى جميع شركات الهواتف في البلاد. لا had‏ عملية Gaull‏ هذه أي إزعاج للمستخدم؛ 
حيث يمكن تركيز عملية البحث على موضوعات Bsns‏ مثلما يمكن إجراء عملية البحث 
في الخلفية دون معرفة أحد بذلك. 


)0-7( الصوت 


ولماذا نتوقف عن التسجيل؟ وفق أحد التقاريرء تقوم وكالة الأمن القومى برصد أكثر 
من +10 مليون محادثة تليفونية “legen‏ تعتبر عملية الرصد هذه تلقائية. كان 
الأمر يقتصر على الأجانب فقطء لكن يبدو أن النظام يرصد Us‏ واسعًا من الاتصالات 
Bas‏ عن معلومة أو طرف خيط يثير اهتمام المحققين. ينتج النظام تقريرًا يشبه تقرير 
الطقسء فضلًا عن توفير مؤشرات خاصة. هناك على سبيل المثال مؤشرات على «محادثات 
مقتضبة» توحى باقتراب عاصفة. 

لا تتسبب عمليات الرصد هذهء مثلها مثل الأمثلة السابقة» في أي gles!‏ لمن 
يستخدمون الهواتف؛ فلا يدري مستخدمى الهواتف أن ثمة من يستمع إليهم. في المقابلء 
يعمل النظام بهدوء في الخلفية وهو يبحث في هذا الاتصال GALLI‏ عن أي شيء مثير 
للاهتمام. 


40 


الكود المنظّم للفضاء الإلكتروني 
)1-7( الفيديو 


في جميع الأمثلة حتى الآنء اختار الأفراد استخدام تكنولوجيا ما جعلت خصوصيتهم 
معرضة للاختراق. ينشأ التحول في عملية اختراق الخصوصية مع تطور تكنولوجيا 
الاختراق التى تجعل عملية المراقبة والبحث في أنماط سلوكية مسألة أكثر سهولة. 

إلا أن التطور نفسه يحدث خارج alle‏ الشبكات LET‏ في واقع الأمر» يحدث ذلك في 
الأماكن التي تتسم بصفة أساسية بالعموميةء كالطرق أو الأماكن العامة. تعتبر عمليات 
المراقبة في هذه الأماكن العامة نتاج تكنولوجيا الفيديو المتوافرة حاليًا. في الأصلء مثلت 
كاميرات الفيديى إحدى الصور المقبولة للمراقبة. ونظرًا GY‏ نتيجة عمليات المراقبة من 
خلال كاميرات الفيديو كانت تعتمد بصورة حصرية على التفسير البشري لهاء لم توجد 
سياقات كثيرة كان يفيد فيها أن يتابع أحد ما ترصده الكاميرات. وعندما لا يوجد من 


Qs 


+ 


al‏ ما 3 suse‏ الكاميرات cy‏ وقوع blush‏ كان ode pludtul‏ الكاميرات Sleds‏ ف 
تتبع السلوك المنحرف بعد وقوعه. ولا يبدو أن كثيرين سينزعجون عندما ترصد إحدى 
كاميرات الفيديو في أحد المتاجر المجرم الذي قتل البائع. 

one‏ التكنولوجيا الرقمية من طبيعة الفيديى. صار الفيديو أداة استخباراتية 
لا تقتصر على مجرد التسجيل. في لندن» كما ذكرت آنفاء تنتشر الكاميرات في المدينة 
لرصد أي السيارات تدخلها؛ وذلك لأن على غير المقيمين بالمدينة abs‏ ضريبة خاصة عند 
دخولهم «مناطق الاختناق المروري». تقوم الكاميرات بتسجيل وترجمة اللوحات المعدنية 
للسيارات» ثم تحديد ما إذا جرى دفع الضريبة المطلوبة لكل سيارة. هدف هذا النظام إلى 
تقليص الاختناقات المرورية في لندن. كان من الآثار المترتبة على هذا النظام توافر قاعدة 
بيانات تشمل كل سيارة دخلت مدينة لندن» فضلا عن وقت ومكان دخولها المدينة. 

ربما كان أكثر الاستخدامات Lad gah‏ يتعلق بالمراقبة عن طريق الفيديو هو 
التعرف على الوجوه. وعلى الرغم من انتقاد الصحافة لتكنولوجيا التعرف على الوجوه 
انتقادًا شديدًا عند استخدامها للمرة الأولى في تامباء؟ لا تزال الحكومة تشجع الشركات على 
تطوير قدرات تكنولوجية للتعرف على شخصية الأفراد خلال تواجدهم في أحد الأماكن 
التي لا يجري تقليديًا مراقبة الأشخاص فيها. «تعتبر تكنولوجيا التعرف على الوجوه هي 
الأقل انتهاكًا لالخصوصية والأسرع في مجال تكنولوجيا تحديد الصفات البيولوجية ... لا 
يوجد أي انتهاك للخصوصية أو تأخير» وفي معظم الحالات لا يدري G2‏ تراقبهم هذه 
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التكنولوجيا بالعملية البتة. لا يشعر هؤلاء بأنهم «تحت المراقبة» أو أن خصوصيتهم 
Pees gil‏ وذلك على حد تعبير إعلان إحدى شركات تقديم هذه التكنولوجيا. 

لا يمكن الاعتماد على هذه التكنولوجيا تمامًا حتى الآن. في المقابلء لا تزال الشركات 
الخاصة والحكومة تموّلها. في واقع GA‏ تُجري الحكومة اختبارات تقييم نصف سنوية 
للتأكد من مدى كفاءة هذه التكنولوجيات."" لا بد أن هناك من يتوقع إمكانية استخدام 
كاميرا يومًا ما لتحديد شخصية أحد الأشخاص في الزحامء أو لمعرفة مَن استقلّ قطارًا. 


(۷-۲) أجزاء الجسد 


ale,‏ المجرمون BET‏ وراءهم؛ نظرًا لأنهم لا يتسمون بالعقلانية Sule‏ ولأنه من الصعوية 
بمكان عدم ترك أي آثار خلفهم. جعلت التكنولوجيا هذه المسألة أكثر صعوية. في ظل 
تكنولوجيا الدي إن إيه» صار من الصعوبة بمكانء بصورة متزايدة» على المجرمين تفادي 
ترك آثر» فيما صار من السهولة بمكان؛ بصورة متزايدة, بالنسبة إلى سلطات إنفاذ 
القانون تحديد ما إذا كان س فعل ص بدرجة عالية من الثقة في النتيجة. 

بدأت بعض الدول في الاعتماد على هذه الميزة التي توفرها تكنولوجيا Gall‏ إن إيه. 
مرة أخرى, تأتي بريطانيا في المقدمة."" ابتداءٌ من عام ١۹۹٠ء‏ بدأت الحكومة البريطانية 
cle aan g‏ من E Gull Uda‏ يشوك إدراهها فالخل ف ادو 
aha‏ عاخن شيل مكافمة aula Sh‏ خلال هقد وانحده سارت ذه الكنواو هيا ف 
في مجالات أخرى تبتعد كثيرًا عن القضايا الجنائية. 

ف بهار Les © ١ ple Ge‏ كنك Gated‏ المؤاضنلقت العامة لخدن قرا 
الآتي في أحد الملصقات الإعلانية العامة: 


Cs 


يعتبر البصق على موظفي نظام دوكلاندز لخطوط السكك الحديدية الخفيفة 
Gaus satel‏ ويصذف جريمة جنائية. تتوافر أدوات فحص اللعاب في جميع 
القطارات» وستستخدم في تحديد المخالفين من خلال مضاهاتها بقاعدة بيانات 
حمض الدي إن إيه القومية. 


ولم SY‏ ربما لا يكون البصق ضارّاء لكنه مهين. وإذا توافرت أدوات تحديد مرتكبى 
الإهانةء فلم لا ُستخدم؟ 
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في جميع الحالات» صارت التكنولوجيات التي Greets‏ دون أن يكون الهدف منها هو 
المراقبة» أو coats‏ بحيث تشتمل على إمكانية محدودة للمراقبةء أساسية في المراقبة. 
ينشأ عن هذه التكنولوجيات مجتمعة طيف واسع للغاية من البيانات التي يمكن البحث 
فيها. الأكثر أهمية هو أنه مع تطور هذه التكنولوجيات لن يعيش إنسان في إطار حياة 
المجتمع العادية دون أن يكون مراقبًا. ستصبح عملية المراقبة المصممة بحيث ينشأ 
عنها بيانات يمكن البحث فيها gloro‏ الفضاء العام» DLS‏ مثلما هو الحال مع إضاءة 
الشوارع. ومن القدرة البسيطة على تتبع الأفرادء إلى القدرة الأكثر تعقيدًا لمعرفة ما يقوم 
به الأفراد أو يحبون في وقت محدد. ستؤدي البنية التحتية المتطورة للبيانات إلى ظهور 
ما يشبه الأبنية الدائرية التي يمكن مراقبة كل ما بداخلها من نقطة واحدةء وذلك على 
نحو يتجاوز خيال بنثام نفسه واضع هذا التصميم. 

«أورويل» هي الكلمة التي تبحث عنها. على الرغم من اقتناعي بعدم جدوى عقد 
وات هه اعمال یرول لعن veel‏ مقاريكة Ge‏ عن tty Slo gl‏ كافك 
غايات الحكومة في رواية »۱۹۸٤«‏ أكثر شرا بالتأكيد من أي شيء ريما تريد حكومتنا 
تحقيقه» من المثير أن نرى كيف كانت التكنولوجيات في رواية أورويل غير UES‏ مقارنة 
بالتكنولوجيات المتوافرة Él‏ تمثلت التكنولوجيا الرئيسة في الرواية في «شاشة عن 
بعد» كانت تنقل المحتوى وتراقب السلوك على الجانب الآخر. في المقابلء كانت الميزة 
الكبرى في هذه الشاشة هى أن المرء كان يعرف من ناحية المبدأ ما كانت هذه الشاشة 
تراه عرف ويشنتون كيف رخفن Cue‏ كان منظون الشاشة مركا ”!كان من السهل 
معرفة ما لا تراه الشاشة؛ ومن ثم Dee‏ على من يعرفون ذلك القيام بالأشياء التي لا 
يريدون أن تراها الشاشة. 

يختلف هذا عن العالم الذي نعيش فيه اليوم؛ فأنت لا تعلم ما إذا كان يجري 
مراقبة ما تبحث عنه على الإنترنت أم لاء fof Lace‏ كان هفاك كا ضرا قطاول تحدم 
هويتكء لا يصدر هاتفك أصوانًا غريبة عندما تتنصّت وكالة الأمن القومي على مكل ماتك 
لا ينبه البريد الإلكتروني المستخدمين إلى وجود برنامج خاص يقوم بالبحث فيهء لا تتمتع 
ولوت ات alll gall‏ القن كانت ley ates‏ التكنرا وجنات ف روا PNAC‏ 
تتمتع أي من هذه التكنولوجيات باللياقة الكافية لتنبيهك بأن تفاصيل حياتك يجري 

هناك فارق آخر. تمثل العوار الكبير في رواية VAAL‏ في تصور كيفية رصد سلوك 
الأفراد. لم تكن هناك أجهزة كمبيوتر في الرواية. كانت عملية الرصد تجري من خلال 


YAA 


الخصوصية 


مجتوعات متفرقة من الجراس ابع Atle Glued‏ من الشاشات. ق المقابلء pl‏ دودر 
طريقة الرصد هذه وسيلة سهلة للحراس من أجل الربط بين البيانات التي تعرضها 
الشاشات. لم يكن هناك وسيلة للبحث في عقول الحراس. بطبيعة lall‏ ريما يلاحظ 
أحد الحراس حديثك إلى شخص ليس من المفترض أن تتحدث إليه» أو زياراتك أحد 
الأماكن في مدينة ما ليس من المفترض أن تكون فيه, لكن لم تتوافر الصورة ALIS‏ لأي 
من الحراس عن حياة وينستون. 

مرة GAs!‏ يمكن التخلص من هذا «العوار» الآن؛ حيث يمكننا رصد أي شيء» 
والبحث في نتائج هذا الرصد. لم يتخيل أورويل نفسه هذا. 


استعرضت عددًا من التكنولوجيات لتحديد شكل مشترك بينها. وفي US‏ من هذه 
التكنولوجيات يتصرف الأفراد في سياق يعتبرء حرفيًاء سياقا عامًا. لا أعني بذلك أن 
مثل هذه السياقات يجب أن يعتبرها القانون مجالات «عامة»؛ ما يعنى عدم حماية 
الخصوصية في هذه السياقات. لم أتناول هذه المسألة بعد. إنما أعنى أن الأفراد يقومون 
دع كنات gl‏ اون ك اد ك كين الشيطرة علية بحن أ وح TEN‏ عل ells‏ 
السير في شارع فيفث آفينيو» مثلما هو الحال مع إرسال خطاب بريدي. في GIS‏ الحالتينء 
يزج الأفراد بأنفسهم في سيل من الأنشطة التي لا يملكون السيطرة عليها. 

يصير السؤال بالنسبة إلينا - في نطاق «الخصوصية» - iga‏ ما حدود القدرة على 
مراقبة هذه الأنشطة؟ إلا أن هذا السؤال يطرح مسألة المراقبة بصورة عامة غير محددة. 
لا أعنى «بالمراقبة» عملية المراقبة في عموم صورهاء بل أعنى هذا النوع الخاص للغاية 
من dale US ill LIU‏ هده Say Le (piel ABA‏ أن GULS‏ غلية«الؤاقية الرقسية»: 

تشير «المراقبة الرقمية» إلى العملية التي من خلالها يتم إجراء تحليل لأحد الأنشطة 
ال عوكطريق Sula! Bay. eee Sige‏ محددة. ريما تقول القاعدة: «ضع 
علمًا لتمييز جميع رسائل البريد الإلكتروني التي S35‏ القاعدة فيها»» أو Lay‏ تقول: 
«ضع Lele‏ لتمييز جميع رسائل البريد الإلكتروني التى تمتدح الحاكم دين» حاكم ولاية 
Gass Nae) te Head‏ عن جا الاعراف Sela‏ إن Selle‏ 
Las‏ إذا كان يجب السماح بإجراء عمليات مراقبة مثل هذه أم كل ERTE‏ 
تعريفات محددة. يتمثل الجانب الأهم في كل من الحالات المذكورة سابقًا في قيام جهاز 
كمبيوتر بتصنيف البيانات بغرض قيام أحد الأشخاص بإجراء عملية مراجعة لها La‏ 


yaq 
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pies‏ مدى:تطون غملية Seal‏ ق البياكاة القن gees ye‏ مسألة ds‏ لكن Y‏ شك 
في تطور دقة عملية فرز البيانات تطورًا هاقاد. 

هل يجب إذن السماح بمثل هذا النمط من المراقبة؟ 

أجد ردَّي فعل على طرفي النقيض عندما أطرح السؤال بهذه الصورة تحديدًا. من 
جانب» لا يرى المدافعون عن الخصوصية Gad‏ جديدًا في ذلك. فلا يوجد فرق» وفق 
هؤلاء» بين رجل الشرطة الذي يقرأ الخطابات وبين جهاز الكمبيوتر التابع للشرطة الذي 
يتلصص على رسائل البريد الإلكتروني. في GIS‏ الحالتين» وقعت مخالفة الافتراض العام 
أن يتكفل القانون بحماية الأفراد ضد حالات اختراق الخصوصية هذه. 

على الجانب الآخرء يرى المدافعون عن الأمن اختلافًا جوهريًا. هكذا يرى القاضي 
ريتشارد بوزنر في مقالة يدافع فيها عن سياسة إدارة بوش في المراقبة P (aLla)‏ 
للاتصالات المحلية في صحيفة «واشنطن بوست»: «لا تخترق أجهزة جمع ومعالجة 
البيانات» بصفتها code‏ الخصوصية». لماذا؟ GN‏ هذه الأجهزة لا تقوم إلا بمعالجة 
البيانات. فالأجهزة لا تثرثرء ولا Gb‏ بعلاقتك الغرامية مع زميلتك في العملء ولا تعاقب 
على الآراء السياسية. ليست أجهزة معالجة البيانات هذه إلا أجهزة عمليات منطقية 
تتصرف وفق مدخلات محددة. «تحتفظ عملية البحث الأولية هذه في البيانات = وهي 
أبعد ما تكون عن اختراق الخصوصية (فلا يعتبر جهاز الكمبيوتر USS‏ ذا أحاسيس) 
- بمعظم البيانات الخاصة بمعزل عن اطلاع أي ضابط مخابرات عليها.» على حد قول 
القاضي بوزنر. ومثلما يقترح القاضي بوزنرء فإننا أفضل حال في JB‏ وجود أجهزة تقرأ 
رسائل البريد الإلكتروني؛ His‏ يرجع إلى الفائدة الأمنية التي تتحقق جراء ذلك وإلى أن 
البديل الآخر الذي يتدخل في الشئون الخاصة — ضابط مخابرات على سبيل JEM‏ — 
سيكون أكثر تطفلًا في جمع ومعالجة البيانات. 

في المقابل» يعتبر من قبيل المبالغة ألا نفترض وجود تكلفة جراء تطبيق نظام المراقبة 
هذا؛ فلو كنا نعيش في عالم يجري مراقبة كل عملية تواصل بيننا فيه (لو!) سيتعارض 
ذلك مع مبدأ الشعور بأننا «متروكون لشأننا». سنكون حينئذ كالطفل الصغير الذي 
gins‏ وحده في غرفة اللعب؛ حيث ينصت والداه جيدًا إلى ما يفعله في الحجرة المجاورة. 
سيكون هناك لا شك شيء شديد الاختلاف في alle‏ تسوده المراقبة الدائمة» وهو اختلاف 
يجب أخذه في الاعتبار عند النظر فيما إذا كان يجب السماح بمثل هذا النوع من المراقبة 
أم لا. 
e‏ 
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يجب أيضًا أن نأخذ في الاعتبار ظاهرة «أفضل النوايا». توضع نظم المراقبة لسبب 
ga, AT tal‏ اوها E‏ قطم shy eal‏ ف Stay) aul ies‏ 
في ثقافة المراقبة التى صارت سائدة في بريطانيا؛4! se‏ استخدام كاميرات الفيديى 
ال skal‏ فاكف قسن حا و و Gis‏ 
وسائل مراقبة الإرهابيين في رصد جماعات حماية البيئة والجماعات المناهضة للحرب 
داخل البلاد ا 

لكن Les‏ نطرح المسألة في أكثر صورها إلحاحًا: تصوّر نظامًا للمراقبة الرقمية 
يكون الكود الخاص به معروقاء ويمكن التحقق منه؛ أي إننا نعرف Wile ALS‏ يجري 
البحث die‏ ونثق GLS‏ في أن ما يجري البحث dic‏ هو كل ما يجري البحث عنه „häi‏ 
تعتبر عملية المراقبة هذه واسعة وغير محددة. في المقابل» قبل القيام cols‏ خطوة بناءً 
على نتائج عملية المراقبة ode‏ يجب تدخل القضاءء ومن Ab‏ يقوم جهاز المراقبة بتوفير 
البيانات التى تدين فلانًا في جريمة ماء ثم يقرر القضاء ما إذا كانت البيانات المتوافرة 
كافية لإلقاء القبض على cA‏ أو إجراء مزيد من عمليات البحث التقليدية عن قرائن. ولا 
يبقى لجعل نظام المراقبة هذا نظامًا يوفر الحماية قدر الإمكان سوى استخدام القرائن 
المتوافرة من عملية المراقبة» عن طريق هذا النظام» في الجرائم التي يجري مراقبة المشتبه 
في ارتكابها فقط. إذا كنت تبحث عن إرهابيين» على سبيل JEI‏ لا تستخدم البيانات 
التي جمعتها عنهم في جريمة إرهابية في جريمة تهرب ضريبي ربما ارتكبوها. لا أقرر 
La ia‏ الجرائم المستهدف مراقبتهاء لكنني أقول إننا لا picts‏ القاعدة التقليدية التي 
تسمح باستخدام جميع القرائن التي جرى جمعها بصورة قانونية لأغراض قانونية 
eal‏ 

هل يخالف نظام كهذا ضمانات الحماية التى يكفلها التعديل الرابع من الدستور؟ 
هل من الممكن أن يخالف هذا النظام التعديل الرابع؟ 

تعتمد الإجابة على هذا السؤال على تصور كل فرد للقيمة التي يحميها التعديل الرابع 
من الدستور. مثلما ذكرت في الفصل السادسء كان التعديل الرابع يستهدف عمليات 
البحث غير المحددة و«أذون التفتيش العامة»؛ أي عمليات البحث التي لم تتضمن تحديدًا 
كاك للازراف EEEE EE EE AE E‏ المح هذه. في المقابلء 
تتسبب عمليات التفتيش ode‏ مثلها مثل آي عمليات تفتيش أخرى في ذلك الوقت» في 
إزعاج بالغ للأشخاص الذين جرى تفتيش ممتلكاتهم. إذا نظرت إلى القيمة إذن التي 
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يحميها التعديل الرابع على أنها قيمة الحماية من الإزعاج غير المبرر لعمليات التفتيش 
غير المحددة هذه فلن Éa‏ نظام المراقبة الرقمية أي مشكلات حقيقية تتعلق باختراق 
الخصوصية. فمثلما gob‏ تصوّر نظم المراقبة الرقمية أعلاه» لا ينشأ عن هذه النظم أي 
إزعاج على الإطلاق يتحمله الأفراد الذين تفتّش مُمتلكاتهم إلا إذا جرى اكتشاف قرائن 
كافية تخول هيئة قضائية بمنح إذن تفتيش. 

oS‏ قم فرك أن التفديل alll‏ يون be hud‏ هن الكزامة ad LBA‏ إذا له 
تتسبب عملية التفتيش في wel cles!‏ أو لم Bab‏ أحد عمليات التفتيش هذه على 
الإطلاق: فلا يزال هذا المفهوم للخصوصية يؤكد على أن shal‏ عملية التفتيش في حد 
ذاتها pias‏ مسألة تعد على الكرامة. ولا يمكن التعدي على هذه الكرامة إلا إذا توافر 
سبب وجيه للدولة من أجل إجراء عملية تفتيش «قبل» إجرائها. من هذا المنظور» تؤذي 
عملية التفتيش غير المبررة الكرامة» سواءًٌ أكانت عملية التفتيش تؤدي إلى التدخل في 
الحياة الشخصية للأفراد أم لا. 

شهدث هذين التصورين للخصوصية يتصادمان في مشهد شائع بصورة مأساوية 
في واشنطن العاصمة. ,5 مع أحد زملائي قضاء «مناوبة في إحدى سيارات cada pill‏ 
بحيث نستقل سيارة شرطة العاصمة أثناء تجوالها الاعتيادي. كان الحي الذي جالت 
فيه سيارتنا أحد أكثر الأحياء فقرًا في المدينة. في حوالي CEN ge PA‏ ع ا 
وردت مكلمة هاتفية تشير إلى انطلاق صافرة جهاز إنذار إحدى السيارات في موقع 
قريب منا. عندما اقتربنا من موقع الحادثة» شاهدنا خمسة ضباط شرطة على الأقل 
يحاولون تطويق ثلاثة شبّان. دفع ثلاثة blua‏ المشتبه بهم إزاء الحائط؛ حيث باعدوا 
بين أرجلهم؛ وكانت وجوههم مواجهة للحائط. 

كان هؤلاء الشبان «مشتبهًا بهم»؛ إذ إنهم كانوا قرب جهاز إنذار سيارة عندما 
انطلقت صافرته: لكنك حينما تنظر إلى المشهد ستشعر كأنما ألقي القبض عليهم حاملين 
ماسة الأمل. 

ثم وقع شيء استثنائي. وسط دهشة الجميع» ومع شعوري بالرعب IS)‏ المشهد 
مؤذنًا بالانفجار. وهو ما سيتبيّن Les‏ سأذكره توًا)» استدار أحد الشباب - لا يزيد عمره 
عن سبعة Úle phe‏ — في نوبة quad‏ وبدأ في الصراخ في blua‏ الشرطة قائلًا: «في 
كل مرة يقع شيء في هذا الحي تقومون بدفعي إزاء الحائطء ويُصوّب مسدس إلى رأسي! 
لم chi dese gl Sil‏ لكن blud‏ العرظة الاين يلون سدسات Y‏ يكفون :عن 
إيذائي!» 


الخصوصية 


استدار صديقه وحاول تهدتته قائلًا: «اهدأ يا صديقي؛ إنهم يحاولون فقط تأدية 
عملهم. سينتهي الأمر في لحظات وكل شيء سيصير على ما يرام.» 

«لن Maal‏ لماذا يجب أن أعيش بهذه الطريقة؟ لست مجرمًا. لا أستحق هذه المعاملة. 
lags‏ ما ستنطلق رصاصة من أحد هذه المسدسات عن طريق الخطأ ولن أحرك عندها 
ساكنًا. ماذا سيكون الحال إذن؟» 

تدخل blua‏ الشرطة عندئذء وقام ثلاثة منهم بإدارة الشاب ناحية الحائط؛ حيث 
daly‏ بوه ااي ادا مر أخرى: ران كدري Aas Go AST LAN‏ ]13 أظهرت 
بطاقة هويتك فسنطلق سراحك. فقط عليك بالهدوء.» 

كان يوجد في صوت الغضب GLAU‏ الأول غضبٌ جراء امتهان الكرامة. سواء أكان 
الأمر معقولًا al‏ لاء سواء أكان في الحادثة اختراق طفيف للخصوصية al‏ لاء كان ثمة 
شيء مهين في هذه الواقعة» مهين أكثر وأكثر عند تكراره. «أشك حقيقة ... فيما إذا 
كان الرجال الذي يتمتعون بالكبرياء الهائلة» والذين وضعوا التعديل الرابع سيسمحون 
لأنفسهم بالتعرض إلى امتهان للكرامة كهذا حال الشك فقط في حيازتهم للسلاح, 
ووصفهم بأنهم خطرون»»“' على حد قول القاضية سكالياء التي تساءلت عمًا إذا كان 
واضعو الدستور سيعتبرون الممارسة الشرطية المعروفة باسم «تيري ستوب» — وهي 
ممارسة إيقاف الأفراد وتفتيشهم متى توافّر لدى رجال الشرطة شك معقول - ممارسة 
دستورية. 

مرة أخرىء هناك مسألة الاختراق الأدنى للخصوصية. إذا كانت الخصوصية تتمثل 
في حماية الأفراد ضد التطفل غير المبرر والمفرطء فلا يعتبر هذا المثال اختراقًا للخصوصية. 
كان اختراق الخصوصية في حده الأدنى مثلما ذكر الشاب الثاني: سينقضي الأمر سريعًا 
(مثلما حدث في واقع الأمر؛ حيث مضت السيارة التي كنا نستقلها بعد خمس دقائق من 
فحص بطاقات هوية الشبان)ء وكانت الواقعة ترتبط بصورة معقولة بغرض مشروع. 
تتمثل الخصوصية هنا في الحماية ضد حالات الاختراق غير المعقول المسببة للإزعاج. أما 
عملية التفتيش هناء مثلما أشار الشاب الثاني فلا تعتبر غير معقولةء ولا تتسبب في 
إزعاج لهم Las‏ يستدعي نوبة الغضب هذه (والتي ربما ool‏ إلى وقوع ضرر (ASI‏ 

من هذا المنظورء يصعُّب تقييم الضرر المتحقق جراء عملية المراقبة الرقمية. لا 
يخالجني شك في وجود من يشعرون بامتهان كرامتهم إزاء فكرة جمع ومعالجة أجهزة 
كمبيوتر لسجلات البيانات الخاصة بهم. في المقابل» سيدرك كثيرون وجود فرق كبير في 
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نوع الكرامة التى تتهددها عملية المراقبة هنا. فعلى عكس هؤلاء الشبان تعيسي الحظء 
لا يوجد تدخل حقيقي على الإطلاق فيما يتعلق بالمراقبة الرقمية. مثلما هو الحال مع 
هؤلاء الشبانء إذا لم توجد قرائن على الإدانة فلن يحدث شىء إذنء ما امتهانٌ الكرامة؟ 
كيف يجري التعبير عنه؟ l‏ 

يكلف gee‏ كفيو لخ الماع هل الكرامةالقمافة أ walsh‏ حم 
الاختراق للخصوصية. هذا التصور الثالث مستقل؛ إذ ينظر إلى الخصوصية بوصفها 
إحدى سبل الحد من سلطة الدولة على التنظيم. تعتبر SLES‏ ويليام ستّنتز مرجعًا في 
هذا السياق.“' يرى ستّنتز أن الهدف الحقيقي من التعديلين الرابع والخامس هو جعل 
بعض أنماط التنظيم صعبة للغاية» عن Gob‏ جعل عملية جمع الأدلة اللازمة لإدانة 
مثل هذه المخالفات عملية مستحيلة. 

تعتبر هذه فكرة صعبة aui‏ بالنسبة لنا. ففى عالمناء تتوافر مصادر كثيرة 
للقراكنمكلة تلات ably‏ اقات «lat‏ وسح انات «الهواتقةركافيرات 
الفمديق ف سلشلة ماجن مسفن ah‏ ادا من cual‏ علينا aaa‏ خريمة دويق alee‏ 
قرائن تدينهاء لكن حين نعود بالزمن مائتي عام» عندما كانت القرائن الحقيقية هي 
شهادة الشهود والأشياء المادية» وكانت قواعد تقديم القرائن تتمثل في Ne‏ المتهم من 
الشهادة على الإطلاق. تصوّر في هذا السياق أن الدولة أرادت معاقبتك على «الانقلاب على 
نظام الحكم». تتمثل القرائن الجيدة المتاحة على الانقلاب على نظام الحكم في كتاباتك أو 
شهادتك حول فگرك. إذا جرى Gal‏ من مصدري القرائن هذين» فلن يكون ممكتًا 
عمليًا إدانة أحد بالانقلاب على نظام الحكم. 

هذا ما يحققه التعديلان الرابع والخامس KLS‏ مثلما يرى ستنتز. Lae‏ يجعل هذان 
التعديلان عملية جمع القرائن لجريمة مثل الانقلاب على نظام الحكم عملية مستحيلة» 
ومن ثم لا تحقق الدولة أي فائدة جراء توجيه الاتهام بالانقلاب على نظام الحكم. ولا 
يقتصر الأمر على الانقلاب على نظام الحكم فقط؛ حيث یری ستّنتز أن آثار التعديلات 
الرابع والخامس والسادس تتمثل في الحد من نطاق التنظيم الذي كان ممكنًا قبل 
وضعها. «مثلما يميلٌ قانون يمنع استخدام موانع الحمل إلى تشجيع إجراء عمليات 
تفتيش لغرف النوم» dhe‏ قانون يمنع a‏ في غرف النوم إلى إثناء المشرعين عن 
سن oF cashed‏ استخدام موانع الحمل»»“' وذلك وفق ستّنتز. 

لكن ألم يقيّد التعديل الأول عمليات التفتيش هذه؟ ألا يعتبر القانون الذي يعاقب 
على الانقلاب على نظام الحكم غير دستوري في جميع الحالات؟ في واقع Al‏ لم يكن 


نا 
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الأمر واضحًا على الإطلاق عند وضع الدستورء حتى إن الكونجرس قام في عام ٠۷۹۸‏ 
بتمرير قانوني الأجانب والانقلاب على نظام الحكم Laag)‏ قانونان LIS‏ يعاقبان بصورة 
مباشرة على تهمة الانقلاب على نظام الحكم).”” رأى كثيرون أن هذين القانونين غير 
دستوريين» لكن ظل التعديلان الرابع والخامس في المقابل بمنزلة قيود تحد من تنفيذهماء 
سواءً أكانت القوانين المستقلة تتمتع بالدستورية Val‏ 

Sag الحكؤمة:"” إذا‎ Ula مستغلا غل‎ Mab الخصوضية‎ pind هذا القهى‎ Gay 
الخصوصية على هذا النحوء فلا يقتصر دور الخصوصية في حماية الكرامة الإنسانية أو‎ 
الخصوصية من سلطة الحكومة.‎ i الحد من اختراق الخصوصية: بل‎ 

إذا كان هذا هو تصورنا للخصوصيةء يمكن إذن لتكنولوجيا المراقبة الرقمية أن 
تتوافق معه. فإذا كانت هناك جرائم محددة لا يُعتبر من المناسب إدانة ارتكابهاء يمكن 
التخلص من هذه الجرائم في كود تكنولوجيا المراقبة الرقمية. ريما كان من الصعب تحديد 
أي الجرائم يجب التخلص منها في كود تكنولوجيا المراقبة الرقمية بصورة دستورية. 

إن كان التعديل الأول يستبعد الانقلاب على نظام الحكم من قائمة هذه الجرائم بالفعل. 

ريما تلتزم القاعدة بالمحددات الدستورية وحسب. 

يجب أن ندركء من ناحية المبدأء أن هذه التصورات الثلاثة المختلفة للخصوصية قد 
تؤدي إلى نتائج مختلفة حسب واقع الحال. ربما لا تمذّل عملية تفتيش على سبيل المثال 
اختراقًا للخصوصية: لكنها قد تعتير امتهانًا للكرامة الإنسانية. في هذه الحالة» يجب 
أن نختار من بين تصورات الخصوصية ما نعتقد أنه يحقق الضمانات التي يكفلها 
الدستور بأفضل صورة. 

في المقابل» ريما لم تكن هذه التصورات المختلفة للخصوصية ستؤدي عند وقت 
وضع الدستور إلى نتائج مختلفة في معظم الأحوال. على سبيل JEM‏ كانت ستعتبر أي 
عملية تفتيش تتجاوز الحدود الموضوعية للتعديل أو حدود الكرامة انتهاگا للخصوصية 
أيضًا. ريما تمسّك نصف واضعي الدستور بتصور تحقيق الكرامة» وريما تمسَّك النصف 
الآخر بتصوّر تحقيق غرض قانونيء لكن نظرًا لأن أي عملية تفتيش كانت ستتضمن 
انتهاگا للكرامة وللغرض القانوني من ورائها lay Les‏ كان واضعو الدستور سيقرُون 
الضمانات التى كفلها التعديل الرابع لحماية الخصوصية. 

لا ينطبق هذا الأمر WL‏ على تصورات الخصوصية؛ حيث قد تؤدي تصورات 
الخصوصية الثلاثة هذه إلى نتائج مختلفة للغاية. ربما يسمح تصور تحقيق غرض 
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قانوني بإجراء عمليات تفتيش لا يسمح بها تصورا الكرامة والتصور المستقل. يعتمد 
اختيار الترجمة الصحيحة (مثلما استخدم براندايس المصطلح في قضية أوللستيد للتنصّت 
على المكالمات الهاتفية) على اختيار التصور المناسب للترجمة. 

بهذا المعنى» كانت الضمانات الأساسية نتاج ما أطلق عليه كاس سَنستاين: «اتفاق 
غير منظّر بالكامل»." بالنظر إلى التكنولوجيا المتاحة في ذلك cogil‏ لم تكن هناك 
حاجة إلى وضع نظرية يقوم عليها النص الدستوري. كانت تصورات الخصوصية الثلاثة 
متفقة مع التكنولوجيا المتاحة في ذلك الوقت. في المقابل» مع تغير التكنولوجياء يواجه 
السياق الأصلي للدستور تحديات مختلفة. وفي ظل توافر تكنولوجيات مثل تكنولوجيا 
الدودةء التي تستطيع shal‏ عمليات بحث دون التسبب في أي cles!‏ يوجد خلاف حول 
طبيعة ما يحميه التعديل الرابع من الدستور. 

vag‏ اقلق Be‏ او هما أظلى: ع orc‏ ين اناا غر مر الگا 
يمكننا القول Gh‏ حالات اللبس ستكون كامنة في أي اتفاقات غير منظرة بالكاملء 
ويمكننا تحديد السياقات التى تنشأ فيها حالات اللبس هذه. تعتير حالات اللبس الكامنة 
فيما يتعلق بحماية الخصوصيةء على سبيل JÈN‏ مسألة واضحة من خلال تطور 
التكنولوجياء وهى ما يجبرنا بدوره على الاختيار. 

سيحاول البعض مرة أخرى الإيحاء Gb‏ عملية الاختيار جرت بالفعل عبر دستورناء 
في ماضينا. يغلب هذا الرأي على النقاشات المتعلقة بنظامنا الدستوريء لكنه لا يفيد في 
هذا السياق. لا أعتقد أن واضعي الدستور ناقشوا ما سيحميه التعديل الرابع في عالم 
يمكن shal‏ عمليات تفتيش لا تخترق الخصوصية ch‏ حال من الأحوال. لم يؤسس 
واضعو الدستور لدستور alas‏ للتطبيق في جميع العصور. قام واضعو الدستور 
بالتأسيس لدستور يصلح لعالمهم. وعندما يختلف عالمهم عن عالمنا بصورة يتمخض 
عنها sgag‏ خيار لم يكن عليهم اتخاذه» يجب علينا إذن أن نتخذ هذا الخيار. 


(؟) الخصوصية في المجال العام: البيانات 


يتمثل الطرح الذي عرضته حتى الآن في القيود على سلطات الحكومة؛ أي ما السلطات 
التى يجب أن تت تتمتع بها الحكومة بغرض مراقبة أنث نشطتنا المختلفةء على الأقل عندما تقع 
هذه الأنشطة في المجال العام؟ هذا هو السؤال المحدد الذي يطرحه الفضاء الإلكتروني. 


الخصوصية 


ما هى حدود «المراقبة الرقمية» الواجبة؟ هناك بطبيعة الحال أسئلة أخرى كثيرة تقليدية 
daga‏ لكن تركيزي هنا ينصب على «المراقبة الرقمية». 

في هذا الجزءء أطرح HIE Wg‏ شديد الصلة؛ لكنه من نوعية مختلفة تمامًا. يدور 
السؤال حول وسائل السيطرة المفترضة التي يجب أن نمتلكها على البيانات التي نكشف 
عنها للآخرين. لا يدور النقاش هنا بصورة أساسية حول سيطرة الحكومة» بل هو نقاش 
يتجاوز النطاق العادي لتطبيق التعديل الرابع. في المقابلء ies‏ هدف هذه السيطرة 
التي أقصدها هناء في اللاعبين الأفراد الذين قاموا بجمع بيانات عني عند مراقبتهم إيايء 
أو قاموا بجمع بيانات مني. 

مه أ aes‏ وهنا RNG eer‏ مقطو الف ا ی اول[ انيت ahs‏ 
تعلق gala ied A‏ هذا sat‏ شه ةرو أن Bas lah pet‏ 
بإنشاء قائمة بالأماكن التى Sis‏ أنت متواجدًا بهاء فلا يوجد ما يمنعنى من بيع هذه 
القائمة. ريما تعتقد أن في ذلك اختراقًا للخصوصية. ريما تظن أن هذه Pe‏ غير مقبولة 
على الإطلاق يسمح بها القانون. مرة أخرىء» لا يعبأ القانون في المعتاد كثيرًا بهذا النوع من 
اختراق الخصوصية؛ نظرًا لارتفاع تكلفة إجراء عمليات مراقبة كهذه. ربما أراد المشاهير 
والشخصيات العامة أن تكون القواعد مختلفةء لكن بالنسبة إلى معظمناء وبالنظر إلى 
تاريخنا في معظمه»ء لا توجد ضرورة لتدخل القانون. 

ينطبق الأمر نفسه على البيانات التي قدمتها إلى الشركات أو الآخرين قبل ظهور 
sags al cc tl‏ .فق القانون Le‏ قي اتتام oie‏ الكيانات AB!‏ البياتات. كانت هذه 
الكيانات تستطيع بيع هذه البيانات إلى شركات القوائم البريدية أو الوسطاء. كانت هذه 
الكيانات تستطيع استخدام هذه البيانات أنى شاءت. مرة أخرىء كانت التكلفة الفعلية 
لاستخدام هذه البيانات مرتفعة؛ لذا لم يجر استخدام هذه البيانات كثيرًا. بالإضافة إلى 
BE E A‏ نعل هذا الشكي الس وص EE eerie‏ 
خطابات Glew!‏ المزعجة هي الناتج الرئيس» ولا تشكّل هذه الخطابات Gre‏ كبيرًا في 
الفضاء المادي. 

إلا أن واقع الحال تغير في هذا السياق» مثلما هو الحال مع «المراقبة الرقمية»» GAAS‏ 
هائلًا. إليك بمثالين على هذا التغيير: 


° في بداية Yoo ale‏ أشارت جريدة «شيكاجو صن تايمن» 22 إلى وجود مواقع 
إلكترونية تقوم ببيع سجلات بيانات المكالمات الهاتفية التى تتم عير الهواتف 


Yev 


الكود المنظّم للفضاء الإلكتروني 


المحمولة. أظهرت مدونة أمريكا بلوج هذه الحقيقة من خلال شراء سجلات 
الهاتف المحمول للجنرال المعروف وسلي كلارك. استطاعت المدونة في مقابل 
٠‏ دولارًا ES pel‏ فقط لا غير تقديم البرهان على ما ÓB‏ كثيرون مستحيكه؛ 
ألا وهو أن أي شخص يمتلك بطاقة ائتمان يستطيع العثور على شيء شخصي 
للغاية؛ مثل قائمة بالأشخاص الذين يتصل بهم أحد الأشخاص (ومعدلات 
الاتصال وفترته) عن طريق هاتف محمول. 

piel‏ هذا السلوك غير مقبول على الإطلاق» حتى إن أحدًا لم يهب للدفاع 
عنه. في المقابل» لا تعتبر مسألة الدفاع عن سلوك كهذا مسألة صعبة. قام 
وسلي كلارك «طوعًا» بطلب الأرقام على هاتفه المحمول؛ لذا قدَّم ANS‏ هذه 
البيانات إلى شركة المحمول طوعًا. نظرًا لأن شركة الهاتف المحمول تستطيع بيع 
البيانات» تستطيع من خلال ذلك خفض أسعار خدماتها أكثر فأكثر. استفاد 
كلارك إذن من هذه الأسعار الأقل. Sau ae‏ إذن؟ 

o‏ تلقيت خطابًا من شركة إيه تی آند تی منذ سنوات Sse‏ مضت. كان الخطاب 
موجهًا إلى صديقة قديمة «J‏ لكن الخطاب لم يصل إليها. كان عنوان الخطاب 
هو عنوان شقتي في ذلك الوقت. كانت شركة إيه تي آند تي تريد أن تعرض على 
شو Alls‏ اد ع لقو tise STs [gS‏ ا را فيل ALS‏ 
سنوات. منذ انفصالناء انتقلت هي إلى تكساس وانتقلتٌُ أنا إلى شيكاجوء ثم إلى 
واشنطنء ثم إلى شيكاجو مرة أخرىء ثم إلى نيو هيفنء ثم إلى شيكاجوء ثم 
أخيرًا إلى بوسطن حيث انتقلت مرتين. لم يردع انتقالي المتواصل شركة إيه تي 
il‏ ف إيمان Gus‏ اهي طن الشركة أ امراة لم Ste Lat‏ رات 
عديدة كان Y‏ تزال تعيش ARS ode 3 (as‏ 

كيف اسقطاعت شركة إيه كن ail‏ فى أن Jes‏ عل اعثقانها ذلك؟ Jags‏ 
a,‏ الها Ss‏ القضاء اهرون حجري ممع هذه الات عند 
lati, custard Sie‏ الاتماف :و الووافف ومن SES e‏ يخا ول 
النظام بصورة مستمرة تحديث وتصفية هذه المجموعة الهائلة من البيانات؛ أي 
يقوم النظام بتحديد هويتي» وباستخدام بيانات الهوية يحدد كيفية التفاعل 
ss‏ 
يعتبر هذين المثالين مجرد قمة جبل الجليد؛ فكل شيء تقوم به على الشبكة Lids‏ 
die‏ بيانات. في مجموعهاء تعتبر هذه البيانات ثمينة للغايةء أكثر قيمة lS pill‏ منها 


۳۰۸ 


الخصوصية 


للحكومة. تهتم الحكومة (في الأوقات العادية) بالتزام الأفراد بمجموعة محددة من 
القوانين. في المقابل» تهتم الشركات بمعرفة LAS‏ طريقة إنفاقك لأموالك» وهو ما تقوم 
البيانات بتوفير معلومات عنه. في UB‏ وجود كميات هائلة من البيانات Lee‏ تقوم به 
وما تقوله. يصبح من الممكن بصورة متزايدة تسويق منتجات أو خدمات إليك بصورة 
مباشرة وفعّالة. تقوم خدمة جوجل للبريد الإلكتروني جي ميل بمعالجة البيانات في 
حسابك بغرض تحديد ما يجب أن تقوم ببيعه. تتابع أمازون ما تتصفحه بغرض تحديد 
أي عروض «الصندوق الذهبي» تستطيع تقديمها إليك. هناك قائمة لانهائية من الكيانات 
التي تريد معرفة المزيد عنك بغرض خدمة مصالحها (على الأقل) بصورة أفضل. ما 
الحدود» أو القيودء التي يجب أن توضع عليها؟ 

يجب أن نبداً بنقطة واضحة قد تساعد في الحصول على إجابة. هناك فرق كبير بين 
)١(‏ جمع بيانات عن شخص ما للتحقيق في جريمة gl‏ استجواب quae‏ و(؟) جمع 
بيانات عن شخص ما بغرض بيعها إلى شخص آخر للكشف عن حقائق تتعلق بالشخص 
الأول (مثل مكالمات هاتفه المحمول)ء و(؟) جمع بيانات عن شخص ما لتسويق منتجات 
أو خدمات إليه بصورة أفضل. يجعل كل من الموقفين )١(‏ و(؟) الشخص في حال 
أسوأء رغم أننا إذا اعتقدنا أن ثمة جريمة بالفعل» فلن يصبح الشخص ال معني في حال 
أسوأ مما هو عليه بالفعل. نظريًاء قد (Y E las‏ في حال أفضل؛ حيث 
إنه ييسر الإعلانات المصممة على نحو أفضل التى تستهدف العملاء المحتملين لتشجيع 
القيام جمعاملاك طوغية: أ ول وقظر ا ودل لاه غل gaat)‏ أن GONE‏ دف 
العملاء المحتملين بصورة أفضلء فإن نسبتها تزداد أيضًا. وعندما نضع ذلك في الميزان» 
ريما يصير الشخص في حال أسوأ في on‏ تدفق العروض التي تستهدفه بصورة جيدة 
dic‏ في حال تلقيه عروضًا AL‏ لا تستهدفه بصورة جيدة تمامًا. في المقابل» على الرغم 
من وجود هذا الاحتمال» يختلف الدافع في الموقف (Y)‏ عنه في )١(‏ و(۲)» gay‏ ما قد 
يؤثر على طريقة استجابتنا لكل منها. 

لنبدأ بالتركيز Íi‏ على الموقف رقم (Y)‏ ما الضرر الناتج عن هذا النوع من 
«الاختراق» ؟ تتباين الآراء بشدة بشأن هذا السؤال. 

يرى فريق «لا ضرر» أن توازن الخصوصية المتحقق يختل عندما يكشف الأفراد 
عن معلومات عن أنفسهم في المجال العام. بالتأكيد» يجب حماية المعلومات التي يجري 
الاحتفاظ يها GIA‏ الأبواب:المقلقة. of‏ الى E‏ «مفكرة #تخصية عن :طريق E‏ 


الكود abil‏ للفضاء الإلكتروني 


في المقابل» عندما يجري الكشف عن هذه المعلومات في المجال العام» أو عندما يقوم 
الأفراد بإجراء معاملات في المجال العامء أو عندما يتبادلون الأشياء هناك؛ فإنهم يتخَلّون 
بذلك عن أي حق في الخصوصية. في هذه ULI‏ يمتلك الآخرون Gall‏ في جمع بيانات 
حول سلوكك في لجان العام» ويتصرفون في هذه البيانات كيفما يشاءون. 

ذل poe‏ هذه القع So‏ اكراق افك عي كوه gall‏ في المجال 
ala‏ — فكرة 2 غير مؤفهة والكسؤة eVge LI‏ النطرون 5 تكهون EN‏ 


Wel‏ لا يعتبر الضرر كبيرًا على أي حال. cal‏ تحصل على سبيل JEM‏ على 
کا زاف we‏ هان ad‏ و سيم Tapia Riga ly Mek‏ 
في مدينتك» ثم يقوم المتجر بجمع البيانات عن مشترياتك. يستطيع المتجر 
من خلال هذه البيانات تسويق منتجات مختلفة إليك» أو التوصل إلى طريقة 
أفضل لتسعير منتجاته. ريما يقرر المتجر تقديم مزيج مختلف من عروض 
التخفيضات بغرض خدمة العملاء يصورة أفضل. تعتير هذه الاستخدامات 
للبیانات» مثلما يرى أصحاب هذا الرأي؛ هى الأكثر احتمالا؛ حيث تتمثل وظيفة 
المتجر في بيع أطعمة وأجهزة Bhd,‏ يعدي د كار ا 

ثانيًا: يعتبر من غير الإنصاف إجبار الآخرين على تجاهل ما تعرضه عليهم. إذا 
لم يستخدم الآخرون بياناتك» فسيبدو الأمر كما لو كنت تطلب من الآخرين 
غض النظر عما ألقيته في محيط ملكيتهم. إذا كنت لا ترغب في استخدام الآخرين 
معلومات عنك» فلا تضعها إذن في أيديهم. 

ثالنًا: هذه البيانات مفيدة في واقع الأمر. لا أعرف ISL‏ تظن شركة نايكى col‏ 
شخص مناسب كي تخبرني عن أحدث el‏ ارا و el‏ اذا ل 
تعرف كدز ذلك فتتصل بي. في كلتا الحالتين» أظن أن السبب هو جمع بيانات 
غير دقيقة عني. أود لى أن نايكي تعرف ما يكفي عني فتدعني وشأني. إذا 
حرق حت انيت هذه N ea‏ 
وأخيرًا: على وجه العموم» لا تنفق الشركات gel‏ لجمع هذه البيانات حتى 
تعرف whe Gad‏ تريد هذه الشركات أن تعرف عن أشخاص «مثلك». تريد 
Sand. te ae ee coe‏ 


e 


۳1۰ 


الخصوصية 


هويتك. يتمثل ما يريد التجّار معرفته في طريقة يتمكنون بها من التمييزء 
بمعنى تمييز الفرق بين أنماط العملاء (المحتملين). 


يمتلك الفريق الآخر على جانب النقاش وجهة نظر. مرة أخرى» تنطلق وجهة النظر 
هذه من خلال الإشارة إلى القيم التي كان يحميها في البداية العوار في تكنولوجيا المراقبة. 
ساهم هذا العوار في zali balas‏ في الحفاظ على قيم مهمة؛ منها قيمة مَيزة البراءة. 
قد تبدى بعض الحقائق الخاصةء التي تبدو عمومًا لا شبهة فيهاء حقائق تُدينك في 
كان pea a‏ ارون يفده Bass A AN‏ مقالة 
عنوانها «انسّ EY‏ الأكبر» في جريدة «نيويورك تايمز»: 


تتبعت كاميرات المراقبة SLM‏ الشقراء الشابة الجذابة عبر بهو فندق وسط 
المدينة في مانهاتن» وظلت الكاميرات YAH‏ وهي تستقل المصعد إلى الدور 
الثالث والعشرين» وحدّقت الكاميرات عبر الممر وهي تقرع باب غرفتي. لم 
أشاهد شرائط الفيديوء لكنني أستطيع ASS‏ الصور الرقمية الموضوعة على 
ف ا Alls‏ کو eae‏ الفاح ذل هده الصنون ass‏ ا 
إذا clash a)‏ يمال ya 8 OU EN‏ هزه Gaal AW = AA‏ رومت 
غرفتي في الفندق خلال زيارة عمل حديثة؟ تعرض الكاميرات صورًا لاحقةٌ 
لنا ونحن نذهب لتناول الغذاء ثم إلى المسرح. رجل في منتصف العمرء متزوج» 
من تكساسء Gib‏ ذراعه حول امرأة جميلة من إيست فيلدج» امرأة صغيرة 
في السن تعد في عمر ابنته. 


«في حقيقة الأمر»» يكتب لويس: «إنها ابنتي» P‏ 

يمل الدوس الأول ف هده القطبة ف Aiea‏ | قات عقيف هه Sia PUN‏ 
تقع المستولية عليك أنت» الشخص الذي يجري رصده؛ أولًا: لإثبات براءتك» وثانيًا: لطمأنة 
كل من يرون هذه الحقائق الملتبسة أنك بريء. كلتا العمليتين غير كاملتين على أي حال. 
قل ما شئت» لكن ستظل هناك gs‏ شكوك حول ملابسات الموقف. سيكون هناك» Lage‏ 
بعض ممن لن يعتقدوا في براءتك. 

pos iS aia aa N wey‏ مكنا تنا نيما 
متضخمًا مع الوقت. يجري تخزين أفعالك على الدوام» وهي أفعال يمكن الكشف عنها 
في أي وقتء ومن ثم تتطلب تقديم تبرير لها في جميع الأوقات. 


Y\\ 


الكود abit!‏ للفضاء الإلكتروني 


تترتب das‏ ثانية بصورة مباشرة على قدرة التكنولوجيا الحديثة على تخزين 
البيانات. نرغب جميعًا في أن نعيش في مجتمعات منفصلة. أو ضمن إطار فضاءات 
محددة موضوعة أو فيه. تدعم الخصوصية: أو القدرة على السيطرة على البيانات cic‏ 
هذه الرغبة. تمن الخصوصية هذه المجتمعات المتعددةء لكنها لا تسمح بهيمنة مجتمع 
salg‏ سائد على طمس هويات المجتمعات الأخرى. خذ مثلًّا برجل مثلي في مدينة صغيرة 


منسددة. 

تتضح هذه النقطة أكثر عند مقارنتها بطرح قدمه ديفيد برن.*” gala‏ برن ضد 
هده اللخاوف aa E‏ كاه أ كاذه الخصوطية قن الحاحة: إل عدن 
gli]‏ وتوزيم البرانات عو الالخرية galas‏ يرن wd‏ هذا gb sulted Ghill‏ أن تعفين 
هذا الهدف مستحيل. لقد خرج الجني من الزجاجة. يرى برن أن من الأفضل البحث عن 
ومدائل laces‏ 13 فير Waa‏ القدوة ل حه السافاق شور عام الا ق جل Gis tea‏ 
Yo chaab‏ في منعك من التلصّصء بل في تمكيني من التلصّص chle‏ حتى تخضع 
للمساءلة بشأن تلصّصكء أى Lay‏ بشأن أي شيء si‏ تقوم به. 

هناك إجابتان على هذا الطرح؛ تتمثل الأولى في السؤال: لماذا يجب علينا أن نختار؟ 
لماذا لا نسيطر على عملية التلصّص ونقوم في الوقت نفسه بتطوير أدوات تمنع نشر 
أساليب التلصّص؟ 

تعتبر الإجابة الثانية AST‏ أهمية. يرى برن أن عملية التلصّص المضادة ستصبح 
مفيدة؛ حيث ستجعل الآخرين يخضعون «للمحاسبة»» لكن محاسبة وفق أي أعراف 
اجتماعية؟ يعتبر تعبير «المحاسبة» تعبيرًا مقبولًا طالما كان لدينا ثقة في المجتمع الذي 
يقوم بعملية المحاسبة. في المقابلء عندما نعيش في مجتمعات متعددة تصبح المحاسبة 
إحدى الوسائل التي يلجأ إليها المجتمع لفرض رؤيته للأعراف الاجتماعية المقبولة على 
الآخر. ونظرًا لأننا لا نعيش في مجتمع واحد» فنحن لا نعيش Gig‏ مجموعة واحدة من 
القيم» ولا تؤدي المحاسبة الكاملة إلا إلى تقويض هذا المزيج من القيم. 

يسمح العوار في تكنولوجيا المراقبة الحالية بهذه التعددية في المجتمعات التي تقوم 
على الأعراف. تسمح القدرة على ممارسة شئون الحياة اليومية دون وجود عمليات 
تسجيل شاملة لكل تفصيلات الحياة بتعددية لا تسمح بها المعرفة الكاملة. 

تنشأ قيمة ثالثة من المخاوف المتعلقة بتصنيف الأفراد وفق صفاتهم الشخصية 
والعرقية. إذا أدخلت تعبير «رهن عقاري» في محرك بحث جوجلء تظهر إعلانات تتعلق 
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بالرهون العقارية على شاشة جهازك. ينطبق الأمر نفسه على الجنس والسيارات. ترتبط 
الإعلانات بطلبات البحث التي تقدمها. يجري جمع البيانات» لكنها لا تقتصر فقط على 
طلبات البحث؛ إذ تجمع لواقم المختلفة كل معلومة تستطيع جمعها عنك.”” عندما 
تنتقل من جوجل إلى صفحة أخرىء ينتقل طلب البحث الذي أجريته توا إلى الموقع التالي 
الذي تزوره. 

يعتبر جمع البيانات هو النشاط السائد في المواقع الإلكترونية التجارية. تقوم 
نحو ZAY‏ من هذه المواقع بجمع بيانات شخصية من المستخدمينء ثم تقوم بتصنيفها 
وتقسيمها واستخدامها.” يطلق أوسكار guile‏ على هذا الأسلوب في تقسيم البيانات 
اصطلاح «التقسيم البانورامي»» وهو تقسيم يتكون من مجموعة هائلة من البيانات التي 
جرى جمعها والتمييز بينها وفق نوع هذه البيانات. يرى جاندي أن هذا التمييز في نوع 
البيانات هو ما يجب أن يثير قلقنا.27 

لماذا يجب أن يقلقنا ذلك؟ دع Gile‏ فكة مهمة من المشكلات - sgu‏ استخدام 
البيانات - Koy‏ بدلا من ذلك على الاستخدام الاعتيادي لها. مثلما ذكرت LT‏ يتمثل الأثر 
الرئيس في تقسيم البيانات في جعل الأسواق تعمل بصورة أكثر سلاسة؛ حيث يجري 
ربط الاهتمامات والمنتجات بالأفراد بطريقة تستهدفهم بصورة أفضل وأقل انتهاكًا 
للخصوصية مما هو الحال اليوم. تخيّل عامًا يستطيع الُعلنون فيه تحديد أي المساحات 
الإعلانية تصلح أكثر من غيرهاء ومعرفة ما إذا كانت الإعلانات لا تحقق الفعالية اللازمة 
بالإعلان على اللوحات الإعلانية في الطرق العامة أو من خلال dull‏ ومعرفة أين تكون 
الإعلانات أكثر استهدافًا وأكثر تحديدًا للعملاء (المحتملين). على الأرجح ستوجه الإعلانات 
إلى الأشخاص الذين تهمهم المعلومات التي تتضمنهاء أو هكذا يرى المؤيدون لوجهة 
النظر هذه. هذا تمييز لا شك» لكنه تمييز يختلف عن تمييز جيم كرو العنصري. هذا 
نوع رائع من التمييز يريحني من إعلانات نايكي. 

لكن فيما يتجاوز القلق العابر حيال كيفية تأثير هذه البيانات على الأفرادء يثير 
تصنيف الأفراد وفق صفاتهم الشخصية والعرقية قلقا جمعيًا مستمرًا حيال كيفية تأثير 
تصنيف الأفراد على هذا النحو على أحد المجتمعات. 

يتمثل هذا القلق في التلاعب. ريما تتشكك في قدرة الإعلانات التليفزيونية على 
السيطرة على رغبات الناس؛ فالتليفزيون يتسم بالوضوح كما تتسم الدوافع فيه 
بالوضوح الشديد. في المقابل» ماذا يحدث عندما لا تكون الدوافع واضحة تمامًا؟ ماذا 
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يحدث عندما تبدو الخيارات المطروحة مناسبة GLS‏ في الوقت الذي تريده فيه؟ ماذا 
يحدث عندما يبدو النظام على دراية بما تريده بصورة أفضل منك» وفي وقت مبكر قبل 
آذ كوه أت ذلك؟ كيف فرت من أبن قا هذة الزات اه 

فطل متنالة ما Fl Pee rc greece‏ وف آم ل آى ها إذا كانت يدبا أن 
تثير القلق؛ مسأل صعبة ومفتوحة. يرى ستيفن جونسون في طرحه المقنع أن عوامل 
الاختيار هذه ستؤدي إلى طيف أوسع بكثير ومتعدد من الخيارات» إن لم يكن فوضى 
في الخيارات.*” هناك في المقابل احتمالية أخرى؛ Sus‏ تؤدي عملية تصنيف الأفراد وفق 
صفاتهم الشخصية والعرقية تدريجِيًا إلى وضع الأفراد الذين جرى جمع بيانات عنهم في 
تصنيفات محددة لا تتغير. ستؤثر عملية الملاحظة على الأفراد الذين يجري ملاحظتهم. 
يراقب النظام ما تقوم به» ويضعك النظام في نمط محددء وتتلقى oil‏ كمستخدم هذا 
النمط في صورة خيارات يمليها النمط الذي تنتمي إليه» وترسّخ خيارات الأفراد النمط 
الموضوع؛ ثم تبدأ دورة تصنيف الأفراد وفق صفاتهم الشخصية والعرقية من جديد. 

يتمثل مصدر ثان للقلق في المساواة. يثير تصنيف الأفراد وفق صفاتهم الشخصية 
والخزقية سؤالا كان غير مطروج Rages‏ ظاهرة ق الوق عدن وقت قريب ALM‏ كان 
يغلب على الفكر الاقتصادي في الولايات المتحدة في معظم فترات القرن التاسع عشر Be‏ 
المساواة. كان الأفراد يتمتعون بالمساواة في الفضاء المدنى؛ إن كانوا يستطيعون الشراء 
E al,‏ نكما كا ages‏ بكرن عا كات أو عقن Glas‏ ويد عل قري 
المساواة فيما بينهم. ريما كانت Gilde‏ بعينها معروفة عن الأفراد» بل كانت بعض 
هذه الحقائق تؤدي إلى استبعادهم من إجراء معاملات اقتصادية محددةء fle‏ حقائق 
عن إشهار الإفلاس في وقت سابقء وهو ما قد كان يحد من قدرة الأفراد على إجراء 
معاملات اقتصادية في المستقبل. في المقابل» توافرت فضاءات على وجه العموم سمحت 
بإجراء معاملات مجهلة ‘ius‏ حيث كان يمكن إجراء معاملات اقتصادية في إطار هذه 
الفضاءات 29 

بمرور الوقت» حلت التقسيمات الاقتصادية التى تهدف إلى الفصل بين فثات العملاء 
ال جحل اوا ا تعفر مده التكسيهات اا دزلة 
قوانين تدعم الفروق القائمة على المعايير الاجتماعية أو الاقتصادية.'” يعتبر المثال الأبرز 
على ذلك ga‏ تقسيم الأحياء إلى مناطق مختلفة. كانت قوانين الولايات المحلية تفصل بين 
الأشخاص في فضاءات مختلفة حتى هذا القرن.*” في البدايةء كانت قوانين الفصل هذه 
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تقوم على أساس عنصريء لكن عندما جرى إلغاء تقسيم الأحياء وفق أساس عنصري 
تغيّرت أساليب التقسيم 33 

هن لكين عقا كنك كيف كان Bashy‏ مال SNA eS Si Gia‏ كان مدي 
محل إقامتك بناء على ما تمتلكه من أموال بالنسبة إلى الكثيرين؛ الأغنياء والفقراء على 
حد سواء» بمنزلة وصمة عار Lil‏ المساواة الأمريكي. بطبيعة الحالء يوجد هذا التقسيم 
cule Le Logs‏ هتاك ollie‏ تقوم يشرافهاء ف المقابل:وفرك قوادن تقمنيم aei slo Ml‏ 
القانوني للفصل الذي تفرضه قوانين السوق. يتمثل الأثر المترتب على هذا في GIS Bale]‏ 
فروق بين الناس في القانون» ومن ثم في المجتمع JSS‏ 

فيما مضى كنا نعرّف بلادنا كمكان يهدف إلى gas‏ هذه الفروق. يصف المؤرخ 
جوردون وود هذا الهدف بأنه pate‏ مهم في الثورة التى أدت إلى ميلاد الولايات المتحدة. 35 
كان العدى هو الهزمية الاجتماعية والقانونيةء وكان الهدف هى مجتمع تسوده المساواة. 
كانت الثورة هجومًا على هرميات المكانة الاجتماعية والامتيازات الخاصة التى قد تجلبها. 

MUNG jae ات ل ارك عات‎ tele legless ds 
اجتماعية مستقرة‎ BI تاريخياء تتطلب عملية معرفة معلومات كافية عن الأشخاص‎ 
معرفة ما إذا كان شاب‎ Jis — إلى حد كبير. تَطلّب إجراء عمليات تمييز طبقية دقيقة‎ 
هو شابًا ينتمي إلى الطبقة التي يشير إليها زيهء أم أن هذا الشاب ليس‎ LST يرتدي زيًا‎ 
سوى شخص ينتمي إلى طبقة التجار الدنيا يدعي انتماءه إلى الطبقة العليا من خلال‎ 
المحلية. يمكن فرض النظم‎ alae, واللهجاتء والأزياء‎ ee الزي — معرفة‎ 
الهرمية هذه فقط عندما يوجد حراك اجتماعى محدود تسبيًا.‎ 

مع ازدياد الحراك الاجتماعي؛ 429835 Halu‏ هذه النظم الهرمية Úis Éi‏ 
قلاف الطيعات SRT ge ane‏ لقع es Gea‏ القدرة مل sdei‏ 
تمييز للمكانة الاجتماعية؛ حيث يجعل الحراك الاجتماعي وسيولة المجتمع من ذلك أمرًا 
في منتهى الصعوية. 

يُغيّر تصنيف الأفراد وفق صفاتهم الشخصية والعرقية كل ذلك؛ حيث تسمح alas‏ 
المراقبة التى aud‏ بالفعالية والكفاءة shab‏ عمليات تمييز دقيقة لمكانة الأفراد. تعود 
ly‏ 'عملية جمع البيانات بسعن زهي :وبصوزة UES‏ إل Bye gall!‏ ألخرى» she Sb‏ 
بنظام أميال المسافرين. يستطيع أي شخص ملاحظة الميزة الأساسية في الأميال المتكررة 
للمسافرين؛ إذ يحصل الأفراد الذين يسافرون باستمرار على رحلات مجانية. لا Sas‏ 
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برنامج استعادة الأموال هذا أي ضرر في حد ذاته. في المقابل» يتمثل الجانب الأكثر إثارة 
للاهتمام في هذا البرنامج في السلطة التي يمنحها لشركات الطيران للتمييز في تقديم 
خدماتها. 

عندما يقوم أحد المسافرين باستمرار بإجراء حجز. يشتمل هذا الحجز على تصنيف 
خاص للعميل. قد يشتمل هذا التصنيف على معلومات عن أي المقاعد يفضله» أو ما إذا 
كان SLs‏ يعرف موظف الحجز أيضًا من خلال هذا التصنيف suc‏ مرات سفر هذا 
المسافر. تقوم بعض شركات الطيران بالتمييز بين المسافرين Ly‏ على هذه المعلومات. 
تتمثل الطريقة الأكثر cavtlall cy Santll l‏ ور aise‏ ا Sum‏ خضل 
المسافرون المداومون على مقاعد أفضل. تؤثر هذه المعلومات LAÍ‏ على كيفية توزيع 
الطعام أثناء الرحلة؛ حيث يحصل som‏ أصحاب الأميال الأكثر على الخيار الأولء 
فيما قد لا يملك المسافرون أصحاب الأميال الأقل أي خيار. 

بطبيعة Jil‏ يعتبر هذا المثال في إطار نظام العدالة الاجتماعية مسألة غير 
old‏ أهمية كبيرة. في المقابلء pal‏ هنا إلى نقطة أعم. تسمح نظم المسافر المستمر 
بإعادة ترسيخ نظم المكانة الاجتماعية. تقدّم هذه النظم معلومات عن الأفراد الذين 
تعتبرهم الكيانات المختلفة ذوي قيمة؛ Sus‏ تستخدم الكيانات هذه Slut‏ في تقديم 
خدماتها 70 ado jest‏ النظم عملية التمييز ممكنة؛ نظرًا لأنها تستعيد المعلومات التي 
فكل ES ol pal)‏ ها pa‏ سه الل رة le‏ الهو | حو هرات 
الجهالة؛ ألا وهى ميزة المساواة. 

ھا EY‏ أن هذه القدرة على التمييز في سياقات عديدة ‏ أي تقد 
منتجات بأسعار مختلفة لأناس مختلفين - هي ميزة على وجه العموم.”” فإجما 
يصير الناس أفضل حالا إذا كان هناك تمييز في الأسعار مما لو لم يكن هناك تمييز؛ coal‏ 
وفق هؤلاء الاقتصاديينء نحن أفضل حال إذا يسّرنا عملية التمييز هذه عندما نستطيع 
تحقيق ذلك. 

ف المقابل» fad‏ هذه القيم bi Moly GG‏ من المعادلة. فقي مقايل هذه القيم 
توجد قيم المساواة. قد تبدى هذه القيم بعيدة بالنسبة إليناء لكننا لا يجب أن نفترض 
أنها كانت Logs‏ بعيدةء فقط بسبب كونها We furas‏ في الوقت الحالي. 

خذ Éa‏ بالإكرامية (البقشيش). قدر ما أن ممارسة منح الإكرامية تعد ممارسة 
غير مقبولة ol)‏ لم تكن مزعجة)ء كان هناك وقت في بداية القرن العشرين عندما كانت 
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فكرة منح إكرامية في حد ذاتها تعتبر إهانة. كان aie‏ الإكرامية pias‏ إهانة لكرامة 
المواطن الحر. تشير فيفيان زليزر إلى ذلك قائلة: 


في أوائل القرن العشرينء عندما صار منح الإكرامية ممارسة شائعة بصورة 

متزايدةء أثارت هذه الممارسة Sas‏ أخلاقيًا واجتماعيًا. في حقيقة الأمرء كانت 

هناك جهود على المستوى الوطني» بعضها ناجح» من خلال المجالس التشريعية 

في الولايات لإلغاء ممارسة منح الإكرامية عن طريق جعلها جنحة يُعاقب عليها. 

كانت ممارسة منح الإكرامية تخضع للنقاش call‏ بمزيج من الفضولء 

والاستمتاع» وعدم الوضوح» وفي أحيان كثيرة عدوانية صريحة في عدد غير 

محدود من افتتاحيات الجرائد ومقالات المجلات» By‏ كتب قواعد وأصول 

السلوك الاجتماعى» وفي المحاكم. في عام ۷٠۱۹ء‏ عندما سمحت الحكومة 

رسميًا بمنح الإكرامية عن طريق السماح للضباط العاملين والأفراد المتطوعين 

في البحرية الأمريكية بمنح إكرامية كأحد البنود في كوبونات نفقات سفرهم» 

أدان كثيرون هذا القرار معتبرين إياه بمنزلة تصديق غير مشروع على الاحتيال. 

ظهرت من وقت إلى آخر نداءات بتكوين روابط مناهضة لمنح الإكرامية 38 

هناك تصوّر للمساواة قد يتقوّض من خلال الفعالية التي تتحقق من خلال عملية 
تصنيف الأفراد وفق صفاتهم الشخصية والعرقية. يعتبر هذا التصوّر قيمة تقاس في 
مقابل الفعالية. على الرغم من أننى أعتقد أن هذه القيمة ضعيفة نسبيًا في الحياة 
الأمريكية لكن من آنا كي أقرى ذلك؟ لا تكفن المسألة هنا فيما ga‏ قوي أو اضعيف 
من القيم» لكن في عوامل التجاذب أو الصراع التي تقبع غير نشطة حتى تكشف عنها 
التكنولوجيا الناشئة لتصنيف الأفراد وفق صفاتهم الشخصية والعرقية. 

ينبغى أن يكون النمط مألوفًا الآن؛ حيث رأينا هذا التحول في موضع آخر. مرة 
ame‏ الکو ا عن ذلك راع قد ا كانت هناك ار ف Bitlis‏ 
فلو اد ا eis‏ سه ا العامة SW alas‏ ا الها 
أقل تكلفة بكثير. يتمثل الفرق — أي فيما يجعل إجراء عملية التمييز مجزية — في 
ظهور الكود. يتغير الكودء ويتغير السلوك» وتجري إزاحة قيمة كامنة في النظام القديم. 

نستطيع الاستجابة عن طريق تقييد الكود» ومن ثم الحفاظ على العالم بشكله 
الحالي. نستطيع وضع قيود دستورية أو تنظيمية تمنع الانتقال إلى العالم الجديد» أو 
ريما نجد طرقًا للتوفيق بين هذا العالم الناشيء والقيم التي نعتقد أنها قيم أساسية. 
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حددث تهديدين مختلفين لقيم الخصوصية سينشآن عن الإنترنت؛ يتمثل التهديد الأول 
في «المراقبة الرقمية»؛ أي في زيادة قدرة الحكومة (ضمن لاعبين آخرين) على «التلصّص» 
على أنشطة الأفراد في «المجال العام». تفتح التكنولوجيا الرقميةء من الاتصال بالإنترنت 
إلى البريد الإلكتروني إلى المكالمات الهاتفية إلى السير في الطريق العام؛ LT‏ جديدة لإجراء 
عمليات بحث كاملة لا تخترق خصوصية أحد. 

يأتي التهديد الثاني من الجمع المتزايد للبيانات من قبل الكيانات الخاصة (ضمن 
لاعبين آخرين). لا يجري جمع هذه البيانات بغرض «التلصّص».: لكن بغرض تيسير 
العمليات التجارية. فيما تستغل بعض الكيانات التجارية مصادر البيانات (أرقام 
الهواتف المحمولة لوسلي (ANS‏ تحاول كيانات أخرى تيسير العمليات التجارية من 
خلال SEL! oda jules‏ (الإعلذداك الوحية): 

في مقابل هذين التهديدين المختلفينء نستطيع تصور أربعة أنماط من الاستجابة 
كل منها É‏ أحد الأنماط التي أشرت إليها في الفصل السابع: 

« القانون: يمكن وضع تنظيم قانوني لمواجهة هذه التهديدات. سننظر في بعض 

الأساليب التنظيمية لاحقّاء لكن يظل معمار التنظيم القانوني idly‏ على 
سبيل EN‏ قد يوجه Esl‏ الرئيس بألا يراقب المواطنين الأمريكيين دون 
وجود شك معقول (أما أن يلتزم الرئيس بالقانون فهذه مسألة أخرى)» أو ريما 
يمنع القانون بيع البيانات التي جرى جمعها من عملاء دون الحصول على 
إذن صريح منهم بذلك. في GIS‏ الحالتينء يُلوّح القانون بتوقيع عقوبات بغرض 
تغيير السلوك بصورة مباشرة. Gags‏ القانون إلى دعم سلطة الأفراد بغرض 
السيطرة على البيانات الخاصة age‏ أو عدم منح هذه السلطة لهم Se)‏ طريق 
جعل بعض المعاملات المتعلقة بالخصوصية غير قانونيةء على سبيل المثال). 
alc‏ التجتماعية: يمكة الاستعانة بالأفراق Gaye: Lelia!‏ مو اة هذه 
التهديدات. قد تسهم الأعراف المتشاركة بين الكيانات التجاريةء على سبيل 
«SAM‏ ف اء ARR‏ يحول das‏ شاريتات Aslam‏ القخوصية. 
٠‏ الأسواق: يمكن اللجوء إلى الأسواق بغرض حماية خصوصية الأفراد بطرق 


ستصبح أكثر وضوحًا لاحقًا. 
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الخصوصية 


٠‏ المعماريات / الكود: يمكن الاستعانة بالتكنولوجيا بغرض حماية الخصوصية. 
يشار إلى هذه التكنولوجيات عادة بالاصطلاح «تكنولوجيات دعم الخصوصية». 
creeds‏ هذه التكنولوجيات بغرض منح المستخدم سيطرة تكنولوجية أكبر على 
البيانات المتعلقة به. 


مثلما ذكرت Le‏ وتكرارًاء لا يوجد حل وحيد لمشكلات السياسة على الإنترنت. 
يتطلب كل حل مزيجًا من نمطين على الأقل من الأنماط السابقة. أهدف فيما تبقى من 
هذا الفصل إلى وصف مزيج لكل تهديد من هذين التهديدين للخصوصية. 

لا شك أن هذا المزيج سيكون مثار خلاف بالنسبة إلى البعض. لا أهدف هنا إلى 
فرض مزيج محدد من الخواص على هذه الأنماط قدر ما أهدف إلى بيان وجهة نظر 
معينة. لا jal‏ على الحلول التي أقترحها هناء لكنني al‏ على أن الحلول في سياق الفضاء 
الإلكتروني هي نتاج هذا المزيج. 


(1-4) المراقبة 


تراقب الحكومة قدر ما تستطيع مراقبته في صراعها على GI‏ ما كان الصراع يدور حوله. 
عندما تكون المراقبة بشرية - مثل التنصّت على المكالمات الهاتفية وما شابهها — يجب 
أن تنطبق القيود القانونية التقليدية. تفرض هذه القيود تكاليف (ومن ثم» باللجوء إلى 
السوق» يجري فرض القيود القانونية على الأوضاع الأكثر إلحاحًا). تضمن هذه القيود 
إجراء مراجعة لاحقة. بالإضافة إلى ذلكء تخلق هذه القيود القانونية في إطار إنفان 
القانون أعرافا تستلزم احترامها. 
عندما تصير هذه المراقبة رقمية» أرى ضرورة تطبيق مجموعة مختلفة من القيود. 

يجب أن يسمح القانون بإجراء «مراقبة رقمية» «فقط في حال» توافر عدد من الشروط: 

)١(‏ وصف الغرض من البحث الذي يتضمنه كود التكنولوجيا المستخدمة. 

(Y)‏ مراجعة وظيفة كود التكنولوجيا المستخدمة. 

(Y)‏ اعتماد غرض ووظيفة عملية البحث. 
(é)‏ لا يجوز اتخاذ أي إجراء ضد أي فرد بناءً على كود التكنولوجيا المستخدمة — 
بما في ذلك إجراء عمليات بحث لاحقة - دون مراجعة قضائية. 
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الكود abit!‏ للفضاء الإلكتروني 


(5) لا ثتخذ أي إجراءات ضد أي فرد لأمور تتجاوز الغرض من عملية البحث إلا 
في حالات استثنائية محدودة. من هناء إذا كنت تبحث عن قرائن حول الاتجار في المواد 
المخدرة» لا يمكن استخدام أي قرائن أخرى يجري اكتشافها لإدانة المشتبه بهم في 
استخدام بطاقات الائتمان. 


تتناول هذه الشروط القيود القانونية الواجب تطبيقها ضد الحكومة بغرض دعم 
الخصوصية. إذا تحققت هذه الشروطء فلا أرى - من وجهة نظري - أن المراقبة 
الرقمية التي تجري وفق هذه الشروط تتعارض مع التعديل الرابع. بالإضافة إلى ذلك 
يجب توفير تكنولوجيات تدعم الخصوصية للأفراد أيضًا. (hd‏ هذه التكنولوجيات 
الأفرات من تحقيق الجهالة في إجراء معاملاتهم على الإنترنت. يسهم العديد من الشركات 
والنشطاء في نشر هذه التكنولوجيات عبر الشبكة. 

تعني الجهالة في هذا السياق عدم القدرة على التتبّع. تمن الأدوات التي تسمح 
بهذا النوع من عدم القابلية للتتبع الأفرات من تبادل الرسائل دون ربط محتويات هذه 
الرسائل بمُرسليها. إذا جرى تنفيذ هذه التكنولوجيات على الوجه الصحيح, فلا يوجد أي 
وسيلة تكنولوجية على الإطلاق يمكنها تتبع هذه الرسائل. يعتبر هذا النوع من الجهالة 
شاور نارق يعض انر ااا 

في رأيي» أرى أنه ما دام القمع السياسي هو الملمح الأساسي في العديد من 
lado‏ العام يجب fe‏ التجكومات Spall‏ الاعتراق Gay‏ قانؤي الحصول عل هذه 
التكنولىجيات. Sa}‏ بأن هذه الرؤية خلافية. تتمثل رؤية أخرى أقل تطرمًا في الإقرار 
بالفروق بين العالم الرقمى والعالم الواقعىء”” وضمان حق إجراء اتصالات تحت أسماء 
I AE aay [PC GES‏ اللاي لا AEE‏ للا كمع مشار 
بصورة مباشرة أو واضحة بأحد الأفراد دون تدخل قضائى. في المقابل» تتضمن عمليات 
JA‏ هذه eG as‏ مداص aera‏ السلطاة لخدن حرق قل SI‏ 
المناسية - يتعقب هذه الاتصالات إلى مصدرها. 

في إطار هذا النظام» يتمثل السؤال في هوية هذه السلطةء Gy‏ طبيعة العملية اللازمة 
للحصول على بيانات تحديد الهوية. في رأييء يجب أن تكون هذه السلطة هي الحكومة. 
نحن عل المكرمة أن يشحم طلتها الك عن هون ataa Teel all AGN el‏ 
بالإضافة إلى alli‏ لا يجب gb‏ حال من الأحوال أن تمتلك السلطة التنفيذية القدرة 
التكنولوجية على الكشف عن هوية الأفراد وحدها دون الرجوع إلى سلطة أخرى. 


ماع 4 
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الخصوصية 


مرة آخرى» لن يحب أحد هذا التوازن. من جانب» سيغضب المدافعون عن 
Saal (dk Ged a‏ عن Î GOS) dala‏ الفاح dyes: igs‏ 
gid ahh‏ تكدولوجنا المراقية المتطورة قل تؤيداق واقم AN‏ مخ تعقرى الخصوصية 
في حال إذا كانت هذه التكنولوجيات dad‏ من الحالات التي يخترق فيها الأفراد خصوصية 
eal EES Alone BSI Se eS‏ مرا كه اكد فر 
توفير تكنولوجيات تحقق الجهالة. سألني أحدهم يومًا: Jan‏ تعرف كم هو صعب للغاية 
ol‏ 3245 حساب snl‏ الالكترودى القفر لحن أباطرة تار ف الواد المكدرة 4 

Wao Glas‏ حي لا املك دراي ذلك ف الان امت يصوت lil‏ تدهم الحري 
على المخدرات من اهتمامي بدعم ازدهار الديمقراطيات. إن التكنولوجيات التي تدعم 
الدج Ug i Es BG‏ الحو E SENE‏ دل حون امون إن 
الكنواكضاك gigl pout All‏ سان سو كي موا Uglliad‏ من Jol‏ الديمةراطية 
eh tals‏ أيه القافذة مق مواصلة حريها: اها فى اوا اة ا 
gl Sal valli:‏ دلك قد gage‏ إلى ی Jal Gite‏ را E a6!‏ الوضنول 
الل وفك ميخ 3 ن للفرادية Gall‏ العليا geil de‏ ي التقافل تة sland‏ 
coe‏ 


)£-¥( السيطرة على البيانات 


تعتبر مشكلة السيطرة على انتشار البيانات أو سُوء استخدامها 5 تعقيدًا ووا 
الجميع؛ فهناك بعض الأفراد لا يمانعون في الكشف عن بيانات محددة لبعض الكيانات» 
وهناك آخرون كثيرون ممن سيشعرون بالاطمئنان حال وثوقهم في أن بياناتهم يجري 
استخدامها بطريقة مناسية. 

يمزج الحل هنا مرة أخرى بين الأنماط المختلفة. نبداً في هذه المرة بالتكنولوجيا “ 

كما Si‏ تفصيلًا في الفصل الرابع» هناك اتجاه يدفع لبناء طبقة هوية على الإنترنت. 
في رآيي» يجب أن ننظر إلى طبقة الهوية هذه على أنها تكنولوجيا تدعم الخصوصية. 
ستمكّن هذه الطبقة الأفراد من السيطرة بصورة أكثر فعالية على بياناتهم A‏ يكشفون 
عنها. ستمكن هذه الطبقة أيضًا الأفراد من امتلاك هوية تحمل صفة مستعارة يمكن 
الوثوق بهاء وهي هوية ستتقبلها المواقع الإلكترونية والآخرون على الرحب والسعة. من 
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الكود المنظّم للفضاء الإلكتروني 


هناء باستخدام هذه التكنولوجياء إذا أراد أحد المواقع معرفة أن عمري يتخطى ١8‏ 
عامًاء أو أنني مواطن أمريكيء أو أنني مصرّح لي بالاطلاع على محتويات مكتبة إحدى 
الجامعات» تستطيع التكنولوجيا اعتماد هذه البيانات دون الكشف عن أي شيء آخر. 
من بين جميع ممارسات تداول المعلومات التي نستطيع تصورهاء تعد هذه التكنولوجيا 
هي الأكثر أهمية في تقليص pas‏ البيانات المتكررة أو غير الضرورية التي تتدفق عبر 

تتمثل تكنولوجيا ثانية من تكنولوجيات دعم الخصوصية التي تمن من تحقيق 
سيطرة أكبر على استخدام البيانات في بروتوكول يُطلق عليه «منصة تفضيلات 
الخصوصية.»“ ÉS‏ هذه التكنولوجيا الأفراد من التعبير عن تفضيلاتهم للخصوصية, 
والتي «يمكن قراءتها من خلال جهاز كمبيوتر». توفّر هذه التكنولوجيا للأفراد وسيلة 
تلقائية للتعرف على ما إذا كان أحد المواقع يلتزم بتفضيلاتهم للخصوصية أم لا. إذا قام 
أحد المستخدمين بزيارة أحد المواقع يعبر عن سياسة خصوصيته من خلال بروتوكول 
منصة تفضيلات الخصوصية: ثم Cid‏ أن سياسة الموقع للخصوصية لا تتماشى مع 
تفضيلات المستخدم؛ يُنبّه الموقع أو المستخدم إلى sgag‏ مثل هذا التعارض في إعدادات 
الخصوصية؛ وذلك اعتمادًا على طريقة تنفيذ البروتوكول. من هناء قد تؤدي التكنولوجيا 
إلى نشوء تعارض في التفضيلات. يعتبر إدراك هذا التعارض هو الخطوة الأولى في حماية 
تفضيلات الخصوصية. 

يتمثل الجزء الأهم في هذه التكنولوجيات في جعل هذه الخيارات قابلة للقراءة 
من خلال أجهزة الكمبيوتر. إذا قمت بتقديم طلب بحث عن «سياسة الخصوصية» في 
جوجل» فستحصل على ما لا يقل عن 5,5 «مليار» dan‏ وإذا ضغطت على معظم 
الروابط التى تظهر لك Y)‏ تستطيع أن تنتهى من ذلك خلال فترة حياتك)» فستجدها 
نصوصًا من أعقد النصوص القانونية التي تصادفها على الإطلاق (وهو ما يعني الكثير). 
فقن هذه السرافات cule ois‏ التفكي قل aoe‏ اوكرت هقان طريقة الام 
مع إحدى مشكلات السياسة. كانت الحكومة مدفوعة في اتجاه «حل» معضلة خصوصية 
الإنترنت. Éa‏ حل الحكومة في نشر «سياسات الخصوصية» في كل مكان. هل يقرأ أحد 
هذه السياسات؟ وإذا كان أحد يفعل ذلك» فهل يتذكر هذه السياسات عند انتقاله من 
موقع إلى آخر؟ هل يعرف الفرق بين سياسات أمازون وجوجل؟ 

يتمثل خطأ الحكومة في عدم اشتراطها أن تتعرف أجهزة الكمبيوتر على هذه 
السياسات أيضًا؛ٍ لأنه في UL‏ توافر ٠,١‏ مليار موقع لديناء يستطيع الأفراد وأجهزة 
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الخصوصية 


الكمبيوتر قراءة بيانات سياسات الخصوصية؛ فتتوافر لدينا البنية التحتية اللازمة 
لتشجيع تطوير تكنولوجيا منصة تفضيلات الخصوصية. لكن لأن الحكومة لم تستطع 
التفكير فيما يتجاوز الأسلوب التقليدي في التشريع - لأن الحكومة لم تفكر في اشتراط 
إجراء تغييرات في الكود. Lai‏ عن النصوص القانونية - لا نملك هذه البنية التحتية 
حاليًا. وفي Yoh‏ غناء عن هذه البنية التحتية. 

تملع ais‏ ی E Janie‏ عل الشركة نيدن 
Gb‏ للغاية أن هذه التكنولوجيات تحتاج إلى التنظيم القانوني حتى تستكمل دورها. 
ل ماك أذواع مك مخ هذا الكنظم pias‏ الم الأول موا 
حيث يشمل القوانين التي تضع حدود حماية الخصوصية. يعتبر النوع الثاني Gola!‏ 
حيث يشمل القوانين التي تنص على ضرورة توافر إجراءات عادلة للتعامل مع ممارسات 
الخصوصية المختلفة. أما النوع الثالث فيشمل القوانين المَكّنة؛ وهى القوانين التى تتعلق 
ale NES‏ والهيكات كول غيفية ارام الخصوصية ` 


(Í)‏ حدود الاختيار 


هناك أحد أنواع التشريع يجري تصميمه بحيث يحد من الحريات الفردية. فمثلما يحظر 
قانون العمل أنماطًا محددة من العقودء أو يمنع قانون المستهلك أنماطًا محددة من 
الاتتمان» يقيّد هذا النوع من قوانين الخصوصية حرية الأفراد في التخلي عن بعض 
جوانب خصوصياتهم. قد يكون دافع هذا التقييد موضوعيًا أو Hilal‏ موضوعيًا من 
حيث إن هذا القانون يعبر عن رأي موضوعي Lad‏ يتعلق بالاختيارات التي لا يجب أن 
يتخذها الأفراد» أو Gibal‏ من حيث إن هذا القانون يعكس الرأي القائل بأنه عندما 
يواجّه الأفراد بهذه الخيارات؛ فإنهم دائمًا ما يتخذون خيارات يأسفون عليها. في GK‏ 
الحالتين» يتمثل دور هذا النمط من تنظيم الخصوصية في حجب المعاملات التى من 
AE A‏ لكل E‏ 
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الكود المنظّم للفضاء الإلكتروني 
(ب) عملية حماية الخصوصية 


وضعت لجنة الصحة والتعليم والرفاه الاستشارية abil‏ البيانات الآلية المعمارَ القياسيّ 
ail‏ لممارسات الخصوصية منذ أكثر من ثلاثين عامًا. وضع هذا التقرير خمسة مبادئ 
حددت «قانون الممارسات العادلة للمعلومات».”“ اشترطت هذه المبادئ الآتى: 


)١(‏ يجب ألا توجد أنظمة bas‏ بيانات شخصية سرية. 

(Y)‏ يجب أن تتوافر طريقة لأي Gadd‏ يريد الاطلاع على المعلومات التي تتصل به 
فيسل كن بيغز نه ١ E Gaul Gain‏ 

(Y)‏ يجب أن تتوافر طريقة لأي شخص ail‏ استخدام معلومات dic‏ جرى الحصول 
عليها لغرض محدد في أغراض أخرى دون الحصول على إذن منه 

(é)‏ يجب أن تتوافر طريقة لأي شخص لتصويب أو تعديل سجل بمجموعة من 
المعلومات المحددة عنه. 

)0( يجب أن sis‏ أي Relate‏ تضون: أو تحتفظ» أو تستخدم» أو تنشر سجلات 
بمجموعة من البيانات الشخصية المحددة من صحة البيانات؛ لاستخدامها في الغرض 
المخصص لهاء كما يجب أن تتخذ الاحتياطات اللازمة لمنع سوء استخدام هذه البيانات. 


ai‏ هذه المبادئ عن قيم موضوعية مهمة - مثل عدم إعادة استخدام البيانات 
لأغراض أخرى بخلاف الأغراض التي جرى الاتفاق عليهاء وموثوقية النظم التي تجمع 
المعلومات - وفي الوقت نفسه لا تتعارض مع حرية الفرد في الكشف عن بياناته 
الشخصية لأغراض محددة. تعتبر هذه القيم إذن | قيمًا تدعم الاستقلال الفردي» LS‏ 
كانت روحها بمنزلة النبراس الذي أرشد مجموعة تشريعات چ الخصوصية القليلة 
Guus‏ وغير الشاملة التي مُرّرت على المستوى الوطني والولاياتي.”“ 


(ج) قواعد تمكين اختيارات الخصوصية 


يتمثل التحدي الحقيقي بالنسبة إلى الخصوصية في كيفية تمكين الأفراد من اتخاذ 
ختارات زات مشت ل peal‏ ا ی هذا لقا طهر SN Desc ali‏ 
do‏ الخ — DIAM ol‏ تفر gaged‏ مكتوية GLE‏ برسياسات االتعدوصية = Fike‏ 
رائعًا على ما لا يجب القيام به. لن يمكّن ji‏ كلمات غير مفهومة على الشبكة في كل 
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مكان المستهلكين من اتخاذ خيارات مفيدة عند تصفحهم مواقع الشبكة. إن نجح الأمر 
في شيء فهو ينجح في دفع المستهلكين بعيدًا عن محاولة إدراك أي حقوق oi‏ عنها 
عند انتقالهم من موقع إلى آخر. 

تساهم تكنولوجيا منصة تفضيلات الخصوصية في تقديم حل فقط في حال: 
)١(‏ كانت هناك رغبة قوية في نشر هذه التكنولوجيا عبر جميع مجالات الشبكةء و(؟) 
قابلية تفضيلات الخصوصية في البنية التحتية لهذه التكنولوجيا للتنفيذ. يحتاج كلا 
العاملين إلى تشريع قانوني لتنفيذهما. 

في الطبعة الأولى من هذا الكتاب» اقترحت استراتيجية تحقق - في رأيى - المطلبين 
)١(‏ و(5)؛ ألا وهي استراتيجية حماية البيانات الشخصية من خلال حق AR‏ مثلما 
هو الحال مع حقوق التأليف «philly‏ يشكّل الحق في ملكية الخصوصية دافعًا G95‏ يحث 
من يريدون استخدام هذه الملكية على الحصول على الموافقة من أصحابها باستخدامها. 
يمكن الحصول على هذه الموافقة إذن (من خلال التشريع) عبر التكنولوجيات المناسبة. في 
المقابل» يعتبر مستخدم ملكية الخصوصية قرصانًا للخصوصية حال عدم حصوله على 
موافقة. في واقع all‏ يمكن استخدام العديد من الأدوات المستخدمة في حماية حقوق 
التأليف والنشر لحماية الخصوصية LAÍ‏ 

يشير هذا الحل أيضًا إلى ما أعتقده Kale‏ مهما للخصوصية؛ ألا وهو أن الأشخاص 
ينظرون إلى الخصوصية نظرة مختلفة.** يحترم هذا الحل LAÍ‏ تلك القيم المختلفة. 
ربما كان في غاية الأهمية بالنسبة U)‏ ألا أجعل رقم هاتفي متاحًا بسهولة» وريما لن 
تعباً أنت كثيرًا بذلك. ونظرًا لأن التفضيل المفترض في القانون يتمثل في استخدام أداة 
قانونية تمنح الأفراد حرية الاختلاف - وهو ما يعني حرية إيمانهم واحترام الآخرين 
aul‏ 2513 ق gli — GRAY LE‏ هذا pte‏ إل أن BMI‏ الى فتن ها Ga‏ هین 
حقيقة Seed Ugg EN eee gE A‏ ناهذا اللمعافات ن 
القيم عن طريق القانون. إذا لم تقبل ببيع سيارتك موديل تشيفي نوفا Jab‏ من 
آلاف دولار أمريكي» فسيساندك القانون في هذا. 

يُطلق على الحق المقابل لحق الملكية في التقليد القانوني الأمريكي «قاعدة 
Fee BE re Peace a Oe OO pons eed Merc gar ee‏ مر شماه 
الخصوصية. إذا كان لديك موردًا يتمتع بالحماية من خلال قاعدة المسئوليةء يستطيع 
أي فرد استخدام هذا المورد طالما دفع سعرًا تحدده الدولة. ريما زاد السعر أى قل عن 
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السعر الذي يحدده مالك المورد» لكن ما يهم هنا هو أن أي شخص له Gall‏ في استخدام 
aaia‏ 

ثمة مثال في قانون حقوق التأليف والنشر يجعل هذه النقطة أكثر وضوحًا. يعتبر 
الحق المتفرع حقا ينبني على عمل يتمتع بحقوق التأليف والنشر. تعتبر الترجمة the‏ 
تقليديًا على هذاء كما الحال في الأفلام المبنية على كتب. يمنح قانون حقوق التأليف والنشر 
ضاحب gall‏ حق ملكية gall Sis‏ المتفرع؛ لذا إذا أراد أحذ الأشخاص أن يضنع فيلمًا 
tL‏ على أحدث روايات جون جريشام» Gar‏ على هذا الشخص gis‏ أي مبلغ يقرره 
خريشام. إذا لوبقم هذا الشخض يدفم cody All ALM‏ يضنع الفيلم؛:فهق يشالف 
بذلك حقوق جريشام. 

لا ينطبق الأمر نفسه على الحقوق الفرعية التي يمتلكها المؤلفون الموسيقيون؛ فإذا 
قام مؤلف أغان بالتصريح لأحد الأشخاص بتسجيل أغنيتهء يمتلك أي شخص آخر Gall‏ 
ف SAN abe uous‏ طالما كان هذا الشخص ai‏ خطوات معينة ويدفع مبلقًا محددًا؛ 
لذا بينما يستطيع جريشام أن يمنح صانع أفلام واحد Gall‏ في ald delice‏ يعتمد على 
روايته» على فريق البيتلز السماح لأي شخص بتسجيل أغنية كتبها sal‏ أعضاء الفريقء 
UUs‏ دفع هذا الشخص المبلغ المقرر. من ثم بينما تجري حماية Gall‏ الفرعي من خلال 
ا تيرق جما عق الستميلات انفرعي من خلال قاهذة الشتولية. 

هناك ف الان ما تحصن لمن Ayal Baal yd dl tu‏ بدلا Ga‏ قا 
الملكية. في المقابلء يتمثل المبدأ العام في ضرورة تطبيق قاعدة للملكية على الأقل عندما 
تكون «تكاليف معاملات» التفاوض منخفضةء وعندما لا يتعارض تطبيق قاعدة الملكية 
مع قيمة عامة.“ في رأيي» في وجود تكنولوجيا مثل Lais‏ تفضيلات الخصوصية: 
فح sia GALAN ojala: aes‏ الكاق els‏ يدمح Gull‏ قاعدة 
الملكية. من شأن قاعدة الملكية بدورها أن تعزز آراء مختلف الأشخاص حول طبيعة 
خصوصيتهم» وهو ما سيجعل البعض يختارون التخلي عن حقوقهم فيما سيتمسك بها 
البعض الآخر. 

هناك سبب آخر أحض من أجله على توفير حق للملكية. في رأييء ستصبح حماية 
الخصوصية أقوى لو تصور الأفراد الحق في الخصوصية كحق ملكية. يحتاج الأفراد إلى 
امقلاك هذا gall‏ وحمايةة: وكير حملية تدورل LB‏ إلى مك فى INI‏ التقليدية 
ال بجوي egal!‏ ليها لخحديدا وتمكين التمساية ١‏ ]13 فاه جر ومو انات 
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في الدفاع عن الخصوصية مثلما نرى في الدفاع عن حقوق التأليف والنشرء فريما نحقق 
تقدمًا في حماية الخصوصية. 

في المقابل» LAR)‏ طرحي بشدة بشأن go‏ الملكية من sli ile‏ أحترم وجهة 
oly 7 aa bs‏ كنت لا أتفق 5 جوهر هذه الانتقادات؛ فأنا لا أوافق على الأسباب التى 
ا ر ار بخاص T‏ دمر Adee‏ مغر لتعديل get he Al‏ 
الخصوصية إلى ASh‏ على أي حالء اقترح ويليام ماكجفرن Dus‏ توصل إلى الهدف 
und‏ الذى كنت اسمن call‏ دون إفازة col‏ من الخاوف الى clad‏ جحماسة الاد 

يشترط هذا البديل ببساطة أن أي تمثيل لخيارات الخصوصية يجري على أحد 
المواقع» من خلال تكنولوجيا منصة تفضيلات الخصوصية؛ يعتبر عرضًا ملزمّاء والذي 
إن جرى قبوله من قبل أحد المستخدمين للموقع» يصبح عقدًا SLU‏ للتنفيذ."” هذه 
القاعدة» التي ترتبط باشتراط التعبير عن سياسات الخصوصية في صورة تستطيع 
أجهزة الكمبيوتر التعرف عليها مثل تكنولوجيا منصة تفضيلات الخصوصيةء تؤدي 
إلى )١(‏ نشر تكنولوجيا منصة تفضيلات الخصوصيةء و(؟) جعل اشتراطات نشر 
تكنولوجيا منصة تفضيلات الخصوصية في قوة القانون عند تنفيذها. لا يزال هذا البديل 
أضعف من قاعدة الملكية لأسباب gal‏ ذكرها إلى ملاحظات هذا الفصل. ” وريما يشجّع 
هذا البديل على شيوع ثقافة قبول شروط الاستخدام» التي تثير بدورها مشكلات أخرى 
iss‏ لكن pas‏ هذ | اک UG‏ كله ا 

مرة أخرى» Les‏ نوضّح آليات عمل قانون الفضاء الإلكتروني: يُستخدم القانون 
gag)‏ مجموعة من اشتراطات السياسات nas‏ عنها في صورة معينة» وافتراضات تعاقدية 
تتعلق بصور التعبير هذه) لتشجيع نوع محدد من التكنولوجيا (منصة تفضيلات 
الخصوصية)؛ بحيث تمن هذه التكنولوجيا الأفراد من تحقيق ما يريدون في الفضاء 
الإلكتروني بصورة أفضل. تتلخص المسألة إذن في «قانون» يساعد «الكود» في وضع 
ا Aisles case‏ 

لا يعنى هذا بطبيعة الحال أننا لا نمتلك وسائل لحماية الخصوصية؛ فمثلما 
رأينا خلال مجاه الكتاب» هناك قوانين أخرى بخلاف القوانين الفيدرالية» وهناك 
منظمون آخرون بخلاف القانون. ريما تحمي وسائل التنظيم الأخرى هذه في بعض 
الأوقات الخصوصية أفضل مما يحميها القانون» لكن في حال عدم حمايتها للخصوصية 
بالصورة المطلويةء لا مناص إذن من اللجوء للقانون كوسيلة تنظيم. 
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(غ-؟) مقارنة الخصوصية 


ريما يبدأ القارئ الذي لم يرض عن طرحي في الفصل السابق في توجيه أسئلة صعبة 
على غرار: «ألم ترفض في الفصل السابق النظام نفسه الذي توافق عليه هنا؟ ألم ترفض 
المعمار الذي يسهّل عملية بيع الملكية الفكرية بالكامل؟ ألم يكن ذلك هو ما طرحته 
هنا؟» 

هذا اتهام صحيح؛ فأنا أوافق هنا على وجود إطار عام حاكم Suds, GIS‏ تطبيقه في 
مجال الملكية الفكرية. كلا النظامين هما نظامان لتبادل المعلومات» وكلا النظامين يجعل 
المعلومات تبدى «مثل» الملكية «الحقيقية». في حال حقوق التأليف «philly‏ حاججت ضد 
نظام كامل للملكية. في حال الخصوصيةء أحاجج لصالح مثل هذا النظام. لماذا؟ 

يتمثل الفرق في الحالتين في القيم التي تشكّلء أو يجب أن Kas‏ المعلومات في كل 
سياق. في سياق الملكية الفكرية» يجب أن يكون انحيازنا للحرية. كي نعرف ما «تريده 
المعلومات»,* أيّا ما كان dia‏ يجب أن نفهم عملية التفاوض التي تجري بين القانون 
وبين أصحاب الملكية الفكرية قدر الإمكان. يجب أن نتخذ موققًا غير متحمس من حقوق 
الملكية في مجال GSU‏ الفكرية؛ إذ لا يجب أن ندعم حقوق الملكية في هذا المجال إلا 
كضرورة لبناء ودعم أنظمة المعلومات. 

في المقايل» يجب التعامل مع (بعض أنواع) المعلومات المتعلقة بالأفراد بصورة 
مختلفة. لا يعقد الأفراد صفقة مع القانون حول المعلومات الشخصية أو الخاصة. لا 
يمنح القانون حق احتكار في مقابل نشر هذه الحقائق. وهذا هو الفرق فيما يتعلق 
بالخصوصية. يجب أن يتمكّن الأفراد من السيطرة على المعلومات الخاصة بهم. يجب 
أن نتحمّس لمساعدتهم على حماية هذه المعلومات» عن طريق توفير المعماريات ومنحهم 
الحقوق التي تمكنهم من ذلك. إننا نُقدّ بل نريدء العيش في سلام. من هناء يعتبر 
النظام الذي توكو Ll‏ هذا اسل مق خلال LASS‏ من السيطؤة هل olaglall‏ الخاضة 
بنا نظامًا متناغمًا مع القيم العامة. هذا نظام يجب على السلطات العامة دعمه. 

هناك طريقة أخرىء AST Lay‏ فائدةء في طرح النقطة نفسها. تعتبر الملكية الفكرية 
عند ابتكارها غير قابلة للانكماش. فكلما استخدم عدد أكبر من الأشخاص أحد منتجات 
الملكية الفكريةء استفاد المجتمع من ذلك. يعتبر الانحياز إذن في حالة الملكية الفكرية في 
اتجاه المشاركة والحرية. على الجانب الآخرء تعتبر الخصوصية قايلة للانكماش. فكلما 
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مُنح الآخرون رخصة في اختراق خصوصية أحد» تضاءل sgag‏ الخصوصية. على هذا 
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النحو» تصبح الخصوصية أقرب إلى الملكية الحقيقية منها إلى الملكية الفكرية. لا يملك 
أي إنسان من خلال اختراقه للخصوصية أن يقضي عليها LS‏ إلا أن تراكم حالات 
الاختراق يؤدي إلى تقليص قيمتها بقدر ما. 

يخضع هذا الاستنتاج إلى قيود dago‏ سأتناول اثنين منها فقط هنا: 

يتمثل القيد الأول في عدم وجود أي شيء في النظام الذي أقترحه يمنح الأفراد سيطرة 
نهائية أو كاملة على نمط البيانات التي يستطيعون dgan‏ أو على أنماط الخصوصية التي 
Ga lees‏ اع ا حكن Nara See Unis‏ الخصو صني من 
السيطرة على حقوق الخصوصية من مصدرهاء SLAs‏ عن سيطرة الأفراد على البيانات. 
إذا كنا نعيشء على سبيل SEU‏ في ظل نظام suas‏ هوية الأفراد Fly‏ على مناطق الولاية 
القضائيةء يمكن تقييد المعاملات التي تجري من خلال منصة تفضيلات الخصوصية 
نذا عل راه كل .منظعة ERAS‏ مى sha‏ الولايات Zekai‏ 

ثانيًا: لا يوجد سبب في ضرورة حماية النظام الذي أقترحه لجميع أنماط البيانات 
الخاصةء ولا يوجد في النظام الحالي حتى الآن ما يشير إلى ما يجب وما لا يجب اعتباره 
معلومات «خاصة». ريما توجد حقائق عنك غير مسموح لك بإخفائهاء بل ريما توجد 
ادعاءات عنك غير مسموح لك بها (من قبيل «أنا محام» أو «هاتفنيء أنا طبيب»). يجب 
ألا يسمح لك Raglan‏ الخصيال أى إيذاء ارين .يقي هذا الق كين الاستخدام العادل 
في مجال الملكية الفكرية؛ قيدًا على الفضاء الذي Say‏ أن تحميه الخصوصية. 


Sha‏ هذا الفصل بالادعاء بأنه في حال الخصوصية لا توجد أسرار؛ فنحن نملك معماريات 
تحول دون سيطرة الأفراد على ما يعرفه الآخرون عنهم. يبقى السؤال: كيف سنتصرف 
حيال ذلك؟ 

كان ردي على هذا السؤال خلال الفصل هو أن أنظر إلى الكود. يجب أن نبني في 
صلب المعمار القدرة على تمكين الاختيار» لا اختيار البشر بل اختيار الأجهزة. يجب من 
خلال المعمار تمكين عملية تبادل البيانات بين الأجهزة حول الخصوصيةء بحيث يستطيع 
الأفراد إملاء الأوامر اللازمة للأجهزة عن نمط الخصوصية التى يريدون حمايتها. 

كيف نحقق ذلك؟ كيف يمكن تصميم هذا المعمار؟ Gi‏ يريد الأفراد أن يحمى 
الفضاء الإلكتروني خصوصيتهم» لكن ما الذي سيدفع الفضاء الإلكتروني stir I‏ 
المعماريات اللازمة؟ 
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ليس السوق؛ فلا تقف قوى السوق وراء Gl‏ من هذه التحولات. في هذا السياقء 
تع ال امه يم كه العمل ead‏ واا فك هة اهت 
من خلال المعمار» وما السياسة إلا تعبير عن العمل الجمعي في الأساس. ولن EE‏ 698 
السوق الحر في عضد العمل الجمعي. 
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حرية التعبير 


ليس الحق في حرية التعبير هو Gall‏ في التعبير المجاني» ولا يعني Gall‏ في حرية التعبير 
gall‏ في مشاهدة التليفزيون Glas‏ أو الحق في ألا يكرهك الآخرون لما تقوله. بالمعنى 
الضيق للعبارة - قانونًا — يعني الحق في حرية التعبير في الولايات المتحدة الحق في آلا 
يعاقب المرء من الحكومة نتيجة بعضء أو ريما معظمء ما يقوله؛ فلا يمكن إيداع أحد 
في السجن لانتقاد رئيس البلاد على الرغم من إمكانية اعتقال من يهدّد الرئيس. لا يمكن 
Jo Gall clay 33‏ الفضل الغتضري ly‏ كان هذا السلوك سيؤدي إلى hed‏ الآخرين 
لك. لا يمكن dade‏ من التحدث في مكان ale‏ وإن كان يمكن منعك من التحدث من خلال 
جهاز إرسال إف إم. يتمتع التعبير في الولايات المتحدة بالحماية — بطريقة Baias‏ وفي 
بعض الأوقات عسيرة الفهم — لكنها حماية دستوريةء إنها حماية ضد الحكومة. 

ومع ذلك ليس التأويل الدستوري لحرية التعبير في مواجهة الحكومة فقط Leis‏ 
على الإطلاق. فربما يتوافر gal‏ مجتمعين «التعديل JÄI‏ — أي ضمانات الحماية 
نفسها ضد تجاوزات الحكومة - لكن إذا جرى التسامح مع المعارضين في أحد هذين 
المجتمعين فيما جرى تجنبهم في المجتمع الآخرء فستختلف طبيعة هذين المجتمعين جذريًا 
كمجتمعين تتوافر فيهما حرية التعبير؛ فليست الحكومة وحدها التي ES‏ حرية التعبيرء 
الست الشكومة وحدها: الي تيه يجب إذن Sah‏ .دع اتويات وشتهافات 
الحماية في الاعتبار فيما يتعلق بهذا الحق حتى تصبح حماية حرية التعبير كاملة. 

GS‏ على سبيل المثال» «حقوق» ذوي الاحتياجات الخاصة في الحماية ضد التمييز 
مثلما تحميها الأنماط الأربعة المذكورة في الفصل السابع. يحمى القانون أصحاب 
EN TE E aaa Le‏ ل تحني ا وود الوق السلع التى تساعد 
acide lea ast‏ لكن مولت تاوق م کا هذ اغ و 


الكود abil‏ للفضاء الإلكتروني 


يتدخل القانون: لا يقدم المعمار مساعدة كبيرة لأصحاب الاحتياجات الخاصة في الاندماج 
3 = (فكر في السلالم). تصف هذه الأنماط الأربعة Leo‏ الحماية — أو «الحقوق» 
- التي يتمتع بها أصحاب الاحتياجات الخاصة في أي سياق. Lay‏ يتدخل القانون 

لدعم حماية هؤلاء عن طريق تنظيم المعماريات على سبيل المثال» بحيث يندمج أصحاب 
الاحتياجات الخاصة بصورة أفضل في المجتمع» لكن بالنسبة لأي «حق» بعينه (Say‏ 
الاستعانة بهذا المزيج من الأنماط للحكم على مدى حماية هذا «الحق» جيدًا (أم لا). 

باستخدام مصطلحات الفصل السابع» إذنء تتمثل هذه الأنماط في عمليتى التنظيم 
DIS Eo aE Sasa EG‏ روت الأتماط dE‏ سن السار كه cia a‏ 
للحماية ضد قيود أخرى. of‏ الشكل التالي هذه النقطة: 


D 
q= o جص‎ 
v [ v 
A 


يقع في مركز هذا الشكا الشيء الذي يجري تنظيمه؛ تلك النة لنقطة المثيرة للشفقة 
التى تعرضنا لها في الفصل السايع. يحيط بالفرد الآن درع من الحماية؛ شيكة 
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القانون / الأعراف الاجتماعية / السوق/المعمار التي تحد من القيود التي تفرضها هذه 
الأنماط على الفرد. لم أقم بفصل الأنماط الأربعة في محيط دائرة الدرع؛ نظرًا لعدم وجود 
تطابق مباشر بين نمط القيد ونمط الحماية. عندما يتعارض القانون كحام للحقوق مع 
القانون كمقيّد لهاء G35‏ القانون الدستوري القانون العادي. ١‏ 
تعمل هذه الأنماط الأربعة Lar, Lic‏ قد تقلل بعض هذه الأنماط من تأثير بعضها 
الآخر» بعبارة أخرى قد يبدو مجموع ضمانات الحماية المتوافرة أقل أهمية من ضمانات 
حماية الأجزاء. يعتبر «الحق» في عدم تجريم المواد المخدرةء في السياق الحالي مثالا 
على ذلك. يحمي القانون حق الأفراد في دعم عدم تجريم المواد المخدرة. لا تستطيع 
الدولة وضعك رهن الاعتقال إذا قمت مثل جورج سوروس بإطلاق حملة لعدم تجريم 
الماريجواناء أو إذا قمت مثل الاقتصادي الحاصل على جائزة نوبل ملتون فريدمان» أو 
القاضي الفيدرالي ريتشارد بوزنر؛ LES‏ مقالات تشير إلى ذلك. إذا كان التعديل الأول 
يعني أي ech‏ فهو يعني عدم قدرة الدولة على تجريم التعبير عن إصلاح القوانين. 
AER‏ ا yeas‏ اله easel‏ د غ ek‏ کرو اا Sok‏ 
Sle Glial‏ .ف ae‏ الل ا del Ba ita S‏ 
ولا يعني ذلك أيضًا أن السوق سيدعمني بالضرورة. يعتبر من قبيل المستحيل حجز 
مساحة إعلانية على التليفزيون للتعبير عن رأي يدعم مثل هذا الإصلاح. تمتلك محطات 
التليفزيون الحق في اختيار الإعلانات التي تظهر على شاشاتها (في حدود بطبيعة (JI‏ 
وسيّعدٌ مطلبي الذي أطرحه خلافيًا إلى حد كبير. " LAÍ‏ تتابع هيئة الاتصالات الفيدرالية 
Baste —‏ فق الهز عل لواد الهدرة ك غات التليفز يوق عن ك eg‏ 
لو سمح J‏ بالإعلان عن wl‏ على شاشة التليفزيون» cual GE‏ جورج سوروس على 
أي حال. فلا أمتلك الملايين كي أنفقها على حملة كهذه. أستطيع تحمل نفقات إعلانات 
في غير أوقات الذروة على اذى المحطات المحليةء لكنني لا أستطيع» على سبيل JEM‏ 
تحمُل نفقات إعلانات حملة على شبكات المحطات الكبيرة في أوقات الذروة. 
dsl‏ لن يحمي المعمار حريتي في التعبير أيضًا. في الولايات المتحدة على «JEM‏ يندر 
atta os‏ الوه الركوف. E bel gid‏ رمك طيكيم وان ale ue‏ 
دون أن يعتقد معظم الناس أن هذا الشخص مجنون أو مصدر للإزعاج. لا يوجد ركن 
للمتحدثين في جميع المدن. لا توجد اجتماعات مدينة في كثير من المدن. تشبه أمريكاء 
بهذا المعنى» شبكة أمريكا أون لاين في أن كليهما لا يعطي الفرصة للأفراد لمخاطبة 
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al E ET‏ صابن وطق ”ل ogi‏ لبا ديق celal‏ اشام 
الصحفيونء والنشطاء - gall‏ في مخاطبة الأمريكيين في أمور ole‏ وهم في معظم 
الأحوال لا يتحدثون إلا في أمور محددة. أما الآخرون مثلناء فيمتلكون خيار الإنصات أو 
الت Gumus‏ الجتون الاجتماعن. 

LS ES اله‎ TAN EEN (Pe enc مق هنا‎ 
pees La els Gar BS عن وطخ‎ ee ayes aia NT EE 
ac قها نهو‎ dl أن يكوة المرة ماوكا ت‎ deal 

اناخ هذا لقال الاق إل الفكتاء «i ACY‏ كيف Glas gad‏ ,الو 4 eos‏ 
عم ريم Rast alll‏ افا Sere Ni‏ نهنا ى القضاء اک و lel‏ يسن 
القاتون Go‏ الدفاع عن قضايا Bias‏ عن الأقل ق'الولايات Banal‏ في القابل من الخاد 
للغاية أن يصبح ما أقوله غير قانوني في دول أخرىء وربما أدان للتفوٌه Ley‏ تفوّهت به 
قالفقناء ی gen)‏ عل سيل المكاله تعفن الک عو راء د 
الغذزب القازي: Lagi‏ ف الزات تة كن ليس USS‏ ق لاتا قد Joos‏ الجر 
عن ارا تفع Goal!‏ الفازض في" الفضناء ig ASI‏ اللو Ueluall HUBS‏ في القضاء 
الألاني (الواقعي) أيضًا. 

كفي اون ات و ا غير ا نهل عدوم SGA‏ اه اة ق 
خاي سره الق ى geil Jb‏ النسبية ق "القضاء TE aig AY‏ 
او اا ف ا رة التو وسقي إذ1 كان ا ون 
يعرفون بعضهم Lån‏ جيدًا في الفضاء الإلكتروني» فإنهم يكونون أكثر تسامحًا مع 
الآراء المعارضة عندما يعلمون (آو يعتقدون» أو يأملون) Í‏ ن هؤلاء المعارضين يعيشون 
aad Je‏ آلاف الأميال. 

dos‏ السوق أيضًا حماية كبيرة لحرية التعبير في الفضاء الإلكتروني. مقارنةٌ 
بالفضاء الواقعيء تعتبر قيود السوق على حرية التعبير في الفضاء الإلكتروني ضئيلة. 
تذگر كيف صار جيك Su‏ ناشرًا بسهولة؛ حيث كانت قاعدة قرائه أكبر بكثير من 
قاعدة قراء جميع كتب القانون (مثل هذا الكتاب) التى نشرت في العقد الأخير. انظر 
ال الشات التق تخطى Gaile, a‏ مذو وال کن الکن من التعبين کن 
آرائهم فيما يتعلق بأي شيء. تعني التكلفة المنخفضة للنشر أن tl‏ لم يعد Gils,‏ 
للضي scl Sie‏ تقال Gal‏ قي فل تسكون عقاف شاع ل ي اغاق 
القرن الحادي والعشرين؟» 
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يعتلي هذه القائمة من وسائل حماية حرية التعبير في الفضاء الإلكتروني المعمار 
(مرة أخرى)؛ فالخصائص و«الآثار المترتبة على بروتوكول الإنترنت - مثل: الجهالة 
النسبيةء والتوزيع غير المركزيء ونقاط الاتصال المتعددةء وعدم ضرورة الارتباط بموقع 
جغرافي محدد» وعدم توافر نظام مبسّط لتحديد طبيعة المحتوى؛ وأدوات تعمية المحتوى* 
- كلها تجعل من الصعوية بمكان السيطرة على حرية التعبير في الفضاء الإلكتروني. 
يعتبر معمار الفضاء الإلكتروني هو وسيلة الحماية الحقيقية لحرية التعبير فيه, بل 
هو «التعديل الأول» الحقيقي في الفضاء الإلكتروني» ولا يُعد هذا التعديل الأول قانونًا 
محليًا.4 

فكّر فيما يعنيه هذا. ظلت الولايات المتحدة لأكثر من ٠١‏ عامًا مصدرةً لأيديولوجية 
سياسية محددة يقع في القلب منها تصوّر لحرية التعبير. انتقد الكثيرون هذا التصور. 
رأى البعض في هذا التصور مبالغة Baad‏ فيما رآه البعض غير HIS‏ رفضت الأنظمة 
القمعية — مثل الصين وكوريا الشمالية - هذا التصور مباشرة. شكت الأنظمة التى 
يغلب عليها التسامح - مثل فرنسا ally‏ — من التحلل الثقافيء وتعجبت الأنظمة التي 
يغلب عليها المساواة — مثل الدول الاسكندنافية — من طريقة تصورنا لأنفسنا نحن 
الأمريكيين على أننا أحرار» في الوقت الذي لا يملك إلا الأغنياءٌ guaill‏ عن أنفسهم» وتمنع 
المواد الإباحية. 

ظل هذا النقاش دائرًا على المستوى السياسي لفترة طويلة. على الرغم من ذلك» كما 
لو أن الأمر حدث في جنح الليل» قمنا بريط هذه الأمم بمعمار للاتصالات يؤسس داخل 
حدودهم تعديلًا ألا أكثر قوة مما دعت إليه أيديولوجيتنا. استيقظت هذه الأمم لتجد 
خطوط هواتفها صارت أدوات للتعبير Gall‏ والبريد الإلكتروني صار حاملًا للأخبار 
عن القمع في بلادهم Led‏ يتجاوز حدودهم بكثيرء ولم تعد الصور حكرًا على محطات 
التليفزيون الحكومية» بل صارت تنتقل عبر جهاز page‏ بسيط. لقد صدّرنا إلى العالم» 
من خلال معمار الإنترنت» تعديلًا أولًا أكثر تطرمًا في الكود من التعديل الأول في القانون. 

يدور هذا الفصل حول تنظيم التعبير وحمايته في الفضاء الإلكتروني» ومن ثم 
تنظيمه وحمايته في الفضاء الواقعى أيضًا. أهدف إلى التركيز على العلاقة 3 المعمار 
والحرية التي يجعلها هذا المعمار ممكنة؛ وإلى الحديث عن أهمية القانون في بناء هذا 
sant sisal‏ إلى عرض كيفية بناء هذه الحرية؛ أي السياسة الدستورية في بناء 
معماريات الفضاء الإلكتروني. 
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أقول «سياسة» لأن عملية البناء لم تنته ay‏ فمثلما ذكرت سابقًا (مرارًا وتكرارًا)» 
لا يوجد معمار واحد فقط للفضاء الإلكتروني» لا يوجد بناء محدد أو لازم في تصميم 
الفضاء الإلكترونى. كانت حوائط السيطرة في الجيل الأول للإنترنت مخترقةء لكن لا 
سيب يدعو للاعتقاد ob‏ هذا سيكون حال الجيل الثاني من cS UY‏ أو الاعتقاد بعدم 
Sule!‏ بناء وسائل السيطرة في الجيل الثانى للإنترنت. بعبارة أخرىء لا يوجد ما يدعو 
إلى الاعتقاد gh‏ لمحة الحرية في الجيل الأول ستستمر Aigh‏ وبالتأكيد لا يوجد مبرر 
للتصرف كما لو أن dat‏ الحرية هذه ستستمر طويلًا. 

نستطيع رؤية بدايات عمليات إعادة البناء بالفعل؛ إذ تجري إعادة تصميم المعمار 
لإعادة تنظيم ما جعله معمار الفضاء الواقعى LLG‏ للتنظيم قبل WS‏ فالشبكة تتحول 
فعليًا من فضاء حر إلى فضاء خاضع للسيظرة: 

تعتبر بعض خطوات إعادة التنظيم هذه حتمية» مثلما يعتبر النكوص إلى إجراءات 
سابقة eis‏ لكن قبل أن تكتمل عملية التغيير» يجب أن نستوعب blaf‏ الحريات التي 
توفرها الشبكة؛ وتحديد أي منها نريد أن تحافظ عليه. l‏ 

ولا يقتصر الأمر على الحفاظ على أنماط من الحريات فقط. ريما has‏ معمار 
الإنترنت مثلما هى في الوقت الحالي أكثر النماذج deal‏ في مجال حرية التعبير منذ 
تأسيس الجمهورية. تتجاوز تداعيات هذا النموذج رسائل البريد الإلكتروني وصفحات 
الشبكة بكثير. بعد مرور مائتي عام على تصديق واضعي الدستور dale‏ علمتنا الشبكة 
ماذا يعنى التعديل الأول. وإذا أخذنا هذا المعنى على محمل all‏ سيتطلب التعديل الأول 
إجراء عمليات إعادة هيكلة جذرية لمعماريات حرية التعبير خارج الشبكة LAT‏ 5 

لكنني أستبق الأحداث هنا. أتناول فيما تبقى من هذا الفصل أربع مسائل تتعلق 
بحرية التعبير في الفضاء الإلكترونيء وفي كل مسألة من هذه المسائل أريد أن أتناول 
الطريقة التي تجري بها عملية تنظيم «حرية التعبير». 

لا تحمل هذه المسائل الأربع الأهمية الدستورية نفسهاء لكنها جميعها تبين الآلية 
التي تقع في القلب من طرح هذا الكتاب» وتحديدًا كيفية تفاعل التكنولوجيا مع القانون 
لوضع سياسة محددة. 
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)١(‏ منظمو التعبير: النشر 


يعتبر فلويد آبرامز أحد أبرز المحامين المتخصصين في التعديل الأول في أمريكا. في عام 
۱ء كان آبرامز شریگا GLE‏ في شركة محاماة گهیل وجوردون.” في وقت متأخر 
من مساء الإثنين» VE‏ يونيوء تلقى آبرامز مكالمة من جيمس جوديل» المستشار القانوني 
لجريدة نيويورك تايمز. طلب جوديل من آبرامز وألكسندر بيكل» أستاذ قانون بجامعة 
ييل» الدفاع عن شركة نيويورك تايمز في قضية pi‏ أوراقها في اليوم التالي مباشرةً. 

كانت صحيفة نيويورك تايمز رفضت طلبًا للحكومة بوقف نشر ما صرنا نعرفه الآن 
باسم «أوراق البنتاجون»» وإعادة الوثائق الأصلية إلى وزارة الدفاع.” كانت هذه الأوراقء 
المأخوذة من وثيقة البنتاجون «تاريخ عملية صناعة القرار الأمريكية حول السياسة في 
فيتنام»» تشمل تقييمًا للسياسة الأمريكية خلال حرب فيتنام. * كان التقييم سلبيًا للغاية 
وکات لاض الوقهة خاد Rua) Gedy‏ سبك لهات الك كما فلك 
الحرب في فيتنام gas‏ حريًا خاسرة. 

حصلت صحيفة نيويورك تايمز على هذه الأوراق من شخص كان يعتقد أن الحرب 
في فيتنام خاسرة» شخص عمل في البنتاجون وساهم في GUS‏ هذا التقرير حول الحرب 
في فيتنام» شخص لم يكن ضد الحرب في البداية» لكن بمرور الوقت تكشف له مدى 
بشاعة الحرب في فيتنام وعدم جدواها. 

كان هذا الشخص يدعى دانيال إلزبرج. هرب إلزبرج إحدى نسخ الأوراق الخمس 
عشرة من خزينة كانت موجودة في مؤسسة راند إلى مكان خارج المؤسسة؛ حيث توجد 
ماكينة تصوير مستندات. قام إلزبرج مع زميل له يدعى أنوني روسو بتصوير الأوراق 
تصويرًا ضوئيًا على مدار عدة أسابيع.” حاول إلزبرج دون نجاح الكشف عن هذه 
الأوراق للعامة من خلال إيداعها في سجل جلسات الكونجرس. في نهاية المطافء قام 
إلزبرج بالاتصال بالصحفي في جريدة نيويورك Gal‏ نيل شيانء LÍ‏ في نشر الصحيفة 
للأوراق. كان إلزبرج alas‏ أن هذه جريمة يعاقب عليها القانونء لكن بالنسبة له كانت 
الحرب في حد ذاتها جريمة. كان إلزبرج يهدف إلى تعريف الشعب الأمريكي بمدى 
telis‏ هذه الخرب: l‏ 

عكف محررو الصحيفة لمدة شهرين ونصف الشهر يدرسون الأوراق للتحقق من 
مدى صحتها ودقتها. بعد مراجعة Aside‏ قرر محررو الصحيفة صحة الأوراق» وعزموا 
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على نشر الحلقة الأولى من سلسلة تتألف من عشرة أجزاء تشتمل على مقتطفات وروايات 
في يوم الأحدء ١١‏ يونيى POVAVY‏ 
في ظهر يوم الإثنين؛ أي بعد يوم واحد من ظهور الحلقة الأولى» أرسل النائب العام 


مع فائق احترامي, أتقدم إليكم بطلب التوقف عن نشر معلومات إضافية من 

هذا النوع» كما أطلب منكم إخطاري بترتيبات إعادة هذه الوثائق إلى وزارة 
i ll |;‏ 

الدفاع. 


عندما لم تمتثل الصحيفة إلى طلب النائب العام رفعت الحكومة قضية ضد 
الصحيفة لردعها Ge‏ مواصلة روايات ومقتطفات من الوثائق. *' 

كان دَفعٌ الحكومة بسيطًا مفاده أن هذه الأوراق تحتوي على أسرار حكومية» وأن 
هذه الوثائق تمت سرقتها عندما كانت في حوزة الحكومة» Gly‏ نشر هذه الوثائق يعرض 
العديد من الجنود الأمريكيين للخطرء ويضع الولايات المتحدة في حرج شديد في أعين 
العالم. لم يكن هذا الإحراج محض خيلاء مصطنع؛ حيث سيؤدي إحراج الحكومة: مثلما 
دفعت الحكومة بذلك في القضيةء إلى إضعاف موقفها التفاوضي في جهودها لتحقيق 
السلام. ونظرًا للضرر الذي سيتسبب فيه نشر المزيد» يجب على المحكمة الدستورية العليا 
أن تتدخل لوقف عملية النشر. 

لم يكن هذا الطرح جديدًا؛ حيث قام القضاء من قبل بوقف نشر نصوص تحدد 
حياة الأفراد خاصة في سياق الحرب. ينطبق ذلك على قرار المحكمة الدستورية العليا 
في قضية «نير ضد مينيسوتا» التي نصت فيها على الآتي: Bads‏ حظرًا LG‏ على أي 
شخص الاستقصاء حول ald‏ الحكومة بمنع عرقلة خدمات تجنيد أفراد جدد في الجيشء 
أو نشر تواريخ إبحار وسائل النقل الحربية» أو عدد وموقع القوات.» H‏ 

على الرغم من ذلكء لم GKS‏ المسألة بسهولة. في مقابل وجود سابقة تؤيد موقف 
الحكومةء كان هناك تشديد على مسألة تزداد وضوحًا؛ ألا وهي: إذا كان التعديل الأول 
يعني أي شيء» فهو يشير إلى أن الحكومة لا تستطيع ممارسة سلطة المنع المسبق بصورة 
end uate‏ للد امسق عد E‏ إن القضاء أرقت al‏ خفن 
الموضوعات. Sus‏ من معاقبة ناشر هذه الموضوعات لاحقًا على ما ali‏ بنشره بصورة غير 
قانونية. تمثل هذه السلطة خطرًا كبيرًا على حرية التعبير.”' كان ما فعله المدعي celal‏ 
ميتشلء هو تقديم طلب إلى المحكمة بممارسة سلطة المنع Gaull‏ هذه. 
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دار صراع داخل المحكمة الدستورية العليا للتوصل إلى صيغة مناسبة: لكنه لم 
يستمر طويلًا. دار الصراع في المحكمة؛ نظرًا GY‏ تكاليف قرارها بدت مرتفعة "LGU‏ 
لكن عندما توصلت المحكمة إلى قرارها كان قرارًا ضد الحكومة بصورة مباشرة. كان 
من حيثيات قرار المحكمة منح الدستور صحيفة نيويورك تايمز الحق في النشر دون 
التعرض لتهديد المنع المسبق. 

تعتبر قضية «أوراق البنتاجون» مثالا كلاسيكيًا على أحد تطبيقات التعديل الأولء 
Luly Fiag‏ على قوة الدستورء لكن حتى الأمثلة الكلاسيكية تصير قديمة. في حديث 
لآبرامز وقت نشر الطبعة الأولى من هذا الكتاب» وجه آبرامز سوال مدهشا: هل لهذه 
القضية أهمية الآن؟ أم هل جعلت التكنولوجيا حماية التعديل الأول هذه غير ضرورية؟ 

أثار سؤال آبرامز نقطة جلية؛ ألا وهي: حتى تنجح الحكومة في مسعاها لوقف 
gual‏ المطبوعات» يجب أن تُظهر الحكومة تعرضها «لضرر غير قابل للإصلاح»» ضرر 
كبير لا يمكن العدول die‏ بحيث يستوجب تدخل المحكمة الدستورية العليا aal‏ في 
المقابلء تعتمد عملية إظهار الضرر هذه على عدم وقوع عملية النشر في المقام الأول؛ 
حيث إذا cold‏ صحيفة «شيكاجو تريبيون» بنشر أوراق البنتاجون» فربما لم يكن هناك 
دافع كبير لدى الحكومة لوقف نشرها في صحيفة نيويورك تايمز. عندما تفشى الأسرارء 
لن يمنع نشر المزيد منها إخفاء هذه الأسرار مرة أخرى. 

guai‏ هذه النقطة أكثر في قضية تلت قضية صحيفة نيويورك Gold‏ قضية 
Lay,‏ اها Stual‏ قانوي ف Quill Ge cloud) sie Zale!‏ العشوين كافك 
مجلة «ذا بروجرسيف» الصحفي هوارد مورلاند بكتابة مقالة عن طريقة عمل القنبلة 
الهيدروجينية. قامت المجلة aes‏ مخطوطة المقالة إلى وزارة الطاقةء فقامت الحكومة 
بدورها بإصدار أمر بمنع نشر المقالة. كانت حجة الحكومة قوية؛ حيث يمكن لإفشاء 
سر بناء قنبلة نووية أن Se:‏ أي إرهابي من إبادة أي مدينة. في YI‏ مارس AAVA‏ أيد 
القاضي روبرت وارن من المقاطعة الغربية في ولاية ويسكونسن قرار الحكومةء وأصدر 
أمر حظر قضائيًا Gāga‏ يمنع المجلة من نشر المقالة. 18 

على عكس قضية أوراق البنتاجون» لم تجد هذه القضية طريقها إلى المحكمة 
الدستورية العليا سريعًا. بدلا من ذلك» نضجت هذه القضية على مهلء وهو ما يرجع في 
جزء منه إلى إدراك القاضيء الذي نظر القضيةء الخطر الهائل الذي afd‏ المقالة. أوقف 
العافى شت اكا كان برل فو اكه ظل اقاي ينان ال 
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فترة شهرين ونصف الشهر. لجأ ناشرو المجلة إلى محكمة الاستئناف ثم إلى المحكمة 
الدستورية العليا طالبين de pu‏ الفصل في القضيةء لكن لم تتدخل أي من المحكمتين. 

لم تتدخل المحكمتان إلا عند إجراء مبرمج كمبيوتر يدعى تشاك هانسن منافسة 
تحمل اسم «صمم قنبلتك الهيدروجينية الخاصة»ء وقام بتوزيع خطاب من ثماني عشرة 
صفحة يشرح فيه فهمه لطريقة عمل القنبلة الهيدروجينية. في VI‏ سبتمير ۱۹۷۹ء قامت 
جريدة «برس كونكشن» التي تنشر في ماديسون ويسكونسن بنشر الخطاب. في اليوم 
التالي» قامت الحكومة بسحب أوراق قضيتها Sas‏ بأنها صارت الآن قضية غير ذات 
أهمية؛ فقد تلاشت حجة الحكومة القوية بمجرد إفشاء السر 19 

لاحظ ما ينطوي عليه تداعي الأحداث. هناك حاجة إلى الحماية الدستورية مثلما هو 
الحال في قضية أوراق البنتاجون؛ نظرًا GY‏ هناك قيدًا حقيقيًا على النشر. يتطلب النشر 
وجود ناشرء ويتعرض الناشرون للعقاب أحيانًا من الدولة. في المقابلء إذا نُشر فحوى أو 
حقائق الموضوع محل الجدل في مكان GAT‏ تتلاشى الحاجة إذن إلى الحماية الدستورية. 
بمجرد نشر الموضوع لا يعود هناك تبرير قانوني لمنع نشره في أماكن أخرى. 

من هنا يسأل آبرامز: هل للقضية أهمية اليوم؟ هل لا تزال الحماية الدستورية في 
قضية أوراق البنتاجون ضرورية؟ 

من المثير للدهشة أن ن فلويد آبرامز يرى أن ذلك لم يعد ضروريًا؛"” ففى الوقت 

الال Ses E core) E E els‏ "لها MEARE alk‏ 
من القضاء منع نشر موضوع ماء فإذا أرادت صحيفة نيويورك تايمز أن تنشر أوراق 
البنتاجون اليوم» فريما تلجأ إلى تسريبها أو إلى مجموعة أخبار يوزنت» أو إلى Gl‏ من 
ملايين المدونات على الإنترنت. ستنشر الأوراق في ملايين الأماكن عبر العالم بصورة أسرع 
من توزيع أعدادها نفسهاء من ثم تتلاشى الحماية الدستورية؛ نظرًا لأن المعمار يمنح 
الجميع سلطة النشر بسرعة وفي جهالة. 

من هنا يرى آبرامز أن معمار الشبكة يزيل الحاجة إلى الحماية الدستورية» بل 
أكثر من ذلك توفر الشبكة الحماية ضد المنع المسبق مثلما يوفر الدستور ذلك من خلال 
ضمان عدم تحقيق سيطرة قوية على المعلومات. تخدم الشبكة الهدف الذي كانت تخدمه 
عملية نشر أوراق البنتاجون؛ ألا وهو ضمان عدم إخفاء الحقيقة. 

هناكء في المقابل» وجه آخر للموضوع. 

في ١١‏ يوليى AIAT‏ سقطت طائرة تي gabs‏ إيه رقم ۸۰۰ على بعد عشرة أميال 
من الساحل الجنوبي لسنترال موريتشس في نيويورك؛ ما أسفر عن مقتل مائتين وثلاثين 
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شخصًا في الحادث. قامت الولايات المتحدة مباشرةً بعد الحادث shab‏ أوسع تحقيق في 
حادث طائرة في تاريخ مجلس سلامة النقل الوطنيء وأنفقت ۲۷ مليون دولار أمريكي 
GLASSY‏ سبب الحادث؛ وهو ما تبين في النهاية أن سببه عطل ميكانيكي. ” l‏ 

لكن ليست هذه هي الرؤية التي انتشرت على الإنترنت. die‏ البداية؛ ارک ووا 
تتحدث عن «نيران صديقة»» قذائف جرت مشاهدتها تصطدم بالطائرة. قال العشرات 
من شهود العيان إنهم شاهدوا خيطًا رفيعًا من الضوء dai‏ نحو الطائرة قبل سقوطها 
مباشرة. كانت هناك روايات عن اختبارات قذائف تجريها البحرية على مسافة سبعين 
the‏ من موقع الحادث.۶ انتشرت على الشبكة الأحاديث عن تغطية الحكومة الأمريكية 
على ضلوعها في واحدة من أسواً كوارث الطيران المدني في التاريخ الأمريكي. 

أنكرت الحكومة هذه الروايات. على الرغم من ذلكء كلما أنكرت الحكومة الروايات» 
ظهر المزيد من القرائن المناقضة على الشبكة.** ثم جاءت القشة التي قسمت ظهر 
البعير؛ حيث ظهر تقريرء من المفترض أن مستولًا حكوميًا هو مصدرهء يشير إلى وجود 
مؤامرة؛ حيث تشير القرائن إلى إسقاط الطائرة عن طريق نيران صديقة. 5 

صدّق السكرتير الصحفي السابق للرئيس جون إف كنيدي هذا التقرير. وقي خطاب 
القاودق dads‏ أ pave gs‏ أن age‏ كانت Blin dss‏ القضية Gly‏ لذي 
الدليل على ذلك. i‏ 

أتذكر هذه المناسبة جيدًا. كنت أتحدث إلى أحد الزملاء بعد سماع حديث سالنجر. 
أعدت حديث سالنجر على مسمع من زميل ليء وهو فقيه دستوري رائد ينتمي لإحدى 
أهم كليات القانون في أمريكا. كنا حائرين في أي شيء نصدق. كانت هناك إشارات 
متفرقة عن مصداقية رواية سالنجر. لم يكن سالنجر مجنوناء GSI‏ روايته كانت AMIS‏ 
بالتأكيد. 

وقع سالنجر فيما يبدو في شرك الشبكة. خدع سالنجر الوجه الآخر لما طرحه فلويد 
آبرامز. ففي alle‏ يستطيع فيه أي إنسان أن ينشرء من الصعوبة بمكان معرفة ماذا 
يصدق المرء. يعتبر الناشرون محررين أيضاء ويستطيع المحررون اتخاذ قرارات بشأن 
ما ينشرونء قرارات يدفعها السؤال: هل هذا صحيح؟ لا تستطيع العبارات التحقق من 
صحة ما تطرحه. لا نستطيع Logs‏ أن نعرف من خلال عبارة تشير إلى حقيقة ما عن 
العالم ما إذا كانت هذه العبارة صحيحة أم Py‏ لذا بالإضافة إلى خبرتنا ومعرفتنا 
بالعالم» يجب أن نحتكم إلى أسس السمعة التي تقوم عليها المصداقية. عندما يُنشر 
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موضوع ماء نربط بين مضمون الموضوع وناشره. إذا قالت نيويورك تايمز إن الكائنات 
الفضائية اختطفت الرئيسء فسيّنظر إلى الأمر بصورة مختلفة مما لو ثشرت الكلمات 
نفسها في جريدة «ناشونال إنكوايرر». 

Losie‏ تظهر تكنولوجيا Buse‏ من المحتمل أن نفقد توازننا. لا يوجد شيء جديد 
في ذلك. JUS‏ إن لفظة phony‏ (بمعنى «مزيف») جاءت مع ميلاد الهاتف؛ حيث كانت 
اللفظة تشير إلى الشخص المحتال الذي كان يستخدم الهاتف لخداع هؤلاء الذين لم 
يعرفوا سوى وسيلة الاتصال Gog‏ لوجه فقط. يجب أن نتوقع حالة مشابهة من عدم 
اليقين في حالة الفضاء الإلكترونيء مثلما يجب أن نتوقع أيضًا أن الفضاء الإلكتروني 
سيهز توقعاتنا بشأن المصداقية في البداية. 

يعتمد طرح آبرامز على إحدى خواص الشبكة التي لا نستطيع أن نتقبلها دون 
clas‏ كان هذاه مصتزافية عل Galina AN‏ أحمية قضبية salen Stal‏ 
في المقابلء إذا كان التعبير على الشبكة ينقصه المصداقية» تصبح ضمانات الحماية التي 
يكفلها الدستور مهمة مرة أخرى. 

لكن «المصداقية» ليست بالصفة التي يجري وضع تشريع لها أو تشفيرها. تتأتى 
المصداقية عبر مؤسسات ثقة تساعد القارئ على الفصل بين المصادر الموثوق بها وبين 
المصادر غير الموثوق بها. تثير إذن الرحلة رقم ۸٠٠‏ سؤالا مهمًا: كيف نستطيع إعادة 
ترسيخ المصداقية في هذا الفضاء بحيث لا تضيع مع المجانين؟8” 

في الطبعة الأولى من هذا USI‏ كان يمكن الإجابة على هذا السؤال نظريًا فقط. 
أما منذ ذلك الوقت حتى الآنء فبدأنا نرى إجابة تظهر على هذا السؤال. تقع كلمة واحدة 
في المركز من هذه الإجابة: المدونة. 

حتى وقت GUS‏ هذه السطورء هناك ما يزيد عن ٠١‏ مليون مدونة على الإنترنت. 
لا توجد طريقة واحدة لوصف طبيعة هذه المدونات. تختلف هذه المدونات بعضها عن 
بعض بصورة هائلة» وربما كان أكثر ما يُكتب فيها لا قيمة له. في المقابلء لا يعتبر Wal‏ 
صائيًا أن نصدر Ss‏ على Aull‏ متغيرة من خلال لمحة واحدة سريعة. pias‏ بناء السلطة 
الذي تقوم هذه الآلية بإنشائه Gud‏ جديدًا للغاية. 

في أفضل صورهاء تعتير المدونات أمثلة على صحافة الهواة؛ حيث لا تشير لفظة 
«هواة» هنا مرة أخرى إلى تدني قيمتهاء أو أنها لا تتمتع بالجودة الكافيةء لكن تشير إلى 
اشفا الذين يقوعون يذلك لحب edad‏ لان أجل O G0 SUI‏ يكنيون 
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عن أشياء كثيرة في هذا allal‏ بعض هذه الأشياء من منظور سياسي» ويعضها من 
منظور اهتمام محدد. لكن dla!‏ يرتبط هؤلاء الصحفيون مع GUS‏ آخرين» بحيث 
يؤدي ذلك إلى ظهور نقاش أو تقرير يضيف Bad‏ جديدًا. يتمثل القانون الأخلاقي لهذا 
الغضاء في الريظ: ف الإشارة والتعليق. ويينما ل يعثير هذا الريْط Siles:‏ ومتوازكا»» فإنه 
يؤدي إلى تبادل نشط للفگر. 

تتراتب هذه المدونات فيما بينها. تقوم خدمات مثل تكنوراتيء على سبيل JÒU‏ 
بحساب مساحة المدونةء ومتابعة 42 يرتبط «cas‏ وأي المدونات تتمتع بالمصداقية الكبرى. 
تساهم هذه الترتيبات في ظهور اقتصاد للفگر ينشئ GUS‏ حوله. يحصل المدونون على 
مصداقية من خلال ذكر الآخرين لهم أو لمدوناتهم. تجذب هذه المصداقية الانتباه. تعتبر 
هذه المصداقية نظام سمعة جديدًا لا يرسخه المحررون أو رؤساء الشركات أو شركات 
الإعلام» بل تؤسسه مجموعة غاية في التنوع من المساهمين. 

في نهاية المطافء يلقي هؤلاء الصحفيون الهواة بتأثير. عندما سقطت طائرة تي 
gals‏ إيه-من"السماك'كانت هتاك تظريات خول مؤامرات لم تمر من مرشح المصداقية. 
Le‏ هناك نظم أكثر للمصداقية؛ لذا عندما أظهر دان راذر خطايًاء على برنامج «ستون 
دقيقة» على شبكة سي بي إسء يؤكد من خلاله قيام الرئيس بعملية احتيال» لم يستغرق 
dst Si‏ موو deka‏ قعالم الدوكات date gue GLY‏ هذا اليف ما 
الدهشة AST‏ هو أن الأمر استغرق من شبكة سي بي إس حوالي أسبوعين للإقرار بما 
أثبتته المدونات. GAS‏ العمل الجماعى في المدونات عن الحقيقةء وفي الوقت نفسه أحرج 
رک pile]‏ غ GS!‏ تعن کن ples‏ الشركة dele‏ فرت اوا Logs‏ 
عن كيفية نضوج الشبكة. 

يأتي هذا التعاون دون وجود ضماناتء فيما عدا Glad‏ العملية نفسها. تعتبر 
العملية الأكثر دلالة على التعاون الجماعي في سياق المحتوى موسوعة ويكيبيديا. تعتبر 
ويكيبيديا موسوعة حرة متاحة على الإنترنت قام بإنشائها متطوعون فقط. ومنذ إطلاقها 
في بداية عام af ٠١٠١‏ هؤلاء المتطوعون (الآلاف حرفيًا) أكثر من مليوني مقالة. هناك 
تسع نسخ من الموسوعة في تسع لغات Y)‏ تضم نسخة بلغة كلينجون الخيالية)» وحوالي 
نصف المقالات مكتوية باللغة الإنجليزية. 

تهدف موسوعة ويكيبيديا إلى تحقيق الحياد. يحرر المساهمون ويعيدون تحرير 
المقالات لتحقيق الحيادية. تفشل هذه الجهود في بعض الأحيان» خاصة مع الموضوعات 


yey 


الكود abit!‏ للفضاء الإلكتروني 


الخلافية التي تؤدي إلى ظهور صراع شرس في تحريرها. على وجه العموم» تعتبر 
الموسوعة عملا ناجحًا للغاية. في ظل جهود المتطوعين فقطء يستخدم كثيرون ربما AST‏ 
الا AN au‏ الف بن كلول انين الها قر Gia aR atl‏ 

لا تضمن Treen‏ في المقايل نتائجها. لا تضمن الموسوعة عدم وجود أخطاء 
في الإسهامات في أي لحظة. بطبيعة JL‏ لا يستطيع أحد Glad‏ تحقيق ذلك. في 
إحدى الدراسات التي due gam cold‏ عشوائية من مقالات ويكيبيديا ومن «الموسوعة 
RA‏ حلفيت ارا إلى وجود نفس عدد الأخطاء في الموسوعة البريطانية مثلما 
في ويكيبيديا.*5 

في hA‏ تعتبر ويكيبيديا معرضة لنوع محدد من الخطر ليست الموسوعة 
البريطانية معرضة له؛ ألا gay‏ العبث. في مايو Yero‏ تعرضت مقالة عن جون 
سايجنثالر الأكبر للعبث من قبل أحد المشاغبين. نظرًا paal‏ وجود أحد يتابع هذه المقالةء 
ظلت المقالة أربعة أشهر حتى جرى ملاحظتها وتصويبها. لم يكن سايجنثالر سعيدًا 
بذلك. شكا سايجنثالر من أن معمار ويكيبيديا هو الذي يجب إلقاء اللوم عليه. 

قد يصبح معمار ويكيبيديا مختلفاء لكن ليس الدرس المستفاد هنا هو فشل معمار 
ويكيبيدياء بل يتمثل الدرس في واقع الأمر في النجاح المفاجئ لها؛ فلا يوجد مثال سابق 
على تعاون أشخاص حول العالم يعملون معًا للوصول إلى الحقيقة من خلال طيف 
واسع من الموضوعات. هذا هو ما يقوم به العلم أيضًا. يستعين العلم بنوع مختلف 
من «مراجعة الأقران» للتحقق من النتائج. لا تعتبر «مراجعة الأقران» ضمانة أيضًا على 
صحة النتائج. على سبيل المثال» كان الكوريون الجنوبيون على قناعة تامة Gl‏ أحد 
علمائهم البارزين» وانج وو سوكء اكتشف أسلويًا لاستنساخ الخلايا الجذعية البشرية. 
صدّق الكوريون ذلك لأن الدوريات العلمية التي يراجعها الأقران كانت تؤكد ذلك. على 
أي Se‏ سواء IST‏ صحيحًا تصديق ذلك أم لاء كانت الدوريات على خطأ. كان وانج وو 
سوك محتالًا؛ حيث لم يقم باستنساخ الخلايا الجذعيةء بل لم يستنسخ أي شيء يستحق 
انتباه العالم. : 

لا تقوم المدونات بتنسيق أي عمليات تعاون بين المساهمين للوصول إلى الحقيقة 
مثلما تفعل ويكيبيديا. aes‏ ماء لا تجري عملية عد الأصوات المؤيدة لرأي ما في 
أي موقع ILI‏ في حالة المدونات» فيما تجري العملية عينها في جميع الأوقات في حالة 
ويكيبيدياء لكن حتى في UL‏ عدم عد الأصوات المؤيدة» يتعلم قارئو المدونات كيفية 


Vee 


حرية التعبير 


الوصول إلى الحقيقة. مثلما هو الحال مع شهود على حادث (وإن كان الشهود في هذا 
السياق في حال أفضل؛ حيث يمتلك الشهود في حالة إحدى الحوادث سمعة يخشون من 
Left‏ عند الإدلاء بشهادتهم)» يقوم القارئ ببناء رؤيته للحقيقة من خلال طيف واسع 
من الرؤى. يشعر كاس سّنستاين بالقلق عن حق حيال عدم تطور abel‏ المدونين 
بالدرجة الكافية» بحيث تتضمن تعددًا GIs‏ في عملية الاستشهاد بعضهم P gaas‏ 
ريما يكون ذلك صحيحًاء لكن مهما كانت طبيعة القراءة الطبيعية للموضوعات العاديةء 
يمنح التنوع في فضاء المدونات القراءَ Lab‏ واسعًا من الرؤى تَوْخذ في الاعتبار عند 
ظهور أي موضوع مهم إلى السطح, مثل هذا الموضوع الذي )35 سالنجر. وعند ربط 
هذا التنوع في الرؤى بنظام السمعة الآخذ في النضوجء والذي يقلل من تأثير هيمنة بعض 
الآراءء سيعني هذا سهولة تحقيق التوازن بين الرؤى المتطرفة وبين التصويبات التي 
i E EAE P‏ 

هكذا تنشأ مصداقيةء والتي حتى إن كانت غير مكتملة فإنها تقيّد بصورة مختلفة. 
على شبكة إن بي سي نيوز أن تقلق بشأن أرباحها؛ حيث إن تقاريرها تؤثر عليها على 
نحو متزايد. أما المدونات فلا أرباح ترجى من ورائها؛ حيث تعتبر بصورة عامة فضاءات 
هواةء لكن السمعة تعد Sole‏ مقيّدًا للاثنتين» وقد تسبّب التنافس بين نمطي الصحافة في 
تحسين كليهما بصورة متزايدة. فنحن نحظى اليوم ببيئة أكثر ثراءً لحرية التعبير AST‏ 
مما كان عليه الحال قبل خمس سنوات مضت» بيئة تقلل فيها المدونات من تجاوزات 
الصحافة التجارية وتنظمها (أي المدونات) تكنولوجيا سمعة ترشد القارئ مثلما ترشد 
الكاتب. 

ستبقى الأخطاء. وكل شخص يمتلك مثالا مفضلًا على الأخطاء. يتمثل نموذجى 
القن القسة الح درغم أن آل تون ا عر اور وداه Sica‏ يرق خلال 
مقابلة مع شبكة سي إن إن في 4 مارس 1444- في هذه Š ALLL‏ على سؤال عن الفرق 
بين جور وبرادلي» قال جور الآتي: 


خلال خدمتى في كونجرس الولايات Baath!‏ اتخذت مبادرة بإنشاء الإنترنت. 
اتخذت المبادرة في دفع عدد من المبادرات التي أثبتت أهميتها للنمو الاقتصادي 
والحماية البيثية لبلادناء Las‏ عن عمليات تطوير في نظامنا التعليمى 30 


مثلما هو واضح من السياقء لا يقول جور إنه اخترع تكنولوجيا الإنترنت» لكنه 
«أخذ المبادرة في ads‏ عدد من المبادرات» التي كانت مهمة للبلاد. في المقابل» رُويت 


Yeo 


الكود المنظّم للفضاء الإلكتروني 


القصة من منظور أن جور «اخترع الإنترنت»؛ حيث كرر all‏ صحفي الإنترنت دكلان 
ماكولا day‏ أسبوعين على النحو التالي: «ذكر نائب الرئيس قصة غير صحيحة بالمرة زعم 
من خلالها اختراعه للإنترنت.» لم تنمح هذه الرواية المغلوطة قط. في دراسة صدرت 
ale‏ "دول iat phyla Jule‏ خلس T nde‏ ونان يدون Dl‏ 
الآتي: «نبيّن انتصار الرواية الكاذبة حول مقولة جور على الرواية الصحيحة في الخطاب 
السياسي السائد بهامش كبير. يعتبر هذا فشلًا واضمًا في سوق Kall‏ وهو ما aid‏ 
a‏ 

لا يخفف من وطأة هذه القصة إلا سهولة توثيق الكذب فيهاء وذلك بفضل الإنترنت. 
قام سث فنكلشتاين» وهو مبرمج salg‏ نشطاء مناهضة برامج الرقابة» بإنشاء صفحة 
على الإنترنت جمع فيها المقابلة الأصلية والروايات التالية عنها.”” تعتبر هذه الصفحة 
النموذج الأفضل لما يمكن أن يكون عليه الإنترنت» لكن للأسف» لم تتجاوز هذه الميزة 
عالم الإنترنت. 


(؟) وسائل تنظيم التعبير: البريد الإلكتروني المزعج والمواد الإباحية 


على الرغم من كل هذا الحديث عن حب حرية التعبير» لا يمانع معظمنا من أعماقهم في 
تنظيم التعبير قليلًا بصورة صحية:؛ على الأقل في بعض السياقات» أو على JÄI‏ سيتحمس 
AST sue‏ هنا الوم ف Loo AST pail oS‏ كان Lali dale‏ 1455 يرجم هذا 
التغيير إلى فتتين من التعبير صارتا مصدرًا للإزعاج للكثيرين على الشبكة؛ ألا وهما: 
البريد الإلكتروني المزعجء والمواد الإباحية. 

أعني ب «البريد الإلكتروني المزعج» رسائل البريد الإلكتروني التجارية الإعلانية غير 
المرغوب فيها التي يجري إرسالها في حزم هائلة. يشير التعبير «غير المرغوب فيها» 
إلى عدم وجود علاقة بين daoii‏ والمستقبل» وتشير كلمة «تجارية» إلى رسائل بريد 
إلكثروني لا ققمل الوسائل السياسية::ويشير التهبير:«يزيد إلكتروني» إلى جميع وسائط 
التفاعل في الفضاء الإلكتروني (بما في ذلك المدونات)؛ حيث لا يقتصر على رسائل البريد 
الإلكتروني بمعناها guall‏ وتشير «حزم» إلى العديد se)‏ ما شئت) من الرسائل التي 
يحرف ] i E Gav tell‏ 

لا أعني ب «المواد الإباحية» الفحش أو المواد الإباحية التي تتعلق بالأطفال» لكني 
أعني هناما تطلق عليه المحكمة الدستورية العليا في الولايات المتحدة تعبيرًا ane‏ 


Yeu 


حرية التعبير 


Guia‏ «يسبب الضرر Pupil‏ تعتبر هذه هي الفئة المسموح بها قانونًا للتعبير 
الجنسيء على الأقل بالنسبة إلى الكبار لا للصغار. أما الفحش والمواد الإباحية التي تتعلق 
i EENE S OA‏ 

يختلف هذان النوعان من التعبير؛ المواد الإباحية والبريد الإلكتروني المزعج» أحدهما 
عن Si‏ لكنهما متشابهان في بناء التنظيم الذي يتطلبه كل منهما. لا يجب منع أي 
من هذين النوعين من خلال التنظيم؛ إذ لا يمانع البعض في تلقي رسائل بريد إلكتروني 
غير مرغوب فيهاء وهناك من هم مسموح لهم دستوريًا بالاطلاع على المواد الإباحية. في 
القايل: هفاك فة من الأقران ممن ريدو توق الشلظة اللارمة لجح عل الذوغين: 
وهما: معظمنا فيما يتعلق بالبريد الإلكتروني المزعجء والآباء فيما يتعلق بالمواد الإباحية. 
هذه رغبة لتحقيق نوع من «تنظيم التعبير». يبقى السؤال في LAS‏ دعم هذه الرغبةء أو 
فيما إذا كان القانون سيدعمها. 

أؤيد LL‏ هذا الشكل من أشكال تنظيم التعبير في sgag JB‏ معمار مناسب» 
«لكن كيف تستطيع اعتناق فكرة التنظيم بهذه السهولة؟» ريما يتساءل من لا يؤيدون 
التنظيم: «هل نسيت أهمية قيم حرية التعبير؟» 

إذا كان من يحبون هذا النمط من التنظيم يقرءون Gar‏ فسيجدون إجا 
سريعة على تهمة الرقابة oda‏ يتضح عند التفكر SGU‏ أن - وفق المعنى الذي gob‏ 
الفصل السابع - البريد الإلكتروني المزعج والمواد الإباحية Liga LIS‏ يخضعان للتنظيم 
فالقضاء «allyl!‏ يقال ارال اع :فى الفا ASI‏ وي ga‏ :ما إذا کان ا عملا 
التنظيم في الفضاء الواقعي يمكن تحقيقه في الفضاء الإلكتروني. 


iG “غ,‎ 


(: 


(Y-Y)‏ وسائل تنظيم الفضاء الواقعى: البريد الإعلانى المزعج والمواد الإباحية 


فگر Soh‏ في الرسائل الإعلانية في الفضاء الواقعي. في ظل المعنى الذي gob‏ في الفصل 
aa‏ ا فو ا و ا و 
egret ert)‏ من خلذل اط الد اة ال داه مها 

أو القاتوة؛ حقو الؤسافل التتظومية dud‏ عمليات الاحتيال والخداع الألاعيبَ التى 
قو ريه ك1 درسلوة الوسافل الريدرة all PACU‏ اا ي و لاا بتكم 
لتنظيم مكثف ehle Le)‏ سوى قراءة إعلانات إخلاء المسئولية على موقع ببليشرز كليرنج 


هاوس سويبستيكس). 


EV 


الكود abit!‏ للفضاء الإلكتروني 


ثانيًا: تنظم الأعراف الاجتماعية رسائل البريد الإعلانية في الفضاء الواقعى. هناك 
شعو ماح عا ھی ا لای ate‏ أما BIEN‏ يعن اا کے ارج lia‏ ا کی 
مسموح به؛ فهو شيء لا يدافع dic‏ أحد. 

wal Silay Glau! els Ue‏ الأعلاقية بي oLadll‏ الوا ی ر اال 
البريدية في الفضاء الواقعى مرتفعة» وهو ما يعنى أن العاف مكها حصي أن فون Cale‏ 
قبل إرسالها. تؤدي هذه الآلية السوقية إلى تقليص حجم رسائل البريد الإعلانية التي 
يجري إرسالها في الفضاء الواقعي l‏ 

رابعًا: ينظّم المعمار رسائل البريد الإعلانية في الفضاء الواقعي. فنحن نتلقى رسائلنا 
مرة واحدة فقط يوميًاء وهو ما يجعل من السهولة بمكان فصل رسائل البريد العادية 

عن الرسائل الإعلانيةء بل من السهولة بمكان التخلص من رسائل البريد الإعلانية دون 

Fi‏ عليه selling ciel pees‏ الإعلانية في الفضاء الواقعي إذن كبيرة. 

تؤثر هذه العوامل ا على تقييد نشر رسائل البريد الإعلانية في الفضاء الواقعي. إن 
sac‏ هذه alan LE bdi roe‏ دوق الرقت مجاه اعرا يكب اى 
تنظّم هذه القيود الأربعة إذن ما يجري عمله. 

ينطبق الأمر نفسه على المواد الإباحية. 

تخضع المواد الإباحية إلى تنظيم شديد في الفضاء الواقعي» مرة أخرى لا نعني 
بالمواد الإباحية الفحش أو المواد الإباحية التي تتعلق بالأطفالء بل ما تطلق عليه المحكمة 
الدستورية العليا في الولايات المتحدة تعبيرًا صريحًا Guia‏ «يسبب الضرر poi‏ 
يخضع الفحش والمواد الإباحية التي تتعلق بالأطفال إلى التنظيم LAÍ‏ غير أن نمط 
تنظيمها مختلف. fad‏ الفحش والمواد الإباحية التي تتعلق بالأطفال على الجميع في 
الفضاء الواقعى (الولايات المتحدة). أما المواد الإباحية فلا تُحظر إلا على الأطفال. 

كن E a alee ag a)‏ نمق خلال الأماظ الأريفة N‏ 
تتوجه هذه الأنماط الأربعة جميعها إلى هدف واحد؛ ألا وهو: إبعاد الأطفال عن المواد 
الإباحية مع ضمان إمكانية اطّلاع الكبار عليها (أحيانًا). 

أولاء يخدم القانون هذا الهدف. biis‏ القانون في العديد من الولايات القضائية 
ais‏ بيع المواد الإباحية إلى الأطفال.*” منذ عام VATA‏ على الأقل» عندما أصدرت المحكمة 
الدستورية العليا حكمًا في قضية جنسبرج ضد نيويوركء”*” جرى دعم هذا التنظيم. 
تشترط الولايات على بائعي المواد الإباحية بيعها إلى الكبار فقطء مثلما تشترط على بائعي 
المواد الإباحية التأكد من هوية المشترين. 


TEA 


حرية التعبير 


لا تقتصر عملية التنظيم على القانون فقط. تنظم الأعراف الاجتماعية المواد الإباحية 
أيضًا. تقيّد الأعراف الاجتماعية بيع المواد الإباحية بصورة عامة؛ Gus‏ ينظر المجتمع 
بعين الازدراء إلى مستهلكي المواد الإباحيةء وهذا الازدراء لا شك يؤدي إلى الحد من بيع 
المواد الإباحية. تشجع الأعراف الاجتماعية أيضًا سياسة إبعاد المواد الإباحية عن الأطفال. 
ولا يرغب المتعاملون في المواد الإباحية أن ينظر إليهم الآخرون على أنهم فئة تفسد 
المجتمع. يُنظر إلى بيع المواد الإباحية عمومًا على أنها مسألة تؤدي إلى فساد الأخلاق» وهو 
ما pias‏ قيدًا على المتعاملين مثلما هى قيد على الجميع. 

شقن Maas Lely sl LAT goad‏ تعن Sigal Gaby! sig! GIS JAI‏ 
Lai 5‏ الواقعي. لا يمتلك الأطفال الكثير من الأموال. نظرًا GY‏ بائعي المواد الإباحية 
يميزون بين المشترين بناءً على هويتهمء بهذا يساهم البائعون في إثناء الأطفال عن شراء 
المواد الإباحية. 

في المقابل» تفترض الوسائل التنظيمية للقانون» والسوقء والأعراف الاجتماعية وجود 
وسيلة تنظيمية أخرى تسمح بوجود الوسائل الثلاث الأخرى؛ ألا وهي: وسيلة التنظيم 
عن طريق المعمار. يصعب في الفضاء الواقعى إخفاء حقيقة كون أحد الأشخاص ib‏ 
Lew tay‏ هذا الطفل كفا tag‏ لكن دون أو م ذلك مق ما نظا لزن gel‏ 
طفل لا يستطيع إخفاء عمره» ونظرًا لأن المواد الإباحية باع مباشرة Gog‏ لوجه إلى 
المشترين» تجعل معماريات الفضاء الواقعي تكلفة الاستعانة بوسائل التنظيم عن طريق 
القانون والأعراف الاجتماعية أقل تكلفةء ومن ثم فعّالة. 

تؤثر هذه المجموعة من الوسائل التنظيمية في الفضاء الواقعى على السيطرة إلى 
درجة كبيرة على نشر المواد الإباحية دان SILI‏ كمقر هة هذه الؤساكل التنظيمية 
كاملة — حيث يستطيع أي طفل يريد الحصول على مواد إباحية أن يحصل عليها — 
لكن لا يشترط في الوسيلة التنظيمية أن تكون كاملة حتى تصبح فعّالة. يكفى أن تجعل 
هذه الوسائل التنظيمية المواد الإباحية غير متوافرة بصورة عامة. i‏ 


ves 


الكود abit!‏ للفضاء الإلكتروني 


(Y-Y)‏ وسائل تنظيم الفضاء الإلكتروني: البريد الإلكتروني المزعج 
والمواد الإباحية 


يجري تنظيم البريد الإلكتروني المزعج والمواد الإباحية بصورة مختلفة في الفضاء 
الإلكترونى. Jee‏ آخرء الأنماط التنظيمية الأربعة نفسها تقيّد البريد الإلكترونى المزعج 
الوك Lala‏ و l asea a a‏ 

EE gull القرق الأول ف‎ EEEN fa 
أموالًا في الفضاء الواقعىء لكنها لا تكلف أموالًا في الفضاء الإلكترونىء أو لا تكلف أموال‎ 
كثيرة. إذا أردت توزيع و صورة ل «فتاة لطيفة» في الفضاء الواقعيء فريما لا يكون‎ 
من قبيل المبالغة أن يتكلف ذلك مليون دولار. لا يكلف توزيع هذه الصورة في الفضاء‎ 
في واقع الأمر. فطالما توافر لدى المستخدمين وسيلة للاتصال بالفضاء‎ Éi الإلكتروني‎ 
الإلكتروني وجهاز مسح وثائق» يستطيع المستخدمون مسح صورة الفتاة اللطيفة ثم‎ 
توزيع الصورة الرقمية عبر شبكة يوزنت لأكثر من مليون شخص فيما لا يزيد عن‎ 
تكلفة الاتصال بالإنترنت.‎ 

مع انخفاض تكلفة الإنتاج بهذه الصورة» يجري إصدار كميات أكبر من المواد 
الإباحية في الفضاء الإلكترونى أكثر مما في الفضاء الواقعى. بالإضافة إلى els‏ توجد 
أنماط من المواد الإباحية في الفضاء الإلكترونى لا تتوافر في الفضاء الواقعىء مثل المواد 
الإباحية للهواة» والمواد الإباحية التي يجري إنتاجها لغير أغراض تجارية. لا يمكن أن 
يوجد هذا النمط من المواد الإباحية في الفضاء الواقعى. 

ثم إن هناك بالإضافة إلى ذلك الطلب. يمكن الاطلاع على المواد الإباحية في الفضاء 
الإلكتروني - أحيانًا وفي أماكن كثيرة - دون مقابل. 5855 الآلاف من المواقع التجارية 
مواد الإباحية دون مقابل كأحد أساليب جذب المستهلكين. توجد أيضًا مواد إباحية أكثر 
في السياقات غير التجارية» مثل يوزنت» أو في مواقع المواد الإباحية المجانية. مرة أخرى, 
يُترجّم هذا السعر المنخفض إلى طلب أكبر. 

يوجد phas‏ هذا العرض والطلب في سوق يتمتع بالحماية الدستورية على الأقل 
في الولايات المتحدة. يتمتع الكبار Gas‏ دستوري في الولايات المتحدة للاطلاع على المواد 
الإباحية» بمعنى عدم وجود ما يمكن أن تقوم به الحكومة لتعيق الأفراد (ريما دون 
أسباب معقولة) عن الاطلاع على مواد إباحيةء لكن هناك في المقابل سوقًا آخر للمواد 


حرية التعبير 


الا ك الحا اللاسعؤريةوكبكلق aad GAH SNA Casa‏ 
الأطفال من الاطلاع على المواد الإباحية. 

مثلما رأينا في القسم السابق» حتى ينجح هذا النوع من التنظيم؛ يجب توافر وسيلة 
بسيطة Goud‏ لمعرفة من يكون Slab‏ مثلما رأينا خلال صفحات هذا الكتاب» هذا ملمح 
يتعلق بالمعمار لا يتوافر في الفضاء الإلكتروني. لا يعني ذلك أن الأطفال لا يستطيعون 
إخفاء هويتهم كأطفال في الفضاء الإلكتروني. ففي الفضاء الإلكترونيء لا توجد حقائق 
لإخفائها. يدخل المستخدمون إلى الفضاء الإلكتروني دون هويةء ويذكرون عن أنفسهم 
ا ققطة و إن كان ذلك VUE‏ يمكن” الحطقى ss ae‏ ا 
الأطفال في الفضاء الإلكتروني إلى الكشف عن هوياتهم كأطفالء» ومن ثم لا يتعرضون 
إلى إجراءات التمييز التى eee‏ لها الأطفال في الفضاء الواقعى. لا يريد أحد أن يعرف 
أن حون هن جوتي القاضرء Say‏ كم لا يتشا عن المفمان المعلومات الأسناسية: اللازمة 
R‏ حرق asia‏ 

يتمثل الآثر المترتب على ذلك في أن الوسائل التنظيمية التي تسعى إلى منع الأطفال 
من الاطلاع alg! Ye‏ الإناحية ف الفضاء ESS GLuN past YUL io ASIN)‏ 
عن أسباب عدم نجاحها في الفضاء الواقعي؛ ففي الفضاء الواقعي هناك بائعون يرغبون 
في تجاوز القانون, أو لا يشعرون cols‏ دافع في الالتزام يه. أما قي الفضاء الإلكترونيء 
حتى لو أراد البائع أن يلتزم بالقانون» فإن القانون لا يمكن الالتزام sed We‏ 
معمار الفضاء الإلكتروني الأدوات اللازمة لتمكين الأفراد من الالتزام بالقانون. 

ينطق AN‏ تسه عل الرسافل اة ر هذه الوسائل تشاع اقتا 
قوع الخادن: جا رسال هذ الوساكل GNI aa‏ ميق olds og: cael E‏ 
الواقعي من رغبة جمع الأموال هذه. تعني تكاليف إرسال رسائل إعلانية أن الحملات 
الح وق le Gases‏ كبير Qa‏ واا هى"الحملات gill‏ وخر إوسال حال هده 
الرسافل كط فر فا يكرت حكن فى هت العا ضيف الراك والأعراف 
الاجتماعية طبقة أخرى من القيودء لكن يظل أهم هذه القيود هو التكلفة. 

ف Lill‏ :تمدن فال اتال @ cLaall‏ ووو أن فة ارال السا 
الإعلانية أقل بكثيرء وهو ما يزيد بصورة UBL‏ من كمية هذه الرسائل التي يصبح من 
الطبيعي» وفق معادلة التكلفة oie‏ إرسالها بهذه الكميات» وحتى لو كنت تحقق ريمًا 
کت Ge‏ 1ن )13 Las! Jus) UWS eats‏ الإملانية GAR‏ من لصفن Ld‏ 
يزال بمقدورك أن تكسب أموالا. 


الكود abit!‏ للفضاء الإلكتروني 


وهكذاء مثلما هو الحال مع المواد الإباحيةء يعني وضع أطر dole‏ حاكمة مختلفة 
را قفون وهاي ت مقطفة Coie‏ امرك path eras‏ الاق dual‏ 
والرسائل الإعلانية بصورة جيدة في الفضاء الواقعي. أما في الفضاء الإلكتروني» فيعني 
هذا التختلدك ق الاد أن ها لا مخضم إل ونان تتظيفية. فقالة عل piglet‏ 

وهكذا نصل إلى السؤال الذي استهللنا به هذا القسم: هل هناك طريقة «لتنظيم» 
الرسائل الإعلانية والمواد الإباحية وصولًا إلى المستوى التنظيمي الذي يخضعان له في 
الفضاء الواقعي؟ 


(Y-Y)‏ تنظيم المواد الإباحية على الشبكة 


من بين جميع صور تنظيم التعبير الممكنة على الشبكة (مع تنحية حقوق التأليف والنشر 
جانيًا (dad‏ كان كونجرس الولايات المتحدة متحمسًا للغاية لتنظيم المواد الإباحية. لم 
تارم ode‏ الحعاضة عل الرقع كن ذلك clad of‏ 40 اک ی Cra‏ جومت لم 
يتمكن التشريع الأول من الصمود طويلًاء فيما يواصل التشريع الثاني را اا 3 
صراعه للنفان عبر القضاء. 
كان التشريع الأول نتاج حالة فزع؛ ففي الوقت الذي بدأت فيه الشبكة في النفاذ 
إلى الوعي العام» ظهر جانب غير محمود للشبكة أولًا. كان ذلك هو المواد الإباحية عليها. 
انتشر القلق من المواد الإباحية في الولايات المتحدة في وقت مبكر من 5.1550” كان 
مصدر هذا القلق هو زيادة sae‏ المستخدمين العاديين على الشبكة» ومن ثم زيادة عدد 
المستخدمين من الأطفالء بل وزيادة استثنائية في توافر ما أطلق عليه كثيرون المواد 
الإباحية على الشبكة. أشارت دراسة GS‏ للغاية (وخاطتة تمامًا) شرت في دورية 
«جورج تاون لو ريفيو»» أن الشبكة تكتظ بالمواد الإباحية.'* نشرت مجلة «تايم» قصة 
عن توافر المواد الإباحية على الشبكة.*” تلقى أعضاء مجلس الشيوخ طلبات Able‏ 
يطالبهم فيها أصحابها بفعل أي شيء لتنظيم «المواد الإباحية». 
استجاب الكونجرس لهذه المطالب من خلال قانون آداب الاتصالات. كان هذا 
القانون الذي تميّز بالغباء الشديد بمنزلة طعنة في قلب التعديل الأول من الدستور؛ 
حيث جعل القانون نقل مواد «غير مهذبة» عبر الشبكة إلى الأطفال bill‏ أو توفير 
هذه المواد في أماكن يستطيع الأطفال القضّر الاطلاع عليها جريمة. في المقابلء منح هذا 
القانون مستخدمي الشبكة Go‏ يتحدثون بصورة غير مهذبة دفاعًا؛ حيث إذا التزم هؤلاء 


Yor 


حرية التعبير 


بالحذر واتخذوا خطوات معقولة فعّالة في عدم التحدث مع JULY‏ بصورة غير sige‏ 
يستطيع هؤلاء أن يتحدثوا «بصورة غير مهذبة» بعضهم مع das‏ 

كان هناك ثلاث مشكلات على الأقل مع قانون آداب الاتصالات» كان أي منها SLES‏ 
بالقضاء عليه تمامًا.“ تمثلت المشكلة الأولى في نطاق التعبير الذي كان ينظمه القانون؛ 
فلم يكن عدم التهذيب يندرج ضمن أنماط التعبير التي يملك الكونجرس السلطة اللازمة 
لتنظيمها Ye)‏ الأقل ليس خارج سياق بث البرامج)."“ مثلما ذكرت» يملك الكونجرس 
سلطة تنظيم التعبير الذي «يسبب الضرر óil‏ مثل قضية جنسبرج ضد gag‏ 
على أن مثل هذه الأنماط من التعبير تختلف Ge LLG‏ نمط التعبير الذي يطلق عليه 
«غير مهذب». من هناء كانت الضربة الأولى الموجهة ضد القانون هو اتساع نطاق تطبيقه 
كثيرًا. 

تمثلت المشكلة الثانية في الغموض. كان شكل الدفاعات المسموح بها واضهًا؛ فما 
دام هناك وجود لمعمار إقصاء الأطفالء يُسمح بالتعبير غير المهذب» لكن المعماريات 
المتوافرة في ذلك الوقت لإقصاء الأطفال عن المواد الإباحية غير المهذبة كانت تتسم بالبدائية 
النسبية» وكانت مكلفة إلى حد كبير في حالات أخرى. لم يكن واضحًا لتلبية اشتراطات 
القانون ما إذا كان يجب أن تتسم المعماريات بالفعالية الشديدة أم بفعالية معقولة 
وحسب» بالنظر إلى حالة التكنولوجيا المتوافرة في ذلك الوقت. في الحالة الأولى: لا وجود 
للدفاعات؛ حيث يتكلف المنع الكامل للأطفال عن الاطلاع على مواد إباحيةء أو المشاركة في 
محادثات غير مهذبة؛ أموالًا By ABLE‏ الثانية: لم تكن تكلفة تحقيق aie‏ فعّال معقول 
غير كامل مرتفعة للغاية. 

تمثلت المشكلة الثالثة في رد فعل الحكومة ذاتها. في دفاعها عن موقفها أمام 
المحكمة الدستورية العليا في ۱۹۹۷ء لم تقم الحكومة بالكثير لتضييق نطاق التعبير الذي 
يجري تنظيمه» أو توسيع نطاق دفاعات المتفاعلين على الإنترنت للتفاعل بحرية في أي 
صورة شاءوا. التزمت الحكومة بالتعريف الهائم العريض للغاية الذي حدده الكونجرس 
للسلوك غير المهذب» كما أظهرت الحكومة lági‏ ضعيفا للطريقة التي يمكن أن تمنع بها 
التكنولوجيا السلوك غير المهذب. وبينما كانت المحكمة الدستورية العليا تدرس القرارء 
لم dy‏ أن ثمة طريقة لوضع نظام يحدد تعريف السلوك المهذب Le‏ يحقق اشتراطات 
القانون دون أن يؤدي ذلك إلى تقييد حرية المتفاعلين على الإنترنت. 

استجاب الكونجرس إلى هذه المشكلات مرة أخرى عن طريق تمرير قانون ثان 


d 


يستهدف حماية الأطفال من المواد الإباحية؛ ألا وهو: قانون حماية الأطفال على الإنترنت 


Yor 


الكود abit!‏ للفضاء الإلكتروني 


alal‏ 42.1519 كان القانون متوافقًا بصورة أفضل مع الاشتراطات الدستوريةء وكان 
يهدف إلى تنظيم التعبير الذي «يسبب الضرر للقصر»» وكان يسمح للمواقع التجارية 
بتوفير مثل هذا النمط من التعبير ما دامت هذه المواقع تتحقق من عمر المستخدم. على 
الرغم من ذلك» أصدرت المحكمة الدستورية العليا قرارًا بمنع إنفاذ القانون. 43 

يستجيب القانونان إلى مسألة شرعية ومهمة. لا شك في أن للآباء الحق في حماية 
أبنائهم من هذا النمط من التعبير» ومن المفهوم LLS‏ محاولة الكونجرس مساعدة الآباء 
على ضمان هذه الحماية للأيناء. 

رغم ذلكء كان كلا القانوتين غير دستوريّين؛ لا كما أشار البعض لعدم وجود 
طريقة يستطيع الكونجرس من خلالها مساعدة LI‏ لكن لأن الطريقة التي حددها 
الكونجرس لمساعدة الآباء تضع قيودًا غير ضرورية على التعبير المشروع cl)‏ على حرية 
تعبير البالغين). 

في رأيي» ثمة قانون دستوري يستطيع الكونجرس تمريره» وسيكون له أثر مهم 
على حماية الأطفال من المواد الإباحية. 

حتى GS‏ كيف يبدو تشريع كهذاء Gale‏ أن نبتعد SAE‏ عن قانون آداب الاتصالات 
وقانون حماية الأطفال على الإنترنت؛ لتحديد الأهداف المشروعة لقانون تنظيم التعبير 
هذا. 

رسخت قضية جنسبرج ضد نيويورك” وجود نمط من blaf‏ التعبير die‏ 
البالغون Gall‏ في ممارسته فيما لا يتمتع الأطفال بهذا الحق. تقوم الولايات بتنظيم هذا 
النمط من التعبير لضمان Usury‏ صوره إلى المستخدم المناسب» وحجبه عن المستخدم 
peer wiles‏ 

من ناحية المفهوم» حتى ينجح هذا التشريع يجب Ge GLY‏ سؤالين: 

)١(‏ هل مقدم المحتوى يقدم محتوّى «قابلًا للتنظيم»؛ أي محتوّى «يسبب الضرر 


Sane 
هل المتلقي مسموح له بالاطلاع على هذا المحتوى؛ أي هل هو قاصر؟‎ (Y) 
مع الإجابة عن هذه الأسئلة. يصبح منطق هذا التشريع كالتالي:‎ 


إذا كان 
(المحتوى == SLU‏ للتنظيم) 


$ 


حرية التعبير 


فيما بين مقدم المحتوى ومتلقيه. من الجلي أن مقدم المحتوى هو الأقدر على الإجابة 
فق (Spode Mies cea ALG tat gifts ite‏ 
حادق a a‏ وإذاتكاق .هذا EA BEN)‏ سكن (GN‏ قو فات: 
فيما بين مقدم المحتوى ومتلقيه؛ يتضح أن المتلقي هى الأقدر على الإجابة على السؤال 
SU‏ را هقر A eas‏ .فخ الصددية الرالقة ونكان عن مهدع الشتزى 
التحقق من عمر المتلقي؛ حيث يستطيع المتلقي وحده تحديد عمره بأقل الصور تكلفة. 

وضع فاكوق ا BSR‏ وقادون les‏ ال ed San‏ 
عن السؤال الأول على مقدم المحتوى» فيما وضعا fie‏ الإجابة على السؤال الثاني على 
عدج لتر وود قد مها كان A E‏ نهدن ها ]3 SE‏ هذا SiS peat‏ 
للتنظيم» وكان على مقدم المحتوى ومتلقيه التعاون Lao‏ للتحقق من عمر المتلقي. إذا 
E‏ ع at‏ نوكا NRE E BEN‏ 
مرا ار 

Site SE A a AAR AS AE‏ بيه 
منتج إباحي في نيويورك» فعليك تحديد ما إذا كان محتوى ما تبيعه «يسبب الضرر 
ارو عن و كان الشخصن :الذي فيه اتی ككك فا 
الفا فف اا pag‏ ضور ة جر Se‏ افد ر Ge‏ اقل يا 
التكلفة العالية التي تتطلبها الإجابة على السؤال الثاني. في الفضاء الواقعيء تعتبر الإجابة 
تلقائية تقريبًا (مرة أخرى» يصعب على الطفل إخفاء حقيقة كونه طفلًا). عندما لا تكون 
الإابة A‏ نظام patti‏ التكلفة لتطد يد الهوية Lind)‏ لاعن ل 
المثال). في الفضاء الإلكترونيء في المقابل» يشكّل أي نظام إجباري لتحديد الهوية Ése‏ 
ع م ار :وتلق وک ی کل قانون Tila:‏ الأطفان عن الوت على مقدم 
المحتوى أن يتحمل عبء إقامة نظام دفع باستخدام بطاقات الائتمان» وعلى المتلقي أن 
ale gs‏ الوك peng slat‏ انقلا دكي SUA cabin‏ سن مواد يحوي 
الدستؤر تداولها: ١‏ 
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هناك جانب آخر في قانون آداب الاتصالات وقانون حماية الأطفال على الإنترنت يبدو 
Bog nd‏ لكنه في الواقع غير ذلك؛ ألا وهو: أن كلا القانودين يُحمّلان مسئولية تبعات 
هذين التشريعين على الجميع» بما في ذلك أولتك الذي يمتلكون a‏ دستوريًا للاستماع 
إلى هذه المواد الإباحية. بعبارة آخرى» يتطلب هذان القانونان أن يظهر الجميع إثباتات 
هويةء رغم أنه لا يُمنع دستوريًا من ممارسة Go‏ تداول مواد إباحية إلا الأطفال. 

قارن إذن بين الأعباء التي يلقي بها القانونان المشار إليهما بإطار تنظيمي مختلف؛ 
نظام يضع عبء الإجابة على السؤال الأول Le)‏ إذا كان المحتوى AiL Gls‏ أو لا) 
على مقدم المحتوى» ويضع عبء الإجابة على السؤال الثاني Le)‏ إذا كان المتلقي شخصًا 
قاصرًا أو لا) على المتلقى. 

تعتبر إحدى دا الإطار التنظيمي بسيطةء بل غير فعّالة وغير عادلة بالنسبة 

إلى مقدم المحتوى» وتتمثل في الاشتراط ob‏ تحجب مواقعٌ الإنترنت الاطلاع على المواد 
الإباحية وتداولها من خلال صفحة تنص على الآتي: «يعتبر محتوى هذه الصفحة Glia‏ 
AHL‏ اضغط هنا إذا كنت شخصًا قاصرًا.» Jénai‏ هذا التصور التنظيمي الطفل 
مسئولية تحديد العمر» لكن من الواضح أن هذا التصور لا يحقق أي أثر على الإطلاق 
في منع الأطفال من الاطلاع على المواد الإباحية وتداولها. بصورة loging JÍ‏ يعتبر هذا 
التصور غير Jole‏ بالنسبة إلى مقدمي المحتوى؛ حيث قد يتداول مقدمو المحتوى محتوّى 
«يسبب الضرر ÉN‏ في الوقت الذي لا يعتبر كل من päi‏ هذه المحتويات S‏ 
يبيع مواد إباحية. يعتبر هذا النمط من حجب المحتوى ree‏ للمستخدمين بصورة سلبية 
للبعض» وفي حال توافر نظام لا يلقي بالمسئولية على المستخدمين بنفس هذا القدرء 
تغل هده الصؤزة اف ell ea a‏ الداع لها قير وري 

ما هى إذن البديل القابل للتطبيق لهذا التصور التنظيمي؟ 

سأوضح هذا النظام من خلال مثال محدد. بمجرد ذكر المثال» سيصبح من السهولة 
بمكان إدراك الموضوع الأعم الذي أطرحه هنا. 

يعرف الجميع أبل ماكنتوش. يسمح هذا النظام» مثل أي نظام تشغيل حديث آخرء 
للمستخدمين بإنشاء «حسابات» خاصة على جهاز محدد. وقد قمت بإنشاء حساب لابني 
ويليام Y)‏ يتجاوز عمر ابني ثلاث سنوات» لكنني أريد أن أكون مستعدًا). عندما قمت 
بإنشاء هذا الحساب» قمت bas‏ إعدادات algal‏ تحكم الآباء»؛ وهو ما يعني أن أتحكم 
کو ع alll‏ ی ا ysis‏ شط اتضال ا ت د اال 
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A 


ابني به. تجعل «أدوات تحكم الآباء» من المستحيل Glee‏ تغيير هذه الإعدادات؛ حيث 
يحتاج من يريد ذلك إلى معرفة كلمة المرور التي وضعها المتحكّم في نظام الإعداداتء 
وإذا لم يجر الكشف عن كلمة المرورء فسيكون العالم الذي يلج الأطفال إليه من خلال 
جهاز الكمبيوتر هو ذلك العالم الذي حددته إعدادات الوصول التي اختارها الآباء. 

افترض أن أحد هذه البرامج التي أستطيع الاختيار بينها هى برنامج تصفح يمتلك 
خاصية يمكن أن نطلق عليها خاصية نمط تصفح أطفال. ستجري برمجة هذا المتصفح 
etal Glee‏ عل ee‏ عل الشركة Aull‏ هذه العلامة 
باسم علامة «ضار eáil‏ أو <H2M>‏ اختصارًا. تميّز هذه العلامة المميّزة» أو بلغة 
الشبكة «تاج»» أي محتوّى يعتقد pds‏ المحتوى في ب ضرره على pall‏ ومن لن 
يُظهر برنامج التصفح أي محتوّى تميّزه علامة <H2M>‏ هذه. على سبيل «JEM‏ ستظهر 
E‏ هل شاشة ھا ed als‏ مک خا ف کد الأطفال 
نفس محتواها المعتاد» باستثناء الجزء الذي تم تمييزه بالعلامة المميزة .<H2M>‏ 

وهكذاء إذا جرى تمييز عالم الشبكة العالمية عن طريق علامات lily <H2M>‏ 
قام مصممو برامج التصفح clin‏ هذه الخاصية التي ترشح المحتوى في برامجهم, 
فسيستطيع الآباء إعادة ضبط الخواص في أجهزتهم؛ بحيث لا يستطيع أبناؤهم الاطلاع 
على أي محتوّى تميّزه العلامة <11231>؛ ويذا يتحقق الهدف المتمثل في تمكين الآباء من 
السيطرة على المحتويات التي يطلع عليها أبناؤهم بأقل عبء ممكن على مقدمي المحتوى 
المتمتعين بحقوقهم الدستورية في عرض ذلك المحتوى. 

كيف نستطيع إذن أن نجعل (معظم) ale‏ الشبكة jid‏ بعلامات <H2M>‏ التي 
تحدد المحتوى الضار بالقصر؟ 

هذا هو دور الحكومة. بعكس قانون آداب الاتصالات وقانون حماية الأطفال على 
الإنترنت» يتمثل التشريع اللازم لإنجاح هذا النظام - في حدود نجاح هذا النظام» وهو ما 
سنناقشه لاحقا AST‏ - في تمييز مقدمي المحتوى على الإنترنت للمحتوى الذي يقدمونه. 
لن يشترط على المقدمين حجب المحتوى» Sly‏ يشترط eae‏ 
مطلوب من مقدمي المحتوى على الإنترنت هو تمييز المحتوى الذي يعتبر pail la‏ 
عن طريق علامات التمييز المناسبة. 

لن تصير هذه العلامات المميّزة في المقابل بمنزلة علامات عامة يراها الجميع aud‏ 
الموقع بأنه موقع للمواد الإباحية. لا يشبه اقتراح العلامات في هذا السياق الاقتراحات 


vov 
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(البلهاء في رأيي المتواضع) بتمييز مجالات محددة Sex Jia‏ أو XXX‏ على الإنترنت خاصة 
بالمواد الإباحية. لا يصح أن يجري توجيه المستخدمين إلى منطقة إباحية خاصة على 
الإنترنت حتى يستطيعوا الاطلاع على مواد خاصة بالكبار فقط على مواقعهم. بدلا من 
ذلك» يتمثل اقتراح العلامات المميزة في أن تبقى العلامة <H2M>‏ خافية عن المستخدم 
العاديء إلا إذا كان المستخدم يبحث عنها قاصدّاء أو يرغب في حجب هذا المحتوى بنفسه. 

بمجرد تنفيذ الحكومة هذا القانون» ستُوفْر لدى مصممي برامج التصفح الدافع 
اللازم لتضمين هذه التكنولوجيا (البسيطة للغاية) في برامجهم للتصفح. وبالنظر إلى 
تكنولوجيا برنامج تصفح شبكة الإنترنت موزيلا مفتوح المصدر - وهو البرنامج الذي 
يسمح لأي مستخدم بإضافة أي تطبيق يراه إليه — تعتبر تكلفة عملية بناء هذا المتصفح 
الال ور Aa SAN UR‏ هذا یی سوه els,‏ دمو 
رامد ا که يرامع ا alts AN‏ التعرف :من هذه العلاقة لزه 
واا ge‏ ذلك داقع قوس LM weal‏ اكام مات فة مع كذ 
التحكّم في الأماكن التي يزورها أطفالهم على الإنترنت. 

من هناء وفق هذا الحلء ssi‏ «القانون» Lila‏ (من خلال فرض العقوبات على غير 
الملتزمين) للمواقع التي تحتوي على مواد «تسبب الضرر للقصّر»؛ كي تغير «المعمار» (من 
خلال إضافة العلامات <H2M>‏ المميزة)» وهو ما يخلق بدوره panal elgur‏ برامج 
التصفح, بل أسواقًا Ss‏ لإضافة أدوات ترشيح محتوّى جديدة» بحيث EM‏ الآياء 
حماية أطفالهم. تقع المستولية الوحيدة هنا على عاتق مقدم المحتوى؛ حيث لا يلقي هذا 
الحل بأي أعباء على متلقي المواد الإباحية القانوني على الإطلاق. بالنسبة إلى هذا المتلقيء 
ابوه ف ا الحياة عل الشتكة GaN‏ و عا يكذ درام الت 
عن العلامة <H2M>‏ المميزةء تعتبر هذه العلامة غير مرئية بالنسبة إلى مستخدم الشبكة. 

«لكن ألا يعتبر هذا العبء الملقى على عاتق مقدم المحتوى غير دستوري؟» من 
الصعوبة القول بذلك» خاصة وأنه — في الفضاء الواقعي - من الدستوري إجبار مقدم 
المحتوى على إبعاد المحتوى الذي hubs‏ الضرر i‏ عن الأطفال. لا شك في أن ثمة 
Ése‏ ملقى على عاتق مقدم المحتوىء» لكن يتمثل السؤال الدستوري فيما إذا كان هناك 
وسيلة أخرى لا تلقي بمثل هذا العبء على عاتق مقدم المحتوى بحيث تحقق هذه المنفعة 
المهمة. 

«لكن ماذا عن المواقع الأجنبية؟» لا يستطيع الأمريكيون تنظيم ما يقع في روسيا. 
على عكس ما تظنء يعتبر ذلك غير صحيح تمامًا. ومثلما سنرى في الفصل التالي» هناك 
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الكثير مما تستطيع الولايات المتحدة القيام به وما تقوم به بالفعل بغرض السيطرة على 
ما تقوم به الدول الأخرى. 

على الرغم من ذلكء ريما يساورك القلق فيما إذا كانت الدول الأخرى ستّطيع 
القانون الأمريكى؛ حيث إنه من غير المحتمل أن ترسل حكومة الولايات المتحدة قوات 
مشاة البحرية للتخلص من المواقع التي لا تلتزم Ley‏ يُمليه القانون الأمريكي. بالتأكيد 
هذا ا SUR‏ ر مييق called Cai, isl Al‏ كنا کد اف متاك 
سوق قائم يمكّن من عملية ترشيح المحتوى بناءً على الموقع الجغرافي. ومبدئيّاء يمكن 
استخدام خدمة مسح عناوين بروتوكولات الإنترنت ضمن برنامج التصفح نفسه الذي 
يرشع pludtub cegiall‏ ا <H2M>‏ اللمؤزة duns‏ يمكق زيازة المواتء الأمزيكة 

«لكن ألا يمكن للأطفال التغلب على هذه العقبة؟» ASL‏ سيستطيع بعض 
الأطفال ذلك. في المقابلء لا تمثل نسبة نجاح أي تشريع (في مقابل برامج تتبع القذائف 
الصاروخية) مائة بالمائة. يتمثل السؤال الذي تطرحه المجالس التشريعية فيما إذا كان 
القانون سيجعل الوضع أفضل حالًا.”* يعتبر حجب المحتوى الإباحى بدرجة كبيرة من 
خلال ME 2 ALi‏ الميرة (od‏ كير le gay‏ معن كافنا Sgt asus, Ss‏ 5 
جدوى حقيقية. 

«لكن لماذا لا نعتمد على أدوات ترشيح المحتوى التى يستخدمها الآباء والمكتبات 
في أجهزتهم؟ لا تتطلب أدوات ترشيح المحتوى الطوعية أي قوانين Suse‏ ومن ثم لا 
تتطلب أي رقابة ترعاها الدولة لتحقيق أهدافها.» 

هذه هي الرؤية التي أريد أن أزيحها ile‏ حيث تجلب هذه الرؤية جميع أخطاء 
Baill‏ عرحلة عقيل فاون افا او رو J]‏ ااه Jo‏ :سوال Gpe‏ 
الفضاء الإلكترونى. 

A)‏ بكد E‏ ا ا المفريع ا اة 
لممارسة عملية اختيار مهمة. تعتبر عملية تمكين الآباء من القيام بذلك مصلحة ضرورية 
للدولة. ريما يُطلق الأطفال الذين لا يستطيعون الاطلاع على المحتوى الإباحي؛ نظرًا لأن 
آباءهم مارسوا عملية الاختيار هذه على ذلك اسم «رقابة»» لكن لا يُعد هذا استخدامًا 
مفيدًا للمصطلح. إذا كان هناك سبب مشروع لحجب هذا الشكل من أشكال الاطلاع على 
أحد أنواع المحتويات؛ فهو تنظيم التعبير. لا يوجد سبب آخر لإطلاق أسماء أخرى على 
ذلك. 
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sb‏ خذ Lay‏ مسألة تفضيل «مرشحات المحتوى الطوعية». إذا كان هدف 
المرشحات الطوعية هو تحقيق الهدف نفسه (أي حجب التعبير الذي جرى تمييزه من 
خلال العلامة H2M‏ وفقط هذا النمط من التعبير) فسأساند هذه المرشحات GB‏ وقاليًاء 
لكنها ليست كذلك في واقع الأمر. وحسب الوصف القوي للاتحاد الأمريكي للحريات 
المدنية (بعد فترة وجيزة من الفوز في القضية التى أدت إلى إلغاء قانون آداب الاتصالات؛ 
tly‏ على أسباب من بينها أن مرشحات المحتوى تعتبر وسائل J‏ قدرة على التقييد من 
التنظيم الحكومي)؛ فإن: 


رماد ما تبقى من قانون الاتصالات للسلوك غير المهذب كان لا يزال يحترق 
في بطءء عندما دعا البيت الأبيض إلى لقاء قمة لتشجيع مستخدمي الإنترنت 
على تقييم تعبيرهم SIS‏ ولحَضُ قادة صناعة البرمجيات على تطوير ونشر 
أدوات حجب «التعبير غير الملائم». كان اللقاء طوعيًا بطبيعة الحال؛ Sus‏ 
ادعى البيت الأبيض عدم ممارسته الضغط على أحد. في المقابل» أصاب الاتحاد 
الأمريكى للحريات المدنية وآخرين الهلعٌ ... من خلال مسار لقاء القمةء 
اتابن الطاس رااان وار deed‏ مق السول عه أن 
منع أي تعبير خلافي عن الرأي ... لم يكن أي اقتراح من الحاضرين أو الإعلان 
عن شيء محدد هو ما تسبب في شعورنا Geil‏ بل الفشل في بحث التداعيات 
بعيدة Gall‏ لتصورات تقييم صور التعبير وحجب المحتوى على الإنترنت.“ 


يعتبر مثار قلق الاتحاد الأمريكي للحريات المدنية بديهيًا؛ حيث لم تود مرشحات 
المحتوى» التي وفرها السوقء إلى توفير إمكانية إجراء عمليات ترشيح بصورة ASI‏ 
عمومية مما تتطلبه مصلحة الدولة المشروعة في ذلك — من خلال حجب صور التعبير 
التي تميزها علامة <H2M>‏ — فحسبء بل إن هذه المرشحات تؤدي عملية تصفية 
المحتوى بطريقة لا تسم بالشفافية على الإطلاق. كانت هناك قصص مريعة كثيرة عن 
مواقع جرى إدراجها في مرشحات المحتوى (ومن ثم حجبها) لأسباب لا تتعلق بالمحتوى 
الإباحي على الإطلاق Ly)‏ في ذلك تناول بعض المواقع بالنقد لمرشحات المحتوى). F‏ 
عندما يُحجب محتوّى من خلال المرشحاتء لا توجد سبل كثيرة للتغلب على ذلك. تعتبر 
cola ds yo‏ المحتوئ مجرذ قواكغ 'توصية للمحتؤيى؛ فلا تسنتطيع: عل سبيل shatas JEN‏ 
موقع زاجت لأنه يقوم بتوجيه العملاء إلى المنافسين. 
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لا يتمثل طرحي هنا في منع مرشحات المحتوى أو عدم السماح للآياء بحجب المزيد 
toad Ge‏ ع الا Leif‏ يض طيحن فى اننا ]13 Ye Gustel‏ كراد ارد 
بها فوته حه صو تعر RN‏ ا قاضة ی Stal‏ اتا 
بصورة أكثر حكمة وفعالية. 

يضع هذا الإطار العام للطرح النهائي الذي أقدّمه هنا. مثلما ذكرت من البداية 
يجب أن يكون تركيزنا على حرية التعبير لا على دور الحكومة فقط في تقييد حرية 
التعبير. من هناء بين «حلين» لإحدى مشكلات التعبير - Jo‏ يتضمن الحكومة ويقمع 
حرية التعبير على نطاق محدود» Gay‏ لا يتضمن الحكومة ويقمع حرية التعبير على 
نطاق واسع - يجب أن تنحاز بنا القيم الدستورية لتفضيل الحل الأول» يجب أن تقودنا 
قيم التعديل الأول (حتى لو لم يكن التعديل الأول مباشرة) إلى تفضيل نظام تنظيم 
للتعبير يتسم بالشفافية والقابلية للمحاسبةء نظام يؤدي فيه دور الحكومة أو حيادها 
إلى قمع صور للتعبير تمتلك الحكومة مصلحة مشروعة في قمعها. بعبارة أخرىء لا يعني 
تدخل الحكومة «بالضرورة» في الحل أن هذا الحل ليس مناسيًا ويوفر الحماية للحقوق. 

تعتبر مرشحات المحتوى الخاصة التي ie Gadd‏ السوق حتى الآن مكلفة 
وشاملة لكل شيء؛ حيث تحجب هذه المرشحات محتوّى يقع خارج نطاق صلاحية 
الدولة في تنظيم التعبير. ويجري دعم مرشحات المحتوى هذه لغياب بديل آخر أقل 
تقييدًا لحرية التعبير. 

تستهدف المرشحات العامة اللازمة (وهي المرشحات التي تمكنها العلامة <H2M>‏ 
المميزة) بصورة لصيقة في إطار صلاحيات الدولة المشروعة. وفي حال وجود نزاع حول 
هذه العلامة المميزة - إذا رأى أحد المدعين Gall‏ المدني» على سبيل المثال» ضرورة 
تمييز أحد المواقع الذي يحتوي على معلومات تتعلق بسرطان الثدي من خلال العلامة 
<H2M>‏ - تتوافر الفرصة للقائمين على الموقع SLY‏ إجراءات قانونية ضد ذلك. LÍ‏ 
إذا كانت عملية ترشيح المحتوى هذه تتم من خلال برمجيات خاصة:؛ فلا يوجد في واقع 
الأمر سبيل لاتخاذ الإجراءات القانونية ضد مثل هذا القرار. لا يملك نشطاء حرية التعبير 
في هذه الحالة إلا LLS‏ مقالات قوية تدعم وجهة نظرهم» لكنها مقالات لا يطلع عليها 
كثيرون؛ مثل الالتماس الشهير للاتحاد الأمريكي للحريات المدنية. 

استغرقت منظمات الحقوق المدنية الرئيسة طويلًا حتى تدرك هذا التهديد الذي 
يواجه قيم حرية التعبير. يركز تقليد الحقوق المدنية بصورة مباشرة على الإجراءات 
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الكود المنظّم للفضاء الإلكتروني 


الحكومية وحدها. سأكون آخر من يقول بعدم وجود مخاطر Tee‏ جراء سوء التصرفات 
dia Sal‏ لكن هناك في المقابل LAÍ‏ مخاطر تتهدد حرية التعبير eha‏ سوء تصرف 
الشركات الخاصة. ولا يخدم الرفض القاطع لتدبر التهديد الذي يمثله سوء تصرف 
الحكومة في مقابل التهديد الذي يمثله سوء تصرف الشركات الخاصة؛ القيمٌ التي يسوقها 
التعديل الأول. 

«ماذا إذن عن تكنولوجيات ترشيح المحتوى العامة مثل بي آي سي إس؟ ألا تعتبر 
تكنولوجيا بي آي سي إس بمنزلة حل يتجنب «مشكلة القائمة السرية» التي جرى 
تحديدها؟» 

تشير بي آي سي إس GLASI‏ إلى «مجموعة الشبكة العالمية لمنصة اختيار محتوى 
الإنترنت». رأينا قبل ذلك تكنولوجيا شبيهة بتكنولوجيا بي آي سي إس (هي في الواقع أحد 
أبناء تكنولوجيا بي آي سي إس) في الفصل عن الخصوصية؛ ألا وهي تكنولوجيا منصة 
تفضيلات الخصوصية. مثل تكنولوجيا بي آي سي إس» تعتبر تكنولوجيا منصة تفضيلات 
الخصوصية بروتوكولًا لتقييم وترشيح المحتوى على الشبكة. في سياق الخصوصيةء كان 
المحتوى يتألف من مجموعة من التفضيلات تتعلق بممارسات الخصوصيةء وكان يجري 
تصميم النظام العام بحيث يساعد الأفراد على الاختيار بين بدائل هذه الممارسات. 

تنطبق الفكرة نفسها على صور التعبير على الإنترنت. تقسّم تكنولوجيا بي آي 
سي Gul‏ مشكلة ترشيح المحتوى إلى قسمين؛ ألا وهما: قسم تمييز نوع المحتوى (تقييم 
المحتوى)» ثم قسم ترشيحه Ge)‏ خلال حجب المحتوى cls‏ على هذا التقييم). كانت 
الفكرة قائمة على أساس أن مبتكري البرمجيات سيتنافسون لابتكار برامج تستطيع 
تنفيذ عمليات ترشيح وفق عمليات التقييم» وتتنافس شركات تقديم المحتوى ومؤسسات 
التقييم في تقييم المحتوى. يقوم المستخدمون بعد ذلك باختيار برامج الترشيح ونظم 
التقييم المناسبة؛ فإذا أراد المستخدمون, Se‏ الحصول على نتائج تقييم محتوى اليمين 
المسيحيء فسيستخدمون نظام التقييم الخاص بهء وإذا أراد المستخدمون الحصول على 
نتائج تقييم محتوى اليسار الملحدء يستطيعون استخدام نظام التقييم هذا. وعن طريق 
اختيار من يقيّم المحتوى إذن نختار المحتوى الذي نرغب في أن يقوم برنامج الترشيح 

يتطلب هذا النظام بعض الافتراضات؛ أولًا: تقوم شركات ابتكار البرمجيات بكتابة 
الكود اللازم لترشيح المحتوى (جرى تنفيذ ذلك حقيقة في بعض برامج التصفح الرئيسة). 
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حرية التعبير 


GG‏ تقوم مؤسسات تقييم المحتوى بتقييم محتويات الشبكة. لا يعتبر هذا بطبيعة 
الحال جهدًا يسيرًا؛ حيث لم تنهض مؤسسات التقييم Jay‏ لتنفيذ مهمة تقييم مليارات 
صفحات الإنترنت. HIE‏ تمتلك المؤسسات» التي قامت بإجراء عمليات تقييم لمحتويات 
الشبكة بطريقة تسمح بسهولة ترجمتها من نظام تقييم إلى GAT‏ ميزة تنافسية تتفوق 
بها على مؤسسات التقييم الأخرى. تستطيع هذه المؤسسات» على سبيل JÖN‏ بيع أحد 
نظم التقييم إلى حكومة تايوان» ثم تطوير نظام تقييم آخر مختلف قليلًا وبيعه إلى 
حكومة gh‏ بي إم». 

ا فقت تة كذ الفرضيات الثلاث» يمكن إذن تطبيق أي عدد من نظم التقييم 
على الشبكة. فوفق تصور مبتكريهاء ستعتبر تكنولوجيا بي آي سي إس حيادية بين نظم 
التقييم» وحيادية ضمن برامج ترشيح المحتوى. سيوفر النظام لغة يمكن من خلالها 
تقييم المحتوى على الشبكةء مثلما يمكن اتخاذ قرارات حول كيفية استخدام هذا المحتوى 
الذي جرى تقييمه من جهاز إلى آخر. 4# 

gas‏ الحيادية Gad‏ طيبًاء وهي تبدى مثل فكرة يجب على صانعي السياسات 
اعتناقها؛ فأسلوب تعبيري عن ALT‏ يختلف عن أسلوب تعبيرك عن آرائك. Jo GIS‏ 
ف القت والاسكباع cla LS‏ يحب Gh‏ تؤسس :نظمًا:تحمئ: هذه الحرية .وتبدو 
تكنو ل وهنا فكي اتن كه MENON‏ بين الج E‏ 

3 اا تنطوي تكنولوجيا بي آي سي إس على «حيادية» أكثر مما نعتقد. لا 
EEE‏ :تكنو لو كنا بي ای م adh‏ ا كل ای BN‏ ف pot A=‏ 
ol AL‏ بالاختيان بان Chal‏ متنوع من نظم التقييم الذي يبون بها - بل هي حيادية 
أيضًا على المستوى الرأسي؛ حيث تفرض عملية ترشيح المحتوى على أى مستوّى في 
aaia‏ التوزيع. ظن معظم من اعتمدوا استخدام هذه التكنولوجيا للمرة الأولى بأنها 
تكنولوجيا تقبع جالسة في جهاز المستخدم؛ حيث تقوم بعملية ترشيح المحتوى وفق 
رخات هذا ا في المقابلء لا يوجد أي شيء في تصميم تكنولوجيا بي آي سي س 

يمنع المؤسسات والشركات التي pii‏ خدمات الاتصال بالإنترنت من ترشيح المحتوى 
T‏ قد تقع عملية ترشيح المحتوى في أي مستوّى في سلسلة التوزيع؛ أي على مستوى 
المستخدم» أو الشركة التي من خلالها يستطيع المستخدم الاتصال بالإنترنت» أو شركة 
تقديم خدمات الاتصال بالإنترنت» أو حتى المحيط الجغرافي الذي يعيش فيه المستخدم. 
بعبارة أخرىء لا يوجد أي شيء في تصميم هذه التكنولوجيا يتطلب أن تكشف برامج 
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الكود abit!‏ للفضاء الإلكتروني 


ترشيح المحتوى عن وجودها. من الممكن أن تكون عملية ترشيح المحتوى في معمار مثل 
معمار تكنولوجيا بي آي سي إس غير مرتية» بل يعتبر خفاء هذه التكنولوجيا في بعض 
صورها كوا من سیا 

يجب أن يطلق هذا صافرات التحذير لكل من هم حريصون على حماية قيم 
التعديل SA!‏ حتى لو كان البروتوكول LL‏ في مجمله. (ريما) يتمثل أحد الآثار 
المترتبة غير المقصودة في أن نظام بي آي سي إس لا يوفر فقط طريقة لترشيح المحتوى 
لا تتسم بالشفافيةء بل إنه - من خلال GE‏ سوق لتكنولوجيا ترشيح المحتوى — 
ينتج مرشحات لما هو أكثر بكثير مما أثير في قضية جنسبرج ضد نيويورك. هذه 
بالطبع» كانت الشكوى المشروعة للاتحاد الأمريكي للحريات المدنية ضد قانون آداب 
الاتصالات الأصلي. في المقابلء pad‏ السوقء الذي يتطابق ذوقه مع ذوق المجتمع» من 
عملية ترشيح المحتوى؛ فالأعراف المجتمعية لأي مجتمع تقع في صلب برامج ترشيح 
المحتوىء وهي مرشحات تمتاز باتساع نطاقها كثيرًا عن المرشح الضيق مثلما كان الحال 
في قضية جنسبرج ضد نيويورك. يمكن أن يتسع نظام ترشيح المحتوى كثيرًا وفق رغبة 
المستخدمين» أو يتخصص AST‏ فأكثر حسبما ترغب مصادر ترشيح المحتوى. 

يعتبر الحل المتمثل في الاستعانة بعلامة التمييز H2M‏ إضافة إلى خاصية نمط 
تضيقح JM!‏ بحل OOS gust shy‏ ناه حرف وسح .هذا Jali‏ يوضم apie‏ 
خاصة لصور التعبير. في المقابل» لا تتوافر أي دوافع Cal‏ مقدمي المحتوى باستبعاد 
المتلقين؛ إذ على العكس من ذلك تتوافر الدوافع لدى مقدمي المحتوى للحصول على 
متلقين أكثر لا أقل. لا توجد أي اشتراطات لترشيح المتلقين سوى الاشتراطات Ay gill‏ 
اشتراطات تعبير «جنسبرج». بما أن الدولة تضع هذه الاشتراطات» يمكن وضع هذه 
الاشتراطات محل الاختبار في ضوء الدستورء فإذا وجد أن الدولة تتجاوز AS‏ حدود 
صلاحياتها في تقييد حرية التعبيرء يمكن الحد من تغوّل سلطتها حينئذ. 

يتمثل الفرق إذن بين هذين الحلين في قابلية النظام في كل منهما للتعميم. قد يؤسس 
نظام ترشيح المحتوى معمارًا يمكن استخدامه لترشيح أي نوع من صور التعبير؛ وهكذا 
قد تتخطى الرغبة في ترشيح يح المحتوى الحد الأدنى المسموح به في الدستور. وقد يؤؤسس 
نظام تقسيم المحتويات وفق الهويات معمارًا لحجب المحتوى لم يكن يهدف في الأساس 
إلى تحقيق عملية حجب تتسم بهذه الشمولية. 

أي النظامين نفضّل؟ 
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حرية التعبير 


لاحظ القيم التي يتضمنها كل نظام. كلا النظامين يمثلان حلولًا عامة لمشكلات 
خاصة. لا يقتصر نظام ترشيح المحتوى على حالة التعبير في قضية جنسبرج ضد 
نيويورك؛ حيث يمكن الاستعانة بهذا النظام في تقييم وترشيح أي aa‏ آمل شيع 
الإنترنت» كما أن نظام تقسيم المحتوى وفق هويات المستخدمين لا يقتصرء GBs‏ على 
التقسيم فقط في حالة التعبير كما في قضية جنسبرج ضد نيويورك؛ حيث يمكن الاستعانة 
بحل التقسيم بناء على هوية المستخدمين من JAYI‏ عن طريق استخدام علامة التمييز 
<11211>؛ لوضع تصورات أخرى تتعلق بحماية الأطفال. من هناء يمتلك كلا النظامين 
تطبيقات تتخطى DÈS‏ حدود المواد الإباحية على الشيكة. 

هذا على الأقل من ناحية المبدأ. على الرغم من ذلك» يجب أن نسأل عن طبيعة 
الدوافع لتطبيق الحل فيما يتجاوز المشكلة المطروحةء وما هي معوقات تطبيق الحل في 
سياقات أخرى؟ 

نبدأ هنا في تمييز الفرق المهم بين النظامين. عندما يجري منعك من الاطلاع على 
محتوّى بسبب شهادة اعتماد تحملهاء تراودك رغبة في معرفة السبب. عندما يقال إنك لا 
تستطيع زيارة موقع معين» يستطيع الشخص الذي منع من زيارة هذا الموقع Stu‏ من 
حقيقة ذلك. قد يكون هذا الإقصاء ميررًا في بعض الأحيان» GSI‏ عندما لا يكون كذلك 
يمكن التغلب عليه. يبني نظام التقسيم إذن في داخله نظامًا يرسي حدوده؛ فلا يستطيع 
أي موقع aio‏ أي مستخدم من زيارته دون أن يعرف هذا المستخدم ذلك."” 

أما نظام الترشيح فهو مختلف؛ فإذا لم يستطع المستخدم الاطلاع على المحتوى» فلا 
يعرف طبيعة ما جرى حجبه. ربما يجري ترشيح المحتوى عبر تكنولوجيا بي آي سي 
إس في مكان ما من المنيع بحيث لا يعرف المستخدم بحدوث ذلك. drial ase”‏ 
تصميم تكنولوجيا بي آي سي إس يتطلب الكشف عن حقيقة ما يجري حجبه مثلما هو 
الحال في نظام التقسيم. من هناء تصبح عملية ترشيح المحتوى من المنبع أيسرء وأقل 
شفافيةء وأقل تكلفة من خلال تكنولوجيا بي آي سي إس. 

sl NAR es‏ هنا بعملية کر لكوداف کا کے لحتو دک 
عنصري حلول ترشيح المحتوى؛ تمييز المحتوى» ثم حجبه بناءً على عملية التمييز هذه. 
ربما نرى في عملية تمييز المحتوى خطورة أكبر مما في عملية الحجب. إذا جرى تمييز 
المحتوى» يصبح من الممكن متابعة من يحصل على ماذا دون أن يجري حتى حجب 
الاطلاع على المحتوى. ربما يؤدي ذلك إلى إثارة مخاوف أكبر مما في حالة Gam‏ المحتوى؛ 
إذ تتضمن عملية حجب المحتوى إخطار المستخدم بذلك على الأقل. 
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الكود المنظّم للفضاء الإلكتروني 


يجب أن تزعجنا هذه الاحتمالات فقط في حال توافر الأسباب للتشكيك في القيمة 
التي تتضمنها عملية ترشيح المحتوى بصورة dele‏ وترشيح محتوى المصدر بصورة 
خاصة. أعتقد أننا نملك هذه الأسباب» لكنني يجب أن أقرّ ob‏ قلقي ينبع من مصدر 
آخر للغموض الكامن في ماضينا الدستوري. 

توجد قيمة لا سبيل إلى إنكارها في عملية ترشيح المحتوى؛ فنحن جميعًا نرشح 
ونستبعد من المحتوى أكثر مما نعالج. وبصورة ole‏ نحن Lai‏ أن نختار أدواتنا 
لترشيح المحتوى بدلا أن يختارها الآخرون لنا. إذا قرأت صحيفة نيويورك تايمز بدلا من 
صحيفة وول ستريت جورنالء أقوم في واقع الأمر باختيار أداة ترشيح محتوّى تتوافق 
مع فهمي لقيم كل صحيفة. ومن الواضح أنه في أي حالة من هذه الحالات» لا يجب أن 
تكون هناك مشكلة في ذلك. 

في المقابل» هناك قيمة LÁT‏ في مواجهة المحتوى غير المرشح. Lay‏ نرغب كأفراد في 
تجنب الموضوعات التي تتعلق بالفقر أو عدم المساواة ومن ثم ربما نفضل أن نستبعد 
هذه الحقائق من Lille‏ في مقابل ذلك» ستكون هذه مسألة في غاية البشاعة من وجهة 
نظر المجتمع» إذا قام المواطنون باستبعاد المشكلات التي لا تتعلق بهم؛ حيث إن هؤلاء 
المواطين نفسو مشار القاذة الذين اجون هده المشكلات Pleads‏ 

في الفضاء الواقعيء لا نقلق كثيرًا حيال هذه المشكلة؛ حيث إن عملية الترشيح تتسم 
بعدم الكمال» فمهما حاولت أن أتجاهل موضوع الأشخاص المشردينء فلن أمضي إلى 
مصرفي دون المرور ببعض الأشخاص المشردين في الشارع» ومهما حاولت أن أتجاهل 
موضوع عدم المساواةء فلن أقود السيارة إلى المطار دون أن أمر بأحياء تذكرني بكيف 
أن الولايات المتحدة أمة لا تتحقق فيها المساواة. تفرض جميع أنواع الموضوعات التى 
انكل a‏ فا شما عر Glad‏ هذه الوضوعات انتباهي ف"الفضناة الراشعى 
بقطع النظر عن خياراتي الخاصة في عملية الترشيح. ١ ١‏ 

بطبيعة الحالء لا ينطبق هذا الأمر على الجميع؛ حيث يستطيع الأثرياء ثراء Lal‏ 
عزل أنفسهم عما لا يرغبون في رؤيته. خذ he‏ بمدير المنزل في إحدى الضيعات 
الإنجليزية في القرن التاسع عشر؛ حيث يجيب مدير المنزل على السائلين ولا يسمح 
بدخول من يظن أنهم سيسببون إزعاجًا لسيده. يعيش هؤلاء الأشخاص حياة معزولة 
تمامًا عن الآخرين» مثلما هو الحال مع بعض الأشخاص في الوقت الراهن. 

في مقابل ذلك» لا يعيش معظمنا هذه الحياة حيث يجب أن نواجه مشكلات 
الآخرين» oly‏ نفكّر في الموضوعات التي تؤثر على مجتمعنا. يجعلنا هذا التعرض لمشكلات 
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الآخرين وللموضوعات التي لا تتصل بنا مباشرةً مواطنين أفضل. *” إننا نستطيع مناقشة 
موضوعات تؤثر على الآخرين والتصويت عليها بصورة أفضل إذا كنا نعرف Gab‏ عن 
المشكلات التي يواجهونها. 

ماذا يحدث إذن إذا جرى التخلص من عورات نظام ترشيح المحتوى؟ ماذا يحدث 
لو استطاع الجميع استخدام مدير منزل؟ هل يتوافق هذا العالم مع قيم التعديل الأول؟ 

يرى البعض أن الجواب بالنفي. يدفع كاس سنستاين» على سبيل المثال» Gb‏ 
واضعي الدستور اعتنقوا ما يطلق عليه المفهوم «الماديسوني» للتعديل الأول.*” يرفض 
هذا المفهوم فكرة أن مزيج التعبير الذي نراه يجب أن يعتمد فقط على الاختيارات 
الفردية.*” nas‏ هذا المفهوم على Glad‏ تعرضنا Gab‏ من الموضوعات التي نحتاج 
إلى فهمها إذا أردنا أن نصير مواطنين بحق. يرفض هذا المفهوم إذن أي معمار يجعل 
اختيارات المستهلك (الفردية) هى الاختيارات السائدة. لا يعتبر الاختيار مسألة سيئة في 
geal ae et egal Le‏ كانه الات gs‏ أل :كال cis‏ ع ليل بلع ستولا 
بول نقطة مشابهة للغاية: 


ماذا سيعني الأمر لو جرى تقسيم الجماهير إلى مجموعات صغيرة كل منها 
ها مات الخاصة؟ ماذا جمس gh GAIN‏ أن أحتدة اباك للموضنات 
والاهتمامات لم يعد يضعها مجموعة صغيرة من وسائل الإعلام التي يتعرض 
لها ال ds‏ هذا اتاد ق الح كك عاك Lapis (ill eli!‏ 
انصياع الجماهير. يعتمد تماسك وفعالية أي مجتمع ديمقراطي على نوع من 
أنواع الساحات العامة التي Jub‏ فيها الجميع بآرائهم» وحيث يتعامل الجميع 
مع أجندة موضوعات AS ide‏ مهما كان حجم خلافهم حول الحلول المقترحة 
للمشكلات المطروحة 55 


على الجانب الآخرء يوجد فقهاء قانونيون» She‏ جيفري ستون» يصرون بقوة على 
عدم وجود مثل هذا المثال الأبوي في أي موضع في تصور حرية التعبير الذي اعتنقه 
واضعو دستورنا.*” يدور التعديل الأول بصورة أساسية حول منع سيطرة الدولة على 
الاختيارات الشخصية. ويما أن تمكين عملية الاختيار الشخصي لا تعد مشكلة في ضوء 
هذا النظام» لا يمثل أي من النظامين UBS‏ كاماد لترشيح المحتوى. 

يكشف هذا الخلاف بين أساتذة القانون النابغين في جامعة شيكاجو عن لبس كامن 
آخرء ومثلما هو الحال مع حالات أخرى للبس الكامنء لا أظن أننا سنحل المشكلة إذا 
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التمسنا الحل في الطرح الماديسوني. وياستخدام حجة سّنستاين نفسها لدحض Zob‏ 
سنستاين» يمكن القول بأن التعديل الأول الذي وضعه واضعو الدستور كان اتفاقا 
نظريًا غير مكتمل» ومن السهولة بمكان الإقرار بأن التعديل الأول لم Lis‏ حالة عملية 
الترشيح الكاملة للمحتوى. لم diua‏ واضعو التعديل الأول تخيّل lle‏ يجري فيه 
استخدام تكنولوجيا بي آي سي إسء ولم يتفقوا بكل تأكيد على نطاق تطبيق التعديل 
الأول في مثل هذا العالم. إذا كان ¿ لنا أن نفضل أحد النظامين على الآخر» يجب أن نقوم 
بذلك من خلال دعم القيم التي نريد تبنيها بدلا من الادعاء Ob‏ هذه القيم جرى تبنيها 
من قبل واضعي الدستور. 

أي القيم نختار إذن؟ في رأييء لا يجب أن نختار نظام الترشيح الكامل.”” لا يجب 
أن نصمم أكثر النظم فعالية في تحقيق الرقابةء of‏ على الأقل لا يجب أن نقوم بذلك 
بطريقة تسمح بعملية ترشيح غير مرئية للمحتوى من Quill‏ ولا يجب أن نتبنى نظام 
الترشيح الكامل طالما أن الاتجاه العالمي السائد هو الترشيح الزائد عن الحد لأشكال 
التعبير. إذا كان ثمة شكل من أشكال التعبير ترى الحكومة مصلحة في السيطرة عليه 
فلتكن هذه السيطرة إذن واضحة abel‏ المستخدمين. يعتبر التدخل السياسي ممكنًا فقط 
إذا كانت عملية التنظيم تتّسم بالشفافية. 

من هناء أصوت لصالح نظام لا يؤدي إلى تغيير القيم العامة المهمة تغييرًا جذريًا. 
يعتبر نظام التقسيم الذي يجعل JULY‏ يحددون هوياتهم GIS‏ أقل جذرية في تغيير 
القيم العامة من نظام ترشيح المحتوى الذي يشترط في واقع الأمر تمييز جميع صور 
التعبير. لا يعتبر نظام التقسيم J‏ جذرية فحسبء بل J‏ تمكينًا (من الأشكال 
cee Asa ee‏ يطلب كل sad oie oat‏ معان اشوا بولا يمجن pees‏ 
نطاق تنظيمه بسهولة بحيث يصير ISA‏ تنظيميًا أكثر شمولًا. 

SE ا ا‎ te ts. 
المحتوى شينًا سوى الاختيار الشخصي فقط. إذا كانت الدولة تدفع في اتجاه إجراء تغيير‎ 
في المزيج بين القانون والمعمارء فلا أعبأ إذا كانت تدفع إلى هذا التغيير عن طريق القانون‎ 
من وجهة نظريء تكمن المسألة‎ OST الاجتماعية في سياق‎ GLA طريق‎ Gey Glu في‎ 
في النتيجة لا في طريقة تحقيق الهدف. هل يحمي النظام الذي ينشأ عن هذه التغييرات‎ 
قيم حرية التعبير؟‎ 

ينتاب البعض هوس بشأن التمييز بين القانون والفعل الخاص؛ حيث يرى هؤلاء 
أن التنظيم عن طريق الدولة هي مسألة محل شك دائم في مقابل التنظيم عن طريق 


YA 


حرية التعبير 


الأفراد» الذي يرونه كمسألة تقع حتى خارج نطاق المراجعة الدستورية. لحسن Ball‏ 
يقف القانون الدستوري في معظمه في صفهم. 

مثلما ألمحت سابقًا — ومثلما أدافع أكثر عن وجهة النظر هذه لاحقًا - لا أعتقد 
ننا يجب أن نتقيّد بالحدود التي يخَطّها لنا المحامون. يجب أن يدون سؤالتا الركيس 
حول القيم التى نريد للفضاء الإلكترونى أن يحميها. سيعرف المحامون طريقة تحقيق 
ذلك. ١ i‏ 

ربما يود الشخص المتشكك المزعج الذي يتابع عن كثب أمثلة عدم اتساق الرأي أن 
يزعجني مرة أخرى La‏ في الفصل السابق» تبنيت معمارًا للخصوصية هو في جوهره 
معمار تكنولوجيا بي آي سي إس. تسمح تكنولوجيا منصة تفضيلات الخصوصيةء شأنها 
شأن تكنولوجيا بي آي سي إسء بإجراء عملية ترشيح للمحتوى بين الأجهزة. يتمثل 
خن فى A‏ ميا aes‏ ده ولاك او فقوا عن قور ina Lage‏ 
الخصوصية: وفي حالة تكنولوجيا بي آي سي إس هي قواعد تدور حول المحتوى. ريما 
يسأل المتشككون: كيف أعارض استخدام tia ieee As‏ فيمًا es Sia‏ 

الإجابة كما هي من قبل. تعتبر قيم التعبير مختلفة عن قيم الخصوصية. تعتبر 
السيطرة التي نريد أن نحققها على التعبير أقل من السيطرة التي نريدها في حالة 
karcie ayasi‏ الف Ge GAT bhei‏ فن من السيظرة مل ASIN‏ 
الفكرية» يجب أن نتخلى عن شيء من السيطرة في حالة التعبير. يعتبر وجود القليل من 
nee‏ و ee E‏ 

لكن هل هذه القيم مختلفة فقط لأنني أقول ذلك؟ لا. تعتبر هذه القيم مختلفة 
فقط إذا قلنا «نحن» إنها مختلفة. يتمثل طرحي الرئيس في أننا من يختار كيف نتعامل 
مع هذه القيم في الفضاء الإلكتروني. 


)٤-۲(‏ تنظيم البريد الإعلاني المزعج 

تعتبر رسائل البريد الإلكتروني أكثر المسائل التي جرى التنظير لها على الشبكة؛ فهناك 
عشرات الكتب التي تتناول أفضل الطرق للتعامل مع البريد الإلكتروني المزعج. تمتلئ 
هذه الكتب بالفگر الفنية المبتكرة لإقصاء رسائل البريد الإلكتروني المزعج» من وسائل 
الترشيح إلى إعادة التصميم الشاملة لنظام البريد الإلكتروني. 
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الكود abit!‏ للفضاء الإلكتروني 


في المقابل» يعتبر أكثر الأشياء إدهاشا لي كمحام (ومحبط في الآن عينه كمؤلف لهذا 
الكتاب) هو أن جميع هذه الأعمال تتجاهل sis} Cec‏ مهمة لا تجري معالجة مسألة 
رسائل البريد الإلكتروني إلا من خلالها؛ ألا وهي القانون. ليست المشكلة أن هذه الأعمال 
تقارن قيمة القانون في مقابل dad‏ مرشحات بيزيّن على سبيل SEM‏ ثم تخلص إلى أن 
القانون Jal‏ قيمة في تحقيق عملية التنظيم من هذه الأدوات» بل المشكلة أن هذه الأعمال 
لا تأخذ القانون في الاعتبار من الأساسء كما لى أن رسائل البريد المزعج مجرد نوع من 
مرض أنفلونزا الطيور يعيش حياته مستقلًا Glas‏ عما يريده البشر أو يفكرون فيه 

وفي هذا إغفال كبير لاستراتيجية أساسية من استراتيجيات التنظيم. مثلما قلت عبر 
صفحات الكتاب» يتمثل المدخل إلى سياسة جيدة في الفضاء الإلكتروني في توفير مزيج 
سانو هن E aN LN‏ تروف عقن كوه GRU‏ وله E‏ 
إصلاح مشكلة البريد الإلكتروني المزعج فكرة سخيفة؛ حيث يمكن Lilo‏ الالتفاف على 
الكود» وفي حال توافر الدافع GUID‏ عن الكوده Sung‏ ذلك Gay GUY‏ القاتون 
أداة لتغيير الدوافع» ويجب أن يجري استخدامه كأداة هنا أيضًا. 

يرى معظم المهتمين أن القانون لا يستطيع أن يلعب دورًا في هذا السياق؛ حيث 
إن مرسلي البريد الإلكتروني المزعج» وفق وجهة نظر هؤلاء» سيتمكنون بصورة أفضل 
من تفادي القانون عن تفادي مرشحات البريد الإلكتروني ees‏ أو على JIM‏ عندما 
أتحدث عن «البريد الإلكترونى المزعج»؛ فإننى لا أتحدث عن فيروسات. هدفي في هذا 
الجزء هو Auber‏ الانضال التي تهدف إل تيسير ye]‏ متعافلة' تجارية. كثير .من :هذه 
العاملاك Ry dual pte‏ بقل هه الى E‏ او pict‏ ال ي العم وأقراضن 
الإنقاص الفوري للوزن. في المقابل» تعتبر بعض هذه المعاملات مشروعة؛ مثل البيع 
بأسعار خاصة للبضائع المتكدسة في المخازن» أو عروض الحصول على بطاقات ائتمانية. 
تسعى هذه المعاملات جميعها إلى الحصول على شيء منك؛ JUI‏ بطبيعة الحالء إذا كانت 
هذه المعاملات تهدف إلى الحصول على JUI‏ منك» فيجب إذن أن يكون ثمة من تعطي 
الال المجؤيحي أن كول ههه العنية عدف عنلية PEE‏ 

ما الذي ينبغي أن يكون عليه هذا الشكل التنظيمي؟ 

يجب أن يكون الهدف هناء مثلما هو الحال مع المواد الإباحيةء هو التنظيم بغرض 
تشفيح ما يمكن أن راان عليه «الاتضال الرخناكي» بحيازة pal‏ يجي أن يكون ادف 
الوحيد لعملية التنظيم في حالة البريد الإلكتروني المزعج هو حجب عمليات الاتصال غير 
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الرضائيةء وتمكين عمليات الاتصال الرضائية. لا أعتقد أن هذا الهدف ينسحب على جميع 
سياقات التعبير. في هذا السياق - أي في حالة رسائل البريد الإلكتروني الخاصة أو 
المدونات ذات سعات الإنترنت المحدودةء Las‏ عن تحمل المستمع تكاليف صور التعبير 
في هذه الوسائط - يبدو من المناسب تمامًا تنفيذ عمليات تنظيمية بغرض تمكين الأفراد 
من حجب الاتصالات التجارية التي لا يرغبون في تلقيها. 

كيف يمكن إذن القيام بذلك؟ 

في الوقت الحاليء يعتبر نمط التنظيم الوحيد الذي Shs‏ بصورة فعالة على تداول 
البريد الإلكتروني المزعج هو الكود. أظهر أصحاب الكفاءات التكنولوجية مهارة فائقة 
في ابتكار أساليب لحجب البريد الإلكتروني المزعج. تتمثل هذه الأساليب في نوعين: نوع 
يعمل وفق محتوى الرسائلء ونوع آخر يعمل وفق سلوك الُرسل. 

يتمثل الأسلوب الذي يركز على المحتوى في عدد من تكنولوجيات ترشيح المحتوى 
التي تبتگر للتعرف على مضامين الرسائل. على حد وصف جوناثان رَدجرسكيء؛ تطورت 
هذه الأساليب كثيرًا. وفيما تمثل نسبة الخطأ في أساليب ترشيح المحتوى المبكرة القائمة 
على تفسير معاني الرسائل واحد من كل عشر رسائلء تعد أساليب بيزيّن الحالية بنسبة 
دقة تتراوح بين 7A4,0‏ و ,8⁄44 

في المقابل» تتمثل المشكلة الكبرى الأساسية في هذه الأساليب في سباق التسلح الذي 
ينشأ عن استخدامها.”” يمتلك مرسلو البريد الإلكتروني المزعج أدوات الترشيح نفسها 
التي يستخدمها القائمون على إدارة الشبكات في حجب رسائلهم» على الأقل في حالة إذا 
كانت أدوات الترشيح هذه تعتمد على تفسير محتوى الرسائل."” يستطيع إذن مرسلو 
مثل هذه الرسائل التلاعب بمحتوياتها حتى تستطيع اختراق نظام الترشيح؛ وهو ما 
يتطلب بدوره من كاتبي برامج الترشيح تغييرها. ashy‏ بعض هؤلاء بذلك جيدًا فيما 
لا Jais‏ آخرون هذا على النحو المطلوب. يتمثل SY!‏ المترتب على هذا إذن في أن تكون 
برامج الترشيح فعّالة أكثر من اللازم أو أقل من اللازم؛ حيث يحجب بعضها AST‏ مما 
يجبء فيما لا يحجب بعضها المحتوى بالقدر الكافي. 

يركز الأسلوب الثاني القائم على استخدام الكود في حجب رسائل البريد الإلكتروني 
المزعج على ممارسات تبادل الرسائل الإلكترونية للمرسل؛ وهو ما لا يعني الشخص 
الذي يقوم بإرسال الرسائلء بل «الخادم» الذي تنتقل one‏ الرسائل إلى المستقبل. قام 
عدد كبير من مراقبي الشبكات - وأعني بهم الأشخاص الذين يعملون لصالح الأهداف 
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الخيّرة في العالم دون وجود تنظيم قانوني لعملهم - بإعداد قوائم بخوادم البريد 
الإلكتروني الجيدة والسيئة. يجري تأليف 5 القوائم السوداء من خلال فحص القواعد 
الظاهرة التي يستخدمها خادم البريد الإلكتروني في إرسال الرسائل. ينتهي المطاف 
بالخوادم التي لا تلتزم بهذه القواعد الظاهرة في القائمة السوداء» ويقوم من يشتركون 
في هذه القوائم السوداء بحجب أي رسائل بريد إلكتروني SE‏ عبر هذه الخوادم. 

سيكون هذا النظام LSL,‏ في حال وجود اتفاق حول أفضل الطرق لتفادي «سوء 
استخدام» الخوادم. لا يوجد مثل هذا الاتفاق في واقع الأمر. هناك بدلا من ذلك اختلافاتٌ 
حسنة النية بين أشخاص طيبين حول أفضل الطرق للسيطرة على رسائل البريد 
الإلكتروني المزعج." في المقابلء ái‏ هذه الاختلافات من خلال قوة المقاطعة. يعتبر 
متلا الفاظعة لاك its‏ ف Lia pled hl asad oh Gg Ni antes‏ من دين 
مائة شخص تلقي رسائلك الإلكترونية بسبب قواعد خادم رسائل البريد الإلكتروني التي 
يتبناها المسئول عن ASLAN‏ فيجب التأكد من أن قواعد الخادم — مهما كانت تتسم 
بالتعقل — ستتغير. بالإضافة إلى ذلكء لا يوجد Žale‏ استتنافٌ لقرار إدراج saf‏ الخوادم 
في cual‏ القوائم السوداء. فمثلما هو الحال مع تكنولوجيات الترشيح الخاصة للمواد 
الإباحية» لا يوجد حل قانوني لإدراج أحد الخوادم بصورة خاطئة ضمن إحدى القوائم 
السوداء. وهكذا لا تعمل بعض أنماط خدمات البريد الإلكتروني؛ فقط لأنها لا تلتزم 
تاع الاك السوداء: 

لو كان GI‏ من هاتين التكنولوجيتينء أو كلاهماء ينجح بالفعل في وقف البريد 
الإلكتروني المزعج فسأقبلهماء لكنني منزعج بشدة من عملية الحجب التي تفتقد إلى 
gia]‏ د Eyre‏ رترت One wren Peer EPO] We Pes‏ دد إلى الت 
جد محرجة كلفتني الكثير عندما يجري التعامل مع بعض رسائل البريد الإلكتروني التي 
تلقيتها كرسائل إعلانية فيما هي غير ذلك. في المقابل» لا مانع من تحمّل هذه التكاليف 
إذا كان النظام Kal‏ إجمالا. 

لكنه ليس Keb‏ في حقيقة الأمر. ولا تزال كمية الرسائل الإعلانية تزداد. تتوقع 
مجموعة رادوكاتو أنه «بحلول عام YV‏ ستصل نسبة رسائل البريد الإلكتروني من 
إجمالي رسائل البريد الإلكتروني إلى eVe‏ بينما توجد دلائل على أن معدل نمو 
رسائل البريد الإلكتروني المزعج يتباطأء لا يوجد دليل قاطع على تباطؤ اختلاط رسائل 
البريد الإلكتروني المزعج بالرسائل العادية.”* وليس لرد الفعل التشريعي على المستوى 
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diol, الإلعترئكية الوه‎ aa ll السيطة بعل رمال‎ gale فق‎ Piety all pull 
من بالجلول ای اک‎ eal E ا‎ a) سيقي هل‎ AN أ‎ 
64 على مستوى الولايات‎ 

توو الت eae)‏ ا اديه اور ال فل جي 
LA‏ رسائل البريد الإلكتروني المشروعة التي تتدفق في حزم هائلةء والتي ليست — 
على الأقل من وجهة نظري” - رسائل بريد مزعج. تمثلت إحدى المميزات الكبرى في 
رسال ان ig ASIY‏ فى ف ك مده الاتضال اقاي ره 
ما يؤدي بدوره إلى تزايد فرص التعبير السياسي. في المقابل» برزت تكنولوجيات حجب 
رسائل البريد الإلكتروني المزعج كضريبة على هذه الأشكال المهمة من التعبير الاجتماعي. 
eal‏ هذة التو لؤكهات ق حفيفة الأثر إل اإسقاط age sey‏ 4055 الإنتردت فق Agha)‏ 

is vias‏ لان الط قن peated cll A‏ ر و ملم ا 
عن Gash‏ الكون Laat‏ ارا ی days Bl,‏ عن GAM‏ وفرتها الشيكة اي 
البداية» يجب أن نبحث عن بدائل أخرى للتنظيم عن طريق الكود وحده. مرة أخرى» 
يظل الول تسوه ol‏ مويق Ga‏ ابماط ان asl peas‏ حو DUN‏ اة 
المشروعة؟ 

لنبدأ بالمشكلة: لماذا يعتبر من الصعوبة بمكان السيطرة على الرسائل الإعلانية؟ 
يتمثل السبب الرئيس في ذلك في أن هذه الرسائل ab‏ غير مميّزة؛ فلا توجد طريقة 
طول cals a‏ رسال بويد :هن Val Ne) als),‏ مون gtd:‏ 

pty‏ هذا من ف الان clay‏ مولي الرساكل الإعلاتية أن معوفة لمكي 
cpa le UL, ob‏ وسال E‏ سيمطاوم جم ن عن فته لذا يقوم eG‏ بقل ها 
هو ممكن حتى يعتقد المستخدمون أن الرسائل التي يتلقونها هي رسائل غير إعلانية. 

كال لحظة الى citar‏ بحل es cal) oak‏ قافو erty‏ تسو Hila‏ 
ار لعي cis‏ ارون alias‏ القوحى من آم اد هذا 5A‏ 
ضعب Lill Ail‏ لعن fue‏ اميس .م اا of gl Saag‏ كله ميالة dle]‏ 
ات معها ES‏ مم ن Slow WS‏ انرشا مكل (ADM‏ 66 

ales‏ ما سيحدث في البداية؛ سيطلب جميعنا gi)‏ معظمنا) من المسئول عن برنامج 
sl‏ الإلكتزوني أى خدمة البزيد الإلكتروتي حجب جميع زسائل البريد الإلكتروني التي 

apd :كاري‎ G Rass وده اح‎ pasts ران الوسالة.‎ HIS ق‎ [ADVI de eons 
الإلكتروني» وستمثل عودة إلى الأيام الأولى قبل ظهور البريد الإلكتروني المزعج.‎ 
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لكن لا تتطابق النتائج النهائية لأي عملية تنظيمية دائمًا مع النتائج الأولية. 
يبدو ذلك واضحًا مع هذا النوع من التنظيم؛ حيث تكون النتائج الأولية مؤقتةء فإذا 
ظهرت قيمة من clay‏ وضول Slay‏ الريك a ASI‏ إلى Godan‏ بويدك الإلكترودي: 
فسيوفر هذا الحجب المبدئي إذن دافعًا لإيجاد طرق مختلفة للوصول إلى صندوق بريدك 
الإلكتروني. يمكن تصوّر طرق كثيرة منها: 


)١(‏ يمكن للمرسلين أن يوفروا للمستقبلين خاصية استقبال هذه الرسائل. ستؤدي 
هذة الخاصية إل fila lh dive dt‏ من Gil,‏ في رر ا إن وناك >مقيولة: 
Gay‏ كه الخ ا AONE‏ 

esas )9(‏ الجر إشنافة لهات هميؤة إل BNE‏ عفان الشالة :هن SEU lace‏ 
إذا كاك ASN) bla Ml‏ رسال عن .فر ورا {Say‏ أن ن العلامة Saath‏ 
[ADVI‏ !861 .تكن ghana‏ الرساكل خد فخ تعديل ترام taaa paill‏ 
تقوم بحجب جميع الرسائل الإعلاتية فيما غدا siall filu‏ والرحلات. 

(Y)‏ يمكن للمرسلين دفع مقابل لمستقبلي الرسائل نظير إرسالها. مثلما اقترح البعض»؛ 
قد تأتي رسالة يصاحبها مستند مرفق قيمته بنس أو ربما AST‏ سيتمكن مستقبلو 
dike Jiu‏ مخ سحت جميع الرسا الغلانية التي" تمفرى Lela! Ye‏ الميرة 
Lue Lead [ADV]‏ تلك الرسافل الح dad‏ يعردود gale‏ 


يتمثل العامل المشترك في كل من هذه النتائج Usall‏ في أن مستقبل الرسائل 
التجارية لم يعد يتلقاها عن طريق الحيلةء بل الاختيار. يشجّع هذا التطور من الشكل 
الأصلي للتنظيم إلى زيادة تبادل الاتصال» لكن فقط من خلال تشجيع عملية الاتصال 
الرضائي. أما عمليات الاتصال غير الرضائية — بافتراض الالتزام بشروط عملية التنظيم 
- فسيجري التخلص منها (إلى درجة كبيرة). 

وهكذا استطعث في صفحة واحدة حل مشكلة الرسائل الإعلانية بافتراض الالتزام 
بقاعدة تمييز الرسائلء إلا أن هذا يعتبر في واقع الأمر افتراضًا Satine‏ فلماذا يلتزم 
مرسلى الرسائل الإعلانية بهذا الإجراء التنظيمي على الرغم من أن الغرض الأساسي له 
هو تقليص سوق هؤّلاء؟ 

للإجابة على هذا السؤالء سنعود إلى النقطة البديهية عن الرسائل الإعلانية في مقابل 
الفيروسات والبرامج الضارة الآخرى. إن سبب sgag‏ مرسلي الرسائل الإعلانية هو جني 
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الأموال. ومن المعروف للكثيرين أنه من السهل إخضاع من يسعون لكسب JUI‏ إلى قواعد 
التنظيم. إذا كان المستهدف من عملية التنظيم يسعى إلى جني الأموال» يمكن السيطرة 
عن ge Bolu‏ خلال قف واف ]13 كان ao) dated‏ الاخزاءاض التنظيمية يكلف 
أكثر من الالتزام بهاء سيلتزم المرسلون (بصورة عامة) بهذا الإجراء التنظيمي. قد يعني 
الالتزام بالإجراء التنظيمى تغيير سلوك إرسال الرسائل الإعلانية» أو قد يعنى الحصول 
على وظيفة أخرى. أيما كان أسلوب التنظيم» يؤدي تغيير الدوافع الاقتصادية إلى تغيير 
سلوك الُرسلين. 

إذن» كيف يمكن تغيير دوافع مُرسلي الرسائل الإعلانية من خلال القانون؟ ما 
السبب الذي يجعلنا نعتقد أن مُرسلي هذه الرسائل سيعيرون انتباهًا إلى القانون؟ 

يسأل الناس هذا السؤال لأنهم يدركون le‏ أن الحكومات لا تقضي Úis‏ طويلًا في 
مقاضاة مرسلي الرسائل الإعلانية. توجد لدى الحكومات أشياء أخرى أفضل تقوم بها 
(أى هكذا يظنون)؛ لذا لن يجدي القانون الذي يجرّم الرسائل الإعلانية في إخافة العديد 
من مرسلي هذه الرسائل. 

نحتاج هنا إلى نوع من الإبداع في تكييف القانون يشبه الإبداع الذي يستعين به 
كاتبو الشفرات عند بنائهم مرشحات رسائل إعلانية معقدة بصورة مدهشةء وإذا لم 
يفلح القانون مثلما هو مطبَّق من قبل الحكومة في تغيير دوافع مُرسلي الرسائل الإعلانية. 
فيجب أن نسعى إلى وضع قانون Gales‏ بطريقة يخشاها أولتك. 

يتمثل أحد نماذج الابتكار هذه في قانون مكافآت حسن التنظيم. سيشترط هذا 
القانون تمييز الرسائل الإعلانية من خلال علامات مميزة؛ حيث سيكون هذا هو الاشتراط 
الوحيد. في المقابلء تتمثل عقوبة عدم الالتزام بذلك في توجيه تهمة رسمية ضد المخالفين» 
أو معاقبة المخالفين من خلال نظام مكافآت. ستضع لجنة التجارة الفيدرالية مكافأة 
معقولة ترى أنها ستجذب عددًا مناسيًا من صائدي المكافآت. سيستحق صائدو المكافآت 
هؤلاء المكافآت المرصودة إذا كانوا أول» أو ضمن أول خمسة أشخاص يحددون الطرف 
المسئول عن إرسال رسائل بريد إعلانية. 

كيف سيقوم صائد المكافآت بتحقيق ذلك؟ أول ما سيقوم به صائد المكافآت هو 
ضمان الالتزام بالإجراء التنظيمي. يعتبر جزء من هذه الإجابة بسيطاء فيما يعتبر الجزء 
الآخر معقدًا. يعتبر تحديد ما إذا كانت هناك علامة مميزة مرافقة للرسالة أم لا أمرًا 
sigan‏ أما تحديد ما إذا كانت الرسالة الإلكترونية رسالة تجارية أم لا؛ فهو أكثر تعقيدًا. 
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بمجرد اقتناع صائد المكافآت ob‏ المرسل لم يلتزم بالإجراء التنظيمي» يجب عليه 
إذن تحديد الطرف المسئول. يتمثل مدخل الوصول إلى ذلك في اتباع فكرة اقترحها 
السناتور جون ماكين في إطار التشريع الوحيد الذي مرره الكونجرس والمتعلق بالرسائل 
الإعلانية حتى الآن» قانون السيطرة على رسائل البريد الإلكترونية التسويقية والإباحية. 
تتمثل الفكرة في إلقاء مسئولية الرسائل الإعلانية على الشخص المرسل لهاء أو الجهة 
التي تعلن عنها هذه الرسائل. 

في 54“ من الحالاتء يعتبر من قبيل المستحيل تحديد الشخص المرسل للرسائل 
الإعلانية. تعتبر الأساليب التى يلجأ إليها glupa‏ هذه الرسائل لإخفاء المعلومات عن 
هويتهم في غاية التعقيد.° ٠‏ 

لكن يختلف الأمر في حالة الجهات التي تعلن عنها هذه الرسائل. مرة آخرى» حتى 
تنجح الرسائل الإعلانية» يجب وجود شخص يتلقى المال. إذا كان من الصعوية بمكان 
إرسال مال إلى أحدء فلن تعود الرسائل الإعلانية JUL‏ المطلوب. 

كيف يمكن إذن تتبع الجهة التي يعلن عنها هذا النوع من الرسائل الإعلانية؟ 

هنا يأتي دور سوق elias‏ الائتمان. تخيل بطاقة ائتمان — Gow‏ «بطاقة ائتمان 
صائدي المكافآت» - يجري رفضها Logs‏ عند التحقق من صحتها. عند استخدام هذه 
البطاقة الائتمانية يظهر ale‏ خاص مرفق بالمعاملة؛ حيث يتلقى ole‏ البطاقة تحذيرًا 
عن الجهة التي حاولت خصم مبالغ من بطاقته. يتمثل الغرض الوحيد من هذه البطاقة 
3 اكتشاف وتجديد السلوك غير العادي. ريما تخصم شركات البطاقات الاتتمانية أموال 
عند استخدام البطاقات في معاملات خاصة أو عند كل استخدام. لا شك في أن شركات 
البطاقات الائتمانية تخصم Íly‏ من البطاقات حتى تجعلها old‏ عائد مادي مُجز 
لها. في المقابل» عند توافر هذه البطاقات يستطيع I gute‏ المكافآت إنشاء سجلات قابلة 
للاستخدام عن الجهة التي تتلقى الأموال في نهاية المطاف. في ضوء هذه البياناتء 
يستطيع صائد المكافآت الحصول على المكافأة. 

لكن ما الذي يمنع تنفيذ خدعة شريرة للإيقاع بأحد؟ دعنا نقول إنني أكره منافسي 
آجاكس كلينرز. أقوم باستخدام أحد محترفي إرسال الرسائل الإعلانية لإرسال رسائل 
إلى جميع سكان كاليفورنيا؛ حيث يجري الإعلان في الرسائل عن عروض خاصة لدى 
آجاكس كلينرزء ثم أنشيء حسابًا بحيث تتلقى شركة آجاكس SUI‏ ثم أستخدم بطاقة 
اتتمان صائدي المكافآت للكشف عن ذلك. أذهب بعد ذلك إلى لجنة التجارة الفيدرالية 
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للحصول على مكافأتي. تفرض لجنة التجارة الفيدرالية غرامة كبيرة على شركة آجاكس» 
ومن ثم يتوقف نشاطها. 

هذا مصدر كبير للقلق في أي نظام للمكافآت. يمكن في المقابل التعامل مع مصدر 
القلق هذا من خلال التفكير Él‏ في الدوافع؛ gl‏ وبصورة بديهية: يجب أن يتضمن 
الإجراء التنظيمي عقوبة مثل هذا النوع من الاحتيال بالإعدام. (حستاء ربما ليس الإعدام؛ 
لكن عقوبة أخرى كبيرة). ثانيًا: يجب على أي شخص أو شركة جرى اتهامها بمخالفة 
هذا الإجراء التنظيمي فيما يتعلق بإرسال الرسائل الإعلانية أن تقرّء تحت القسم» أنها 
لم تستخدم أو توجّه أي جهة لإرسال رسائل إعلانية نيابة ie‏ إذا قامت الشركة 
بإقرار ذلك» فلن تتحمل أي عقوبة. في المقابل» يتضمن هذا الإقرار عقوبة كبيرة حال 
ثبوت عدم diao‏ عقوية تشمل غرامات Ai‏ على الأصول الشخصية والمؤسسية. 
تمنح أي شركة توقع هذا الإقرار مرة واحدة فائدة الشك. في المقايل» ستعتبر أي شركة 
أو شخص يوقع هذا الإقرار أكثر من مرة Eas‏ للتحقيقات الحكومية. عند بلوغ هذه 
المرحلةء سيصبح الانكشاف الذي يتعرض له مرسلو الرسائل الإعلانية GIS‏ لأن يجعل 
مهنة إرسال الرسائل الإعلانية غير مجزية. 

مرة أخرىء إذنء يتمثل الحل في استراتيجية تجمع بين عدد من الأساليب التنظيمية. 
يخلق «قانون» دافعًا لإجراء تغيير محدد في «كود» الرسائل الإعلانية (حيث تتميز هذه 
الرسائل بعلامات خاصة). يجري تنفيذ هذا القانون من خلال مجموعة معقدة من 
دوافع «السوق» و«الأعراف الاجتماعية»» دوافع أن يكون المرء صائد مكافآت - وهى 
مسألة لها عائدها المادي والمجتمعي (حيث يعتقد الناس أن مُرسلي البريد الإلكتروني 
لوقع يتضرفون تون شار ك ودواقم إصذان يطاقات هان كات الكافات. إذا 
تم تنفيذ ذلك بصورة صحيحة:؛ فسيغير هذا المزيج من الأساليب التنظيمية من الدوافع 
التي يواجهها مرسلو الرسائل الإعلانية» وسيدفع هذا بالكثير من هؤلاء خارج هذا المجال 
إلى مجالات أخرى. 

هناك بطبيعة الحال حدود لهذه الاستراتيجية. لن تعمل هذه الاستراتيجية جيدًا 
في المواقع الأجنبية» مثلما لن تفلح مع مرسلي الرسائل الإعلانية الذين يمتلكون مصالح 
أيديولوجية (أو مَرَضية). في المقابل» ريما يكون هذا النوع من مرسلي الرسائل Lisa‏ 
للحلول القائمة على الكود التى أشرت إليها في البداية. فيمجرد التخلص من الغالبية 
الحظمى .من الوساكل fag lech Nh‏ يمكن التعامل مع الحالات الأخرى الخارجية بصورة 
أكثر مباشرة. 


VV 


الكود abit!‏ للفضاء الإلكتروني 


كان هذا Laud‏ طويلًاء لكنه يعرض نقطتين مهمتين؛ تدور النقطة الأولى حول منظورنا 
للأمور؛ فلكي نحدد ما إذا كان أحد الإجراءات التنظيمية «يحد من حرية التعبير أو 
الصحافة» أم لاء BE‏ نحتاج إلى خط أساسي للمقارنة. صممت الإجراءات التنظيمية 
التى أصفها في هذا القسم بحيث تستعيد عملية التنظيم الفعّال في الفضاء الواقعى. في 
کر هذا l gad eaaa aaa a aa‏ 

ا فشر AES) a‏ كيت أن مدع الان e‏ كىد يك eal‏ اة 
لحرية التعبير من تنظيمها. تتمثل الآثار المترتبة على عدم وجود تشريع قانوني لتنظيم 
المواد الإباحية في انتشار أشكال تنظيمية سيئة للتعامل مع المواد الإباحية. وتتمثل الآثار 
المترتبة على عدم وجود تشريع قانوني فعّال للتعامل مع الرسائل الإعلانية في انتشار 
أشكال تنظيمية سيئة أدت إلى تدهور خدمات رسائل البريد الإلكتروني. بعبارة أخرى, 
يؤدي غياب القانون في بعض الأحيان إلى ظهور كود سيئ للممارسات التنظيمية. يوضح 
بولك واجنر هذه النقطة قائلا: «يحدد القانون والبرمجيات Le‏ البيئة التنظيمية. لا 
يعني عدم وجود تشريعات قانونية كافية حرية Ley Pe AÍ‏ أن الكود والقانون يمثلان 
Leas‏ أدوات تنظيمية (حتى وإن اختلفا في طبيعتهما التنظيمية)» فيجب Gale‏ أن 
نتجنب التنظيم السيئ في شتى صوره. 

ثالنًا: تبيّن هذه الأمثلة استراتيجية مزيج الأنماط التنظيميةء وهى الاستراتيجية التى 
Yy cals‏ تزال EE daub ssa‏ القضاة dense Y pig ASI‏ حل رى أيه 
سواء أكان كود الساحل الشرقي أم كود الساحل الغربي. بدلا من ذلكء هناك مزيج 
من الأساليب» أنماط يجب عقد التوازن بينها بحيث تحقق Lsa‏ تنظيميًا محددًا. يجب 
أن يأخذ هذا المزيج في الاعتبار العلاقات التفاعلية بين صور التنظيم المختلفة. يكمن 
جوهر الأمر فيما يتعلق باستراتيجية مزيج الأنماط التنظيمية في تحقيق التوازن» مثلما 
يرى بولك واجنر ذلك. في المقابلء يلعب القانون دورًا Lage‏ في توجيه هذا المزيج لضمان 
تحقيق التوازن الذي يحقق سياسة محددة. 

نستطيع من خلال التنظيم بذكاءٍ تفادي عملية التنظيم المدمرة القائمة على الكود 
التي من شأنها أن تسد الفجوة التنظيمية» وهو ما سيؤدي بدوره إلى دعم حقوق حرية 
التعبير. 


YVA 


حرية التعبير 
(Y)‏ الأشكال التنظيمية للتعبير: الثقافة الحرة 


يتولد السياق الثالث الذي نتدير فيه العلاقة الخاصة بين الفضاء الإلكتروني وحرية 
التعبير مباشرة من الفصل العاشر. مثلما أشير في هذا الفصلء يؤدي denen‏ يرن Ase‏ 
قانون حقوق التأليف والنشر ومعمار الشبكات الرقمية إلى تفجر حالات إبداعية في نطاق 
حقوق التأليف والنشر لم ينظر فيها قط أي مجلس تشريعي. 

تعتبر polie‏ هذا التغيير بسيطة. pbi‏ قانون حقوق التأليف والنشرء بحد أدنىء 
«النسخ». تعمل الشبكات الرقمية من خلال إصدار «نسخ». لا توجد طريقة لاستخدام 
أي عمل في بيئة رقمية دون إصدار نسخة من هذا العمل. من هناء يثير أي استخدام 
لعمل إبداعي في أي بيئة رقمية» من الناحية النظرية على الأقل» قضية حقوق التأليف 
والنشر. ae‏ 

يعتبر هذا اختلافا جذريًا عن الحياة في الفضاء الواقعى. في الفضاء الواقعىء هناك 
عدن من epladinds GLN‏ عمل إبداعي ون إثارة مسألة حقوق Laake «philly alla!‏ 
يعيد المرء إلقاء مزحة على أصدقائهء لا يجري استدعاء قانون حقوق التأليف والنشر في 
هذا السياق؛ إذ لم يجر إصدار «نسخة»» وبالنسبة إلى الأصدقاءء لا تعتبر هذه الواقعة 
أداء Gile‏ (يخضع لحقوق التأليف والنشر). ill‏ عند إقراضك أحد الأصدقاء GUS‏ 
تملكه» لا يجري استدعاء قانون حقوق التأليف والنشر. عندما تقرأ GUS‏ لن ينتبه 
قانون حقوق التأليف والنشر إلى ذلك مطلقًا. Ék‏ لا يخضع أي استخدام عادي مفرد 
للثقافة في الفضاء الواقعى إلى الإجراءات التنظيمية لحقوق التأليف والنشر. تستهدف 
حقوق التأليف والنشر الحالات غير العادية؛ مثل «النشر» أو الأداء العلنى. 

has‏ التووة مرخ EERE‏ وكين الطادية Ble AS‏ كدو مخفا 
«النسخ». أخذت زيروكس الخطوة الأولى في تضييق هذه الفجوة, ثم سارت في إثرها 
أجهزة تسجيل الكاسيت. في المقابل» تعتبر هذه التكنولوجيات استثناء لا قاعدة. أثارت 
هذه التكنولوجيات أسئلة تتعلق بحقوق التأليف والنشرء لكنها لم تسهم في الدفع بثقافة 
حقوق التأليف والنشر إلى قلب الحياة العادية. 

في مقابل ذلك» ساهمت التكنولوجيات الرقمية في الدفع بحقوق التأليف والنشر 
إلى قلب الحياة العادية. فمع انتقال الحياة العادية أكثر فأكثر إلى الإنترنت» صارت 
الحياة العادية AS)‏ خضوًا إلى حقوق التأليف والنشر. يخضع المكافئ الوظيفي لأنشطة 
الفضاء الواقعي - التي كانت غير خاضعة لأي صورة تنظيمية بصورة كبيرة — 
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الكود abit!‏ للفضاء الإلكتروني 


لقواعد حقوق التأليف والنشر في الفضاء الإلكتروني. Gas Le‏ لكى يصبح النشاط 
لداعي الذى gles al‏ قط إن الالتزاء جار داف philly Gull Goda Gell‏ 
قانونيًا أن يجتاز عقبات كثيرة بعضها مستحيل من الناحية الفنية؛ وذلك نظرًا لنظام 
الملكية لحقوق التأليف والنشر غير JAA‏ على الإطلاق. انتقل OM‏ جزء كبير من النشاط 
الإبداعي من نطاق الثقافة الحرة إلى ثقافة الترخيص. والسؤال الآن فيما يتعلق بقيم 
حرية التعبير هو ما إذا كان يجب السماح باتساع نطاق عملية التنظيم هذه دون توافر 
رقابة كافية. 

مرة أخرى» لدي آرائي (القوية المباشرة) حول هذا الأمر.”” لا أزال أشعر بالدهشة 
a asi‏ القضاء عن تفادى ورقم aan‏ يسيك E‏ 
تزعج الأغلبية»»”” في الوقت الذي يسقط تمامًا الطريقة التي يرفع بها قانون حقوق 
التأليف والنشر تكلفة أن يكون المرء Eade‏ للمواد الإبداعية والنقدية. 

مرة أخرى لأسباب تتعلق بالطرح be‏ يجب أن نلاحظ Gals Lad‏ في تقليدنا 
الدستوري؛ فمثلما فصلت المحكمة الدستورية العليا في قرارهاء يفرض التعديل الأول من 
الدستور قيودًا مهمة على نطاق حقوق التأليف والنشر. تشمل هذه القيود اشتراطات: Í‏ 
تُخضع حقوق التأليف والنشر «الأفكار» للقواعد التنظيميةء وأن ASS‏ حقوق التأليف 
والنشر إلى «الاستخدام العادل». 

على أن هذه «الضمانات التقليدية في التعديل الأول» جرت صياغتها في سياق كانت 
حقوق التأليف philly‏ فيه هى الاستثناء لا القاعدة. لا نمتلك Jas‏ تقليدًا يخضع فيه كل 
استخدام للأعمال الإبداعية إلى حقوق التأليف والنشر. في مقابل ll‏ أدت التكنولوجيات 
الرقمية إلى ظهور هذا العالم» لكن يبدو أن معظم العالم لم ينتبه إلى ذلك Ja‏ 

ما قيم التعديل الأول إذن في هذا العالم؟ تتمثل إحدى وجهات النظر في ألا 
يلعب التعديل الأول أي دور في هذا العالم بخلاف توفير الضمانات الدنيا لاختلاف 
«الأفكار /التعبير»» واشتراطات «الاستخدام العادل». وفق هذه الرؤية» يعتبر نطاق 
تنظيم الكونجرس للأنشطة الإبداعية كاملا في ضوء خضوعه إلى الاشتراطات الدنيا هذه. 
يمكن أن يخضع أي نشاط إبداعي اختزل إلى صورة مادية إلى احتكار حق التأليف 
Lai - philly‏ أن جميع AI‏ الإبداعية احترات إل صنو iad Agile‏ هذه الرؤية أن 
كل شيء في العالم الرقمي يمكن أن يخضع إلى حقوق التأليف والنشر. 

ترفض وجهة النظر المقابلة هذا ae‏ غير المحدود لحقوق التأليف والنشر. فبينما 


يعتير احتكار حق التأليف والنشر Calis‏ في سياقات تجارية محددة أى بصورة أكثر 


YA 


حرية التعبير 


> يصبح Gibis‏ عندما يكون من الضروري «دعم ... التقدم»» لا يوجد سبب 

pays‏ لتحميل معظم أشكال التعبير الإبداعية بأعباء قانون حقوق التأليف والنشر. إن 
إلزام طفل يقوم بعمل تقرير فيديو مصور عن GUS‏ بالحصول على التصريح اللازم 
من مؤلف الكتاب الأصليء أو إلزام مجموعة من الأصدقاء يقومون بصناعة فيديو مجمع 
لفنانهم المفضل بالحصول على التصاريح اللازمة من شركة ترويج وتسويق حقوق 
الفنان؛ إنما يوسّع من نطاق حقوق التأليف والنشر فيما يتجاوز أي غرض مشروع. 

بين هاتين الرؤيتين» يبدو من الواضح أن واضعي الدستور لم يتخذوا أي قرار بشأن 
ذلك: لم يجابه واضعئ الدستور حبار أن تؤدي قوق التأليف Jf philly‏ السيطرة: على 
كل صور الاستخدام الفردية لأحد الأعمال الإبداعية. كان أي شكل من أشكال السيطرة 
الممكنة في عام Ése sad ١74١‏ كبيرًا لا ضرورة له. Lais‏ أحتفظ بتخميناتي olis‏ كيفية 
تصويت واضعي الدستور, بالنظر إلى نفورهم من الاحتكارات والفقرة المتشددة المتعلقة 
بالملكية الفكزية الي مرروهاء فهذا لا يعدو AST‏ من تخمين على أي She‏ إذا كان ثمة 
أي خيار هناء فهو خيار لم يتخذه واضعو الدستور. في المقابلء يعتبر الخيار هنا خيارًا 
يجب أن نتخذه نحن وهو خيار يتعلق بما إذا كانت قيم حرية التعبير KE‏ هذا الازدياد 
الكبير في نطاق تنظيم حقوق التأليف والنشر. 


)£( الأشكال التنظيمية للتعبير: التوزيع 


حتى الآن» لا تزال أطروحاتى عن المعمار تنحصر في معمار الفضاء الإلكترونى. في هذا 
JEL‏ الأخيرء تغيم الحدود SLs‏ بين الأمور. أريد أن أستخدم معمار الفضاء الإلكتروني 
لإظهار شيء مهم عن تنظيم البث. 

pbs‏ هيئة الاتصالات الفيدرالية التعبير. فإذا أردت بث خطاب سياسي عبر 
راديى إف al‏ على تردد 18,1 ميجا هرتز في سان فرانسيسكو» فستقاضيني هيئة 
الاتصالات الفدواليف '" ينب أن احضل. عن tel obs disks‏ كين هذا اردق 

سان فرانسيسكو؛ حيث إن ae‏ عير هذه الترددات دون الحصول على رخصة يعتبر 

.. جريمة على الرغم من أن الدستور «يحظر على الكونجرس وضع أي قانون‎ dae 
تك هن خرن الح أن الصحافة » ها ممق واف‎ 

تعتمد الإجابة على فرضية راسخة تقع في القلب من النظام القضائي الذي يحكم 
تكنولوجيات البث؛ ألا وهي توفير «طيف» ثابت فقط للبث. وتتمثل الطريقة الوحيدة 


YA\ 


الكود المنظّم للفضاء الإلكتروني 


لتيسير استخدام هذا الطيف في توزيع شرائح dio‏ على المستخدمين» وهم وحدهم المسموح 
لهم باستخدام هذا الطيف المخصص لهم في نطاق جغرافي محدد. دون توزيع الطيفء 
ستكون هناك فوضى. هذا ما تذهب إليه هذه الفرضية. ومن شأن الفوضى أن تقتل 
عملية البث. 

هذه و nee e ait‏ قانون الا 
سخ م ابد ea‏ و سم الدوائر بعدم امتلاكه صلاحية القيام 

cull‏ لكن إذا لم يمتلك هو السلطة للسيطرة على البث» فستتحكم اليد الخفية في هذه 
العملية. كان هذا رأيه في الأمر. لم يكن هوفر في حقيقة الأمر يميل إلى مفهوم اليد 
الخفية. تنب هوفر La‏ سيحدث عندما يجري سحب الولاية الفيدرالية على عملية البث: 
الفوضىء Lad‏ اقترح البعض أن هدفه كان المساهمة في إحداث هذه الفوضى التى توة 
ستتجاوز بعض المحطات الطيف المخصص لحطات أخرىء على حد قوله» وستتسم 
عملية cull‏ بالفوضى. عندما وقعت بعض الفوضىء استغل هوفر ذلك لتبرير إدخال 
تشريعات تنظيمية فيدرالية Base‏ 

انضم الكونجرس هو الآخر لنجدة موجات البث عن طريق التصريح لهيئة الاتصالات 
الفيدرالية بتنظيم طيف البث بصورة شاملة. لا يستطيع البث إلا من يحملون ترخيصًاء 
ويجري التحكم فيما يجري بثه من خلال الرخصة الممنوحة لهم. يجب على الحاصلين على 
الرخصة بث برامج تصب في الصالح العام» ويجب عليهم مشاركة الموارد مع منافسيهم. 
ياختصان :يحب أن ن abd‏ البث بالطريقة نفسها التي aby‏ الاتحاد السوفييتي بها سلعة 
القمح.*” لم يكن لدينا أي خيار. وعلى حد وصف القاضي فيلكس فرانكفورتر في دعمه 
للنظام؛ فإن هذه السوفييتية كانت تمليها «طبيعة» الراديو.”7 

لکن کان ei ee Bee‏ ا الل يتشككون في 
ل الخ روزم سنا مداو وكالة مركزية تقوم Ea ES‏ حقوق 
ملكية؟ وفق وجهة نظر المتشككينء كان القانون العام يقوم بالمهمة على وجه مرض 
قبل أن تتدخل الحكومة الفيدرالية؛ بل يمكن أن ن يكون من الملائم أن تجعل الحكومة 
في اتجاه نظام pe‏ من خلاله موجات البث من خلال مزاد بدلا من ترخيصها 76 
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وبالفعل Ge‏ تبني فكرة كوسء لكن بعد خمسين Lele‏ في الولايات المتحدة. تقوم 
هيئة الاتصالات الفيدرالية بعرض قطاعات واسعة من موجات البث في مزادات. في العام 
الحاليء تعد الهيئة نفسها لبيع موجات البث العقارية الأكثر مشاهدةء ذلك الجزء الذي 
كان مخصصًا لبث موجات التلفاز يو إتش إف. 

وفق أي من هذين السيناريوهين ‏ سواء Losie‏ تقوم هيئة الاتصالات الفيدرالية 
بتوزيع olas‏ البث أو عندما توزّع حقوق ملكية البث - هناك دور تلعبه الحكومة, 
وهو دور شامل خاصة عندما تقوم الهيئة بتوزيع موجات البث؛ حيث تقرر الهيئة 
من يحصل على ماذا. عندما تصير موجات Sle dull‏ يقتصر دور هيئة الاتصالات 
الفيدرالية على الحفاظ على حدود حقوق ملكية موجات البث. بصورة ماء يعتبر ذلك أحد 
أشكال التدخل الحكومي الأقل إزعاجًا من الطريقة التي تقرر من خلالها الحكومةٌ GÍ‏ 
tte‏ تفخلها SS‏ من رها 

ينشأ عن صورتى التنظيم هاتين نوع من «الصحافة» le)‏ الأقل الصحافة التى 
E AES (eal wile, Aiko‏ كن SN‏ عند EE gE‏ 
في عام ١١۱۷ء‏ لم تتمثل الصحافة في جريدة نيويورك تايمز أو صحيفة وول ستريت 
جورنالء مثلما لم تتمثل في المؤسسات الكبرى الخاصة التي يرتبط JS‏ منها ملايين 
القراءء بل كانت الصحافة حينها أقرب إلى الإنترنت اليوم. كانت تكلفة ماكينات الطباعة 
منخفضة., وكانت قاعدة القراء غير كبيرة» وكانت الحكومة تدعم توزيعهاء وكان يستطيع 
أي شخص (في حدود المعقول) أن يصبح ناشرًا. وقد قام بذلك عدد كبير للغاية من 
الأشخاص. 7 

في Lall‏ ينشاً عن رخصات موجات البث وملكية الموجات نوع مختلف DLS‏ من 
الأسواق. تعتبر تكلفة ضمان الرخصة أو ملكية موجات البث Bile‏ لدخول السوق. يشبه 
الأمر قاعدة تشترط الحصول على «رخصة صحفية» لإصدار صحيفة. إذا كانت تكلفة 
هذه الرخصة مرتفعةء لن يتمكن سوى القليلين من نشر Base‏ 

في ظل التعديل الأول سيكون من المستحيل تصوّر ترخيص الحكومة للصحف de)‏ 
الأقل إذا كانت تكلفة إصدار هذه الرخصة مرتفعة وموجهة إلى الصحافة). يرجع ذلك 
إلى أن لدينا Le,‏ قوية في أن تحدد المنافسة أي الصحف تستطيع الاستمرار» لا أن 
يحدد ذلك الحواجز الحكومية المصطنعة. وجميعنا نعرف بالبداهة عدم وجود حاجة 
إلى «ترشيد» الحكومة لسوق الصحف. يستطيع الناس الاختيار بين عدد من الصحف 
المتنافسة دون أي تدخل حكومي. 
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ماذا إذن لو كان الأمر نفسه ينطبق على موجات البث؟ ليس لدى معظمنا فكرة 
Lae‏ نطلق عليه «طيفاء. إن الأصوات العجيبة والتلقي غير المنتظم لموجات أجهزة راديو 
إف إم وإيه al‏ تجعلنا نعتقد بوقوع نوع من السحر بين محطة البث وأجهزة الاستقبال. 
دون وجود هذا Gaull‏ «ستتداخل» موجات الراديو بعضها مع بعض. يعتقد البعض في 
ضرورة وجود نوع من التنسيق الخاص لتفادي مثل هذا «الصدام» بين الموجات وحدوث 
فوضى. وفق هذه الرؤيةء تعتبر موجات الراديى بمنزلة طائرات رقيقة غير مرئية تحتاج 
إلى مراقبين جويين حَذِرِينَ لضمان عدم وقوع كوارث. 

يعتبر معظم ما نعتقده بشأن الراديى أمورًا غير صحيحة. ليست موجات الراديو 
فراشات» ولا تحتاج موجات الراديو إلى حماية من البيروقراطيين الفيدراليين حتى تؤدي 
عملها. ومثلما تبن التكنولوجيا المألوفة للغاية لكل من يستخدم الإنترنت» لا يوجد سبب 
حقيقي في وجود «إما» رخصة بث «gly‏ ملكية بث. تستطيع اليد الخفية القيام بالمهمة 
هنا عن اکل aay‏ 

للتعرف على كيفية عمل موجات البث» خذ هذين المثالين» أحدهما مألوف للجميع. 
لا شك في أن موجات الراديى تختلف عن الموجات الصوتيةء لكن التشبيه التالي سيفي 
بالغرض. 

تخيّل أنك في حفلة. هناك خمسون LEAS‏ في deldll‏ جميعهم يتحدث. يصدر كل 
واحد منهم إذن موجات صوتية. على الرغم من أن هؤلاء المتحدثين يصدرون موجات 
صوتية مختلفةء لا نجد أي صعوبة في الاستماع إلى شخص يتحدث إلى جوارنا. طالما لم 
يبدأ أحد في الصياح» نستطيع أن نميّز الأصوات جيدًا. بصورة أكثر عموميةء تتألف أي 
حفلة (خاصة في وقت مبكر من المساء) من متحدثين ومستمعين أذكياء ينسقون عمليات 
تحدثهم» بحيث يستطيع كل فرد تقريبًا التواصل مع الآخر دون أي صعوبة حقيقية. 

تعمل أجهزة الراديو بصورة مشابهة إذا كان جهازا الإرسال والاستقبال على القدر 
نفسه من الذكاء. بدلا من المستقبلات الغبية التي تعتمد عليها أجهزة راديى إف al‏ أو إيه 
al‏ العاديةء تستطيع أجهزة الراديو الذكية تحديد ما تستمع إليه والتواصل das‏ مثلما 
يتعلم الأشخاص في حفلة التركيز على المحادثة التي يُجرونها. 

يتمثل أفضل دليل على هذا في النموذج الثاني الذي أسوقه بغرض حلحلة الفهم 
الشائع عن طريقة عمل طيف موجات البث. يطلق على هذا المثال «واي فاي». يشير 
مصطلح واي فاي إلى الاسم الشائع لمجموعة محددة من البروتوكولات التي تمكّن معًا 
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أحوزة Sigal‏ من cS Lier‏ أطياف حزم ne tall‏ الرخدصن: يها pied‏ أكثر هده 
الحزم شيوعًا هي الحزم التي تقع في نطاق ترددي ۲,١‏ جيجا هرتز وه جيجا هرتز. 
تمكّن تكنولوجيا واي فاي عددًا كبيرًا من أجهزة الكمبيوتر من استخدام هذه الحزم 
للاتصال بعضها ببعض. 

لا شك في أن معظم 655 هذا الكتاب صادفوا تكنولوجيا واي فاي. أرى هذه 
التكنولوجيا كل يوم أقوم فيه بالتدريس. أجدني في قاعة مليئة بالطلاب كل بحوزته 
جهاز كمبيوتر محمول» ومعظمهم متصل بالإنترنت» يعلم الله ما يقومون به. تمن 
البروتوكولات كل جهاز من الأجهزة من «مشاركة» حزمة ضيقة من موجات البث. لا 
توجد حكومة أو جهة تشريعية تملي على الماكينات متى تتحدثء مثلما هو الحال تمامًا 
عندما لا نحتاج الحكومة لضمان تواصل الناس بعضهم مع بعض في حفلات الكوكتيل 

تعتبر هذه الأمثلة بطبيعة الحال صغيرة ومحدودة. هناك في المقابل صناعة كاملة 
بالمعنى الحرفي للكلمة مُكرّسة لنشر هذه التكنولوجيا قدر الإمكان. يعتقد بعض الُْنظّرين 
أن الاستخدام الأكثر كفاءة لموجات البث يجب أن agi‏ على أساس نماذج البث coda‏ 
باستخدام تكنولوجيات بث شديدة الاتساع؛ لتعظيم قدرة موجات بث الراديو. في المقابل 
حتى oá‏ يتشككون في يوتوبيا الموجات هذه بدءوا يدركون أن افتراضاتنا حول كيفية 
توزيع موجات البث يحركها الجهل بطريقة عمل موجات البث في الأساس. 

يتجسد المثال الأكثر وضوحًا على هذا الافتراض الخاطئ في مجموعة الفكر البديهية 
التي نمتلكها عن القيود الضرورية في استخدام موجات البث. تتعزز هذه الافتراضات 
المغلوطة بسبب فكرة ملكية موجات البث. تتمثل الصورة التي من المحتمل أن نحملها في 
أذهاننا في صورة مورد قابل للنضوب جراء الاستهلاك؛ حيث يمكن لكثير من المستخدمين 
سد القنوات» مثلما (SE‏ قطعان LAU‏ الكثيرة على حقل عن بكرة أبيه. 

يعتبر الانسداد نتيجة ممكنة مترتبة على استخدام موجات cull‏ في المقابل» هناك 
نقطة أساسية يجب إدراكها — وهي مرة sài‏ نقطة يتردد صداها عبر صفحات هذا 
الكتاب - ألا وهى أن إمكانية الانسداد تعتمد في الأساس على تصميم شبكات البث. 
الاک قد le phy isla eli oly Glad ded‏ لا جحت تق حالة glans pay‏ 
مختلف «للمشاركة». وفق هذا التصميمء لا يؤدي كثرة suc‏ المستخدمين إلى نضوب قدرة 
الشبكةء بل على العكس إلى زيادتها.”” 

يعتبر المدخل الرئيس في جعل هذا النظام ممكندًا هو أن يصبح كل مُستقيل 
نقطة ارتكاز في المعمار لطيف البث. لن يكون المستخدمون مجرد مستهلكين فقط 
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للمواد التى يبثها شخص آخرء بل سيصبح المستقبلون مصدرًا لمواد البث أيضًا. مثلما 
stilt peut‏ اکال الف le — silly‏ دوا وا cy‏ وروت full dass‏ 
للمستخدمين بغرض اقتسام تكلفة توزيع المحتوى» يستطيع المستخدمون في معمار 
موجات البث الخاصة بإحدى الشبكات التشاركية زيادة سعة طيف بث الشبكة. وفق 
هذا التصميم» إذن» كلما زاد sse‏ مستخدمي طيف الشبكةء زاد طيف الموجات المتاح 
لرن اداه le gig‏ لا بي إل BLisle‏ يل إل عمو fe BALI‏ الحميه: 

يتعرف المعمار الأساسي لهذا النظام التشاركي على كل جهاز كمبيوتر في النظام 
بوصفه جهاز إرسال واستقبال في الآن عينه. بطبيعة الحال» هذه هي طبيعة أجهزة 
الكمبيوتر بمعنّى من المعاني؛ حيث يستقبل جهاز الكمبيوتر المتصل بشبكة واي فاي 
إشارات البث من نقطة ارتكاز في محطة البث ويرسلها إليها. يتميز هذا المعمار بأنه 
معمار Gu‏ من جهة duels‏ إلى جهات متعددة» فيما يختلف معمار الشيكات التشاركية 
عن ذلك. في معمار الشبكات التشاركيةء يستطيع él‏ جهاز رادیو Jhul‏ حزم oble‏ إلى 
جهاز راديو آخر Jats‏ الشبكة التشاركية. يعبارة أخرىء pias‏ كل جهاز راديو نقطة 
ارتكاز في الشبكة. مع كل نقطة ارتكاز جديدة (أي مع كل جهاز راديى جديد داخل 
الشبكة)ء تزداد سعة الشبكة. بمعنَّى من المعانى» هذا هو تحديدًا المعمار السائد SS‏ 
dba ces aN‏ ا sine‏ فداويق د atest‏ الشاناف PRE EN‏ 
عن طريق الإنترنت.”” إن جهاز الكمبيوتر الذي تستخدمه يتشارك الشبكة مع كل جهاز 
كمبيوتر آخر على الإنترنت يمتلك بروتوكولا تتشارك بموجبه أجهزة الكمبيوتر بعضها 
مع بعض. وبمجرد الاتفاق على هذا البروتوكولء لا يشترط وجود أدوات تنظيمية أخرى 
لتنظيم عملية الاتصال بين الأجهزة. 

لا نحتاج إلى الغوص عميقًا في التكنولوجيا لإدراك السؤال الذي أطرحه في هذا 
القسم؛ ألا وهو: إذا كانت التكنولوجيا تجعل أجهزة الراديو تتشارك طيف موجات البث 
- دون الحاجة إلى الحصول على رخصة للبث أو ملكية بث - فما السبب إذن لدى 
الس كن رهن ا مهتين gui‏ غل استخدام وجات Stall‏ ترح السؤال 
مضويرة أخرى: asua aeaea E O haa hats‏ 
دون أي تنسيق من الحكومةء فلماذا يصبح فرض نظام ملكية على موجات Gull‏ مُبررًا 
أكثر من فرض الحكومة رسومًا على الصحف لمنحها ترخيص النشر؟ 

لا شك في أن المعمار الذي يسمح بعملية المشاركة لا يسلم GLS‏ من الخضوع 
للتنظيم الحكومي. ربما تشترط الحكومة استخدام الأجهزة المعتمدة فقط في هذه الشبكة 
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(مثلما تفعل هيئة الاتصالات الفيدرالية مع أي جهاز يصدر موجات في نطاق محدد من 
موجات البث). ريما تدفع الحكومة في اتجاه زيادة سعة الشبكات» وهو ما يدعم معمار 
الشبكات التشاركية. ريما تفرض الحكومة قيودًا تشبه قيود تداخل الموجات على قدرة 
أجهزة الإرسال. لكن بخلاف هذه الأدوات التنظيمية البسيطةء لن تسعى الحكومة إلى 
فرض قيود على من يريد استخدام موجات البث. لن تحظر الحكومة استخدام موجات 
البث على أشخاص لم يدفعوا رسوم الترخيصء أو لم يتم الترخيص لهم من الأساس. 

لذا يتوافر لدينا الآن معماران لموجات البث: معمار يجري من خلاله توزيع موجات 
البث» ومعمار يجري من خلاله مشاركة موجات البث (مثل سوق الصحف). أي من 
هذين المعمارين أكثر توافقًا مع منظور التعديل الأول من الدستور؟ 

Gai‏ لدينا هنا مثال على ترجمة عملية للدستورء لدينا خيار بين معمار يعتبر 
هو المكافئ الوظيفي لمعمار المنظور الأمريكي في وضع الدستورء ومعمار هو المكافئ 
الوظيفي laal‏ المنظور السوفييتي في وضع الدستور. يجري توزيع السلطة وتيسير 
التعبير في الدستور الأمريكيء فيما يجري تركيز السلطة ورفع كلفة التعبير في الدستور 
السوفييتي. بين هذين المنظورين» قام واضعى الدستور الأمريكي بعملية اختيار بحيث لا 
bye‏ او ف عا oS) Bile tga cle eal USA pads‏ داشر 
ومع ذلكء فهذا هو بالضبط وظيفة القاعدة الحالية التي تنظّم عملية توزيع موجات 
البث. l‏ 

یری زميلي يوشاي بنكلر NGL,‏ أن من شأن القراءة الصادقة لنوايا واضعي 
الدستور أن تطيح بنظام توزيع موجات Paal‏ ترفض Gl‏ قراءة صادقة للدستور Gl‏ 
معمار يركّز السلطة بشدة. كان النموذج الذي تبناه واضعو الدستور للتعبير هو نموذج 
الإنترنت» فهو نموذج يتسم باتساع نطاقهء واللامركزيةء والمجانية» والتعددية. بطبيعة 
الحال» يجب أن نختار ما إذا كنا نريد قراءة صادقة al‏ لا؛ حيث لا توفر عملية ترجمة 
E‏ السكون ق سباق e‏ سكم كاك SUES EEN E‏ هن 
هدفناء فهذه هي الإجابة. 


YAV 


الكود المنظّم للفضاء الإلكتروني 

)0( دروس التعبير 
في هذا الفصلء أعدت وصف أنماط التنظيم التي ذكرتها في بداية هذا الكتاب بأنها أنماط 
الحماية. فبينما يمكن استخدام أنماط التنظيم كأسلحة ضد (سلطات) الأفراد» يمكن 
استخدام أنماط الحماية كدروع (تحمي حقوقهم). 

من ناحية dll‏ ربما نفكر في الطريقة التي تحمي بها الأنماط التنظيمية الأربعة 
ae pel‏ أر كو سوا عن lal CV asia eat‏ تكن "أن Bagi‏ 
التعبير؟ كيف يؤدي تغيير إحدى المعماريات إلى تغيير نوع التعبير الذي کر حمايته؟ 

لم أحاول أن يكون عرضي ALLE‏ لكنني دفعت في اتجاه رؤية تتناول العلاقة بين 
المعماريات والتعبير على المستوى العالمي» وتستعين بالقيم الدستورية للتفكير لا فقط 
بشأن ما هو مسموح به في cite sles‏ بل أيضًا بشأن أي المعماريات مسموح به. 
يجب أن تسترشد قيم دستور فضائنا الإلكتروني بقيم دستور عالمنا الواقعي. على الأقلء 
يجب أن تقيّد هذه الرؤيةٌ Lyall‏ في جهودها لتصميم معمار للفضاء الإلكتروني بطرق 


لا تتوافق مع هذه القيم. 
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فاصل 


لنتوقف days‏ ونتدبر الفصول الثلاثة السايقة. هناك نمط للمشكلات تشير إليه هذه 
الفصول ASSEN‏ طريقة نرى بها كيف أن هذه المشكلات الثلاث ليست إلا مشكلة واحدة. 

بمعنَّى من المعاني» كان السؤال في كل من هذه الفصول هو: ما حجم السيطرة 
المسموح بها على المعلومات» ومّن يجب أن يمارس هذه السيطرة؟ هناك معركة بين كود 
يحمي الملكية الفكريةء وكود يحمي الاستخدام العادل. هناك معركة بين كود قد يخلق 
سوقا للخصوصية:؛ وكود قد يخلق Gyw‏ للحق في تداول معلومات عن أفراد بقطع النظر 
عن هذا السوق. هناك معركة بين كود يسمح بالترشيح الكامل للتعبير» وكود يفضي 
إلى معمار يسمح ببعض الفوضى فيما يتعلق بمن يحصل على ماذا. تدعو كل حالة إلى 
تحقيق توازن في السيطرة. 

يختلف رأيي في كل سياق من هذه السياقات. في سياق الملكية الفكريةء أعارض 
الكود الذي يتتبع ما يقرؤه المستخدمون» وأؤيد الكود الذي يضمن مساحة واسعة من 
المشاع الفكري. في سياق الخصوصية: أؤيد الكود الذي يمكّن الأفراد من اتخاذ قراراتهم 
المستقلة؛ أي تمكينهم من التشفير والتعبير عن تفضيلاتهم فيما يتعلق بماهية البيانات 
الشخصية التي يجمعها الآخرون عنهم. من شأن الكود أن يمكن عملية اتخاذ القراراتء 
ومن شأن القانون أن يحض على تنفيذ هذا الكود. في سياق حرية التعبير» أعارض 
الكوه الذي يرشع الكو By guns‏ كام خي يطين pA‏ ف غاية الخطورة أن peau‏ 
بالاختيار الكامل في هذا السياق. يعتبر توفير مساحة للاختيار أمرًا أفضل بطبيعة الحال؛ 
لذا dad‏ الكود الذي يمكّن من تنفيذ أنظمة سمعة أفضل أمرًا مستحسنًاء مثلما أن الكود 
الذي بو بدن التطاق المشروع لبك sal ga‏ أفضل: 
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يتمثل الهدف في هذه السياقات الثلاثة جميعها في العمل ضد قيام كيانات مركزية 
للاختيار. وقي سياق ترشيح المحتوى» يتمثل الهدف في العمل ضد قيام كيانات تتسم 
بالفردية الشديدة أيضًا. 

ربما تتساءل Lac‏ إذا كانت هذه الخيارات متوافقة. أعتقد ذلك» لكن لا يهم أن تتفق 
معي في رأيي هذا. ربما ترى أن تحقيق توازن مختلف مسألة منطقية؛ كتحقيق سيطرة 
أكبر في حالة الملكية الفرديةء أو ريما عمليات ترشيح المحتوى» وتحقيق سيطرة أقل في 
حالة الخصوصية. يتمثل اهتمامي الحقيقي في إيصال الشعور بضرورة عقد مثل هذا 
التوازن» وبأهمية القيم الضمنية في الادعاء بضرورة تحقيق نوع من التوازن. هناك دومًا 
منافسة بين العام والخاصء هناك dole lags‏ إلى تحقيق توازن بين الحقوق الخاصة 
والحقوق dalal‏ هناك Ggs‏ خيار يجب اتخاذه بشأن المدى المسموح به لكلا الجانبين؛ 
الخاص والعام. تعتبر هذه الأسئلة جزءًا أصيلًا من القانون العام أسئلة من قبيل: كيف 
يمكن وضع مجموعة من القيم الدستورية في الاعتبار؟ كيف يمكن تحقيق توازن في 
سياقات واقعية محددة؟ 

تناولت هذه النقطة مع إهمالي في تحديد المسئول عن أي حالة من حالات عدم 
التوازن. هناك من يقولون بوجود عمليات ترشيح محتوى أكثر من اللازم» أو عدم توافر 
الخصوصية بالقدر الكافيء أو وجود سيطرة هائلة على الملكية الفكريةء على أن كل ذلك 
ليس من قبيل الشأن العام» إلا إذا كانت الحكومة مسئولة عن حالات عدم التوازن هذه. 
تنسحب القيمة الدستورية في الولايات المتحدة فقط بقدر تطبيق القانون في الولايات 
المختلفة. ولم Gol‏ بعد كيف يمتد تطبيق الولايات للقانون إلى هذه السياقات. 

لكني لا أعتزم بيان ذلك. ففي رأيي» يكشف تقليدنا الدستوري عن لبس في بيان 
نطاق تحقق القيم الدستورية. ففي alle‏ لا توجد فيه جهات تنظيمية سوى الحكومات» 
يعتبر قصر تفعيل سلطة الدستور في إطار تطبيق القانون في الولايات فقط مسألة 
منطقية. في المقابل» عندما تتعدد أنماط التنظيم لا يوجد سبب لتجاهل نطاق مجال 
تحقق القيم الدستورية. لم ينظر واضعو الدستور في هذه المسألةء ولا يوجد سبب يمنع 
استرشاد عملية التنظيم من خلال الكود بالقيم الدستورية» ولا يوجد ما يبرر فصل هذا 
الجزء من حياتنا عن القيود وضمانات الحماية التى يوفرها الدستور في المعتاد. 

يحقق AI‏ التوازنَ بين الحقوق الفردية والجماعية الذي سلطتٌ عليه الضوء 
حتى الآن. في الفصل التالي» يتم تحقيق توازن من نوع مختلفء توازن يحققه الكود 


ya. 


Jat 


بصورة أساسية. في المقابلء لا يتحقق التوازن هذه المرة بين الدولة والفردء بل بين 
الدولة والأدوات التنظيمية الضمنية لمعمار الفضاء الإلكتروني. يتوجه التهديد الآن صوب 
السيادة التقليدية. كيف يمكن أن نترجم هذا التقليد الدستوري بحيث يتواءم مع عالم 
يكون الكود فيه هو القانون؟ 


۳۹۱ 


الجزء الرابع 


سيادات متنافسة 


تنظر السيادات إلى ذاتها نظرة شديدة الجدية» خاصة السيادات في الفضاء 
الإلكتروني. تمتلك كل سيادة من السيادات الموجودة في الفضاء الإلكتروني شعورًا قويًا 
بمجالها الخاصء وفي بعض الأحيان يُترجّم هذا الشعور إلى هيمنة على مجالات أخرى. 
ومع انتقال المزيد من الأشخاص إلى الفضاء الإلكتروني» ستزداد حدة الصراع بين 
إحدى السيادات للسيطرة على التعبير أو السلوك بصورة متزايدة مع السيادات الأخرى. 
وسيّثبت هذا الصراع أنه الحقيقة المتجددة الأكثر أهمية في alle‏ الإنترنت المستقبلي. 

أتناول مسألة هذا الصراع في خطوتين. يتناول الفصل الأول في هذا الجزء مسألة 
السيادة بصورة مستقلة عن مسألة الصراع: ماذا تعنى السيادة؟ وكيف يتم التعبير عن 
السيادة؟ يركز الفصل التالي بعد ذلك على الآلية التى ستتولد عن الصراع بين السيادات. 
وكما أرى» فإن هذا الصراع سيدفع معمار الإنترنت REESI‏ صورة مألوفة محددة. 


الفصل الرابع عشر 


السيادة 


فيتنام أمة due sad‏ وهي إحدى الدول الشيوعية القليلة المتبقيةء على أن الشيوعية فيها 
تختلف عن الشيوعية التي oul‏ إلى ميلاد الحرب الباردة. في المقابلء تعتبر فيتنام أمة 
ذات سيادة ترتبط هويتها بماركس ولينين Se)‏ خلال رئيس الحزب الشيوعي «هو تشي 
من»). 

ليست الولايات المتحدة del‏ شيوعية. بهزيمتنا من cals‏ کک في الحرب 
الباردة» نحن أمة تعرّف نفسها بصورة أساسية بطريقة تتعارض مع أيديولوجية 

ارك ولينين. تضع فيتنام الدولة في خدمة إضعاف الدولة كمثال أعلى الها فيما 

تضع الولايات المتحدة الدولة غير ا بقوة في خدمة الحرية كمثال أعلى لها. تعتبر 
السيطرة نموذج الحكم في الشيوعيةء فيما تعتبر الحرية نموذج الحكم في الولايات المتحدة. 

أو هكذا نعتقد. 

أقر بإعجابي بالدول الشيوعية؛ ففي بداية عقد الثمانينيات من القرن العشرينء 
تجولت في عدد من الدول الأورويية الشيوعية التى سمحت بدخولي أراضيها. وقي بداية 
هتنا ااك .قن Symi‏ ار lee‏ سم اضر N MEE‏ 
جورجيا أثناء وضعهم مسودة دستورهم. في عام VAAN‏ قضيث معظم فتر ة الصيف 
أتجول في فيتنام وحيدًا ودون استخدام البريد الإلكتروني» وحاولت أن أفهم هذا المكان 
الذي في طفولتي كان ضحية تصدير الصراع مع الاتحاد السوفييتي في الحرب الباردة. 

على الرغم من زيارتي لبلاد كثيرة حول العالم؛ لم أزر مكانًا أكثر إثارة للإعجاب 
من فيتنام. يغلب على المرء , شعور طاغ بالغفران» ولا يملك أي مواطن أمريكي إلا الوقوع 
و نحن هذه الأمة د وها او كد pst‏ ذم فى السرا فين هذا العمران 
على هذا النحو لدى الفيتناميين» لكن يبدو أن الغفران يتيسّر لمن انتصروا بالفعل. 


الكود abit!‏ للفضاء الإلكتروني 


لم أزر فيتنام على أي حال لأفهم الغفران» بل أردت فقط أن تعلم Éd‏ عن طبيعة 
سير الأمور في ol‏ أردث أن أفهم كيف تمارس هذه الدولة السيطرة على مواطنيهاء 
أردت أن أفهم ما الذي يجعل هذه الدولة مؤهلة كي تصبح واحدة من أواخر الدول 
Mtg Ratan N E OAS AN‏ أعمال: 
متديرق الشيعة PE EA EE‏ واو مون 
الل رة كر 

على الرغم من أن أيديولوجية أي دولة شيوعية لا تسمح إلا بوجود قيود محدودة 
للغاية على سلطة الدولة» وعلى الرغم من أن الدولة الفيتنامية تضع كمثال أعلى لها 
الصالح العام بدلا من مصلحة الأفراد أو الحرية Aas dll‏ وعلى الرغم من عدم وجود 
«حرية» نظريًا في فيتنام بالمعنى الذي نحب نحن في الغرب أن نتخيله؛ على الرغم من 
صحة كل ذلك» لم أستطع الإفلات من الشعور بأن الناس في فيتنام - من خلال حياتهم 
اليومية — يخضعون إلى «التنظيم» بصورة أقل بكثير من الأشخاص في الولايات المتحدة. 
لا ينطبق ذلك يطبيعة الحال على الجميع؛ فالخصوم السياسيون لا شك يشعرون بقوة 
سطوة الدولة. في المقابل» شعرت أن الناس العاديين في ممارستهم agile‏ العادية ‏ 
حيث يدير كثيرون منهم متاجر صغيرة - لا يدركون مفهوم السيطرة الذي يمكن أن 
تمارسه الدولةء ولا خبرة لديهم بتسجيل رواتبهم في جهة بيروقراطية مركزية كل ثلاثة 
أشهرء ولا يستوعبون طبيعة العيش في ظل فعالية التنظيم (النسبية) التي نحيا نحن 
في ظلها هنا. تخلو Shall‏ في فيتنام بصورة مدهشة من السيطرة الحكومية. كان من 
الصعب تخيّل اختلاف الوضع حال انتصار نيكسون في الحرب. كانت الإباحية محظورة: 
وكان الهيبيون يتعرضون للمضايقات» لكن في مجمل الأمرء واصل الأفراد والشركات 
العمل في ظل تنظيم JES‏ أو مباشر محدود للغاية من الحكومة. 

لا تعتبر هذه الحقيقة (إذا اعتبرت هذه الملاحظات العشوائية من alle‏ أنثروبولوجى 
غير Ohaus‏ حقيقةٌ) عسيرة على الفهم. ربما یکونء أو لا يكون» «القانون» في كتب القانون 
في فيتنام أداة تنظيمية أكثر صرامة أو أكثر شمولا من «القانون» في الولايات المتحدة. 
في المقابل» يجعل معمار الحياة في فيتنام أي تنظيم حقيقي للحياة من قبل الدولة 
مستحيلًا. لا توجد بنية تحتية للسيطرةء بل لا توجد أي بنية تحتية على الإطلاق في 
البلاد. أيَّا ما كانت الأدوات التنظيمية للدولةء لا يوجد أي معمار يجعلها ULES‏ وحتى 
لو كان هناك تنظيم أكثر في فيتنام من الولايات المتحدة (صراحةء أشك في وجود (AS‏ 
تتوافر في فيتنام «حرية» مدهشة. 


YAN 


السيادة 


3 


يبدو هذا منطقيًا للغاية. تعتبر سلطة التنظيم مسألة معمار مثلما هى مسألة 
أيديولوجية. تسمح المعماريات shab‏ عمليات التنظيم Lai‏ عن تقييدها. حتى نفهم 
السلطة التي تتمتع بها أي حكومة» يجب أولا فهم المعماريات التي تمارس الحكومة 
عملية الحكم في إطارها. 

تناولت الفصول السابقة هذه النقطة تحديدًا. قد يكون لدينا فكرة عن سلطة 
السيادة — سلطة الجهة الحاكمة في تنظيم السلوك أو السيطرة عليه - لكن لا يتضح 
حجم هذه السلطة إلا في سياق محدد. قد تكون سلطة الدولة «مطلقة»» لكن إذا لم تدعم 
المعماريات عملية التنظيم» تصبح سلطة الدولة الفعلية ضعيفة. على الجانب الآخرء قد 
تكون سلطة الدولة محدودةء GSI‏ إذا كانت المعماريات فعّالة للغاية» قد تصبح هذه 
السلطة المحدودة شاملة للغاية. حتى agi‏ سلطة الدولة في التنظيم» يجب أن نسأل: 
كيف تدعم البنية التحتية للدولة عملية التنظيم؟ 

هذا هو السؤال الذي يجب أن نوجهه في حالة الفضاء الإلكتروني» كخطوة أولى 
لفهم السيادة فيه. ما السلطة التى تتمتع بها الجهات السيادية لتنظيم الحياة في الفضاء 
الإلكترونى؟ كيف تسهم الأنماط التنظيمية في تعزيز هذه السلطة أو الحد منها؟ 

سننظر في GLY‏ على هذا السؤال في ثلاثة أجزاء fies‏ اثنان منهم موضوع هذا 
الفصل؛ أولًا: ما طبيعة السيادة في الفضاء الإلكترونى؟ ما الفرق بين السيادة في الفضاء 
الإلكتروني وسيادة دولة فرنسا؟ ثانيًا: ما الذي يحد من سيادة الفضاء الإلكتروني؟ 
IE‏ وهو موضوع القسم التالي: كيف ستتفاعل الجهات السيادية في تنظيم الفضاء 
الإلكتروني؛ لا بغرض السيطرة على السلوك في الفضاء الإلكتروني» بل من أجل السيطرة 
على تداعيات السلوك فيه؟ وكيف ستتنافس الجهات السيادية؟ 


)1( سيادة الفضاء: القواعد 


عندما تلج إلى alle‏ ألعاب فيديى el‏ إم أو جي «الحياة الثانية» كشخصية Buse‏ 
يتم توضيح قواعد الحياة الثانية لك. تمثل بعض هذه القواعدٍ الطرق التي سيحتاجها 
المستخدحُ للتنقل في ha atl Sell alle‏ كيفية الشهرك ا الطران pay‏ :يعدن wid‏ 
sel gill‏ قواعدَ معيارية dole‏ تهدف إلى توجيه المستخدم إلى ما يمكن وما لا يمكن القيام 
به. 

من المستحيل بمكان عند قراءة هذه المقدمة ألا تلاحظ أن هذه القيود مصطنعة؛ 
فالحياة الثانية ليست من صنع إله. لا يشك أحد في هذا. وليس من المحتمل LAÍ‏ ألا 


YAV 


الكود abit!‏ للفضاء الإلكتروني 


يلاحظ من يدخل هذا الفضاء أن أحد الأبعاد المهمة لهذا الاصطناع يتمثل في إنشاء 
هذا الفضاء إنشاءً من خلال الكود. تعتبر القدرة على الطيران من اختيار كاتبى الكود؛ 
ويعتبر مكان الطيران أيضًا من اختيار كاتبي الكود؛ وعندما تصطدم بأحد وتختفي 
إشارة التحذيرء فإن ذلك أيضًا من اختيار كاتبي الكود؛ وعندما تقوم بالاحتجاب في 
المحادثات الفورية عن أشخاص لا ترغب في الحديث معهم؛ فهذا أيضًا من اختيار كاتبي 
الكود. لا يساور أحدًا شك في أن ثمة «اختيارات» تم اتخاذ قرارات بشأنها هنا. يدرك 
الجميع أن جزءًا Das‏ من alle‏ الفضاء الإلكتروني يتم صنعه من خلال الكود. Dá»‏ 
إله العالم الإلكتروني؟ الإله الوحيد هو الكود»»" على حد وصف فيليب روزديل» مؤسس 
موقع الحياة الثانية. 

مثلما ذكرت من البدايةء يجب أن sed‏ بين الفضاءات كثيفة السيطرة والفضاءات 
خفيفة السيطرة. تقوم فضاءات مثل فضاء الحياة الثانية بالسيطرة بكثافة على حياة 
الأشخاص الذين يلعبون فيها. يتمثل الهدف الأساسي من اللعب في فضاء الحياة الثانية 
في خلق الانطباع ob‏ المرء يكون موجودًا «هناك». وهذه - أكرر — هي نوعية الأماكن 
التي أطلق عليها الفضاء الإلكتروني. l‏ 

يختلف الفضاء الإلكتروني AS‏ عن الحياة في موقع إلكتروني لدفع الفواتيرء أو في 
موقع يحتفظ بعناوين البريد الإلكتروني للمستخدمين. يسيطر الكود على هذه الخدمات 
أيضًاء لكن سيطرة أو سيادة هذه الخدمات تختلف عن السيطرة في alle‏ الحياة الثانية. 
في alle‏ الحياة الثانية ‏ أو فيما أطلق عليه الفضاء الإلكترونى عمومًا — تبسط السيطرة 
هيفنتها يكل ge‏ فيما pied‏ السيطرة ف Lead‏ دقع الفواخيرة. أو Le‏ أطلق عليه 
الإنترنت» سيطرة عابرة ووقتية. 

من المثير للاهتمام وجود تحول ديناميكي هام قمنا بتحديده بالفعل» وهو تحؤّل 
جود ف Giplnall‏ ك السيطنة SSP‏ من SAAS lela‏ اة يكمال هذا 
التحؤل في تفضيل وجود خواص سيطرة في الكود متى كانت هذه الخواص ممكنة. 

فر مرة أخرى في خدمة دفع الفواتير. يعتبر Bib‏ مخالفا للقانون أن يخترق أحدهم 
الحساب البنكي لشخص ما ويقوم بتحويل الأموال من هذا الحساب دون الحصول على 
تصريح من صاحب الحساب. بطبيعة الحال» لن يعتمد أي بنك على القانون وحده 
لتطبيق هذه القاعدة. يضيف كل بنك مجموعة معقدة من الأكواد للتحقق من هوية 
المستخدمين عند استخدام أحد خدمات ais‏ الفواتير. وأينما يكن من الممكن وضع كود 


YAA 


السيادة 


لتحقيق هدف سياسة تنظيمية ماء bat‏ القيد الوحيد على عملية وضع الكود هذه في 
التكلفة الحدية لاستخدام الكود» في مقابل الفائدة الحدية التي ستعود من وراء إضافة 
طبقة سيطرة جديدة. 
لكن في بيئة سيطرة كثيفة مثلما هو الحال في بيئة الحياة الثانيةء هناك قيد على 
استخدام الكود لتوجيه السلوك الاجتماعي. بعبارة أخرىء في بعض gle!‏ قد يضعف 
وضع كود أفضل من عمليات التفاعل في المجتمع الإلكتروني. وعلى حد تعبير روزديل: 
تعتبر صعوبة ممارسة الحياة في الحياة الثانية في بعض الأوقات فائدة؛ حيث 
إن على المستخدمين plat‏ ممارسة الحياة فيها. يعتبر plal Jab‏ هذا مكسبًا 
Gus‏ للمعلم والطالب على حد سواء ... إنا نحظى بهذا النوع من الإرشاد بين 
المعلم والطالب» والمتمثل في هذه العلاقة الجذابة على المستوى النفسيء علاقة 
لا نجدها كثيرًا في العالم الواقعي.“ 


هناك طريقة أخرى مهمة قد يُضعف فيها الكود الأفضل من تلاحم المجتمع؛ فعالم 
PN a Î‏ ا عضي Percale mom‏ قد 


وصف روزديل: 


في الحياة الثانيةء لا يوجد أي تقسيم بين المستخدمين» وهو ما يعني أن 
خلافات الجيران تكون معتادة. في المقابل» من وجهة نظر العملية التعليميةء 
تعتبر هذه المسألة في واقع الأمر إيجابية. تلقيث رسائل بريد إلكتروني من 
أشخاص يقولون: Wy‏ تمضي علاقتي جيدًا مع جيراني» وبسبب ذلك» تعلمت 
بسرعة الكثير عن كيفية حل النزاعات؛ أي كيف تصبح جارًا Gab‏ ... في 
العالم الواقعى ... هناك قوانين كثيرة ... حتى إنك لا تحتاج في واقع الأمر إلى 
Saad‏ إل حيراتك” [iu]‏ :مق ذلك :هفاك ادر يشرط فل أو عدم فد 
[كذا] ... هناك فرصة للتواصل والتفاعل [في الفضاء الإلكترونى] بطريقة 
يوفرها العالم الواقعي فقط في حالات نادرة للغاية.* 


من ثم لا يؤدي الكود إلى اختفاء جميع المشكلات؛ فهو لا يمحو حاجة الجيران 
لمعالجة مشكلاتهم» وبهذه الطريقةء يساعد الكود على بناء المجتمعات. تؤدي ممارسة 
التفاعل إلى بناء روابط لا يتم بناؤها إذا أدى الكود إلى تحقيق النتائج نفسها بصورة 


yaq 


الكود المنظّم للفضاء الإلكتروني 


تلقائية. يترك التصميم المثالي بعض المشكلات ليحلها اللاعبون أنفسهم, لا لعدم إمكانية 
وضع كود لحل المشكلات» بل لأن وضع أكواد للحلول SE‏ معه تكاليف جانبية. 

على الرغم من alld‏ لا تزال جهة السيادة في هذه الفضاءات الافتراضية هى التى 
تفضل أحد الأنماط التنظيمية على الأنماط الأخرى. تعتير عملية تحقيق المنفعة المتبادلة 
هنا معقدة؛ فالفعالية الكاملة للنتائج لا تتحقق على الدوام» لكن يظل هناك الاختيار بين 
الأنماط التنظيمية المختلفة. 


(Y)‏ سيادة الفضاء: اختيار القواعد 


كيف يمكن إجراء عملية الاختيار؟ بصورة أكثر مباشرةء ماذا عن الديمقراطية؟ في 
الفضاء الواقعىء تتمثل القاعدة في أن الجهات السيادية تعتير مشروعة فقط إذا كانت 
ديمقراطية. لا نكاد نسمح (بمعظم) النظم غير الديمقراطية. تتمثل القاعدة العامة في 
الفضاء الواقعى في أن الناس هم من يحكمون في نهاية المطاف. 

5 المقابلء تتمثل السمة غير المتطورة الوحيدة التي هي أكثر إثارة في الفضاء 
الإلكتروني Lad‏ يطرحه گسترونوفاء «لا يجد المرء الكثير من الديمقراطية على الإطلاق 
في العوالم المركبة.»* ويتمثل الاستثناء الوحيد في alle‏ يطلق عليه «قصة في الصحراع».” 

تنتشر الديمقراطية بعد في الفضاء الإلكتروني أو على الإنترنت. بدلا من ذلكء تعتبر 
الديمقراطية استثناءً نادرًا لقاعدة قوية للغاية؛ ألا وهى أن «مالك» الفضاء هو الجهة 
الاد من Aes‏ فظن ك ا Este alll pany‏ حه اة اة AGW‏ 


إجمالًاء على حد علمي» لم ينشاً عن العوالم الإلكترونية مؤسسات تتمتع بالحكم 

الرشيد. تسود الفوضى في جميع العوالم.“ 

لا يعنى هذا أن الرؤى الجماعية لا تعتبر مهمة في الفضاء الإلكترونى. على العكس 
من ذلك» تعتبر الرؤى الجماعية مهمة للغاية بالنسبة إلى السمات الأساسية في الإنترنت 
مثلما هو الحال الآن. يوجّه نوع من التصويت - مثلما يبدو ذلك la‏ من خلال الروابط 
- محركات البحث. ومثلما ذكرث» يعتمد موقع تكنوراتي على القاعدة نفسها في تقييم 
المدونات. تستعين مواقع dago‏ مثل موقع سلاش دوت» بعمليات التقييم أو تصويت 
المحررين لتحديد أي التعليقات يتم تصعيدها إلى أعلى. 


السيادة 


dus‏ هذه الإحراءاك: حديعها الديتفراظية لها canal‏ عذلك. Piet‏ الديمقراطية 
فا اة الانتخاص ك LAS‏ اع الك سك Le Ge‏ واا موسوعة 
ويكيبيدياء و«قصة في الصحراء»» لا توجد سوى مؤسسات كبيرة على الإنترنت أو في 
الفضاء الإلكتروني يتم إدارتها من خلال حكم الشعب. 

ماذا plas‏ إذن هذه الفجوة في الديمقراطية؟ وهل لنا أن نتوقع تغيّر ذلك؟ 

يتخذ تاريخنا للحكم الذاتي fsa‏ خاصًا ذا سمتين متلازمتين. قبل تأسيس 
الجمهورية: كانت الحياة ف Yo LS WLI‏ التوزيع الحفراف؛ Sus‏ كان تحريف GM‏ 
بأنها مجتمع يعيش في رقعة مكانية محددة في ظل ولاء إلى جهة سيادية واحدة. مثلما 
سنتناول الأمر بمزيد من التفصيل في الفصل التاليء تمقلت الثورة المفاهيمية للجمهورية 
الأمريكية في إمكانية وجود جهتين سياديتين» بصورة AST‏ تحديدًاء يستطيع الشعب (من 
Suluall Goalie 43] dus‏ الاق ade‏ ساظة «السيادية إل phate cya gde Cyige‏ 
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cus‏ الجهة LAI‏ في حكومات الولايات» والثانية في الحكومة الفيدرالية. يصبح الأفراد 
الذين يعيشون إذن في موقم جغرافي Jae‏ مواطنين لكلا الحكومتين. كانت هذه الفكرة 
التي قامت عليها وثيقة التأسيس» وهي الفكرة التي أوضحها أكثر التعديل الرابع عشر 
فق خلال areas 30 Gall‏ امن الذين تداق Lite!‏ اة اوخوا 
بجنسيتهاء والذين يخضعون إلى ولاية حكومة الولايات المتحدة؛ مواطنون في الولايات 
sual!‏ وق.الؤلايات cas aei (ill‏ 

لا تعني لمواطنة بهذا المعتى Gall‏ ي الشاركة ف الحكم gl (SI‏ مجع يكون 
الرء مواطنًا فيه.” حتى في الوقت الحاليء يوجد مواطنون لا يمتلكون الحق في التصويت 
مثل الأطفال. في المقابلء تعتبر المواطنة Ge‏ لكل المعترف بهم أعضاءً في المجتمع المدني 
والسياسي» وهو حق يتمثل في المشاركة في حكم المجتمع السياسي الذي هم أعضاء فيه. 
كمواطن في الولايات المتخدة أمثلك gall‏ في التضويت ف الاتتخابات الأمريكية» وكمواطن 
في كاليفورنياء أمتلك gall‏ في التصويت في انتخابات الولاية؛ أمتلك كلا الحقّين في الوقت 
نفسه. 

تعتبر الصلة عند هذا المستوى بين الحق والجغرافية منطقيةء لكن مع ازدياد 
الحراك» صارت هذه الصلة التي كانت Úa‏ بديهية أقل وضوحًا أكثر فأكثر. أعيش في 


a 


0 


neo‏ ا تمنحني القواعد حقوق المشاركة كاملة في 
ae‏ 


الكود abit!‏ للفضاء الإلكتروني 


Bay‏ المنظرون السياسيون هذه المشكلة لوقت “ag‏ وقد طوّر باحثون مثل 
ريتشارد فورد ولاني جونير مفاهيم بديلة قوية للحكم الذاتي توفر أشكال من الحكم 
الذاتي الذي لا يرتبط بصورة مباشرة بالتوزيع الجغرافي. في Jb‏ أحد هذه البدائل» يختار 
المصوتون (في حدود) المجتمع الذي يؤخذ فيه بأصواتهم. من هناء إذا شعرت أن المساهمة 
في مستقبل بالو gill‏ أكثر أهمية من المشاركة في مستقبل سان فرانسيسكو. فسيكون لي 
Gall‏ في التصويت في بالو sill‏ على الرغم من أنني أعيش في سان فرانسيسكو. 

يزداد حجم هذه التعقيدات عند أخذ الرابط بين الجغرافيا والفضاء الإلكتروني في 
الاعتبار؛ فحتى لو كان لدي Gall‏ في التصويت في المجتمع الذي أعمل فيه؛ فهل أمتلك 
الحق في التصويت في المجتمع الذي أمارس اللعب فيه؟ لماذا يحتاج مواطنو الفضاء 
الواقعي إلى السيطرة على الفضاءات الإلكترونية أو معمارياتها؟ ريما تقضي معظم 
‘dike‏ في مركز تجاريء وربما ترغب في زيارة alle‏ ديزني في نهاية كل أسبوع» لكن 
سيكون من الغريب الادعاء بناء على ذلك بأنك تمتلك الحق في تنظيم alle‏ ديزني. لماذا 
لا يعامل الفضاء الإلكتروني كمركز تجاري أو حديقة dole‏ وليس كالحي الذي تعيش 
فيه ويحق لك التصويت فيه؟ 

تعتبر علاقتك بالمركز التجاري أو بعالم ديزني بمنزلة علاقة المستهلك بالتاجر؛ فإذا 
لم تعجبك شطيرة اللحم والصوص المخصوص مع الخس والجبن والمخللات والبصلء» 
لصتو :ون احير كبزي عليه ديم دري Seo Uhl‏ كي لا يسمح لك 
ماكدونالدز بأن تصوّت على طريقة عمل الهمبرجر. وإذا لم يعجبك المركز التجاري 
المحليء تقصد مركرًا آخر. تتمثل السلطة التي يمتلكها المستهلك إزاء هذه المؤسسات في 
قدرته على الوجود. تسعى هذه المؤسسات إلى جذب انتياه المستهلكين» وتتنافس على 
جعلك Soe‏ معتادًا لديهاء وتسعى إلى كسب ولائك لها. إذا تنافست هذه المؤسسات 
dhe‏ يرتاد المستهلكون هذه المؤسسات KAS‏ وإذا لم تفعل ذلك ينصرف المستهلكون 
إلى غيرها. piai‏ هذه المنافسة أساسية في تنظيم هذه المؤسسات. تجعل المنافسة هذه 
المؤوسسات» التى تتسابق في جعلك ace‏ معتادًا لديهاء تعمل جيدًا. 

يتين ر الاجر Agate‏ ا dum Mitlis (ye ge‏ قي و قدا 
في هذا الفضاء» Lai‏ عن رضى معظم المستخدمين عن هذا الجزء من حياتهم أكثر من 
رضاهم عن هذا الجزء الذي agale‏ فيه أن يدلوا بأصواتهم. بهذا المعنى» تعتبر جميع 
هذه الأماكن بمنزلة جهات سيادية» وهي جميعًا تفرض قواعد علينا. في المقابل» يتمثل 


السيادة 


عنصر الحماية الذي نملكه داخل علاقة التاجر-الجهة السيادية في قدرتنا على الانتقال 
بتعاملاتنا إلى مكان آ< 

لا يعتبر جزء التاجر-الجهة السيادية من حياتنا هو الجزء الوحيد. فهناك أيضًا 
جزء المواطن-الجهة السيادية من حياتنا. لا توجد دولة تقول لمواطنيها: «ليس لديكم 
الحق في التصويت هنا. إذا لم يعجبكم ذلكء فارحلوا.» يعتبر دورنا في العلاقة مع 
حكوماتنا مثل حامل الأسهم الذي يمتلك حق التصويت؛ فنحن نتمتع بالحق - إذا كانت 
الحكومة التي el‏ مها old AS SRN Es E Mien‏ عدم Ang‏ 

لا ينطبق هذا الأمر على الحكومات فحسب. سيصبح الأمر في منتهى الغرابة ألا 
تمنح إحدى الجامعات أعضاء هيئة التدريس بها أي حق في التصويت على موضوعات 
من صميم أمور الجامعة (على الرغم أن الأمر يعتبر أيضًا في منتهى الغرابة أن تمنح 
مؤسسة موظفيها الحق في التصويت على موضوعات تتعلق بشئون التوظيف). سيعتبر 
النادي الاجتماعي الذي لا يمنح أعضاءه بعض السيطرة على أنشطته غريبًاء على الرغم 
من وجود Jia‏ هذه الأنديةء Lalis‏ أن هناك حكومات غير ديمقراطيةء بل حتى الكنيسة 
نفسها تسمح لأعضائها بتحديد طريقة إدارة الأعضاء بها. في هذه المؤسسات نكون 
أعضاءء لا عملاء» أو على الأقل لسنا فقط عملاء. تمنح هذه المؤسسات أعضاءها السيطرة 
على القواعد التي تحكمهم. بهذا المعنى» تعتبر هذه المؤسسات مؤسسات من نمط 
المواطن-الجهة السيادية. 

في إطار وصف الفضاء الإلكترونيء إذن» لا يسود gl)‏ ينتشر) في الفضاء الإلكتروني 
قلط" لوا عات السوادية يعن رالمات السيادية: القن oo alas‏ 
oLaall‏ ا كروي كات bod fed‏ ااج اجات السواديةة AI gag‏ الذي :يخطيق 
أكثر على الإنترنت. فبقدر ما تعتبر المواقع الإلكترونية جهات سيادية» فهي تمثل LAÍ‏ نمط 
التاجر-الجهات السيادية؛ وتتساوى علاقتنا مع هذه المواقع مع علاقتنا بماكدونالدز. 

حاول بعض المنظرين دمج هذين النموذجين في نموذج واحد. حاول البعض تطبيق 
نموذج العضو على جميع مناحى الحياة الاجتماعية؛ في أماكن العملء في المراكز التجاريةء 
3 الا asl‏ اول yal‏ تطبيق نموذج المستهلك على جميع مناحي الحياة 
الاجتماعية؛ حيث حاول أتباع تشارلز تايبوت» مثلاء تفسير التنافس بين الحكومات على 
نحو مشابه للصورة التي نختار بها معجون الأسنان.'' في المقابل» حتى لو لم نستطع 
التعبير بصورة كاملة عن أسباب التعامل مع هذه الخيارات بصورة مختلفةء فسيعتبر 


° 


الكود abit!‏ للفضاء الإلكتروني 


من قبيل الخطأ أن ندمج هذه الفضاءات المختلفة في فضاء واحد. pian‏ من الصعوية 
بمكان أن نضطر إلى التصويت على تصميم عبوات معجون Glial‏ ومن الطغيان أن 
يكون خط الدفاع الوحيد المتاح لنا ضد الحكومة التي لا نحبها هو الانتقال إلى دولة 
أخرئ: 

لعن کل مشكلة Glas‏ أن الف :الفهناء Se RS‏ من نمظ Jali‏ الات 
السيادية فقط؟ يأتى الدفاع الأول عن هدا INS ga alll‏ كايا دوقي Gunga‏ وشريقة 
أحيانًا في تأليف الكتب ديفيد جونسون."" agas‏ مقالة ديفيد بوست «الفوضىء والدولة, 
والإنترنت» المسرح بصورة مُثلى. يرى بوست أن المجتمعات في الفضاء الإلكتروني تحكمها 
«مجموعات قواعد». نفهم مجموعات القواعد هذه على أنها الاشتراطات - سواء أكان 
يتم تضمينها في الإطار العام al‏ يتم نشرها من خلال مجموعة من القواعد ‏ التي 
كه ghia adn and ey‏ الأقراى:الالتر و Sonate go‏ أو مجفوعة 
أخرى. وبما أن مجموعات القواعد تسعى جميعًا إلى لفت انتباهناء فإنه سيتم تعريف 
عالم الفضاء الإلكتروني من خلال هذه المنافسة على العملاء على أنه ينتمي لنمط 
التاجر-الجهات السيادية. 

يعتبر طرح بوست صحيحًا من الناحية الوصفيةء كما يمكن اتخاذه نموذجًا. يجب 
النظر إلى الجهات السيادية بوصفها «قوة السوق» في قانون مكافحة الاحتكار. يعني 
محامو مكافحة الاحتكار والاقتصاديون بمصطلح «قوة السوق»: قدرة إحدى الشركات 
على رفع الأسعار بصورة تجعلها تحقق ريحًا كبيرًا. في سوق تنافسي بصورة ALIS‏ 
تعتبر الشركة التى لا تتمتع بقوة سوقية هى الشركة التى لا تستطيع رفع أسعارها؛ 
لأنها ستخسر كثيرًا في حجم مبيعاتها؛ ما سيجعل عملية رفع الأسعار لا قيمة لها.*" أما 
الشركة التي تتمتع بالقوة السوقيةء فهي الشركة التي atlas‏ فة E‏ وتن 
من وراء ذلك زيادة في أرياحها. تمتلك الشركة ذات القوة السوقية أيضًا القدرة على 
إجبار المستهلكين على قبول سعر إحدى السلع رغم أنه أعلى من السعر المطروح في سوق 

ريما نستطيع تخيل قيد مشابه على العمل الحكومي. تستطيع الجهات السيادية» 
مثلها كالشركات» الحصول على مغانم كبيرة. مع ازدياد قمعهاء أو مع اتخاذها إجراءات 
تنظيمية أكثر صرامةء تتحول الجهات السيادية الأخرى - أو مجموعات القواعد الأخرى 
- إلى منافسين. عند مرحلة cle‏ يصبح من الأسهل بالنسبة إلى المواطنين الرحيل عن 


E 


السيادة 


تحمل أعباء التنظيم:ة1 أو ريما يصير من الأسهل لهم التهرّب من القانون عن الالتزام 
به. 

نظرًا لأن عملية الانتقال مكلفة في العالم الواقعى» تستطيع الجهات السيادية» على 
Je Jai‏ الى القصين pilin Galt‏ كقيرة: آما' قالقضاء a gig ASIN‏ فلا way‏ 
الانتقال على نفس القدر من الصعوية؛ فإذا لم تعجبك مجموعة قواعد alle‏ ألعاب 
فيديو إم إم ol‏ جيء يمكنك تغيير اللعبة. إذا لم تعجبك كمية الإعلانات على sal‏ مواقع 
الإنترنت» las‏ في لمح البصر تغيير الصفحة الرئيسة لمتصفحك. تتمثل الحياة في 
الفضاء الإلكتروني في الانضمام إلى هذا العالم دون الحاجة إلى مغادرة المنزل. إذا لم 
تعاملك المجموعة التي انضممت إليها بالطريقة التي ترغب بها؛ تستطيع الرحيل. ونظرًا 
g ast dail! duke bya of‏ الفضاء of wos «ig Aly!‏ تتصرفة cla Sal‏ 
والجهات الأخرى المسئولة عن وضع ونشر القواعد بالطريقة نفسها التي تتصرف بها 
الشركات في سوق تنافسي. 

هذا تصوّر مهم وشائق للحوكمة؛ مهم لأنه يصف الحوكمة في الفضاء الإلكتروني. 
lay‏ الاك طون cas‏ ی ba‏ الوك usted) Spall‏ 3 ا 
الواقعي. ينادي هذا التصور بعالم يتألف من متطوعينء alle‏ لا تُفرَض فيه القواعد 
بل يتم اختيارهاء عالم يقلل من جوانب عدم الرضاء عن سلطة أي حكومةء عن طريق 
تحويل الحكومات إلى منافسين للمواطنين؛ هو alle‏ مثل حكومة ماكدونالدز أو كوكاكولاء 
حكومة تسعى إلى إدخال السرور على مواطنيهاء وتخشى من التمرد. 

هناك أسباب للتشكك في هذه الرؤية: أولاء خذ عندك الادعاء أن تكاليف الخروج 
من السوق أقل في الفضاء الإلكتروني منها في الفضاء الواقعي. عندما تنتقل إلى شركة 
تقديم خدمات إنترنت أو موقع آخرء dished‏ لا شك مجموعة مختلفة من «القواعد»» 
وهى قواعد لا شك تتنافس لاسترعاء انتباهك. يشبه هذا التوقف عن تناول الوجبات 
kes‏ والنافات إل القن إن رداذة Gguall Sade‏ كلدم حو وداه E‏ 
قواعد متنافسة» وهي جزء من عوامل عديدة تؤخذ في الاعتبار عند اختيار شركة تقديم 
خدمات إنترنت. بقدر ما يتيسر JADY‏ بين مجموعات القواعد pint code‏ عملية الانتقال 
هذه نفسها يمنزلة منافسة بين مجموعات القواعد هذه. تحاول بعض شركات تقديم 
خدمات الإنترنت بطبيعة الحال Gas‏ عملية الانتقال هذه صعبة. إذا كنت عميلًا لدى 
شركة أمريكا أون لاين لمدة عشر سنواتء ثم قررت تزكهاء فلا تجعل شركة أمريكا 


E.o 


الكود abit!‏ للفضاء الإلكتروني 


أون GA‏ هذا JADY‏ سهلًا عن طريق توفير طريقة سهلة لنقل رسائلك إلى حسابك 
الجديد في الشركة الجديدةء لكن مع إدراك المستخدمين sgag‏ هذا القيد على التحكم في 
رسائلهم الذي تفرضه أمريكا أون لاين» سيختارون شركة تقديم خدمات إنترنت أخرى 
من البداية. إذا كانت المنافسة حقيقيةء فستتنافس مجموعة القواعد فيما بينها. 

في المقابل» تختلف المجتمعات عن هذا. خذ Whe‏ بالتنافس بين عوالم ألعاب al al‏ 
أو جي. في البداية تنضم إلى أحد هذه العوالم» وتقضي شهورًا في بناء شخصية في هذا 
اا عقوي رخا مجم ی SLL‏ الى ف E gels‏ ا قفت 
باقتنائها. يعتبر كلا الموردين نوكًا من a‏ المال. تمثل مجموعة العلاقات التى قمت 
بإنشائها Gul,‏ مال اجتماعيء فيما تمثل جميع الأشياء التى تمتلكها رأس gati JUI‏ 

إذا صرت ÁN‏ غير eal‏ عن الحياة التي اخترتها 3 أحد عوالم ألعاب al al‏ أو 
جى» تستطيع أن ترحلء لكن الرحيل في هذه الحالة مكلف؛ إذ لا تستطيع نقل رأس المال 
الاجتماعي الذي قمت بتكوينه؛ واعتمادًا على نوعية اللعبة» ريما لا تستطيع نقل رأس 
Jul‏ المادي أيضًا. مثلما هو الحال في تغيير برامجك للسفر المستمرء يعتبر الانضمام 
إلى مجتمع al el‏ أو جي جديدٍ هدرًا للموارد. تضعف هذه الحقيقة من المنافسة بين 
مجموعات القواعد في هذه العوالم. 

لا أريد أن أولي هذه النقطة أهمية أكثر مما يجب؛ فمع نضج أسواق بيع الأصول 
داخل عوالم al el‏ أو جيء ومع ثبات قواعد طبيعة الألعاب فيهاء يرى البعض أن عملية 
الانتقال من لعبة إلى أخرى صارت أكثر سهولة. في العالم الواقعى» لا تستطيع أيضًا 
نقل رأس المال الاجتماعى من مجتمع إلى آخر. لا يمكن الاستغناء Ae‏ أصدقائك حتى لو 
كونت صداقات جديدة في موطنك الجديد. في المقابل» يمكن نقل الأصول المادية في العالم 
الواقعي. أستطيع أن أبيع ما لا أريد وأنقل ما أريد دائمًا. أما في عالم shale!‏ جيء فلا 
يمكن تحقيق ذلك slags‏ 

من قبيل المفارقة إذن» يمكن القول Gb‏ تغيير المجتمعات في الفضاء الإلكتروني 
أصعب منه في الفضاء الواقعي؛ وذلك نظرًا لأن على المستخدم التخلي عن كل شيء 
عند الانتقال من مجتمع rig RSS) luca‏ إلى آخرء بينما في الفضاء الواقعى يمكن نقل 
الكو من الأشياه. عند Jay‏ زيما تمتلك المجتمعاف في القضاء الإلكتروني على egal‏ 
القصير سيطرة أكبر على مواطنيها (فيما يتعلق برأس المال الاجتماعي) من سيطرة 
الفضاء الواقعي على مواطنيه. l‏ 


السيادة 


يعني هذا أن صورة مجموعة القواعد المتنافسة في الفضاء الإلكتروني أكثر تعقيدَ 
مما يرى بوست» وهو ما يجعل الضغط في العملية التنافسية أكبر بالتالي» وهذا قد يُحفز 
الرغبة في الفضاء الإلكتروني للانتقال في اتجاه نمط المواطن-الجهة السياديةء ومع ذلك 
لا يوجد ما يدلل على مثل هذا الانتقال حتى الآن. 

هناك داع آخر أكثر أهمية للشك. فحتى لى استطعنا إنشاء فضاء إلكتروني على 
غرار السوق - بحيث نستطيع اختيار الفضاءات المختلفة داخل الفضاء الإلكتروني 
بصورة مشابهة لقدرتنا على اختيار معجون الأسنان في الفضاء الواقعي - فهناك أسباب 
قوية تدفعنا لعدم فعل ذلك. فمع انتقال الحياة إلى الإنترنت» ومع تفاعل مواطنين أكثر 
فأكثر من ولايات س» وصء وع في الفضاءات d‏ وب» وج» ريما ستحتاج هذه الفضاءات 
الإلكترونية إلى الالتزام بالمسئولية وإيلاء الانتباه ذاتهما اللذين يوجدان (بصورة مثالية) 
في مجتمع ديمقراطي. بعبارة أخرىء إذا كان مجتمع الفضاء الإلكتروني يرغب في أن 
يكن الجهة السيادية day dull Le pill‏ كم Gales‏ بحن الاستفدل: splay‏ 
فيجب أن يتحول الفضاء الإلكتروني إلى نمط المواطن-الجهة السيادية بصورة أكثر 
وضوحًا. 

تتحقق هذه الآلية ذاتها في الفضاء الواقعي؛ فهناك مؤسسات كثيرة لا تعتبر «جهات 
سيادية» بمعنى أنها تتحكم في الطريقة التي يحيا بها الناس؛ لكنها «جهات سيادية» 
بمعنى أنها تتحكم في طريقة سلوك الأفراد tisla‏ تعتبر الجامعات والنوادي الاجتماعية 
والكنائس والشركات أمثلة واضحة للمؤسسات التى تكتسب نوكًا من الاستقلالية عن 
الحكومة العادية. قد يكون هذا الاستقلال كبيرًا أو Aia‏ وأرى أن الاستقلال يزداد 
كلما تعكس المؤسسة المعنية قيم نمط المواطن-الجهة السيادية. 

يتم التعبير عن هذا النوع من السيادة في القانون من خلال مبادئ الحصانة. تمتلك 
الشرعات مهموعة مهددة عن السا تات لك BGs Nese‏ تسد عل كوا شف 
مؤسسي محدد. تمتلك الكنائس Glas‏ معينةء لكنها حصانة تتعرض للطعن فيها 
بصورة متزايدة مع انتقال عملية إدارتها خارجها بصورة متزايدة. 

ستكتسب المجتمعات في الفضاء الإلكترونى حصانة مشابهة بصورة أسرع إذا 
أظهرت قيم تم المراظق ل السيادحة sl‏ مق قيم التاجر-الجهة السيادية؛ فكلما 
صارت المجتمعات AST‏ مسئوليةء لجأت الحكومات في الفضاء الواقعي إلى التنظيم من 
خلال أعرافها عبر مبادئ fie‏ الحصانة. 


j 


الكود المنظّم للفضاء الإلكتروني 


لا يزال الطريق طويلًا لتحقيق هذه الدرجة من النضج. إذا كان لنا أن نسميه 
تكبا akan‏ ملو “مره الريك من E‏ على "زاك داق Bie SUA E‏ 
اجات ae‏ نان هوه etl‏ ميم هن Mal)‏ کیاد یا 
أو ee‏ يمن ذلك teal‏ عن إدراك le NS‏ لغب أعضاء هذه N‏ 
Gate Gut dad‏ بهار هذه الجتمعات. ايشم اليعضن بالتفاؤل فق دوت ld‏ وغل حل 
تعبير دان هنتر وجريج لاستوفسكا: 


يجب على القضاء إدراك أن العوالم الإلكترونية تتبع ولايات قضائية منفصلة 
عن ولاياتنا القضائية؛ حيث تمتلك هذه العوالم أعرافًا مجتمعية وقوانين 
وحقوقا خاصة بها. على الرغم من أن من يعيشون في هذه العوالم الإلكترونية 
سيطالبون بأن يعترف القضاء في العالم الواقعى وسحرة الفضاء الإلكتروني 
oig‏ الحقوق» فإنهم سيحتاجون إلى الحصول على هذه الحقوق Asi‏ في سياق 
العوالم الإلكترونية. 17 


رأينا Gus Kas‏ بهذا التطور في تاريخنا؛ ففى وقت من الأوقات كانت الولايات 
المتحدة متحدة Law!‏ وقت كان الواقع السياسي السائد هو الواقع المحلي في كل ولاية» 
وكانت هناك اختلافات حقيقية في الثقافة والقيم بين نيويورك وفيرجينيا. على الرغم 
من هذه الاختلافاتء في عام AVAA‏ توحدت هذه الولايات لتأسيس حكومة وطنية هشة 
نسبيًا. كانت هذه الحكومة محدودة الحجم والتأثير» ووضعت لها مجموعة من الأهداف 
المحددة تحديدًا صارمًا لا تتجاوزها. 

كانت هذه القيود على الحكومة الفيدرالية منطقية في ظل المجتمع المحدود الذي 
كانت عليه الولايات المتحدة آنذاك. في ذلك الوقت» لم تشترك الولايات في كثير من الأشياء 
كأمة واحدة. كانت الولايات تشترك في تاريخ هزيمة أقوى جيش في العالم» By‏ هدف 
النمى عبر قارة لا نهاية لهاء؟' لكنها لم تشترك في أي نوع من أنواع الحيوات الاجتماعية 
أو السياسية. كانت الحياة في الولايات محليةء وكانت عمليات التبادل نادرة نسبيًاء Bo‏ 
alle‏ كهذا كان وجود حكومة وطنية محدودة شيفًا منطقيًا. 

رغم wll‏ كانت هناك مسائل على المستوى الوطني تحتاج إلى صياغتها واتخاذ 
قران بشأنها. كانت العبودية. على سبيل المثال: سّبة على جبين SS tii‏ على الرغم 
من ممارستها في عدد محدود من الولايات. كانت هناك نقاشات عند تأسيس الجمهورية 


sC 


۰۸ 


السيادة 


حول ما إذا كان يجب ترك مسألة العبودية للفصل فيها على مستوى التنظيم المحلي أم 
لاء لكن الدستور كان قد تم وضعه بناءً على حل وسط إزاء هذه المسألة تحديدًا. لم يكن 
مسموحًا للكونجرس بمناقشة مسألة «استيراد» العبيد حتى عام VACA‏ بعد ذلك 
طا مو an I‏ مفاقشة :ذلك :كما آنه الداسن ذلك -تصوزة Bogs‏ استمرت 
العبودية وصمة في المكانة الأخلاقية لأمتنا. كان الكونجرس يستطيع إلغاء العبودية في 
الأراضي التابعة للولايات المتحدة على الأقل» ورأى البعض ضرورة تنفيذ ذلك في الولايات 
الجنوبية أيضًا. 

كان معارضو دعوة الكونجرس هذه لتطهير أمتنا من العبودية ينتمون إلى صنفين. 
ساند أحد هذين الصنفين مؤسسة العبوديةء واعتقدوا في أهميتها القصوى للحياة في 
الولايات الجنوبية. لا أهتم بهؤلاء هناء بل aial‏ بصنفٍ ثان؛ أولئك الذين - في نزاهة 
hs;‏ ان بح روا أن مدا الو م cals‏ مسالة aly igs‏ وای 
الدستور نظروا إليها على أنها لم تكن مسألة ترقى إلى المستوى القومي» oly‏ الحكومة 
الوطنية يجب ألا تتدخل فيها. 

مهما كانت صحة هذا الادعاء في عام ۱۷۹۱ أو في AYA‏ صار الأمر غير قابل 
للتصديق مع مرور الوقت. فمع تكامل الأمة أكثر على المستويين الاجتماعي والاقتصاديء 
انخفضت أهمية القول بأنني «مواطن من فيرجينيا في المقام الأول»» وزادت أهمية أن 
يصبح المرء مواطنًا في الأمة JSS‏ 18 

ib‏ هذا التغيير لا من خلال قرار سياسيء بل كنتيجة لواقع اقتصادي واجتماعي 
متغير. زاد شعورنا بأننا أعضاء في مجتمع قومي حتى صار من المستحيل عند مرحلة 
معينة إنكار مواطنتنا القومية. أدى نشوب حرب إلى حدوث هذا الإدراك. سكّل التعديل 
الرابع عشر هذه الحقيقة في الدستور. جعل الحوار الاقتصادي والاجتماعي هذه المسألة 
حقيقية تمامًا. ومع ترسخ جذور هذا التغيير. صارت ادعاءات من قبيل أن العبودية 
مسألة محلية لا محل لها. 

تحدث العملية نفسها لنا الآن» gs‏ ويلعب الفضاء الإلكترونى دورًا ge‏ في ذلك. 
كان الاتصال gals‏ ف Jlall days olay‏ من اة yall‏ ااك E‏ لعن plial‏ 
هذا النمو ازداد بصورة هائلة. صار المواطنون العاديون أكثر Slat!‏ بالآخرين على 
المستوى الدوليء كما صاروا يقومون بتنفيذ معاملات دولية لم يكونوا قادرين عليها من 
قبل. صار وجود مجتمع يتجاوز أي ولاية منفردة حقيقة لا سبيل إلى إنكارها. 


۹ 


الكود المنظّم للفضاء الإلكتروني 


مع تطوّر هذا المجتمع الدولي في الفضاء الإلكتروني» سيجد مواطنوه مزيدًا من 
الصعوبة في الوقوف على الحياد في هذا الفضاء الدولي. ومثلما كان المواطن صاحب المبداً 
سيقول في عام 174١‏ إن العبودية في ولاية فيرجينيا مسألة لا تهم أي مواطن في ولاية 
مينء ربما كانت السيطرة على التعبير في سنغافورة في عام VAAN‏ مسألة لا agi‏ أي 
مواطن في الولايات المتحدة. في Lal‏ مثلما صار الادعاء Gl‏ العبودية مسألة محلية 
غير مقبولة بمرور الوقت عبر سنوات القرن التاسع عشرء سيصير الادعاء بعدم أهمية 
حرية التعبير على شبكة الإنترنت مسألة غير مقبولة في القرن الحادي والعشرين. يعتبر 
الفضاء الإلكترونى مجتمعًا دولياء dling‏ مسائل دستورية في الفضاء الإلكترونى يجب 
Ge Saul‏ حول lg!‏ ل pastas‏ أن فن Wile‏ عق هذا الفا gull‏ وقول إن ode‏ 
الأسئلة قضايا محلية. 

على الأقل لا نستطيع القول بأننا غزؤنا هذا الفضاء الدولي عن طريق الإنترنت في 
عام 1440 لقد eds‏ إلى العالم معمارًا pis‏ بصورة مذهلة حرية التعبير» وحافظ 
على الخصوصية: معمارًا ضمن إجراء الاتصالات من خلال بروتوكولات تسمح بتعمية 
المحتوى» معمارًا شجّع إجراء الاتصالات الحرة من خلال بروتوكولات لا تسمح بالرقابة. 
كان ذلك هو معمار التعبير الذي منحه الإنترنت للعالم» ما منحناه نحن للعالم. 

والآن نحن بصدد تغيير هذا المعمار؛ فنحن نقوم بإجراء المعاملات التجارية بصورة 
لم نعهدها من قبلء وننظر في مسألة تنظيم عملية تعمية المحتوى» ونقوم بتيسير 
السيطرة على الهوية والمحتوى» ونقوم بإعادة وضع قيم الشبكة. يظل السؤال هو: هل 
نستطيع الالتزام بالحيادية في عملية إعادة بناء هذا المعمار؟ 

أرى أننا لن نستطيع الالتزام بالحيادية» ولا ينبغي Gale‏ ذلك؛ فلن يعود بوسعنا الآن 
الوقوف على الحياد فيما يتعلق بما إذا كانت الشبكة ستفتح الباب أمام وجود سيطرة 
مركزية على التعبير مثلما لم يقف الأمريكيون على الحياد فيما يتعلق بمسألة العبودية 
في عام VAI)‏ يجب أن agai‏ أننا جزء من معركة سياسية على مستوى العالم وأننا 
نمتلك آراء بشأن أي الحقوق يجب أن يتم ضمانها لجميع البشر — بقطع النظر عن 
جنسيتهم - وأننا يجب أن نكون مستعدين للدفع بهذه الآراء في هذا الفضاء السياسي 
الجديد الذي فتحت الشبكة آفاقه. 

لا أنادي هنا بضرورة وجود حكومة عالمية. يركز الفصل التالي على استحالة تحقيق 
هذه الفكرة. بدلا من ذلك يركّز طرحي على ضرورة تحمل مسئولية السياسة التي 


۰ 


السيادة 


نبنيها داخل هذا المعمار؛ حيث إن هذا المعمار هو الجهة السيادية التى تحكم المجتمع 
الذي يعسلا و مدا cll‏ و ee‏ ممق UCe‏ واب جعيازيات الهياة 
هناك. 

قلت إننا يجب أن ننظر إلى كود الفضاء الإلكترونى بوصفه أداة لتنظيم ذاته» وأن 
هذا الكود قد يتنافس أحيانًا مع القانون كأداة تنظيمية. على سبيل JIM‏ رأينا كيف 
أن قانون حقوق التأليف والنشر قد يكون غير متوافق مع الإطار التنظيمي للأنظمة 
محل الثقة. يتمثل طرحي في أننا يجب أن نفهم هذه الأدوات التنظيمية كأداتين تنافس 
إحداهما الأخرى» ونحن نحتاج إلى طريقة للاختيار بينهماء glia‏ إلى طريقة لنقرر GI‏ 
من CGI‏ يجب أن تسود. 

مع تطوّر نظام التنظيم من خلال الكود» سيتضمن هذا النظام الأعراف الخاصة 
به» وهى الأعراف التى سيتم التعبير عنها من خلال أبنيته أو القواعد التى يفرضها. إذا 
کانت E‏ القانون والاقتصاد صحيحة» فستصبح هذه الأعراف لا شك illi‏ وقد 
تكون عادلة LAs!‏ لكن بقدر ما أن العدالة لا تحذو gis‏ الفعالية» ستصير هذه الأعراف 
فعّالة لكنها غير عادلة. سيصير السؤال هو: كيف نستطيع سد هذه الفجوة؟ 

هناك نمط متكرر في هذه المنافسة بين الكود والقانون. يعتبر القانون - على الأقل 
من حيث إنه ينظّم العلاقات الدولية - نتاج عمليات تفاوض jhe‏ يجب أن تتفق 
الدول المختلفة على كيفية قيام القانون بعملية التنظيم» وعلى أي الأعراف ستنتقيها هذه 
الدول في إطار عملية تحديد الأعراف الاجتماعية للأطراف المعنية. وحين يتصل التفاوض 
بصورة خاصة بالفضاء الإلكتروني» يعتبر الاتفاق بينها في غاية الأهمية. سيتطلب إنجاز 
هذا الاتفاق توصّل أمم العالم إلى palis‏ مشترك glis‏ هذا الفضاء» ووضع استراتيجية 
مشتركة للتعامل مع تنظيمه. 


١ 


الفصل الخامس عشر 


التنافس بين الحهات السيادية 


)1( صراعات 
tas‏ ول ge gud‏ شلطة الات ts, dla‏ رن daa‏ فن E‏ اهماد aly‏ 


)1( حماية الفرنسيين 
لا يحب الفرنسيون النازيين (حاول أن تقاوم رغبتك في السخرية من الفرنسيين وإضافة 
«بل لم يعودوا كذلك»» وتذكر أنه لولا الفرنسيون لما نشأت أمتنا على الأرجح). لا يمنح 
القانون الفرنسي للنازيين أي مساحة. ومثلما هو الحال في LSU‏ تعتبر الدعاية للحزب 
النازي وبيع الهدايا التذكارية النازية جريمة في فرنسا. لا يغفل للفرنسيين جفن حيال 
هذا الفيروس الأيديولوجي WW‏ يعاود الظهور مرة أخرى في أوروبا. 

يخلف القانون at all‏ عن القانوخ الأتريكق ق هذا الضدد:.فق الولايات Sia‏ 
يمنع التعديل الأول وجود أي قيد على الدعاية السياسية في التعبير عن وجهة نظر؛ فلا 
تستطيع الدولة منع بيع الهدايا التذكارية النازية KLS‏ مثلما لا تستطيع منع بيع الأزرار 
التي يضعها السياسيون والمؤيدون للحزب الجمهوري على ستراتهم. تعني حرية التعبير 
أن حمل التذكار المعبر عن توجه سياسي لا يحدد ما إذا كان يمكن إقناع الناس بهذا 
التوجه أم لا. 

شركة ياهو شركة أمريكية. في عام ١۱۹۹ء‏ قامت شركة ياهو بافتتاح فرع لها في 
فرنساء وفي ياهو فرنساء قامت الشركة بإطلاق موقع بيع عن طريق المزايدات.' مثل 
موقع إي باي» كان الأفراد يدرجون الأشياء للبيع على الموقع في مزاد علني. مثل موقع 


الكود abit!‏ للفضاء الإلكتروني 


asl Gl‏ كان الموقع يدير عمليات المزايدة» وكان يساهم في بيع الأشياء التي كان يجري 
التزايد عليها. 

بعد فترة وجيزة للغاية من إطلاق الموقع» وفيما هو يخالف القانون الفرنسيء بدأت 
الهدايا التذكارية النازية في الظهور على مواقع gals‏ للبيع بالمزاد العلني في فرنسا. كان 
البعض في فرنسا غير سعيد بذلك. في عام ١٠٠٠ء‏ رفعت قضية ضد شركة ياهو تطالبها 
بإزالة هذه الهدايا التذكارية النازية من الموقع أو حجب التداول عليها. * 

جعل هذا ياهو بدورها غير سعيدة. هذا هو الإنترنت» هكذا opel‏ ياهو في معرض 
دفاعها عن موقفها. هذا وسيط tle‏ وما من طريقة لمنع المواطنين الفرنسيين من 
E ls wale BUS‏ إن calle‏ كان E‏ قرفا أن تمصي :راقن ge‏ مغل 
جميع دول العالم الأخرى. سيكون هناك صراع إلى هوة لا قرار لها sl)‏ إلى القمةء وذلك 
وفق وجهة نظرك) إذا استطاعت جميع الدول إجبار المواقع الإلكترونية في العالم على 
الالتزام بقوانينها الخاصة بها. يجب على فرنسا أن تتقبل هذا الأمر في عالم الإنترنت. 
لن يكون القانون في فرنسا مطلقًا. تلخص عبارة محكمة استتناف الدائرة التاسعة دفع 
شركة ياهو في القضية: «تريد ياهو قرارًا يوفر لها حماية للتعبير يكفلها التعديل الأول 
من الدستور ... على الإنترنت» وهو ما قد يخالف قوانين ... الدول الأخرى.»” 

يتفق القاضي الفرنسي ola‏ جاك جوميز مع gals‏ وفي رأي نُشر في مايى ۲۰٠٠‏ 

طالب القاضي ياهو بإزالة الهدايا التذكارية النازية من مواقعهاء أى منع المواطنين 
الفرنسيين من تداولها.“ By‏ أمر قضائي ثان صدر في نوفمبرء أمرت المحكمة الفرنسية 
gal‏ بالاتضياع لتحكمها القضاي خلال كلاثة gal‏ أى:دفع غرامة امقدارها Gl Ls‏ 
فرانك فرنسي عن كل يوم تأخير.” 

انتشر غضب عارم على الإنترنت. انتقدت آلاف المواقع قرار المحكمة الفرنسية» ثم 
سارت على نهجها مئات الجرائد. كانت فرنسا تدمّر «حرية التعبير» على الإنترنت عن 
طريق فرض قانونها على أي شخص يستخدم الإنترنت في أي مكان. وعلى حد تعبير آدم 
ثييرر من معهد کاتو: 


من الأمور المحمودة أن الأمريكيين أخذوا مسألة حرية التعبير بصورة أكثر 
جدية من البريطانيين والفرنسيين GUY‏ وبقية العالم. ard‏ ريما تصير 
أمريكا Lely‏ حرية التعبير في العالم» من خلال pags‏ ضمانات الحماية في 


٤ 


التنافس بين الجهات السيادية 


الق الأول عم الكو و عن : ارد RSA‏ ال سلما حدق 
التعبير عن آرائهم بحُرية في بلادهم. 


(ب) حماية هوليوود 


في عام ۲۰۰۰ء أطلق رائد أعمال لا IS‏ يدعى بيل QS‏ خدمة إنترنت مقرها تورنتو 
تسمى آي كريف تي في. كان الغرض من هذه الخدمة بث البرامج التليفزيونية العادية 
عبر الإنترنت. وفق القانون الكندي» حسب تفسيره في هذا الوقتء” لم يعتقد القائمون 
على خدمة آي كريف تي في ضرورة الحصول على تصريح لبث برامج تليفزيونية 
عبر الإنترنت. وفق القانون الكندي» ما دامت البرامج التي تم بثها لم تتغيرء يمكن 
استخدام أي تكنولوجيا لتوسيع نطاق البث.” قام كريج بشراء خوادم» وأطلق خدمات 
بث المحتوى» وفي Jb‏ حملة إطلاق أحاطتها ضجة كبيرةء انتظر كريج العملاء. وجاء 
العملاء با ملايين. كانت الخدمة التي أطلقها ناجحة من اللحظة الأولى. بدا أن ثمة Lie‏ 
كثيرين للتليفزيون إلى جانب كريج. 

بعد فترة قصيرة من إطلاق الخدمةء اكتشف كريج أن الجميع لم تعجبهم فكرته. 
لم يتحمس حاملو حقوق التأليف والنشر في الولايات المتحدة كثيرًا لفكرة التليفزيون 
المجاني التي ابتدعها كريج. بينما كانت لا توجد أي قيود في كندا على إعادة بث البرامج 
التليفزيونية عبر الإنترنت» لم يكن الأمر كذلك في الولايات المتحدة. pbs‏ قانون حقوق 
التأليف والنشر في الولايات المتحدة Go‏ إعادة البث تنظيمًا Mad‏ وهو ما لم يلتزم به 
كريج. 

ali‏ بعض الخطوات في خدمة آي كريف تي في لإبقاء المستخدمين المقيمين في 
الولايات المتحدة بعيدًا عن استخدامها. لم يتوقع أحد أن ينجح ذلك. في البداية» نبه موقع 
الخدمة المستخدمين إلى أن الكنديين فقط هم من يستطيعون استخدام الموقع. لاحقاء 
قام موقع آي كريف تي في بإدخال خاصية رمز المنطقة في الموقع» بحيث لا يستطيع 
أحد استخدامه دون إدخال رمز بريدي مقبول. إذا كان الرمز البريدي يقع خارج نطاق 
كنداء فلن يستطيع المستخدمون استخدام الموقع. في Lill‏ لم يكن أمرًا Gaa‏ للغاية 
أن يجد المرء رمرًا بريديًا يقع داخل كندا Ye)‏ سبيل JEL‏ كان رقم هاتف موقع آي 
كريف تي في نفسه يظهر واضحًا على صفحة الموقع). 


٥ 


الكود المنظّم للفضاء الإلكتروني 


رأى كريج أن مهامه لا تشمل مراقبة خرق سلوك الاستخدام من قبل الأمريكيين. 
لم تمثل مسألة بث برامج تليفزيونية في كندا أي خرق للقانون بالنسبة إلى أي شخص. 
لماذا إذن يضطر كريج إلى التفكير فيما إذا كانت الخدمة التى يقدمها تخالف القانون في 
الولايات المتحدة؟ i‏ 

BAI ast يضتروؤرة‎ aS Gass AN Gala Ge مجموعة‎ ceil Ls Glo po 
جدية. في قضية تم رفعها في بتسبرجء اتهمت الرابطة الوطنية لكرة‎ ASI الاعتبار بصورة‎ 
القدم (وعدد من الأطراف الأخرى) موقع آي كريف تي في بخرق حقوق التأليف والنشر‎ 
في الولايات المتحدة. فبغض النظر عما إذا كان بث برامج تليفزيونية في كندا عبر الإنترنت‎ 
أم لاء فإن الأمر لم يكن كذلك في الولايات المتحدة. من هناء بقدر ما يستطيع‎ Legis 
الأمريكيون زيارة الموقع الكندي» فهم بذلك يخرقون القانون الأمريكي» وبقدر ما يجعل‎ 
الموقع الكندي زيارة الأمريكيين له ممكنةء فهو بذلك يخرق القانون الأمريكي. طالبت‎ 
الرابطة الوطنية لكرة القدم بناء على ذلك محكمة بتسبرج بغلق الخوادم الكندية لهذا‎ 
الموقع.‎ 

أجرى قاضي المحكمة المختصء دونالد زيجلرء تحقيقًا قضائيًا موسعًا لتقصي 
الحقائق. وفي A‏ فبراير من عام ,2٠٠١‏ أصدرت المحكمة المختصة قرارًا قضائيًا GEL‏ 
موقع آي GS‏ تي في. منحت المحكمة الموقع مهلة Bal‏ تسعين يومًا لإظهار أنه 
يمتلك التكنولوجيا المناسبة لحجب المستخدمين المقيمين في الولايات المتحدة. تعهد الموقع 
ob‏ يحجب 4۸ من المواطنين الأمريكيين» من خلال استخدام إحدى تكنولوجيات 
بروتوكولات الإنترنت التى تناولناها في الفصل الرابع» على أن نسبة ZAA‏ لم تكن كافية 
اا ا ج pla‏ أى مرا ادر راو موق ا که ob gh‏ 
فلا يزال الموقع يخالف القانون الأمريكي. 

لم تستطع آي كريف تي في الوعد بتحقيق نسبة ./٠٠١‏ على عكس قرار القاضي 
جوميز Lad‏ يتعلق golu‏ في فرنساء لم يستعر الغضب على الإنترنت بعد صدور قرار 
المحكمة؛ فلم تنتقد آلاف المواقع القرار أو تتشكك فيه حتى حفنة من مقالات الصحافة. 
في الواقع» لم يلحظ أحد تقريبًا قرار المحكمة. 


ENI 


التنافس بين الجهات السيادية 


eé (1-1)‏ متبادل 
تطرح قضية ياهو فرنسا وقضية آي كريف تي في المسألة الجوهرية نفسها. في كل من 
هاتين القضيتين هناك سلوك قانوني في إحدى الدول (بيع الهدايا التذكارية النازية في 
الولايات المتحدة» وبث برامج تليفزيونية مجانية عبر الإنترنت في (IS‏ وغير قانوني في 
دولة أخرى (بيع الهدايا التذكارية النازية في فرنساء وبث برامج تليفزيونية مجانية عبر 
الإنترنت في الولايات المتحدة). في كلتا القضيتين مارّس القاضيء الذي كانت قوانين بلاده 
تُخرّق» سلطته في وقف هذا الخرق (حيث أمر القاضي جوميز شركة ياهو بإزالة المواد 
النازية من الموقعء أو حجّبها عن المستخدمين في فرنساء poly‏ القاضي زيجلر موقع خدمة 
آي كريف تي في بإزالة المواد التليفزيونية التي يبثها الموقع» أو حجبها عن الأمريكيين)؛ 
لكن في إحدى القضيتين تم انتقاد الإجراء القانوني على أنه يمذّل «رقابة» بينما لم 
Rasy‏ احم تقر وا قرا Lat‏ في" “eg asa‏ 

هذا عمّى متبادل؛ حيث نرى العيب في سوانا فيما لا نراه فينا. بالنسبة إلى 
الأمريكيين» يعتبر حجب تعبير النازيين «رقابة». وما يزيد الأمر سوءًا أن نطالب بالرقابة 
على هذا النوع من التعبير في الولايات المتحدة — حيث يعتبر نشر وسائل التعبير النازية 
قانونيًا — فقط لأن هذا الأمر غير قانوني في فرنسا. 

لماذا لا يعتبر الأمر «رقابة» حين يتم حجب البرامج التليفزيونية المجانية في كندا 
فقط لأن هذا الأمر غير قانوني في الولايات المتحدة؟ في GIS‏ القضيتين» يتم حجب إحدى 
صور التعبير القانونية في diss‏ عن طريق محكمة في دولة أخرى. تمنع الولايات المتحدة 
الكنديين من مشاهدة برامج تليفزيونية مجانية؛ فقط لأن البرامج التليفزيونية المجانية 
غير قانونية في الولايات المتحدة» ويمنع الفرنسيون الأمريكيين من الحصول على هدايا 
تذكارية نازية على موقع ياهو للمزايدات؛ فقط لأن هذا النوع من الهدايا غير قانوني في 
AEREE‏ 

تعتبر قضية آي كريف تي في أسوأ في جانب مهم من قضية ياهو؛ ففي قضية 
E E‏ تماق يها IG)‏ كاف ياهو VETE‏ 
اللازمة لمنع المواطنين الفرنسيين من استخدام مواقعها.” وفق gob‏ جول ريدنبرج ' 
تمثل أساس القرار الذي توصلت إليه المحكمةء في حالة قضية ياهوء في أن ثمة وسائل 
فنية معقولة لمنع المواطنين الفرنسيين من الحصول على الهدايا التذكارية النازية. لم تكن 
هذه الوسائل الفنية تتميز بالكمالء لكن المحكمة رأت إمكانية تحديد أكثر من “5٠‏ من 


۷ 


الكود abil‏ للفضاء الإلكتروني 


المستخدمين الفرنسيين من خلالها. '' أما في حالة قضية آي كريف تي في» فان الوسائل 
الفنيةء على الرغم من إمكانية تحقيق نسبة فعالية تصل إلى ZAA‏ لم تكن كافية. كان 
القيد الذي فرضته المحكمة الأمريكية أكبر من القيد الذي فرضته المحكمة الفرنسية. 

لا يعاني الأمريكيون وحدهم من العمىء فأنا لا أختار هذه القضية تحديدًا لانتقاد 
الأمريكيين. بدلا من ذلكء Balas‏ هاتان القضيتان المتشابهتان درسًا عامًا؛ وهو: كل أمة 
لديها إحدى صور التعبير التي ترغب في تنظيمها على الإنترنت. هناك شيء تريد كل 
أمة أن تسيطر عليه. تختلف هذه الأشياء بطبيعة الحال من أمة إلى أخرى. سيرغب 
الفرنسيون في تنظيم الخطاب النازي» وسيرغب الأمريكيون في تنظيم المواد الإباحيةء 
وسيرغب GUY!‏ في تنظيم كليهماء ولن يرغب السويديون في تنظيم أيهما. 

يدور هذا الفصل حول هذه الرغبات المتداخلة في السيطرة. كيف سيستطيع الإنترنت 
التوفيق بين هذا المزيج من الرغبات؟ ainu Gs‏ تطبيق القواعد الخاصة Sa‏ هل ثمة 
طريقة لتفادي الفوضى الشاملة أو التنظيم الشامل؟ هل تقرر الأنظمة الأكثر قمعية 
حجم الحرية المتبقية لنا جميعًا؟ 

في رأيي» رأينا ما يكفي بحيث نستطيع أن Lo‏ بما سيحدث Gay‏ أتناول ما 
معدت لاحتنا a‏ دن عيذ aac‏ لعن ليا A)‏ #ستوضح المي وزاء 
تنظيم الفضاء الإلكتروني الذي سيحدث. يجب أن ندرك جميعًا المصلحة الحكومية في 
هذا السياق» عو al ee‏ ضعف هذه المصلحة. يجب أن ندرك بصورة أكثر أهمية 
كيف تغيّر معمار الشبكة بحيث جعل glad‏ تحقيق مصلحة الحكومة ممكنًا. كتب جاك 
جولد سميث وتيم وو قائلين: 

قامت دفوع ياهو على الرؤية السائدة في تسعينيات القرن العشرين التي ترى 

عدم وجود حدود للإنترنت. بعد نصف lia sic‏ استبدل بهذه الرؤية واقع 

جديد لإنترنت ينفصل تدريجيًا ويعكس الحدود الجغرافية بين الدول. فبدلا 

من أن يشيع الإنترنت المساواة بين أرجاء العالم» صار الإنترنت خاضعًا بطرق 
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ENA 


التنافس بين الجهات السيادية 


(Y)‏ حول أن يكون المرء «في» الفضاء الإلكتروني 


يعتبر الفضاء الإلكتروني ÉK‏ يعيش الناس في هذا OK‏ ويمرون بخبرات في كل 
شيء مثلما يمرون بها في الفضاء الواقعي» بل ويمر البعض بخبرات أكثر. يمر الناس 
oig‏ الخبرات لا كأفراد معزولين يلعبون لعبة كمبيوتر عالية التكنولوجية» بل كجزء 
من مجموعات» في مجتمعات» بين أغراب» ومع أناس يتعرفون عليهم» وفي بعض الأحيان 
يعجبونهم أو يحبونهم. 

أثناء وجود الناس في ذلك المكان - الفضاء الإلكتروني - هم أيضًا موجودون 
في الفضاء الواقعي. يجلس الناس أمام شاشات الكمبيوتر يأكلون شرائح البطاطسء 
ويتجاهلون رنين الهاتف. يجلس الناس في الدور السفلي قبالة أجهزتهم في وقت متأخر 
من الليل فيما أزواجهم نائمون. إنهم يدخلون هذا الفضاء وهم في العملء أو في مقاهي 
الإنترنت» أو في معامل كمبيوتر. يعيش هؤلاء الناس هذه الحياة هناك بينما هم متواجدون 
هناء ثم في وقت ما من اليوم يغلقون جهاز الكمبيوتر فيعودون هنا وحسب. ينهض 
الناس واقفين بعيدًا عن أجهزتهم ذاهلين بعض الشيء ثم يستديرون. لقد عادوا مرة 
أخرئ. 

أين هم إذن عندما يكونون في الفضاء الإلكتروني؟ 

يملك البشر تلك الرغبة في الاختيار؛ فنحن نريد أن نقول إنهم إما موجودون في 
الفضاء الإلكتروني أو الفضاء الواقعي. إننا نملك هذه الرغبة لأننا نريد أن نعرف: أي 
من هذين الفضاءين يخضع للمسئولية؟ (ol‏ من الفضاءين يمتلك ولاية على الأشخاص؟ 
أي الفضاءين يحكم؟ 

الإجابة هى: كلاهما. وقتما يكون الشخص موجودًا في الفضاء الإلكترونى» فهو 
هنا LAT‏ قي الأقضاء اواك بوحين sof Lc oasa UAL:‏ تجتمهات Lad‏ 
الإلكتروني» فهو يعيش LAT‏ داخل مجتمع في الفضاء الواقعي. gl‏ شخص موجود في 
الفضاء الإلكتروق إا هى موهود ISS‏ الفضاءين مها وطق Sel‏ كله القضادين 
عليه. تتمثل المشكلة بالنسبة للقانون في صياغة طريقة لتطبيق أعراف المجتمعين, 
الإلكتروني والواقعيء بالنظر إلى أن الشخص الذي تطبَّق عليه هذه الأعراف قد يكون 
موجودًا في كلا الفضاءين في نفس الوقت. 

تذكّر مرة أخرى مثال جيك بيكر. لم تكمن مشكلة جيك في ذهابه إلى مكان مختلف 
حيث تختلف الأعراف الاجتماعية. كانت المشكلة تتمثل في وجوده في غرفة سكنية للطلاب 


ENA 


الكود المنظّم للفضاء الإلكتروني 


في ميشيجان وعلى الشبكة في الوقت نفسه. كان جيك يخضع لعرف التحضر والتزام آداب 
السلوك في الغرفة» وكان يخضع لعرف الفحش في الفضاء الإلكتروني. بعبارة أخرى, 
كان جيك يخضع لمجموعتين من الأعراف الاجتماعية بينما كان جالسًا في كرسيه. 

من إذن Gilad‏ شروطه؟ كيف ستتعامل حكومات العالم الواقعي مع الصراع بين 
هذين المجتمعين؟ 

ربما تسهم بعض الأمثلة في وضع سياق يمكن الإجابة من خلاله على هذا السؤال. 
Sule‏ عندما تذهب إلى أوروباء لا تأتى بالحكومة الفيدرالية معك؛ فأنت لا تحمل معك 
تمدوعة Sin EE‏ انا A‏ زناه ومن iia sores‏ 
في ألمانيا أنت تخضع للقانون الألماني. dale‏ لا تأبه الولايات المتحدة كثيرًا بتنظيم سلوك 
مواطنيها في الخارج. 

لكن في بعض الأحيان ترغب الحكومة الأمريكية في تنظيم سلوك مواطنيها في 
الخارج. عندما تريد الولايات المتحدة ذلك» لا يستطيع أي شيء في القانون الدولي 
منعها.*” على سبيل المثال» هناك ولايات قضائية لا يتم فيها تنظيم الاعتداء الجنسي 
على الأطفال بصورة ملائمة» وصارت هذه الأماكن Gas‏ للسائحين الذين يعتدون جنسيًا 
على الأطفال من حول العالم. مررت حكومة الولايات المتحدة قانونًا في عام ١115‏ لمنع 
الأمريكيين من الانخراط في أي أنشطة جنسية تتعلق بالأطفال خارج الولايات Bsa‏ 
حتى في الولايات القضائية الأجنبية التي cous‏ فيها بممارسة الجنس مع D JAŠI‏ 

ماذا يبرر وجود هذا القانون؟ رأى الكونجرس على نحو بديهي أن من ينخرط في 
مكل هذا التشاط و دولة أحتسة GAN Jada‏ الولانات التتكدة: إذا زان هؤلاء (Sate a‏ 
تسمح الأعراف الاجتماعية فيه بممارسة الجنس مع الأطفال» فسينقل هؤلاء الأشخاص 
هذه الأعراف ages‏ إلى agile‏ في الولايات المتحدة. من هناء بينما لا Lad‏ الحكومة 
الأمريكية» بصورة GAS dole‏ بما يفعله الأمريكيون في بلاد أخرىء بدأت الحكومة في 
الاهتمام بذلك عندما يؤثر ما يفعله الأمريكيون في بلاد أخرى على حياتهم داخل الولايات 
المتحدة. 

بطبيعة LI‏ هذه القواعد التنظيمية هي الاستثناء وهي استثناءات نظرًا لأن 
ممارسة الانتقال إلى مجتمعات بديلة أو أجنبية في الفضاء الواقعى هى استثناء LAÍ‏ 
alphas‏ القاومة ق القضناء alll‏ رمن عملية Salas‏ الأعراف الاجتماعية اتقايات 
ESN SG UN A Gala ade‏ كديا مددية لا كط 
سوى عدد قليل جدًا العيش في المكانين. 


as 


التنافس بين الجهات السيادية 


في المقابلء تغيّر الشبكة من هذه المعادلة. فمثلما توضح قصة بيكرء ومثلما ستوضح 
أي حالات أخرىء لا تعتبر هذه المجتمعات الأخرى في أماكن أخرى في ظل وجود الفضاء 
الإلكتروني؛ Sus‏ يمكن جلب هذه المجتمعات إلى موطنك, بل إلى «داخل» منزلك نفسه. لم 
تمق ages‏ الفضاء الواقعى تملك حاجز الصد المتمثل في عوامل الاحتكاك لحمايتها من 
oladal alt‏ اوی asian pilin‏ أشن oda (ills elit) ade‏ لهاد 
دون أن يغادر هؤلاء المواطنون غرف معيشتهم. يمكن أن يوجد الناس في كلا المجتمعين 
في وقت واحد. يؤثر كل مجتمع على الآخر. كتب إدوارد گسترونوفا قائلًا: «تصير العوالم 
الهجينة أكثر أهمية؛ نظرًا لأن الأحداث التي تجري داخلها قد تؤثر على ما في olga‏ 
ييقى السؤال بالنسية للحكومة هو في اللدئ الذي منتسمح به JL‏ هذه الآكان بالتفلقل: 

يتألف هذا السؤال من ثلاثة أجزاء مختلفة؛ اثنان منهم قديمانء والثالث جديد. 
يتمثل الجزء الأول القديم في المدى الذي تسمح به الحكومة لعوامل التأثير الأجنبية 
بالتأثير على ثقافتها وشعبها. يتم اختراق الثقافات التي كانت Gy‏ معزولة Laie‏ 
تسقط موانع الاختراق. تذكّر توسلات الأوروبيين في وقف الغزو الثقافي الأمريكي الذي 
كان ينصب صبًا من خلال القنوات الفضائية التليفزيونية في غرف معيشة المواطنين 
الأوروبيين.”* ريما يتمثل النموذج الأكثر تطرفا على مسألة الغزو هذه في منطقة الشرق 
الأوسط؛ dus‏ حاريت هذه المنطقة Sig‏ لحماية ثقافة بلادها من بعض التأثيرات 
الأجنبية» وهي حرب تصير أكثر صعوبة مع زيادة انتشار الإنترنت. 

م SU‏ ا ل مکی 
مواطنيها من N‏ أو القواعد الأجنبية التي لا تتوافق مع ممارساتها Rene‏ 
هي؟ على سبيل EL‏ يحمي قانون حقوق التأليف والنشر الفرنسيء Bods‏ «الحقوق 
الأدبية» للمؤلفين الفرنسيين؛ فإذا أبرم مؤلف فرنسي عقدًا مع شركة نشر أمريكية. 
ولم يكن هذا العقد يحمي «الحقوق الأدبية» للمواطن الفرنسي» كيف سيكون رد فعل 
الفرنسيين؟ 

أما السؤال الثالث - والجزء الجديد - فيتمثل في قدرة المواطنين على العيش 
في ثقافة أجنبية فيما لا يزالون في منازلهم. يتجاوز هذا الأمر مجرد مشاهدة برامج 
تليفزيونية أجنبية. تعتبر البدائل التي يوفرها التليفزيون بدائل للخيال. توفر الحياة 
التفاعلية للفضاء الإلكتروني طرقا iba‏ للحياة (أو على الأقل هذا هو ما توفره بعض 
الفضاءات الإلكترونية). ` 


۲١ 


الكود abil‏ للفضاء الإلكتروني 


يتركّز اهتمامي في هذا الفصل لا على السؤال الأول - وهو سوال يطلق عليه كثيرون 
استعمارًا Galas‏ — بل على الصراعات التى ستتولد عن السؤالين الثانى والثالث. ريما 
كان صحيحًا sgag‏ صراعات دومًا بين قواعد الحكومات المختلفة. ريما كان صحيحًا أن 
هذه الصراعات أدت إلى نشوء صراعات محلية معينةء لكن الفضاء الإلكترونى هو ما 
أثار هذه المرحلة الثالثة من النقاش. وما كان يومًا Fiul‏ صار هو القاعدة. Bale‏ كان 
السلوك يتم تنظيمه في إطار ولاية قضائية واحدةء أو في إطار ولايتين مترابطتين. Lal‏ 
الآن» فسيتم تنظيم السلوك في إطار ولايات قضائية متعددة غير مترابطة. كيف سيتعامل 
القانون مع ذلك؟ 

سيؤدي تكامل الفضاء الإلكتروني إلى زيادة iila‏ في وقوع هذه الصراعات» كما 
سيؤدي إلى نشوء نوع من الصراع لم يقع قبلًا؛ صراع ينشأ عن أفراد ينتمون إلى ولايات 
قضائية مختلفة ويعيشون معًا في فضاء واحدء بينما يعيشون في هذه الولايات المختلفة. 

أدى هذا السؤال إلى مناقشة حامية الوطيس بين طرفين متعارضين. تقع كتابات 
ديفيد بوست وديفيد جونسون على أحد جانبي النقاش. يرى جونسون وبوست أن 
تعدد الولايات القضائية التي يخضع السلوك فيها إلى التنظيم (بما أن كل شيء يقوم 
به المستخدم في الفضاء الإلكتروني يؤثر على أي سياق آخر) من المفترض أن يعني أن 
معظم مظاهر السلوك لا تخضع للتنظيم في أي مكان» وتحديدًا في أي مكان بخلاف 
الفضاء الإلكتروني.”' يعتبر عدم اتساق الحلول الأخرى بمنزلة شيء عبثيء وهكذا بدلا 
من i5‏ حلول die‏ يجب تبني شيء يتحلى بالمنطقية» ويتمثل ذلك في أن الحياة في 
الفضاء الإلكتروني - مثلما قد يعبر عن ذلك ميلان كونديرا — هي بمنزلة حياة في 
مكان آخن. 

على الجانب الآخر من النقاش نرى كتابات جاك جولد سميث وتيم ووء اللذين 
لا يريان أي شيء جديد» أو على الأقل أي شيء جديد من وجهة نظر القانون الدولي 
oli!‏ صاغ القانون لسنوات عديدة daub‏ صراعات السيادة هذه. ريما يؤدي 
الفضاء الإلكتروني إلى زيادة حالات وقوع مثل هذه الصراعات» لكنه لا يُغْيّر من 
طبيعتها. ريما يجب أن يتم تشكيل الأبنية القديمة لتتناسب مع هذا الشكل الجديدء لكن 
يظل ha‏ هذه الأينية القديمة كما هو. 

بينما يعتنق كل طرف gilis‏ جزئيةء فإن كليهما مخطئ من وجهة نظري. صحيح 
- مثلما یری جونسون وبوست - أن ثمة شيئًا جديدًا هناء لكن ما هو جديد ليس 


EYY 


التنافس بين الجهات السيادية 


مختلفا في deg‏ بل مختلف فقط في درجته. وصحيح - مثلما یری جولد سميث 
وتيم وو - أننا كان لدينا Legs‏ نزاعات من هذا النوع» لكن لم يكن لدينا lel pe‏ 
عند هذا المستوى. لم يكن هناك وقت كنا نستطيع فيه القول بأن الأشخاص يعيشون 
بالفعل في مكانين في وقت واحد» دون وجود Lise‏ للسيادة liag Lagin‏ هو التحدي الذي 
سنواجهه في المستقبل. 

هذه الازدواجية تمثل مشكلة؛ نظرًا لأن الأدوات القانونية التى استخدمناها لحل 
ath her pa NSA dk‏ تب 000212 ن ان کا 
هذه الأدوات مصممة للتعامل مع الصراعات بين المؤسساتء أو جهات تتميز بالتعقيد 
النسبي. كانت هذه الأدوات بمنزلة قواعد موضوعة للتعامل مع شركات تتفاعل مع 
شركات أخری» أو شركات تتفاعل مع حكومات» ولم posed‏ للتعامل مع النزاعات بين 
المواطنين. 

تثير ghil Krus‏ نقطة مشابهة في كتاباتها حول حقوق التأليف BP philly‏ 
معظم فترات القرن الفائت - مثلما تطرح لتمان - نجحت حقوق التأليف والنشر في 
أن تمثل Le‏ وسطًا ملائمًا بين الناشرين والمؤلفين. كان القانون Giles‏ على المؤسسات 
بالأساسء Lad‏ كان الأفراد خارج نطاق تطبيق قانون حقوق التأليف والنشر؛ لأن الأفراد 
لا «ينشرون» في واقع الأمر. 

مرة أخرىء يغيّر الإنترنت المعادلة هنا. فكل شخص يعتبر الآن ناشرًا. تذهب لتمان 
(بصورة مقنعة في رأيي) إلى أن قواعد حقوق التأليف والنشر لا تطبّق بصورة جيدة حال 
ahi ge Giants‏ ريما sola) Gite A‏ للكالية dU‏ ارون م الفاغ 
المثالية للمؤسسات. يجب إصلاح قواعد حقوق التأليف والنشر لجعلها تتلاءم بصورة 
أفضل مع عالم صار الأفراد فيه ناشرين. 

ينطبق الأمر نفسه على الصراع بين الجهات السيادية. GiS‏ قواعد التعامل مع هذه 
الصراعات جيدًا عندما تكون الأطراف المعنية لاعبين مداومين» على سبيل المثال: الشركات 
التي يجب أن تنفذ أنشطتها في مكانينء أو الأشخاص الذين يسافرون باستمرار بين 
ا ولام LN‏ اكا اوا د اللارية Ducal‏ مرک bk‏ خلا 
مع الطيف المحدود من السياقات التى يعيشون فيهاء وتساعدهم القواعد الحالية على 
lt aN Same‏ لايم le daresay HERES‏ سدق فا سناق pts‏ 
التأليف والنشر) أن ينجح المزيج نفسه من القواعد في عالم يصبح فيه الجميع متعددي 
الجنسية. 


EYY 


الكود abit!‏ للفضاء الإلكتروني 


لن يأتي حل هذا التغيير عن طريق الإصرار على بقاء كل شيء كما هوء أو تغيير 
كل شيء؛ إذ سيتطلب الأمر المزيد من العمل. عندما يعيش عدد pS‏ من المواطنين في 
مكانين مختلفين» وعندما لا يوجد أحد هذين المكانين في ولاية قضائية لإحدى الجهات 
السياديةء فما أنواع الهيمنة التى تستطيع إحدى الجهات السيادية المناداة بها لنفسها 
على الجهات السيادية الأخرى؟ i‏ أنواع الهيمنة التى تستطيع هذه الجهات السيادية 
المناداة بها لنفسها على الأنشطة المختلفة في الفضاء الإلكتروني؟ 

هذا سؤال لم يتم الإجابة عليه بعد. يعتبر هذا السؤال مثالا آخر على لبس كامن في 
ماضينا الدستوريء على أن الاختلاف في هذه الحالة يتمثل في عدم sgag‏ قيمة دستورية 
دولية تأسيسيةء وحتى لو توافرت هذه القيمة لما كان بالإمكان الإجابة على هذا السؤال. 
عند لحظة التأسيسء لم يكن الأشخاص العاديون يعيشون sle‏ في إطار ولايات قضائية 


متعددة غير مترابطة. فهذا شىء جديد. 


(؟) حلول ممكنة 

من المؤكد أن تنشب صراعات بسبب الطريقة التي تريد بها الحكومات تحديد سلوك 
مواطنيها. ما هو غير مؤكد das‏ يتمثل في كيفية Jo‏ هذه الصراعات. في هذا القسم, 
أطرح ثلاث استراتيجيات مختلفة للحل؛ كانت الاستراتيجية الأولى بمنزلة حلم الإنترنت 
في ably‏ وتتمثل الاستراتيجية الثانية في الواقع الذي تشهده كثير من الأمم بصورة 
متزايدة في الوقت الحالي» وتتمثل الاستراتيجية الثالثة في العالم الذي Kan‏ تدريجيًا. 


)١-*(‏ قاعدة اللاقانون 
في A‏ فبراير من عام ١٩۱۹ء‏ نشر جون باري بارلوء الشاعر الغنائي السابق لفريق 
«جريتفول ديد» والمؤسس المشارك لمؤسسة الحدود الإلكترونيةء على موقع المؤسسة: 


يا حكومات العالم الصناعيء يا عمالقة بالينَ من لحم وفولانء آتي إليكم 
من الفضاء الإلكترونيء الموطن الجديد للعقل. باسم المستقبلء أسألكم يا من 
تنتمون للماضي أن تدعونا وشأننا؛ لا حللتم Lal‏ ولا نزلتم سهلًا؛ ولا سلطان 


٤ 


التنافس بين الجهات السيادية 


ليست لنا حكومة منتخبة» ولن تكون لنا على الأرجح حكومة؛ لذا فإني 
أخاطبكم بسلطة لا تزيد على تلك التي طالما تحدثت بها الحرية نفسها؛ لأعلن 
أن الفضاء الاجتماعي العالمي الذي نُنشئه مستقلٌ بطبيعته عن الطاغوت الذي 
تسعون لفرضه علينا. ليست لكم شرعية لتحكموناء ولا بيدكم وسيلة لقهرنا 
تستحق أن نخشاها. 

تستمد الحكومات قوتها EKAI‏ من قبول المحكومينء وأنتم لم تطلبوا 
قبولنا ولا نحن منحناه لكم. نحن لم aED‏ أنتم لا تعرفوننا ولا تعرفون 
عالمنا. الفضاء الإلكتروني لا يقع داخل حدودكم, فلا تظنوا أنه يمكنكم إنشاؤه 
كما لو كان مشروع مرفق عموميء فأنتم لا تستطيعون ذلك. إنه من فعل 
الطبيعة» وهو يُنمي ذاته من خلال عملنا الجمعي. 

أنتم لم fe desl Eg Wily‏ كما أنكم لم تخلقوا 
الثروة التي في أسواقنا. أنتم لا تعرفون ثقافتناء ولا أخلاقناء ولا قوانينا غير 
المكتوبة التي تنظم مجتمعنا بأكثر مما يمكن لكم أن تفرضوه. 

تزعمون أن ثمة مشاكل بيننا عليكم أن تحلوهاء وتستغلون هذا كذريعة 
للتدخل في ربوعنا. كثير من هذه المشاكل غير موجود؛ وحيثما وجدت صراعات 
وحيثما تكمن أخطاء فسوف نراها ونعالجها GESi‏ نحن Jord‏ على تشكيل 
Laks‏ اام yalall‏ موت كنف اکا Gab‏ لظووف عا متا Y‏ 
عالمكم؛ فاتك اف عن عالمكة. 

يتكون الفضاء الإلكترونى من معاملات وعلاقات» ومن الفكر ذاته» وكلها 
مصفوفة كموجة ناتئة في شبكة اتصللاتنا. Gille‏ موجود في كل مكان وفي 
اللامكان في الآن ذاته» لكنه ليس Gus‏ تعيش الأجساد. 

نحن نخلق عانًا يمكن للجميع أن يدخلوه بلا ميزة» وبلا حكم مسبق على 
عرقهم» أو على قدرتهم الاقتصادية أو العسكرية؛ أو على محل ميلادهم. 

نحن نخلق le‏ يمكن فيه GY‏ كان في أي مكان التعبير عن رأيه أو رأيهاء 
بغض النظر عن قدر 3585 هذا الرأي» بلا خوف من أن يُكرّه على الصمت أو 
على الامتثال. 

مفاهيمكم القانونية عن الملكية والتعبير والهوية والحراك والسياق لا 
تنطبق علينا؛ فكلها مبنية على المادة» ولا مادة هنا. 


٥ 


الكود المنظّم للفضاء الإلكتروني 


هوياتنا لا أجساد لها؛ لذا فعلى غير حالكم» لا يمكننا إرساء النظام عن 
طريق القسر الجسدي. نحن نؤمن أنه عن طريق الأخلاق والمصلحة الخاصة 
المستنيرة والصالح العام» ستنشأ حاكميتنا. قد تكون هوياتنا مُورَّعة على عديد 
من فضاءاتكم» إلا أن القانون الأوحد الذي تعترف به ثقافاتنا المكونة هو 
«القاعدة الذهبية»» ونأمل أن نستطيع بناء حلولنا الخاصة على هذا الأساسء 
إلا أننا لا نقبل الحلول التي تحاولون فرضها علينا. 

ف Basal alah‏ الأتويكية Gad,‏ فقون HONE AGS!‏ .وه 
يناقض دستوركم أنتم pSudil‏ ويبدد plal‏ جيفرسون وواشنطن os‏ 
وماديسون ودي توكفيل وبراندايس. هذه الأحلام يجب أن تولد من جديد 

اه asi)‏ تانيع اا ف عا ن انتم افا هوا سويت 
إليه» ولأنكم تخشونهم فأنتم توكلون إلى بيروقراطياتكم مسئولياتكم الأبوية 
التي تخشون أن تواجهوا أنفسكم بها. في عالمنا كل الأهواء والتجليات Ay pill‏ 
من أدناها إلى أسماهاء جزءٌ من US‏ غير متمايز هو حوار البتات العالمي. نحن 
لا يمكننا أن نفصل بين الهواء الذي Gi‏ والهواء الذي Glad‏ عليه الأجنحة. 

في ouall‏ وألمانيا وفرنسا وروسيا وسنغافورة وإيطاليا والولايات المتحدة 
الأمريكية تحاولون درء فيروس الحرية بإقامة نقاط حراسة على طول جبهة 
الفضاء الإلكتروني. قد يصد هذا العدوى لوقت قصيرء لكنه لن يفلح في العالم 
ceil‏ نوف Gat‏ قرا تناكل الان erias Ula‏ 

إن صناعاتكم المعلوماتية التي عفا عليها الزمن تحاول إرجاء أجلها عن 
طريق اقتراح oly ts‏ في أمريكا وفي غيرهاء دعي ملكية التعبير ذاته في 
أنحاء العالم. هذه القوانين ستُعامل الفگر كمنتج صناعي لا gaus‏ على الحديد 
المصهور. في US Lille‏ ما يمكن للعقل البشري أن يخلقه يمكن أن يُنسَّخ 
ويوزّع بلا حدود وبلا كلفة. لم يعد انتقال الفگر glia‏ مصانعكم ليتحقق. 

إن الممارسات الاستعمارية والعدائية التي تزداد وطأتها باستمرار تضعنا 
في موضع 46 سبقونا من عشاق الحرية وتقرير مصير أنفسهم, الذين اضطروا 
أن يرفضوا سلطة غاشمة نائية. علينا أن نعلن حصانة زواتنا الافتراضية ضد 
سلطانکم» حتى ونحن لا نزال خاضعين لسطوتكم على أجسادنا. سوف ننشر 
أنفسنا على الكوكب حتى لا يتسنى لأحد أن يعتقل فگرنا. 
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التنافس بين الجهات السيادية 


سوف نخلق حضارة للعقل في الفضاء الإلكتروني عسى أن تكون أكثر 
إنسانية Suey‏ من العالم الذي صنعته حكوماتكم من قبل. 27 


e 


ربما لا تعكس وثيقة واحدة أخرى أكثر من هذه الوثيقة JEM‏ الذي كان سائدًا على 
شبكة الإنترنت منذ عقد مضى. GI‏ ما كان نوع الحكم الذي يسيطر على «أجسادنا» لن 
تستطيع أي حكومة التحكم في «ذواتنا الافتراضية» التي ستعيش في هذا الفضاء. أعلن 
بارلى «حصانة» هذه «الذوات الافتراضية» ضد الجهات السيادية في الفضاء الواقعي. لن 
تملك الجهات السيادية في الفضاء الواقعى من أمرها Gad‏ إذا حاولت ممارسة سيطرتها 
في الفضاء الإلكتروني. l‏ 

على الرغم من أن بارلو أطلق عباراته هذه في اجتماع لقادة العالم في دافوسء يبدو 
من الواضح أن حكومات العالم لم تسمع ما قاله. وفي هذا اليوم تحديدًاء قام الرئيس 
بتوقيع قانون آداب الاتصالات لعام 73.1197 وعلى الرغم من أن المحكمة الدستورية 
Llall‏ أصدرت قرارها لاحقًا بعدم دستورية القانون» لم تكن المحكمة بقرارها تضع 
حدًا بطبيعة الحال لأي عملية تنظيمية «للذوات الافتراضية». تزامن عدد من التشريعات 
في الولايات المتحدة مع عدد من التشريعات حول العالم. وهذا الاتجاه آخذ في التزايد 
باستمرار. وفق إحدى الدراسات» كانت الجهود التشريعية لتنظيم الإنترنت بطيئة النمو 
في البدايةء لكنها تسارعت بعد ذلك بصورة “TBS‏ كانت هذه التشريعات تهدف أو 
إلى «دعم التكنولوجيا لخدمة ما كان يتم النظر إليه على أنه أهداف حكومية لا علاقة 
لها بالإنترنت»» ثم تهدف ثانيًا إلى «دعم البنية التحتية للشبكة»؛ ثم تهتم GIG‏ «بصورة 
مباشرة بعملية السيطرة على المعلومات». D‏ / 

بالنظر إلى الأمر من منظورنا GLI‏ ربما تكون أسباب عدم gias‏ مل بارلو 
واضحة» لكن في ذلك الوقت لم يتم إدراك هذه الأسباب على نحو صحيح. تصدر القوانين 
نتيجة إجراءات سياسية. بالمثل» لا يمكن إلغاء القوانين إلا من خلال إجراءات سياسية. لا 
تعتبر Sail‏ أو البلاغة الجميلة إجراءات سياسية. عندما يواجه الكونجرس الآباء المتأثرين 
الذين يطالبونه باتخاذ أي إجراء لحماية أطفالهم على الشبكةء وعندما يواجه الكونجرس 
موسيقيين عالميين غاضبين بشأن التعدي على حقوق التأليف والنشر الخاصة بهم على 
الإنترنت» وعندما يواجه الكونجرس المسئولين الحكوميين الذين يتقمصون مظهرًا جادًا 
ويتحدثون عن مخاطر الجريمة على الشبكة؛ لن تجدي حتى بلاغة الشاعر الغنائي 
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الكود abit!‏ للفضاء الإلكتروني 


لفريق «جريتفول ديد» ab‏ كان يجب أن يكون هناك إجراء سياسي إلى جانب بارلىء 
على أن الشبكة لم تكن مستعدة بعد لأي إجراء سياسي في ذلك الوقت. 


(*-5) قاعدة القانون الواحد 


تتمثل النتيجة العكسية لعدم وجود قانون في عالم لا يوجد فيه إلا قانون واحد؛ 
alle‏ تسود فيه حكومة واحدة gl)‏ بصورة قابلة للتصور أكثرء alle‏ تعمل فيه جميع 
لحكومات Lae‏ لكنها فكرة سخيفة لن أناقشها هنا) من خلال فرض قانونها في كل 
مكان. 

مثلما gale‏ مايكل جيست بصورة مقنعة» هذا هى ما يحدث الآن. «لا ترغب 
الحكومات في الاعتراف gb‏ القوانين الوطنية تنحصر في نطاق الحدود الوطنية فقطء 
وهي تتحول بصورة متزايدة نحو تشريعات Gib‏ خارج أراضيها» °“ 

مرة أخرى (للأسف). تعتبر الولايات المتحدة هى الرائدة في هذا السياق. تمتلك 
الولايات Sunil!‏ رؤية فتملق بالسلوك ا لكان عن cold SLB‏ الزات Sunil)‏ 
بالتأكيد على هذا الحق في تنفيذ رؤيتها خارج أراضيهاء وهي تنفذ قوانينها ضد مواطنين 
city‏ زول اا و sl‏ ت قؤاقه Gai ol Nall‏ که ركن gbesi‏ 
المحلية للدول الأخرى. وفق جيستء فإن لجنة التجارة الفيدرالية «تملك سلطة تنفيذ 
[قانون حماية JULY‏ على الإنترنت]» ولا تترك عملية توجيه وضع القواعد مجالًا للشك 
في أن هذه المواقع منتظر منها الالتزام بهذا القانون في تطبيق ممارستها للخصوصية 
تجاه الأطفال.» * Sill‏ تحرص وزارة العدل على تطبيق قانون الألفية لحقوق التأليف 
والنشر الرقمية خارج أراضي الولايات المتحدة؛ حيث إن القانون يشير إلى التكنولوجيات 
«المستوردة».** بالمثل يتضمن قانون باتريوت أحكامًا «تعتبر نافذة خارج الأراضي 
الأمريكية بصورة مباشرة»» تضم على سبيل المثال: التوسع في قائمة «أجهزة الكمبيوتر 
المحمية»؛ لتشمل «أي جهاز كمبيوتر يقع خارج الولايات المتحدة يتم استخدامه بطريقة 
تؤثر على التجارة بين الولايات» أو التجارة الخارجيةء أو الاتصالات في الولايات المتحدة» 27 

بطبيعة الحال»ء لا يدعى جيست أن الولايات المتحدة قامت بترويض الإنترنت. لا 
قطي gu Mel‏ الولانات SALVA‏ ف Waal ahs‏ عل شيعه SiON‏ 
أو حتى منع السلوك الذي لا يتماشى مع القانون الأمريكي. في المقابلء لا توجد حدود 
مفاهيمية للتوجه والنظرية اللذين يحفزان جهات التحقيق الأمريكية. وفق النظرية التي 


EYA 


التنافس بين الجهات السيادية 


المتحدة» من حيث jasli‏ السيطرة عليه Ye)‏ الرغم من أن هناك كثيرين يعتقدون أن 
القانون الدولي يحد من قدرات الولايات المتحدة في السيطرة على سلوك الآخرين أكثر مما 
يسمح لها O (Mi‏ 

ريما تبقى هيمنة الولايات المتحدة إلى الأبده لكننى أشك في ذلك؛ فهناك رغبة 
متنامية بين كثير من حكومات العالم للحد من نفوذ الولايات المتحدة» وقي عام ٠۲٠٠٠١‏ 
حاولت بعض هذه الحكومات أن تنتزع السيطرة على «مؤسسة الإنترنت للأسماء والأرقام 
المخصصة» من الولايات المتحدة. SLAs‏ عن كونها تمثل جرعة صحية لاحترام السيادة 
ستدفع هذه المقاومة إلى قيام نظام يحقق التوازن بين المصالح في العالم أجمع. 


(Y-Y)‏ قاعدة القوانين العديدة (والتكنولوجيا التي تجعل هذا ممكنًا) 
كيك yu‏ الام ASW‏ دور ]$653 

عد مرة أخرى إلى الصراع الذي تناولناه في بداية هذا الفصل. من جانبء لا تريد 
فرنسا أن يشتري مواطنوها هداية تذكارية نازية» ولا تريد الولايات المتحدة أن يشاهد 
مواطنوها التليفزيون «المجاني». على الجانب الآخرء لا تجد فرنسا أي غضاضة في 
التليفزيون «المجاني»» ولا تمتلك الولايات المتحدة أي سلطة دستورية gil‏ مواطنيها من 
شراء الهدايا التذكارية النازية. ألا من سبيل لمنح فرنسا ما تريد Lag)‏ لا تريد)» ومنح 
الولايات المتحدة ما تريد (وما لا تريد) $ 

لا يقتصر هذا الأمر على فرنسا والولايات المتحدة فقط. كتب فيكتور ماير شونبرجر 
وتري فوستر متحدثين عن تنظيم التعبير قائلين: 

تعتبر القيود الوطنية المفروضة على حرية التعبير في [الإنترنت] شائعة ليس 

فقط في الولايات المتحدةء بل حول العالم أيضًا. تسعى الأمم - التي تحرص 

كل منها على الحفاظ على ما تعتقد أنه يقع في محيط مصالحها الوطنية — 

إلى تنظيم أشكال محددة من التعبير؛ بسبب أنماط المحتوى التي تنتقد أو 

*! حالة السلام القوميء أو القيم المدنية للمجتمع.‎ pals 

هل ثمة حل عام (في أعين الحكومة على الأقل) لهذه المشكلة؟ 
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الكود abit!‏ للفضاء الإلكتروني 


تصوّر أولًا: أن شيئًا مثل طبقة الهوية التي أشرت إليها في الفصل الرابع وجدت 
طريقها في الفضاء الإلكترونى. تصوّر LAÍ‏ أن طبقة الهوية هذه تعنى أن الأفراد 
سيستطيعون (بسهولة TERREO‏ الكشف عن شيء آخر) eit ye E‏ 
من هناء مع الانتقال عبر الإنترنت» يوجد شيء مشفر مرتبط بوجودك على الشبكة GAS,‏ 
عن الحكومة التي تتبعها أنت. 

GG‏ تصور sic‏ مؤتمر دولي يهدف إلى تعبئة جدول بمجموعة من القواعد التي 
تريد الحكومة تطبيقها على مواطنيهاء بينما يتواجدون في أماكن أخرى من العالم خارج 
موطنهم. حينهاء سيرغب الفرنسيون» على سبيل SEM‏ في منع تداول المواد النازيةء 
وسيرغب الأمريكيون في حجب المواد الإباحية عن أي شخص يقل عمره عن dle VA‏ 
إلخ. بعد ذلك» سيتم نشر هذا الجدول وجعله متاحًا على أي خادم موجود على الشبكة. 

أخيرًا: تصور أن الحكومات شرعت في إلزام الخوادم التي تقع في نطاق ولاياتها 
القضائية بالقواعد المنصوص عليها في الجدول. من هناء إذا كنت تعرض مواد نازيةء 
وأراد مواطن فرنسي زيارة موقعك» فستمنعه من ذلك. أما إذا كان هذا المواطن أمريكياء 
فلن تمنعه من زيارة الموقع. ستقيّد كل دولة إذن سلوك مواطني الدول الأخرى حسب 
رغبة كل ilos‏ فيما سيستمتع مواطني كل دولة بالحريات التي تضمنها دولهم لهم. 
سيؤدى هذا العالم إلى زرعالقواعد GLAM‏ في ob‏ الحياة ق:الفضاء:الإلكتروني: 

خذ هذا المثال المحدد لتوضيح الآلية أكثر: المقامرة على الإنترنت.* تمتلك ولاية 
مينيسوتا سياسة قوية ضد المقامرة.” قام المجلس التشريعي للولاية بحظر المقامرة على 
مواطنيهاء كما قام المدعي العام للولاية بتنفيذ هذه dal pal ER]‏ من خلال 
إغلاق مواقع المقامرة في الولايةء وعبر التلويح باتخاذ الإجراءات القانونية ضد المواقع 
خارج الولاية التي تسمح لمواطني ولاية مينيسوتا بالمقامرة. 

قد یری الف أن هذا aagi‏ باتخاذ الإجراءات القانونية لن يكون له أي أثر على 
المقامرة على الإنترنت» ولا على سلوك المقامرة لمواطني مينيسوتا.**” يتمثل الدليل في قصة 
بورال. تصور خادم مخصص للمقامرة في مينيسوتا. عندما تجعل مينيسوتا المقامرة 
Élis‏ غير قانوني» JE Se‏ هذا الخادم خارج الولاية. من وجهة نظر مواطني 
مينيسوتاء هذا الانتقال لا (يكاد) يؤثر عليهم؛ Gus‏ تعتير عملية الاتصال بخادم في 
مينيسوتا عملية سهلة مثلها fic‏ الاتصال بخادم في شيكاجو. من هناء يمكن ببساطة 
نقل موقع المقامرة مع الاحتفاظ بجميع عملاء مينيسوتا. 
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od‏ أن ولاية مينيسوتا هددت يمقاضاة مالك خادم شيكاجو. من السهولة النسبية 
بمكان أن يقنع المدعي العام للولاية القضاءً في ولاية إلينوي بمقاضاة مالك الخادم غير 
القانوني في شيكاجى (بافتراض إمكانية التدليل على عدم قانونية سلوك المستخدمين 
عبر الخادم). وهكذا ينتقل الخادم من شيكاجو إلى جزر كايمن» وهو ما يصعب على 
ولاية مينيسوتا مقاضاة مالك الخاد ويحافظ على سهولة اتصال مواطني مينيسوتا 
بالخاذم. مهما كانت ما تقوم به الولاية يبدو أن الشبكة تساعد مواطني الولاية على 
التغلب على الحكومة. تجعل الشبكةء التي لا تعترف بالحدود الجغرافيةء من الصعوية 
البالغة بمكان بالنسبة للحكومات التي a a‏ مقن فر عون 

شوقن hla‏ ذلك وجوه Angell‏ إلى رحا سا كيك وخ ان 
شخص اعتماد مواطنته GAB‏ (وبسهولة). عندما يزور المستخدمون الموقع يفحص 
الموقع هويتهم. من هناء يبدأ موقع المقامرة في تنظيم عملية زيارته بناءً على ما إذا كان 
المستخدم يحمل الهوية المناسبة للموقع. إذا كنت مستخدمًا من مينيسوتاء وكان هذا 
الموقع موقع مقامرةء فلن يسمح الموقع لك بزيارته. تحدث هذه العملية بصورة غير 
مرئيةء أو بين جهاز كمبيوتر وآخر. وكل ما يعرفه المستخدم هو أنه مسموح له بزيارة 
الموقع» lily‏ لم يسمح له بذلك» فسيعرف بسبب ذلك.35 

في هذه القصةء إذنء تُحترّم مصالح ولاية مينيسوتا. لا rou‏ لمواطنيها بالمقامرة. 
في المقايل» لا تحدد رغبات الولاية ممارسات المقامرة للأشخاص من خارجها. لا يُمنَّع 
eg‏ او :من مشارسة ی ا مخ خلذل GaAlAs‏ = 

يعتبر هذا تنظيمًا على مستوى Ay‏ واحدة لمشكلة واحدة. ما الذي ‘fas,‏ الولايات 
الأخرى تتعاون مع ولاية مينيسوتا؟ ما الذي يجعل أي ولاية أخرى IES‏ الإجراء التنظيمي 
لولاية مينيسوتا؟ l‏ 

الإجابة هى أن هذه الولايات لن تتعاون مع مينيسوتا إذا كان هذا هو الإجراء 
التنظيمى seal)‏ مكل مهام كه ن كز لهي قرفي Camis‏ غهاية Sipe‏ 
من المقامرة. بينما قد ترغب نيويورك في حماية مواطنيها ضد سوء استخدام البيانات 
الشخصية. قد يشترك الاتحاد الأوروبي مع نيويورك في الهدف نفسه»ء فيما قد تشترك 
يوتا مع مينيسوتا في هدفها. 

بعبارة أخرىء تمتلك كل ولاية مصلحة خاصة في السيطرة على سلوكيات محددة, 
وهي سلوكيات تختلف من ولاية إلى أخرى. تتمثل النقطة الرئيسة هنا في أن المعمار 
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الذي يمكن ولاية مينيسوتا من تحقيق مآربها التنظيمية يساعد الولايات الأخرى LAÍ‏ 
على تحقيق مآربها التنظيمية هي الأخرىء وهو ما قد يؤدي إلى تحقيق نوع من الفائدة 
المشتركة بين الولايات القضائية المختلفة. 

سيدو GLE‏ بيخ الولايات: عن التحن sates Jl‏ كل SLIT Lt Oy‏ 
التنظيمية للولايات الأخرى على الخوادم التي تتواجد في نطاق ولاية كل منهاء في مقابل 
ua‏ آلياتها Yo‏ الخوادم اللوجوية ف Lofton cg SM clits! glist‏ وة gags‏ 
أن تمنع الخوادم فيها مواطني ولاية مينيسوتا من المقامرة عبر الخوادم في نيويورك» في 
مقابل منع ولاية مينيسوتا مواطني ولاية نيويورك من الاتصال بالخوادم التي تسمح 
بشو استعلال الانات:الشاخصية ف UN GUS‏ ستمقع وة يوخا مواطكن HS‏ 
Gas‏ وق Slut‏ ا مال ضع رسو استغلال البيانات GUS Aue A‏ 
ولايتهاء في مقابل aie‏ الاتحاد الأوروبي مواطني يوتا من الاتصال بالخوادم الأوروبية 
التي تسمح بزيارة مواقع مقامرة. 

يعتبر هذا الهيكل التنظيمى في واقع الأمر هو الهيكل التنظيمى المطيّق WIL‏ لتنظيم 
eta)‏ يلولاك Cashed ead Yd katie lll aig‏ القامرة كل SoS‏ 
YW OLY! ne‏ إذا كان اتخ [gules‏ من وة كسمخ بها Ly By‏ أخرى peau‏ 
بها.“ إذا al‏ المستخدم بالاتصال من خادم في ولاية لا تسمح بالمقامرةء أو بخادم في 
ولاية لا تسمح cds‏ فسيكون هذا المستخدم قد ارتكب جريمة فيدرالية. 

يمكن الاستعانة بالهيكل التنظيمي نفسه في دعم عمليات التنظيم المحلية للسلوك 
على الإنترنت. في ظل وجود طريق بسيط للتحقق من المواطنة وطريق سهل للتحقق من 
أن الخوادم Shad‏ بين المستخدمين بناءً على موطنهم» والتزام فيدرالي بدعم هذا التمييز 
الداخلي بين المستخدمين؛ يمكن تصور وجود معمار يسمح بالتنظيم fall‏ للسلوك على 
الإنترنت. 

إذا كان ذلك يمكن أن Saas‏ داخل الولايات المتحدةء فمن الممكن أن يحدث بين 
oS acl‏ بصورة غامة: كتوافن الصتلحة نفسها sabatda 3 Lyall staal! yo‏ 
ا كلما Salata eee aie‏ فل posal‏ الوک da‏ وها isl‏ 
وهكذا بهذه الطريقةء سييسر الإنترنت الذي يتميز يوجود أدوات للتحقق من الهوية من 
عملية تقسيم المستخدمين على المستوى الدولي» وترسيخ هذا الهيكل للسيطرة الدولية 
على سلوك المستخدمين. 
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هذا النظام من شأنه أن يعيد تقسيم المستخدمين بناء على موقعهم الجغرافي داخل 
الشبكة. سيعيد هذا النظام فرض حدود على شبكة تم بناؤها دون وجود لهذه الحدود. 
سيمنح هذا النظام الجهات التنظيمية في المجر وتايلاند السلطة اللازمة للقيام بما لا 
يستطيعون القيام به حاليًا؛ ألا وهو السيطرة على مواطنيهم أنى شاءوا. سيجعل هذا 
النظام مواطنى الولايات المتحدة أو السويد أحرارًا بالدرجة التى تريدها حكوماتهم. 

بالنسبة إلى من يحبون الحرية مثلما كانت في بدايات الإنترنت» يعتبر هذا النظام 
كابوسًا. يقتلع هذا النظام الحرية التي وفرها المعمار الأصلي للإنترنت. trade‏ هذا النظام 
السيطرة إلى فضاء وضع تصميمه بحيث يتفادى السيطرة. 

أحب أنا LAÍ‏ الحرية مثلما كانت في الإنترنت الأصليء لكن في JB‏ شكي في الطرق 
المختصرة لوضع السياسة التي أفضلها - أعني بالطرق المختصرة الراك التي يتم 
استخدامها كي ينشأ عنها نتائج محددة في غياب دعم ديمقراطي حقيقي - أشعر 
بالتردد في إدانة مثل هذا النظام. بطبيعة الحال» يجب ألا تسمح أي حكومة ديمقراطية 
ob‏ تنعكس رغبة أي حكومة غير ديمقراطية على جدول تقسيم المستخدمين. لا يجب أن 
نساعد الأنظمة الشمولية على قمع مواطنيهاء لكن إذا تم تطبيق هذا النظام في إطار عائلة 
من الأنظمة الديمقراطيةء سيساعد هذا النظام على دعم الديمقراطية. إذا كره الناس أحد 
القيود المفروضة على الحرية»ء دع الناس إذن يحشدون جهودهم للتخلص من هذا القيد. 

تتمثل وجهة نظري في أن مواطني أي نظام ديمقراطي يجب أن يمتلكوا حرية 
اختيار أي صورة من صور التعبير يتداولونهاء لكنني أفضل أن يناضل المواطنون من 
أجل الحرية من خلال السعي من أجلها عن Gob‏ وسائل ديمقراطيةء لا من خلال 
خدعة تكنولوجية تهبهم الحرية مجانا. 

سواء أحببت أنت - أو bÍ‏ - النظام» يعتبر طرحي هذا pias GSS‏ هذا النظام 
حلا وسطًا طبيعيًا بين نتيجتين لا تقبل أيهما الحكومة؛ إذ لن تقبل الحكومات بعالم 
لا تؤثر فيه قوانين العالم الواقعي على الفضاء الإلكتروني» مثلما لن تقبل بعالم تسيطر 
عليه حكومة واحدةء أو حفنة IAR‏ الكبيرة. 57 هذا النظام كل حكومة سلطة 
تنظيم سلوك مواطنيها. ولا يحق لأي حكومة أن تفعل ما هو أكثر من ذلك. 

gisis‏ هذا التوازن بالفعل على المستوى الخاص على الشبكة؛ على الرغم من وجود 
مقاومة كبيرة وعدم راحة حيال هذا التوازن. مثلما ذكرت:ء في يناير من عام 0 ++ أعلنت 
شركة جوجل أنها ستمنح شيئًا للحكومة الصينية رفضت الشركة أن تمنحه لأي كيان 
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آخر في العالم؛ ألا وهو نسخة من محرك جوجل للبحث يحجب المحتوى الذي لا ترغب 
الحكومة الصينية في إطلاع مواطنيها عليه. “* من هناء إذا بحثت عن ديمقراطية أو حقوق 
إنسان على موقع google.cn‏ (جوجل p ‘(cael‏ تجد ما ستجده إذا بحثت باستخدام 

نفس المفردات على موقع google. com‏ (تحتفظ ويكيبيديا الآن بقائمة بالكلمات التي 
تحجبها محركات البحث في (ouall‏ من ثم» تعيد جوجل صناعة الإنترنت لصالح 
الصينيين بحسب القيم التي تدعو الحكومة الصينية إلى تبتيها. 

أف براقع Gaye‏ (الزيع | Saath‏ بالذا كيد حبار وول NES‏ سكل aa‏ ر 
(سيساعد هذا الإجراء على تسريع وتيرة تحول الصين إلى دولة ديمقراطية)» لكن سواء 
اعتقدت في صحة هذا التوازن أو لا في سياق ouall‏ الشيوعيةء يتوافر تبرير أقوى عندما 
نتحدث عن اتفاقيات بين أمم ديمقراطية. في ol‏ يعتبر ما تفعله guall‏ مع الصحفيين 
Re‏ ذا عوك تافر في ناش هذا الاي ي الطنسن رة "هدك ذو الفقرة 
من الكتاب» فلن أوافق بالتأكيدء لكنني في مقابل ذلك أمتلك رؤية مختلفة فيما يتعلق 
بالقواعد التي تفرضها فرنسا أو إيطاليا. 

کل اکا ag‏ لهذا الان ت وهو :اق الا ركو dia ft A‏ 
- في جعله عملية التنظيم أكثر سهولة» وكلما صارت عملية التنظيم أسهلء زاد احتمال 


Belt حم التي‎ a as ee eaa a 
مرارًا وتكرارًا. تعتبر التكلفة بالنسبة للحكومة حرية بالنسبة إليناء وكلما زادت تكلفة‎ 


التنظيم قلت فرص تنفيذه. تعتمد الحرية على أن تظل عملية التنظيم مكلفة. تتحقق 
الحرية من خلال هذه الصعوية. 

عندما تصبح عملية التنظيم سهلة أو رخيصة تتعرض هذه الحرية المحتملة للخطرء 
ويمكننا توقع المزيد من التنظيم. في هذه الحالات» إذا أردنا الحفاظ على الحرية» فسنحتاج 
إلى تطوير أطروحات تدعمها. سنحتاج إلى أطروحات داعمة للحرية للحيلولة دون تنفيذ 
عمليات تنظيمية تستهدف الحرية على الشبكة. ومثلما أُوضّح لاحقًا في هذا SII‏ هناك 
رغبة قوية مثيرة للدهشة لدى الأمم المختلفة لتبنّي نظم pid‏ عمليات التنظيم التي 
تستهدف ولايات قضائية محددة. كما dogs‏ سيب وجيه يفسر لماذا ستنخفض تكاليف 
عملية التنظيم. يجب أن نتوقع» إذن» المزيد من التنظيم قريبًا Jis‏ 

باختصارء سيتمثل الأثر النهائي في تقسيم الفضاء الإلكتروني بناءً على الخواص 
التي يحملها المستخدمون الأفراد» ومن GLE‏ هذا التقسيم أن يؤدي إلى تحقيق درجة 
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من السيطرة على الفضاء الإلكتروني لم يتخيلها أحد من قبل قط. سينتقل الفضاء 
الإلكترونى من فضاء غير قابل للتنظيم — اعتمادًا على عمق أدوات الاعتماد - إلى أكثر 
الفضاءات القابلة للتنظيم التى يمكن تخيلها. 
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الحلول 


تمثل الطرح الأساسي في الجزء الأول في أن عدم قابلية الإنترنت في صورته الأصلية 
للتنظيم ستنتهى؛ فستظهر معماريات تجعل سلوك المستخدمين على الإنترنت SLUG‏ 
الف موك aie‏ ازل الشرع الان ,اواك لعا ال اة 
SRSA A E aa‏ هذا REN‏ مد hos‏ السيطرة 
التى يحققها القانون Sole‏ من خلال التلويح بالتهديدات. تناول الجزء الثالث ثلاثة 
ساقت جعلت من خلالها التكنولوجيا المتغيرة التزامنا إزاء القيم الأساسية مسألة 
يشويها اللبس. أطلقت على هذا النمط من اللبس مسمى «اللبس الكامن». ستعتمد 
طريقة حمايتنا لبروتوكولات الإنترنت» أو الخصوصية: أو حرية التعبير على الخيارات 
الأساسية التى لم يتخذها واضعو الدستور. أظهر الجزء الرابع بعد ذلك الصراع بين 
الولانات الفضاكنة. :كه هوه الدرين la‏ نذا ر ee x)‏ إل ا الأول godi‏ 
المتمثل في ميل الحكومة إلى جعل الشبكة أكثر قابلية للتنظيم» وهذه المرة من أجل إعادة 
نظام التقسيم الجغرافي إلى الإنترنت الذي يتميز بغياب الحدود فيه. 

JMS‏ هذه الأجزاء Aa Ml‏ تمل هدفي الركيس في الحث على إدراك شيء قد يذو 
بديهيًا عند ملاحظته؛ وهو أن ثمة خيارات يجب اتخاذها فيما يتعلق بطريقة تطور هذه 
الشبكة. ستؤثر هذه الخيارات بصورة أساسية على طبيعة القيم التى تتضمنها الشبكة. 

ats‏ السؤال الرشمن ف هذا Vif Ladies all‏ كنا قاورين عل SIGS)‏ هذه القزاراك 
أم لا. أعتقد أننا غير قادرين على ذلك. لقد تركنا الإجابة على الأسئلة المبدئية بصورة 
كاملة إلى القضاءء وأفسدنا العملية التشريعية من خلال اليد الخفية للمنح الوقتيةء بحيث 
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صرنا أمام هذه اللحظة الاستثنائية غير قادرين على اتخاذ قرارات مفيدة. لقد بوغتناء 
وأشكرتنا الإتجاؤاث الشداهية العم مى ولا guns‏ أقصى Le‏ يمكتنا أن نقعله سو 
أن نبقى واقفين على أقدامنا حتى نفيق. 
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المشكلات التى نواجهها 


هناك خيارات ستحدد طبيعة الفضاء الإلكتروني. في Yoh‏ يستطيع الأمريكيون اتخاذ 
قرارات بشأن هذه الخيارات. pets‏ عاحؤوق عن افكاذ القرارات لأسباب ثلاثة مختلفة 
للغاية: يتعلق السبب الأول بالقيود التي نفرضها على القضاءء ويتعلق السبب الثاني 
بمحدودية القدرات التي أدركنا وجودها في المجالس التشريعيةء ويتعلق السبب الثالث 
بمحدودية تصوراتنا عن الكود. إذا كان يجب اتخاذ قرارات» تعني هذه القيود أننا لن 
نتخذ قرارات. نحن نمر الآن بمرحلة يتم فيها اتخاذ أهم القرارات بشأن هذا الفضاء 
لكننا لا نملك المؤوسسات أو الممارسات لتقييم أو تغيير هذه القرارات. 

في هذا الفصل أتناول هذه المشكلات» By‏ الفصل السابع عشر أقترح Vole‏ لها. 
بطبيعة الحال» لن تكون المشكلات أو الحلول كاملة عند تناولهاء لكنها موحية. لا تعتبر 
المشكلات التي يكشف عنها الفضاء الإلكتروني مشكلات تتعلق بالفضاء الإلكتروني 
نفسهء بل هي مشكلات في العالم الواقعي يظهر لنا الفضاء الإلكتروني ضرورة حلهاء 
أو ريما إعادة النظر فيها. l l‏ 


)١(‏ مشكلات القضاء 


هناك نوعان من الدساتير؛ دستور «Gils‏ ودستور تحويلي. يحاول الدستور المقنن 
الحفاظ على شيء أساسي يتعلق بالثقافة الدستورية أو القانونية التي وضع فيها؛ أي 
حماية السمات الثقافية الأساسية ضد تغيرات المستقبل. Lol‏ الدستور التحويلي (أو 
التعديل)ء فيؤدي وظيفة عكسية؛ حيث يحاول تغيير شيء أساسي في الثقافة الدستورية 
أى القانونية التي وضع فيها؛ أي جعل الحياة مختلفة في المستقبل بغرض إعادة تشكيل 


الكود المنظّم للفضاء الإلكتروني 


جزء من الثقافة. يرمز عوليس المقيد إلى صارية السفينة إلى النظام chall‏ فيما ترمز 
فرنسا الثورية إلى النظام التحويلي. 

يضم دستورنا كلا النظامين Lae‏ كان دستور عام ۱۷۸۹ - أي قبل إدخال 
التعديلات العشرة الأولى — دستورًا تحويليًا. «أحيا» ذلك الدستور صورة جديدة من 
صور الحكم» وتمخض dic‏ ميلاد أمة.' أما دستور عام ۱۷١١‏ - وثيقة الحقوق — 
فكان دستورًا ae‏ وإزاء خلفية الدستور الجديد» سعت وثيقة الحقوق إلى ترسيخ 
قيم محددة ضد التحولات المستقبلية.7 كانت تعديلات الدستور أثناء الحرب الأهلية 
تحويلية هى الأخرى؛ حيث كانت تهدف إلى إعادة تشكيل جزء مما صارت إليه الثقافة 
الاجتماعية والقانونية الأمريكية؛ أي نزع تقليد اللامساواة من الروح الأمريكيةء وإحلال 
تقليد وممارسة المساواة alaa‏ 3 

من بين هذين النظامينء يعتبر النظام التحويلي الأصعب في تحقيقه. يتمتع النظام 
المقنن بقوة قصور ذاتي تسانده» فيما يجب أن يقاتل النظام التحويلي حتى يتحقق. 
للنظام المقنن قيمة راسخة يرتكن إليهاء فيما يساور النظام التحويلي الشك الذاتيء وهو 
معرض للهجوم من قبل مستهدفيه من المعارضين. تزوي القيم الدستورية مع الوقت» 
وحين تموت تواجه المؤسسات المعهود إليها تنفيذ اشتراطات الدستور - كالمحاكم 
— مقاومة سياسية متزايدة. وعلى الرغم من ظهور بعض لحات الاستنارة القصيرة, 
يستبقي الناس أو يعودون إلى طرقهم القديمة» وهو ما يجعل من العسير على القضاء 
Cals‏ ذلك" 

يكشف تاريخنا الدستوري عن هذا النمط المتكرر. انقضت القيمة الدستورية 
الاستثنائية بعد الحرب الأهلية — عندما تم نحت BV‏ تعديلات تنص على تحقيق 
المساواة المدنية في روح دستورنا — بحلول عام NAVO‏ تخلت الأمة عن الصراع من 
أجل المساواة وتحولت إلى الإثارة التي أحدثتها الثورة الصناعية. تم الالتزام بالقوانين 
التي تكرس للفصل العنصريء؛ ومُنِعَ الأمريكيون من أصل أفريقي من ecm gual‏ 
وسرت قوانين نَْظرَ إليها لاحقًا بأنها تكرّّس لنوع جديد من العبودية.؟ بعد مرور Ble‏ 
عام من ممارسات اللامساواة المستمرةء بدأت المحكمة الدستورية العليا في النظر في 
التعديلات الدستورية التى أدخلت أثناء الحرب الأهلية. ظل الأمر دون تغيير حتى قضية 
راقن ركه سكلس qld‏ ضام Ga taal CSN aA‏ العليا Ka‏ 
التحويلية التي اشتملت عليها التعديلات الدستورية أثناء الحرب الأهلية. ' 


0 
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يمكن لنا أن ننتقد المحكمة الدستورية العليا لهذا الضعف الذي استمر قرنًا MLAS‏ 
لكني أعتقد أن الأكثر أهمية هى فهم مصدر هذا الضعف. يعمل القضاء في سياق سياسي 
محدد» وهو حلقة المقاومة الأضعف في السياق السياسي. ولوقت ماء ريما ينتصر القضاء 
la‏ ما على قيمة معينةء لكن هذا الوقت سريعًا ما ينقضي. lily‏ لم يقر العالم نفسه 
بخطأ الأساليب العنصريةء فلن تمنح عبارة قوية يتضمنها نصّنا الدستوريّ القضاء 
سوى الحرية التي تمنحها النصوص للمقاومة. يخضع القضاء إلى القيود التي يفرضها 
«كل» من له صوت ويمتلك الموارد daal‏ صوته مسموعًا بأنه صواب» حتى لو كان ما 
يعتقده «الجميع» غير متوافق مع النصوص الدستورية الأساسية. 

تعتبر الحياة أسهل مع الدستور المقنن؛ نظرًا لوجود تقليد يشير إلى أن النصوص لا 
يقصد بها إلا ترسيخ قيم محددة. إذا كان هذا التقليد طويل ell‏ فهناك al‏ في بقائه 


متماسكًا. 
في المقابلء يواجه الدستور المقنن صعوبات؛ فعلى الرغم من التقنينء إذا كانت حماسة 
الشعوب قوية بصورة طاغيةء فلا يوجد ule‏ ما يستطيع LAAI‏ القيامَ به لمقاومة 
هذه الحماسة. Dai‏ على الرغم من وضوح ضمانات حرية التعبير في التعديل الأول من 
الدستورء عندما كانت صور التعبير السائدة هى تلك الخاصة بالشيوعيين والفوضويين: 
كدت الحكومة تُمنح سلطة العقاب* وعلى ازعم مق افا هات البراءة ن رة Lisa‏ 
قصفت اليابان ميناء بيرل هاربور» سمح للحكومة بنقل جميع الأمريكيين من أصل 
ياباني» الذين يعيشون على الساحل الغربي للولايات المتحدة» إلى معسكرات اعتقال." 
هذا هو واقع القضاء في أي نظام ديمقراطي. نحب نحن المحامين أن نرسم صورة 
رومانسية للقضاء وأن ALAS‏ يسمو فوق أي عامل من عوامل التأثيرء لكن القضاء لم 
يكن كذلك قط. يخضع القضاء إلى قيود سياسية لها اعتبارها. يعتبر القضاء مؤسسة 
داخل نظام ديمقراطي» ولا تستطيع أي مؤسسة في نظام ديمقراطي أن تكون عدوة 
— طويلة. 
ن نفكر في المشكلات التي أثيرت في الجزأين الثالث والرابع إزاء هذه الخلفية. 
oe ree‏ سنكون بحاجة إلى اختيار القيم التي نريد للفضاء 
Agi ote ig)‏ کے cus‏ أن وک هذه AMA‏ کی Bale‏ 
دو ola‏ الأسظة Gyo oils hed Atal (ist Galas Go Qual jell Ye‏ الس 
الكامن. لا توجد «إجابة» على هذه الأسئلة يمكن أن تصدر على صورة قرار تعلنه 
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محكمة. يتم الاتفاق على الإجابات في هذا السياق لا العثور عليهاء صناعتها لا اكتشافهاء 
اختيارها لا نقلها. 

تواجه أي محكمة أمريكية صعويات جراء ذلك؛ فنحن نعيش في ظل المحكمة 
الدستورية العليا التي يرأسها رئيس القضاة إرل وارن. يرى كثيرون (لكنني لست 
Mal,‏ منهم) أن المحكمة التى يرأسها وارن كانت محكمة نشطة أكثر من اللازم» وأنها 
«أعادت تشكيل» القانون الدستوري» وفرضت «قيمها الخاضة» على النظام السياسي 
والقانونى. GL‏ كثيرون في هذا النشاط أمرًا موازنًا لما قامت به محكمة رنكوست في 
gall‏ 

أعتقد أن هذه الرؤية غير صحيحة. لم تكن محكمة وارن «نشطة» بأي معنَّى غير 
متوافق مع مبدأ الالتزام بحرفية التفسيرء ولم تكن المحكمة الدستورية العليا التي كان 
يرأسها القاضي رنكوست أقل نشاطًا من المحكمة التي رأسها وارن. لا يكمن السؤال 
فيما هو صوابء بل فيما يؤمن به الناس. ونحن نؤمن بأن الماضي كان يتميز بالنشاطء 
ol,‏ هذا التفاط able‏ الصوات. i‏ 

على الأقل خطأ بالنسبة إلى محكمة قضائية. لا يقتصر خصوم المحكمة التي يرأسها 
وارن على المحافظين فقطء بل إن بعضهم ليبراليون يؤمنون أن المحكمة لم تكن تتصرف 
Bae Sco‏ فوك الخصوع أن المحكمة كافك Gey Ras‏ عق — القائؤزق 
الدستوري» Gly‏ الشيء الوحيد الذي كانت تسترشد به هو ما إذا كانت تستطيع تحقيق 
أغلبية أم لا. 

تخاطر أي محكمة ob‏ تصبح Jis‏ «محكمة وارن» عندما تصدر أحكامًا لا تبدو 
نابعة بصورة طبيعية أو واضحة من أي نص قانوني. تصبح أي محكمة هشة عندما 
تبدى أحكامها سياسية. إزاء الخلفية التاريخية, تعتبر محكمتنا الدستورية العليا هشة 
للغاية وفق هذه الرؤيةء وستشعر المحكمة برد الفعل عندما تبدى قراراتها سياسية. 

لا أقصد هنا أن المحكمة تخثى الانتقام؛ حيث إن المحكمة الدستورية العليا Báje‏ 
في إطار نظامنا الدستوري. | تشعر المحكمة برد الفعل إزاء قراراتها التي 945 سياسية 
بفضل صورتها عن نفسها وعن دورها الحقيقي؛ ففي رؤيتها لنفسهاء لا يعتبر دور 
المحكمة «سياسيًا»؛ حيث ترى المحكمة أنها وكيل مخلص يحافظ على الالتزامات المؤسّسة 
حتى يتم تغييرها. ۶ 

في المقابل» عندما لا تكون هناك التزامات مؤسّسة للحفاظ عليها - مثلما هو 
الحال في حالات اللبس الكامن — ستبدو أي محاولة لترجمة النصوص الدستورية أكثر 
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من مجرد عملية تفسير قانونية. ومتى بدا الأمر كما لو أن المحكمة تقوم بما هو أكثر 
من مجرد الحفاظ على الالتزامات المؤسسة؛ فسيسود الاعتقاد Gh‏ المحكمة تعتمد رؤاها 
الخاصة بالنظام الدستوري المناسب بدلا من تنفيذ قرارات وضّع أسسها الدستورية 
آخرون.* في كلمة واحدةء سيبدو الأمر كما لو أن المحكمة تتخذ قراراتها بصورة 
«سياسية». 

ماذا تعنى «سياسية» هنا؟ لا تعنى ببساطة أن المحكمة تتخذ قرارات بشأن القيم 
أو تضع سياسات» ولا يعني هذا أيضًا أن القيم أسباب غير مناسبة يُصدرٌ بناءً عليها 
القضاء أحكامًا. على الکن تماماء تعتبر عملية الاختيار بين القيم أو السياسات» التى 
تتوافق بصددها أطراف العملية السياسية بصورة واضحة: ملائمة ELS‏ لإنفان القضاء 
لها. تتمثل المشكلة في الاختيارات في حالات اللبس الكامن في أنها لا تبدو خيارات توافقت 
عليها أطراف العملية السياسية بصورة واضحة. تعكس هذه الخيارات Lad‏ لكنها قيم 
لا تبدو نابعة مباشرة من الدستور. 

تشير «سياسية» إذن إلى القرارات التي تصدر دون وجود توافق سياسي يدعمها 
ولا يمكن حسمها على الفور في ضوء النصوص الدستورية الراسخة.*' عندما AG‏ 
إلى الأسس نفسها لحكم قضائي بأنها محل جدلء وعندما لا يتوافر سبب للاعتقاد بأن 
الدستور يطرح موققًا واضحًا حيال المسألة محل النظرء سيبدو تنفيذ حكم معين قائم 
على ترجمة النص الدستوريء في ذلك السياقء سياسئًا. D‏ 

سيطرح الفضاء الإلكتروني هذه المشكلة بقوة؛ فعندما تَترجّم dad‏ إطارية في شيء 
مُق الوضوح: او القن تم الشكمة الوستورية المليا of‏ تسر اما Ais phy‏ 
تأتى في عكس اتجاه الأغلبيات السائدة باسم الالتزامات المؤسّسة. في المقابل» عندما تكون 
ale‏ الالشامن كا :وعد ما SLES. BLA odo‏ حتقيقية لد ين من SU‏ ازاف 
بشأنهاء لن تكون الترجمة كافية. يتمثل ادعائي في أن المحكمة الدستورية العليا لن 
تكون محورًا لهذه الخيارات. 

ريما يبدو هذا الطرح تشاؤميًا GLU‏ خاصة Lovie‏ نسترجع النجاح في القضاء 
بعدم دستورية قانون lol‏ الاتصالات.'' على أن هذه القضية في حد ذاتها تكشف عن 
حالة عدم الاستقرار التي أخشى أن تتحول سريعًا إلى سلبية. 

في قراري المحكمتين ذواتا الدرجة الدنياء كانت نيرة المحكمتين تبدو كما لو أنها 
«تبحث» عن gilis‏ تتعلق بطبيعة الفضاء الإلكتروني. حددت «نتائج البحث» النتائج 


ey 
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الدستورية المتمثلة في قراريهماء وأصدرت المحكمتان حكميهما في ثقة جعلتهما تبدوان 
كما لو أن هذين الحكمين جامدان. 

كانه :قرازاك tekstas gies a EN alpen SoA‏ :ا Uy‏ 
إليه الفضاء الإلكتروني في عام ١۱۹۹ء‏ على أن هذه القرارات لم تشر إلى أين سيمضي 
الفضاء الإلكتروني أو dale‏ طبيعته. كانت أحكام المحكمتين تبدى كما لو أنها تصف 
لنا طبيعة الفضاء الإلكتروني. مثلما رأيناء لا يمتلك الفضاء الإلكتروني طبيعة كامنة؛ 
فالفضاء الإلكتروني يتخذ الشكل الذي يُصمّم عليه. ومن خلال القضاء بعدم دستورية 
القانون المطروح من قبل الكونجرس لتقسيم الفضاء الإلكتروني» لم يكن القضاء يخبرنا 
عن ماهية الفضاء الإلكتروني» بل ما يجب أن يكون عليه. كان القضاء يشل طبيعة 
الفضاء الإلكترونيء لا يبحث عنها. كانت قرارات القضاء في جزء منها مسئولة عما 
سيكون عليه الفضاء الإلكتروني. 

في البداية» لن يبدى الأمر هكذا؛ فعندما نواجه شيئًا جديدًا. من الصعب معرفة ما 
هو طبيعي وما هو مكتسب فيه» ومعرفة أي جزء dic‏ سيتغير» لكن مع مرور الوقت, 
سيدرك القضاء أن ثمة أشياء قليلة «طبيعية» في الفضاء الإلكترونى. سيّنظر إلى القيود 
mak att‏ عل ARS EE‏ ح القن كاف رقع ا det‏ وفع Gal‏ الاراء 
حا E‏ بإكباراض SENNA‏ ومن تهرك oh‏ سرس 
ممكنًا لاحقاء ومع حدوث هذا التحول من المستحيل إلى الممكن» سيستشعر القضاء أكثر 
فأكثر عدم قدرته على تحديد ماهية الفضاء الإلكتروني. سيرى القضاء أن قراراته تؤثر 
على طبيعة الفضاء الإلكتروني» وسيرى القضاء أنه مسئول بصورة جزئية Loc‏ صار إليه 
الفضاء الإلكتروني. 

هذا مبدأ هايزنبرج (أي مبدأ عدم اليقين) مطبقًا على القانون الدستوري. وحين 
يلاحظ القضاء ذلك» مثلما لاحظ الأمر في حالات أخرى» lalu‏ بصورة متزايدة إلى 
السلطة السياسيةء فإذا كانت القرارات تتعلق بسياسات محددة: سيّترك الأمر لصانعى 
السياسات لا الفضياة:17 

يصعب على المرء لوم القضاة؛ ففي بعض الحالات يجب تشجيع لجوء القضاة إلى 
السلطة السياسيةء؟' على أننا لا يجب أن نقلل من حجم الآثار المترتبة على ذلك. في 
المستقبل» ستعمل المجالس التشريعية بصورة مستقلة لا تتقيد بالقضاء. ستقيّد القيم 
التي قد نطلق عليها قيمًا دستورية — سواء أكان منصوصًا عليها في الدستور Val‏ — 
هذه المجالس التشريعية إذا اختارت المجالس التشريعية أخذ هذه القيم في الاعتبار. 
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قبل أن ننتقل إلى ما قد نتوقعه من المجالس التشريعيةء خذ She‏ مشكلة أخرى 
في القضاء؛ مشكلة تصطدم بتراثنا الدستوري مع JESI‏ الدستور إلى سياق الفضاء 
الإلكترونى: تتمثل هذه المشكلة في «دور الدولة». 

ahr Hens, ge lye leat esis‏ وات ا كن حسف 
تتضمن المعماريات قيمًا سياسية مختلفة يمتلك بعضها أهمية دستورية. في المقابل, 
لحسن Ball‏ تعتبر معظم هذه المعماريات خاصة في مجملها؛ Gus‏ تقوم بإنشائها 
الجامعات والمؤسساتء ويتم تنفيذها عبر قنوات اتصال لا تمولها وزارة الدفاع. هذه 
المعماريات خاصة:؛ ومن ثم فهى تقع خارج نطاق المراجعة الدستورية. لا تزعج القيم 
Gay cuales Bical‏ الاتصال» وحقوق الجهالة؛ والمساواة؛ هذا العالمٌ 
الجديد؛ حيث إن هذا العالم «خاص». ولا يهتم الدستور إلا بما يتعلق «بدور الدولة». 

لا أرى Lau‏ واضحًا في أن يكون الأمر على هذا النحو. فإذا كانت وظيفة الكود 
مثل وظيفة القانون» فنحن إذن بصدد تأسيس أكبر الولايات القضائية أهمية منذ شراء 
لويزيانا. على الرغم من AS‏ نحن ننشئ هذه الولاية القضائية الجديدة خارج إطار 
المرجعية الدستورية» بل إننا ننشئ هذه الولاية بحيث لا يتحكم فيها الدستورء كما لو 
Ll‏ نريد أن نتحرر من قيود القيمة التي تتضمنها التقاليد الدستورية. 

EN‏ ها ais ESI‏ اول ال ea‏ ال بيه الشاهج ANG‏ ا 
تقول إنني تجاهلت هذا التمييزء"' لكنني تجاهلته لا لأنه لا معنى al‏ ولكن لأنني لا 
أعرف كيف يمكن استخدام هذه التفرقة بين الخاص والعام في معرض تنظيم الفضاء 
الإلكتروني. يمثل مفهوم دور الدولة في حد ذاته أحد أمثلة اللبس الكامنء ولا أظن أن 
لدينا فكرة واضحة عن كيفية التوصل إلى فكرة ناجعة عن دور الدولة. 

يتمثل اللبس الكامن في الآتى: Ards‏ الدستور في وقت كانت فيه المعماريات 
الأساسية محددة بالفعل. وجد واضعو الدستور قوانين الطبيعة وقوانين الاقتصاد 
و«القانون الطبيعى» للإنسان. وهذه القوانين لم تصنعها الحكومة أو الإنسان. 

Je وال‎ gs هذه العماردات مقيدة بطبيفة الال ركان فده هذا‎ cals 
أن درجة استخدامها كأدوات للسيطرة المقصودة كانت محدودة. لم يكن تخطيط المدن‎ 


“PGs‏ وبخلاف تقسيم مساحة أرضء لم يكن أمام واضعى الدستور SSN)‏ لفعله 
حيال القواعد التى تحكم البيئة المنشأة لهذا الفضاء. 
لكن الفضاء الإلكتروني يملك معماريات عامة مختلفة تتميز بعدم محدودية 


اط“ التحنظي ية. 1 < بناء إطار | u Gi shn‏ یط 33 في البيئة التي يعرفها الناس 
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الكود abil‏ للفضاء الإلكتروني 


في الفضاء الإلكتروني. وأمور على غرار طبيعة المعلومات التي تجمع» وصور الجهالة 
الممكنة» وطبيعة الاعتماد الممنوح للاطلاع على محتوّىء وصور التعبير التي ستُسمّع؛ 
كلها 5 عن خيارات لا «حقائق». فهذه كلها أشياء مُصمَّمة عن قصدء وليست موجودة 
من الأساس على نحى طبيعي. 

سياقنا إذن مختلف للغاية. ولا تعني محدودية نطاق المراجعة الدستورية في السياق 
UNI‏ «الخرورة ان طاو الراعسة الم يهب Ol‏ وكون Wigan‏ وصور مشابية 
في السياق الثاني. ربماء لكننا لا نستطيع معرفة ذلك فقط من خلال محدودية نطاق 
المراجعة الدستورية في السياق الأول المختلف للغاية. 

ليس لدينا إذن إجابة من واضعي الدستور حول نطاق دور الدولة. يجب أن نقرر 
بأنفسنا ما يصلح أكثر في تقليدنا الدستوري. هل من باب الوفاء لتقليدنا الدستوري أن 
نسمح بتطور هياكل السيطرة - المكافئ الوظيفي للقانون - خارج نطاق المراجعة 
الدستورية؟ أم هل يجب أن يتسع نطاق المراجعة الدستورية ليشمل هياكل التنظيم 
الخاص» وذلك لحفظ القيم الأساسية في تقليدنا الدستوري؟ 

هذه أسئلة صعبةء على الرغم من عدم صعويتها في سياق أنظمة دستورية أخرى. 
لا يجد التقليد SUS‏ غضاضة: على سبيل JAI‏ في فكرة أن تخضع الهياكل الخاصة 
للسلطة في النهاية إلى القيم الدستورية الأساسية. '” بالطبع» ليس التقليد الألماني تقليدناء 
لكن حفاظ الألان على رؤيتهم يشير إلى إمكانية ترك مساحة لفرض القيود الدستورية 
دون أن يتحول كل موضوع إلى خلاف دستوري. يعتبر القرار الرشيد ممكتًا دون أن 
يتحول كل عقد خاص إلى قضية فيدرالية. 

في المقابل» سيتطلب الأمر ثورة في القانون الدستوري الأمريكي حتى تتجاوز 
المحكمة الدستورية العلياء بصورة واعية على BY‏ حدود دور الدولة. رسم بعض فقهاء 
القانون ملامح طريقة تحقيق ذلك دون إعادة صياغة القانون الأمريكي بصورة جذريةء 
فيما يرى البعض عدم إمكانية تحقيق ذلك دون إعادة صياغة الدستور الأمريكي بصورة 
جذرية. 7 l‏ 

لكن ليس السبب وراء مناداتي بتجاهل مبدأ دور الدولة متعلقًا بإعادة صياغة 
القانون بصورة جذرية؛ بغرض منحنا صورة أكثر وضوحًا لطريقة صياغة القانون في 
هذا الفضاء الجديد في المقام oil‏ بل كما قال تعبير بول برمان» يتمثل السبب وراء 
تجاهل ميدأ دور الدولة حاليًا في أنه: 


ara 


المشكلات التى نواجهها 


و ct‏ ع کا سكين هن أخيرناعن الال هلق 
متافقنة. اأ الدستؤرية المهمةة والتفيين هن NN pall‏ في القايل» تلقن 
هوا دور edge yall‏ التفاشات Maas‏ عن clgall Sutle‏ من خلال التاكيد 
على أن الأنشطة محل النقاش هى أنشطة خاصة: ومن ثم لا تصلح موضوعًا 
للنقاشن الدستوري: :إذا كان المرء يؤمن أن مكل هذا الحديث ف .هد ذاته يحمل 
قيمة ثقافية» إذن فسيصاحب تطبيق مبدأ دور الدولة تكلفة مرتفعة للغاية. 7 


مرة أخرىء يبدو من المرجح أننا سنستمر في تحمل هذه التكلفة. 

لا يستطيع القضاء اتخاذ قرارات عبر هاتين الطريقتين. لا يستطيع القضاء أن 
يكون مبدعًا في قراراته. بالإضافة إلى ذلك» تم تضييق نطاق المراجعة الدستورية بالنسبة 
للقضاء (بصورة مصطنعة مثلما أعتقد) بحيث استبعد pal‏ ملامح قانون الفضاء 
الإلكتروني؛ الكود. إذا كانت هناك قرارات بشأن الوجهة التي يجب المضي فيهاء وخيارات 
بشأن القيم التي سيشتمل عليها هذا الفضاء فليس من المتوقع أن يتمكن القضاء من 
أن يتخذ قرارًا بشأنها. 


(Y)‏ مشكلات المشرّعين 


في مؤتمر عقد في دولة جورجيا السوفييتية سابقاء تحت رعاية وكالة غربية للديمقراطية, 
كان هناك محام أيرلندي يحاول أن يشرح للجورجيين مدى عظمة نظام «المراجعة 
E‏ ران الى مح القضاء مون دة اا اا احالس 
التشريعية). وقد تحدث SG‏ «نظام المراجعة القضائية مدهش؛ فمتى قضت المحكمة 
بإلغاء أحد القوانين التي أقرها البرلان» يصطف الناس بصورة طبيعية إلى جانب المحكمة 
عن الاه agate‏ أن tll‏ مهرد أن #سياسية ها خو أن اة 
العليا صاحبة «lire‏ سأل صديق جورجي» وهو شخص مناصر للديمقراطية على طول 
5 3 اا و 
gets‏ فق ا ag esl‏ لطا all‏ العام + رافك لا كه cabal‏ 
عندما نفكر في مسألة حكم الفضاء الإلكتروني - عندما ÉA‏ في قضايا الاختيار 
التي أشرت إليهاء خاصة الأسئلة المطروحة في الجزء الثالث - ينتابنا شعور عميق 
بالخيبة. gad‏ فكرة حكم الفضاء الإلكتروني مستحيلة؛ فمن هو الفضاء الإلكتروني؟ 
وأين سيّصوّت؟ تبدو الفكرة في حد ذاتها كريهة بالنسبة إلى الفضاء الإلكتروني نفسه. 
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الكود المنظّم للفضاء الإلكتروني 


لا تكمن المشكلة هنا في حوكمة الفضاء الإلكترونىء بل في مسألة الحوكمة نفسها. لا 
Angee dogs‏ خاصة كن GNIS I‏ اة Liss Gal‏ عن القضاء اكرول هناك 
فقط مشكلات محيرة مآلوفة ف الحوكفة ليق وكل ما في الأمر أنها E‏ حون A‏ 
فضاء جديد. تختلف بعض الأشياء؛ فهدف عملية الحوكمة مختلفء ونطاق الاهتمامات 
الدولية مختلف. في المقابل» لن تنبع مشكلات الحوكمة من هذا الهدف المختلفء بل 
ستنشأ عن مشكلتنا مع الحوكمة ذاتها. 

عملت عبر صفحات هذا الكتاب على تحديد الخيارات التى يقدمها لنا الفضاء 
الإلكتروني. قلت إن معمار الفضاء الإلكتروني طوع أيديناء وإن هناك طرقًا كثيرة يمكن 
من KISS‏ تشكيل الفضاء الإلكتروني على نحو مختلف» وذلك slay‏ على Ge‏ يملك pho‏ 
الأمور. ربما يظن المرء أن الخيارات الجمعية تمثل مشكلة أمام عملية الحوكمة» لكن 
يندر أن يوجد من يريد أن تتخذ الحكومة القرار بشأن هذه الخيارات. ليست الحكومة 
حلا لأية مشكلة تواجهناء ويجب أن نفهم سبب هذا. يجب أن نفهم منطق المحامي 
الأيرلندي الموجود داخل كل منا. 

لا يعتبر تشككنا مسألة fie‏ فلا pias‏ معظمنا متحررين. ريما نكون ضد 
الحكومة؛ لكن في غالب الأمر نؤمن بوجود قيم جمعية يجب أن تنظّم الفعل الفردي 
(تعنى «جمعية» هنا أن الأفراد عندما يتصرف كل منهم osag‏ سينشأ عن أفعالهم 
نتائج تقل في قيمتها Lee‏ لى تم تنسيق هذه الأفعال الفردية). نلتزم أيضًا بفكرة أن 
القيم الجمعية يجب أن تنظّم العالم التكنولوجي الناشئ. تكمن مشكلتنا في عدم معرفة 
طريقة تنظيم هذا العالم أو عن طريق من. ونخشى ألا تكون القيم التي سنحتضنها 
ليست هى القيم الصحيحة. 

فل تا ا ی قشعن ا Dr Peery fer ge ogee ects Oren‏ 
تتمخض عنه CERN‏ الديمقراطية. نؤمن عن حق أن هذه العمليات تم اختطافها عن 
طريق جماعات مصالح خاصة تهمها القيم الفردية أكثر من القيم الجمعية. وعلى الرغم 
من أننا نؤمن بأن ثمة دورًا لعمليات اتخاذ القرار الجمعيةء فإننا ننفر من فكرة وضع 
تصميم شيء مهم كالإنترنت بين أيدي الحكومات. 

تتعدد الأمثلة هناء كما يثير النمط المتكرر فيها الانتباه بصورة لافتة. تتمثل الرسالة 
الموحدة التي Geass‏ دور الحكومة في الفضاء الإلكتروني في أن الحكومة لا بد أن تنتحي 
جانبًا. في مجال التجارة على الإنترنت» ترى الحكومة أن التجارة يجب أن تهتم بشئونها 
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المشكلات التى نواجهها 


(بالطبع» تمرر الحكومة في الوقت نفسه جميع أنواع القوانين لزيادة ضمانات حماية 
الملكية الفكرية.) تبدو الحكومة متحمسة LAÍ‏ فيما يتعلق بتنظيم المحتوى «البذيء», 
بقطع النظر عن ازدهار النشاط التجاري فيه. 

يتمثل المثال الأفضل في بيان هذه النقطة في تخلى الحكومة عن السيطرة على إدارة 
نظام E‏ هي قلت الكو ليطن Sa E‏ في أفضل طريقة لمواصلة 
الحوكمة أو السيطرة على نظام أسماء النطاقات.*7 عهدت الحكومة بهذا العمل من 
خلال عقود مؤسسة العلوم الوطنية Wo‏ إلى شركة غير هادفة للربح أسسها الراحل جون 
بوستلء ثم إلى شركة خاصة هادفة إلى الربح» نتوورك سولوشنز. 

كانت sgial‏ على وشك الانتهاء في عام ۱۹۹۸ء وظلت الحكومة مدة عام تفر مليًا 
فيما ستفعله. في يونيو ۱۹۹۸ء أصدرت الحكومة تقريرًا يدعو إلى تأسيس منظمة غير 
ربحية تكرس جهودها لصالح المصلحة الجمعية للإنترنت ككلء ويُعهّد إليها باتخاذ 
قرارات في المسائل المتعلقة بسياسات إدارة نظام أسماء النطاقات. كانت سلطة صنع 
السياسات تنسل من بين يدي الحكومة إلى منظمة خارج نطاق سيطرتها. وفي عام 
AAAA‏ تم تفعيل هذه السياسة من خلال تأسيس مؤسسة الإنترنت للأسماء والأرقام 
المخصصة التي هيء وفق صفحتها على الإنترنت: 


مكرسة للحفاظ على استقرار العمليات التشغيلية على الإنترنت» ودعم المنافسة, 
وتحقيق أكبر تمثيل للمجتمعات العالمية على الإنترنت» ووضع سياسة تتناسب 
مع مهمتهاء من خلال عمليات اتخاذ قرار جمعية» من أسفل إلى أعلى. إن 
مؤسسة الإنترنت للأسماء والأرقام الخصصة - وهى شركة تحقق الصالح 
العام ومؤسسة غير هادفة للريح — هى المنظمة الدولية المسكولة عن 
إدارة والإشراف على تنسيق نظام cialis aii‏ الإنترنت وعلامات تمييزها 
الفريدة 25 


فكّر في نوع الأسئلة التي قد يوجهها صديقي الجورجي فيما يتعلق بهذا الإجراء 
الحكومي. «شركة غير هادفة للربح مكرّسة لخدمة الصالح العام؟» أليس هذا هو 
المفترض من الحكومة؟ مجلس مؤلف من ممثلين لأصحاب المصلحة؟ أليس هذا هو 
الكونجرس؟ Bab Lay‏ صديقي الجورجي أن هذا الهيكل التنظيمي المؤسسي يختلف 
عن السكومةاق peal‏ ركيسسة الا جهو عياف اقرط احراء اككدايات ر 
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يعتبر هذا الإجراء الحكومى مثالا على عملية صناعة سياسات من خلال منظمة هى 
في حقيقتها مستقلة. منظمة RR‏ العملية الديمقراطية بأسرها. as‏ يشى ذلك عنا؟ ماذا 
يعني أن يؤدي بنا حدسنا الطبيعي إلى وضع سلطة صناعة اويا ساف كيانات تقع 
خارج العملية الديمقراطية؟ 

ALi‏ يعكس ذلك الاستسلام المثير للشفقة الذي يشعر به كثير We‏ حيال كل ما 
يصدر عن الحكومة العادية. لقد فقدنا الإيمان في فكرة أن ما يصدر عن الحكومة 
التمثيلية قد يكون أكثر من مجرد مصلحةء أن الرأي والسلطة - إذا استعرنا السطر 
الافتتاحي من رأي المحكمة الدستورية العليا الأخير للقاضي مارشال - لا العقلَ هما الآن 
عملة الديمقراطية التداولية.““ لقد فقدنا فكرة أن الحكومة العادية قد تنجح» ووصل 
اليأس بنا إلى درجة أن الحكومة نفسها لم تعد ترى أنه يجب أن يكون لها دور في إدارة 
الفضاء الإلكترونى. 

ا Breen‏ اك رفن كيد بدي Mean A or‏ تيكب RO E‏ 
عن النتيجة. إذا كنا نكره الحكومةء فلا يرجع ذلك إلى أن فكرة القيم الجمعية fled‏ لعنة 
ما. إذا كنا نكره الحكومةء Sya Gls‏ ذلك هو Lil‏ ستمنا حكومتنا؛ ستمنا عدم التزامها 
بوعودهاء من الاعيبهاء من جماعات المصالح التي تسيطر عليها. في المقابل» يجب أن نجد 
طريقة للتغلب على هذا السأم. 

يتمثل أحد الأسباب الرئيسة للفشل الحكومي في الفساد الذي تفوح رائحته من 
خلال الطريقة التي تنتخَّبِ بها الحكومة. لا أقصد بكلمة «الفساد» المعنى التقليدي 
له الذي يمتص طول كثير من الأمم النامية. لا أظن أن أعضاء الكونجرس فاسدون 
(باستثناء راندي گننجهام من كاليفورنيا بالطبع)ء” ولا أعتقد أن دوافعهم تشويها 
شائبة. يحاول أعضاء الكونجرس بذل أقصى ما يستطيعون في العالم الذي يعيشون 
فيه على أن المشكلة تكمن في هذا العالم. 

في هذا العالم» يسيطر JUI‏ على الانتباه. إذا أردت أن تصبح عضوًا في البرلمان» يجب 
أن تخوض غمار الانتخابات. في عام ٤٠٠۲ء‏ إذا قمت بالترشح في مقاطعة مفتوحة, 
كنت ستنفق ٠١875717‏ دولارًا أمريكيًا في المتوسط. وإذا فزت في الانتخابات» ستكون قد 
أنفقت ١557717‏ دولارًا أمريكيًا. إذا خضت غمار الانتخابات ضد أحد الأعضاء الحاليين» 
تصل نسبة خسارتك الانتخابات إلى 91/,5“. al)‏ يفز سوى ثمانية مرشحين فقط ضد 
أعضاء حاليين في البرللان). في انتخابات مجلس الشيوخ» لم يفز سوى مرشح وحيد على 


0۰ 


المشكلات التى نواجهها 


عضو UL‏ بالمجلس في انتخاب عام Ys +f‏ يعني شغل منصب عام في الولايات المتحدة 
الاستمرار فيه مدى الحياة تقريبًا. GAR‏ متوسط فترة slis‏ أحد الأعضاء في مقعده في 
الكونجرس من متوسط فترة بقاء قاض في المحكمة الدستورية العليا في PS sade‏ 

لجمع كل هذه الأموال» يقضي أعضاء الكونجرس وقتهم في جعل من يملكون JUI‏ 
سعداء» من خلال الاستماع إلى مشكلاتهم» By‏ بعض الأحيان اقتراح تشريعات Jad‏ 
مشكلاتهم. لا يبدو في ذلك أي ond‏ إلى أن ندرك كم من الوقت ينفقون لجمع هذه 
الأموال. قدّر عضو مجلس الشيوخ السابقء السيناتور هولينجزء أن عضو الكونجرس 
يقضي ثلث وقته يجمع الأموال الانتخابية.” وربما تكون هذه النسبة أقل بكثير من 
Taah‏ الحقيقية 30 

انظر الآن إلى عبثية هذه الأولويات. يعمل أعضاء الكونجرس من أجلنا. إذا قضى 
فوظق ف مهه Z‏ من dy‏ يتكلم alee‏ فيل أن يدا فيه abas aias‏ لك هذا 
هو ما يحدث في حقيقة الأمر في واشنطن. يتمثل القاسم الأعظم من الوقت الذي يقضيه 
أعضاء الكونجرس في الوقت الذي يقضونه في جمع الأموال لبقائهم أعضاء في الكونجرس. 
هل هذا هو ما ندفع المال لهم من أجله؟ 

لا تتمثل المشكلة هنا في أن أعضاء الكونجرس لا يؤدون عملهم» بل في الطريقة التي 
يتم بها إهدار وقتهم من خلال هذه الحاجة إلى جمع الأموال. يعتبر وكلاء مجموعات 
الضغط هم الأهداف الأسهل لجمع الأموال» ولا شك في أن لدى هؤلاء 1583 كثيرة بشأن 
Las‏ الالتفاف على القانون من أجل خدمة عملائهم. 

وهكذا يُستمال الكونجرس» ويتم تغيير القوانين بغرض خدمة أصحاب النفوذ 
الأكبر في الاقتصاد. لا يعتبر هذا رأسمالية قدر ما هو وساطة سياسية. يحدد Gods‏ 
اقتصادنا مهفوعة من القؤا ف القن :تقوم a‏ وال الى تكلم الك SS‏ 

حتى يمكن اختراق نظام الوساطة السياسية؛ لا بد من وجود طريقة لجذب انتباه 
أعضاء الكونجرسء وحتى يتغير هذا النظام» لا توجد طريقة لجذب انتباههم إلا „JUI‏ 
إنها حلقة dipi‏ حلقة لا تحقق Éi‏ للديمقراطية. لا يرى أعضاء الكونجرس إلا ما 
تريد مجموعة صغيرة من أصحاب المصالح منهم أن 0552 وما يرونه لا علاقة له مباشرة 
بالحقيقة. 

إذا كان ثمة قرار يجب اتخاذه حيال طريقة نمو الفضاء الإلكترونيء فسيتم اتخاذ 
هذا القرار إذن. لا يبقى | الق Boas‏ هذا ار تق Sai My GG‏ 


٤١ 


الكود المنظّم للفضاء الإلكتروني 


Éa‏ في الوقت الذي يتم اتخاذ قرار بشأن هذه الخيارات» عن Gob‏ آخرين ممن لن 
يقفوا للمشاهدة فقطء أو قد نحاول أن نتخيّل Úle‏ يتم اتخاذ الخيارات فيه بصورة 
جماعية مسئولة. 


(Y)‏ مشكلات الكود 


في إحدى ورش العمل التي Gade‏ بجامعة هارفرد في الوقت الذي pb‏ فيه الطبعة 
الأول من :هذا الكتاب» قألت جين كامي = e‏ كمبيوتن hh Bile‏ كانت تدر فى 
كلية كينيدي للإدارة الحكومية - إن الصواب جانبني؛ فلا تكمن المشكلةء على حد قولهاء 
في أن «الكود هو القانون»» أو في أن «الكود هو ما ينظّم», بل في «أننا لم نجر حوارًا 
حول كيفية قيام الكود بعملية التنظيم.» ثم توجهت بحديثها إلى الحاضرين مضيفة: 
«هل أعجبكم النقاش الذي أجريناه عما إذا كانت ملفات مايكروسوفت وورد تحمل في 
تصميمها رقم تعريف فريد؟ هل كان ذلك نقاشا مفيدًا؟» 

حملت سخريتها في طياتها استبصارًا Lege‏ وخطأ مثيرًا للاهتمام. بطبيعة الحالء 
يعتبر الكود هو القانون بالنسبة إلى عالمة كمبيوتر. وإذا كان الكود هو القانون» فستكون 
الأسئلة التي يجب أن نسألها daly‏ هي: من هم المشرّعون؟ من يكتب هذا القانون 
الذي ينظمنا؟ ما دورنا في تحديد هذا التنظيم؟ ما Gall‏ الذي نمتلكه في معرفة طبيعة 
التنظيم؟ كيف يمكن أن نتدخل لضبط عملية التنظيم؟ 

كل هذه الأسئلة بديهية GLU‏ بالنسبة إلى شخص يعيش حياته بأسرها في ضوء 
الأدوات التنظيمية للكود» لكن بالنسبة إلى alae‏ ارتكبنا — كامب وأنا — عبر صفحات 
هذا الكتاب خطأ أساسيًا. فالكود ليس هو القانون, مثلما أن تصميم الطائرة ليس هو 
القانون. لا يقوم الكود بأي عملية تنظيمية مثلما لا تقوم الأبنية بعمليات تنظيم. ليس 
الكود عامًا مثلما أن التليفزيون وسيط ale‏ إن القدرة على النقاش واتخاذ القرار فرصة 
نشترطها في عملية التنظيم العام» وليس في الأفعال الفردية الخاصة. 

يعتبر خطأ كامب خطأ de‏ خطأ يجب أن يرتكيه المزيد منا؛ سيب ذلك هو أنه 
على الرغم من أن الكود خاصء Gly‏ الكود مختلف عن قانون الولايات Bsa‏ لا تعني 
الاختلافات أنه لا يوجد سمات متشابهة أيضًا. ينظّم «كود الساحل الشرقي» - القانون 
- من خلال تمكين وتقييد الخيارات التي تتوافر لدى الأفراد؛ بُغية إقناعهم بالتصرف 
بطريقة مختلفة. يقوم «كود الساحل الغربي» بنفس الشيء. ينظّم كود الساحل الشرقي 


م 


المشكلات التى نواجهها 


من خلال زيادة التكلفة على من يحيدون عن القواعد التي يشترطها القانون» ويقوم 
كود الساحل الغربي بنفس الشيء. وبينما قد نذهب إلى أن كود الساحل الشرقي أكثر 
هيمنة من نظيره - أي إنه ينظّم ويسيطر على الجزء الأكبر من Whe‏ - لا يعتبر هذا 
الاختلاف سوى اختلاف في الدرجةء لا النوع. وهذا سبب يدفعنا GY‏ نكون متوازنين في 
قلقناء لا لكلا نقلق. 

بطبيعة Jla‏ هناك اختلافات بين القانون والكود. لا أعتقد أن كل شيء عام 
Soy pall‏ أو أن الدستور يجب أن phy‏ كل شيء في الحياة الخاصة. لا أعتقد أن 
عدم استماعي إلى برنامج راش ليمبو مسألة دستوريةء لكن الإقرار بوجود فارق بين 
القانون والكود لا يعني ضرورة أن يكون الفارق Ele‏ على النحو الذي يجعله الفكر 
الدستوري الحالي يبدو كذلك. فعندما نقول نحن المحامين لأمثال جين كامب في هذا 
العالم إنهم يرتكبون «خطأ» عندما يطبقون قيم القانون العام على الكودء نكون نحن في 
الواقع من يرتكب الخطأ. إن قضية ما إذا كان يجب اختبار الكود في ضوء قيود القيمة 
العامة مسألة خاضعة للنقاشء وليست نتيجة نهائية» وهي بحاجة إلى حسمها من خلال 
النقاش لا التعريف. i‏ 

لن يكون الأمر سهلًا بطبيعة الحال. يعتبر الكود مسألة تكنولوجية. ليس القضاء 
مؤهلًا لتقييم الجوانب التكنولوجية في الكود. في المقابلء لا يعني الفشل ألا نحاول. يعد 
تمسك القانون الأمريكي بالشكليات - وهو ما يضع هذه الهياكل خارج نطاق المراجعة 
الدستورية - مرضًا ثالفًا يعرقل عملية اتخاذ قرار بشأن الخيارات. لا يملك القضاء 
حرية التصرف باستقلالية» وتثير المجالس التشريعية الشفقة» ويعد الكود غير قابل 
للمراجعة. هذه هي حالتنا الراهنة» وهي Ka‏ مزيجًا قاتلا يعيق اتخاذ أي خطوات 
Lge ae‏ يضمن كلم Ags BAU alas‏ 


tor 


الفصل السابع عشر 


الحلول 


نحتاج إلى خطة. cold‏ طرحًا غير سار عن الاختيارات التى يطرحها الفضاء الإلكتروني 
الآخذ في «pail‏ وعن عدم رفا بعن الاشكحانة إن هوه افا زاك وفك وك ase‏ 
القدرة هذه بثلاثة ملامح لثقافتنا القانونية والسياسية الحالية. في هذا الفصل القصيرء 
أطرح ثلاثة حلول. لا تزيد هذه الحلول عن وصفات قصيرةء لكنها كافية للإشارة إلى 


نوع التغييرات التي نحتاجها. 


)1( حلول قضائية 


قلث إننا يجب أن نتفهم التردد القضائي على أن منبعه الحرص. فعندما يبدو الكثير من 
الأشياء ممكنّاء وعندما لا توجد قاعدة واضحة؛ من الصعب على أي محكمة أن تؤدي 
دورهاء وتقرر أي السياسات هي الأفضل. ' 

على الرغم من أنني أوافق على مثل هذا الحرص بصورة dole‏ علينا أن نزحزح هذا 
الحرص لوضعه في سياقه الصحيح والحد من مداه. يجب أن نحاصر أسباب الصعوبات 
القضائية في اتخاذ القرارات. قد يكون Guli‏ تماما بعض التردد قبل حل المعضلات 
الدستورية في الفضاء الإلكتروني بصورة نهائية» وفي حزم» ودون أي ادعاء بديمومة 
الحلول. وقي AL‏ أخرى» يجب أن يتحلى القضاة — خاصة قضاة محاكم الدرجات 
الأدنى - بالحزم؛ OY‏ هناك الكثير منهم, ولأن كثيرًا منهم يتميزون بالموهبة والإبداع 
الاستثنائيين. ومن GLE‏ قراراتهم أن تعلمنا Éi‏ حتى لو كانت هذه القرارات وقتية أو 
محدودة في نطاقها. 


الكود abit!‏ للفضاء الإلكتروني 


في حالات الترجمة البسيطة (حيث لا توجد حالات لبس كامنء ولا يوجد غموض في 
تقليدنا الدستوري)؛ يجب على القضاة الحض على الأطروحات التي تسعى إلى الحفاظ 
عل Niele Madar Glia SAL lh‏ تاك Walaa ea a‏ 
يجب على القضاة تحديد قيمنا والدفاع عنها؛ لا GY‏ هذه القيم صحيحة Bog pally‏ ولكن 
لأننا إذا تجاهلناهاء فيجب أن ينبع هذا التجاهل من أنها مرفوضة: لا من LS‏ محكمةء 
بل من قيّل الناس. 

في الحالات التى لا تكون فيها الترجمة سهلة (حالات اللبس الكامن)ء يلعب القضاة 
كح ا ف جما كد لفات الا وو SAEs‏ هذه NW‏ نم ل 
القضاة التذمر؛ يجب أن يتحدثوا عن الأسئلة التى تثيرها هذه التغييرات» ويجب أن 
ددرا اف اا E ET‏ القواراكا الى يهن أن تضدزوها TC‏ فة 
معينة مراعية للمشاعر أو سلبيةء فإنها يجب أن تكون كذلك» ولكن بطريقة معارضة. قد 
تكون هذه القضايا محل حرص القضاةء لكن لتبرير عدم الفعالية» ولتعويض السماح 
بعدم تلبية مطالبات الحقوق» يجب على القضاة إثارة الصراع المطروح أمام الثقافة 
القانونية السائدة. لا يجب أن تؤدي القضايا الصعبة إلى تطبيق القانون بصورة Bsus‏ 
ولا يجب أيضًا أن يتم التعامل معها كما لو كانت LLAS‏ سهلة. 

هذا هو الحل الأيسط لمشكلة اللبس الكامن؛ لكنه حل غير كامل. يجرنا هذا الحل 
على مواجهة أسئلة لها قيمتها الدستورية» ويجبرنا على الاختيار. سيساعدنا حل أفضل 
على مواجهة هذه المشكلات. وبينما لن تكون مهمة القضاء أن يتخذ قرارات نهائية حول 
المسائل التى تتعلق بالقيمة» سيّلهم القضاء الآخرين لاتخاذ قرارات بشأنها. 

هذه هي الفكرة وراء مبدأ النظرة الثانية الذي طرحه قبل عشرين Úle‏ جويدو 
كالابرسي» الأستان الجامعي في ذلك الوقت والقاضي في الوقت الحالي.“ تتمثل الفكرة مع 
تبسيطها تبسيطًا شديدًا في الآتي: عندما تواجه المحكمة الدستورية العليا موضوعات 
تطرح أسئلة مفتوحة لكنها أساسية تتعلق بالقيمة» يجب أن تتحلى المحكمة بالانفتاح 
بشأن الصراع والاعتراف ob‏ هذا الصراع لا JSS‏ من خلال الدستور وحده. ومع 
هذاء يجب أن تتقدم المحكمة لحل هذا الصراع بأكثر طريقة من شأنها أن تدعو إلى 
مراجعة ديمقراطية all‏ إذا استدعى الحل المراجعة الديمقراطية المناسبة» فيجب على 
المحكمة الدستورية العليا دعم نتائج هذه المراجعة. يتمثل أقصى ما يمكن أن تفعله 
المحكمة الدستورية العليا في ضمان أن JŠ‏ الديمقراطية بِدَلُوها. لا تتمثل مهمة المحكمة 
الدستورية العليا في إحلال قيمها محل رؤى الديمقراطيين. 


201 


الحلول 


يسخر الكثيرون من هذا الحل.” يرى الكثيرون أن واضعي الدستور لم يكن يدور 
بخَلّدهم أي شيء من هذا القبيل عندما أسسوا المحكمة الدستورية العليا وسمحوا shab‏ 
مراجعات قضائية. بالطبع؛ لم يدر Í‏ واضعي الدستور Gi‏ من هذا. لم يوضع مبداً 
النظرة الثانية لحل مشكلات كانت تدور في خَلّد واضعى الدستور. يكشف sso‏ النظرة 
الثائية ge und‏ لجس كامن ف طرحة Sole‏ لشكلات الليس الكامن: 

ربما ننكر هذا اللبس الكامن. ريما نرى أن واضعي الدستور تصوروا أن المحكمة 
الدستورية العليا لن تفعل Éd‏ حيال حالات اللبس الكامنء وأنه في مثل هذه السياقات 
تتدخل العملية الديمقراطية - من خلال المادة الخامسة — لتصحيح أي سوء تطبيق 
أو للاستجابة إلى أوضاع متغيرة. ريما كانت هذه هي رؤية واضعي الدستورء لكنني لا 
E‏ أن هذه النية daly. SIS‏ هاما نيت تمتها من OWN‏ كيفية gays‏ سلسلة 
المشكلات القادمة فيما يتعلق بتطبيق القيم الدستورية في سياق الفضاء الإلكتروني 
Gast‏ السيل: انل أن أكون Stee Chea‏ من انحن لا يسبب AA‏ أن أكون 
مخطتًا في سكوني Lad‏ تخور قواي. هذا دور صغير سيلعبه القضاء في سياق الحوار 
عة aah‏ و أن ار لكن القضاء لويذ يمن و لعب هد اون 
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(Y)‏ حلول الكود 


يتمثل التحدي الثاني في مواجهة القانون من خلال الكود؛ أي التوصل إلى طريقة نفگر 
بها بشأن السلطة التنظيمية للكود. فيما يلي مجموعة من الفگر التي ستدفع بنا Las‏ إلى 
alle‏ يجب أن تلبى فيه عملية التنظيم المفروضة من خلال الكود الأعرافٌ الدستورية. 

هذا بز امو مهدا eal) E‏ اقل esl‏ عا Sse‏ 
عن نوع القيد الذي يفرضه الكود المفتوح على التنظيم الحكومي قلت إنه صار من 
الأصعب بالنسبة للحكومة إخفاء أدواتها التنظيمية في برامج الكود المفتوح» مثلما صار 
من الأسهل بالنسبة إلى مبتكري ومستخدمي الكود المفتوح تعطيل أي أدوات تنظيمية 
تفرضها الحكومة من خلاله. كان الانتقال من الكود المغلق إلى الكود المفتوح Jasi‏ 
من Yel UL‏ قابلية للتنظيم إلى حالة أقل قابلية للتنظيم. وإذا كان الأمر مقتصرًا على 
تعطيل ihlu‏ الحكومةء gias‏ هذا التحول طييًا من غير لبس. 

لكن ثمة جزأين يتألف منهما القيد الذي قد يفرضه الكود المفتوح؛ يعتبر أحدهما 
Gob‏ دون شكء فيما لا يعتبر الآخر Guu‏ بالضرورة. يتمثل الجزء الأول في الشفافية؛ 


t0۷ 


الكود abit!‏ للفضاء الإلكتروني 


حيث ستكون الأدوات التنظيمية معروفةء بينما يتمثل الجزء الثانى في المقاومة؛ حيث 
Beis‏ نقاومة A‏ ا SIN oN. BoA‏ بعل 
الأول تالكر رة ga Uy‏ اضرو ULE‏ سه رها ga GIS‏ الأول تعطيل اواد 
التنظيمية في الكود إذا كان الكود مفتوحًا. لكن في المقابلء ]13 كانت عملية التنظيم 
مشروعة» فقد تشترط الدولة عدم تعطيل الأدوات التنظيمية في الكود» وإن أرادتء 
تستطيع الدولة عقاب المخالفين. 

قارن ذلك مع تنظيم استخدام أحزمة المقاعد. اشترطت الحكومة الفيدرالية لفترة 
من الوقت توافر أحزمة مقاعد أوتوماتيكية في السيارات الجديدة. يعتبر هذا مثالا على 
التنظيم من خلال الكود؛ Sus‏ تصير السيارات أكثر أمانًا عن طريق تنظيم الكود بحيث 
Gull pas‏ على استخدام أحزمة المقاعد. كره الكثيرون أحزمة المقاعد» وقام آخرون 
بتعطيلها. في المقابلء تمثلت الميزة في أحزمة المقاعد الأوتوماتيكية في أن تنظيمها تميّز 
بالشفافية. لم élis‏ أحد فيمن هو مسئول عن القاعدة التى فرضتها أحزمة المقاعد. وإذا 
لم 35s‏ للحكومة قيام الناس بتعطيل أحزمة مقاعدهم» كانت الحكومة تستطيع تمرير 
قوانين تعاقبهم على ذلك. في النهايةء لم تضغط الحكومة GAS‏ في هذا الاتجاه؛ لا لأنها 
لم تستطع» بل لأن التكاليف السياسية كان من الممكن أن تكون مرتفعة للغاية. لقد 
وضعت السياسة حدًا للتنظيم الحكوميء مثلما يجب أن يكون. 

هذا هو أقصى ما يمكن أن نتوقعه من التنظيم من خلال الكود في الفضاء الإلكتروني. 
GLEAN E alia‏ ا JME Ga esi Gas‏ الكو ف تاق 
الكود المفتوح AST‏ شفافيةء لكنه مُلزم أكثر. يقيّد الكود المفتوح سلطة الحكومة في 
تحقيق غاياتها التنظيمية. 

هناك فائدة أخرى. من شأن الكود المغلق أن يسهل على الحكومة إخفاء وسائلها 
التنظيمية» ومن ثم تحقيق غاية تنظيمية غير مشروعة. من هناء لا توجد طريقة سهلة 
لعرقلة الغايات الحكومية» بل توجد عملية موازنة بين العلانية والسلطةء وبين شفافية 
القواعد وانصياع الناس. من القيود المهمة على سلطة الحكومة أن نقول إن القواعد 
الوحيدة التى يجب فرضها هى تلك القواعد التى تتسم بالشفافية. 

هل aw aa‏ يمت gett) SU SL aes wall Wile‏ مدل مه الوه الفا ؟ 
das da‏ هذا أن bas‏ الكو gall‏ ؟ 

de coe AS‏ هذه اها د BT‏ مح أن SESS‏ الكو tel of gull‏ يحت 
أن نعيش في alle‏ لا يوجد فيه إلا الكود المفتوح» بل تشير هذه الملاحظات إلى القيم التي 
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يجب أن ha‏ على أن ن يتضمنها أي كود يُستخدم في التنظيم. إذا كان الكود Aé pie‏ 
فيجب أن يحتضن قيم نوع محدد من التشريع. 

يتمثل جوهر هذه القيم في الشفافية؛ فما يقوم به التنظيم من خلال الكود يجب أن 
يكون ظاهرًا مثلما يجب أن يكون التنظيم من خلال القانون ظاهرًا. يوفر الكود المفتوح 
هذه الشفافية, وإن كان لا يوفرها للجميع (فلا يستطيع الجميع قراءة الكود)؛ ولا 
بصورة ة كاملة (يخفى الكود المكتوب بصورة سيئة وظائفه (Iir‏ لكنه يوفرها بصورة 
أكثر TLS!‏ من الكود المغلق. 

توفر بعض أنواع الكود المغلق هذه الشفافية. فإذا كانت الشفرات أكثر قياسية 
- إذا كان كاتب الكود يأخذ أجزاء جاهزة من قبل ويجعلها جزءًا من النظام الذي 
وضعه» LS‏ لو كان يشتري شمعة إشعال لسيارة - ففي هذه ULI‏ حتى إذا كان كود 
هذه المكونات مغلقاء ستظل وظائف ووسيلة تنظيم المنتج النهائي معروفة.“ قد يكون 
المعمار الذي يتألف من مكونات قياسية شفافا مثلما هو الحال في معمار الكود المفتوح» 
ومن ثم يمكن تحقيق الشفافية دون أن يكون الكود مفتوحًا. 

إن أفضل 4s‏ (من وجهة نظر القيم الدستورية) هو الكود القياسي والمفتوح. 
تضمن القياسية استبدال المكونات الأفضل بالمكونات الأسواً. من وجهة النظر التنافسية» 
تشجع القياسية على وجود منافسة أكبر في إدخال تعديلات على مشروع وضع كود 
Jda‏ 

لكن في المقابل قد يبدو Mal‏ مقبولًا عدم إمكانية إنتاج أجزاء محددة من الكود 
35 تنج ككود مفتوح» ومن ثم قد يصبح الكود المغلق ضروريًا في 
حالات التنافس. إذا كان الأمر كذلك» pinas‏ المزج بين الكود المفتوح والكود المغلق 
في مكونات النظام أفضل ما في العالمين؛ أي توفير ميزة تنافسية (من خلال المكونات 
المغلقة) وشفافية الوظائف (من خلال المكونات القياسية المفتوحة). 

حاججت في صالح الكود الشفاف؛ نظرًا للقيم الدستورية التى يشتمل عليها. لم 
أحاجج ضد الكود كأداة تنظيمية أو ضد التنظيم ذاته» لكنني حاججت بأننا يجب أن 
ai‏ على تحقيق الشفافية في عملية التنظيم» وأننا يجب أن نعمل على هياكل الكود 
بحيث تدعم هذه الشفافية. 


إذا كانت هذه الأجزاء 5 


e 


لا يقوم القانون We‏ بأداء هذه المهمة. يرى مارك ليملي وديفيد أويراين أن الهيكل 
الحالي لبرامج حماية حقوق التأليف والنشر يميل في اتجاه تطوير برامج تبتعد في 
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تصميمها عن الهيكل القياسي.” Ld‏ القانون الكود غير الشفاف على الكود الشفاف؛ 
وهو ما يخلق دوافع لإخفاء الكود بدلا من الكشف عن وظائفه. 

يرى كثيرون أن الدوافع الحالية في القانون غير كافية؛ إذ إنها تميل إلى الحد من 
المنافسة في إنتاج البرمجيات. قد يكون هذا صحيحًا. في ol‏ يظل العائق الأكبر 
دستوريًا. يخلق القانون دوافع للإحاطة بأكبر مساحة ممكنة من المشاع الفكري؛ ويهذا 
يعمل القانون مضادًا للعلانية والشفافية» ومن ثم يُسهم في خلق حكومة سرية هائلة. 

هنا مكان لإجراء تغيير قانونى حقيقى؛ فمن دون التوصل إلى حل لمسألة ما إذا 
كاق:الكود اغى of‏ الفتوح هو had‏ لذ elles‏ إلا أن فف الك GIN‏ ف فاه سم 
تحقيق شفافية أكبر. على أن القصور الذاتي للقانون الحالي - الذي يمنح مبتكري 
الت alk SIL‏ قر مود ووه ب يعمل "ف کن اا او fad Gal‏ 
حقيقي. باختصارء لا وجود للسياسة بأي صورة من الصور. 


Jala )۴(‏ ديمقراطية 


في كتابه الشهير عن حق «شخصيات delai‏ يتلو عضو الكونجرس حينها جون إف 
كينيدي قصة دانيال ويستر الذي» في خضم النقاش المحتدم حول اتفاقية اعتقد أنها 
ستؤدي إلى تقسيم الأمة» قال داخل الكونجرس: «سيدي الرئيسء أود أن أتحدث اليوم» 
لا كمواطن من ماساتشوستس» ولا كمواطن من الشمالء ولكن كأمريكي ...» ' 

عندما قال ويستر هذا — في عام ١5٠‏ - حملت کلمات D‏ كمواطن من 
ماساتشوستس» أهمية لا نلحظها على الأرجح اليوم. بالنسبة إليناء تعتبر عبارة وبستر 
مألوفة ALL‏ ماذا عساه يكون وبستر إلا أن يكون أمريكيًا؟ كيف له أن يتحدث عن 
نفسه بصورة أخرى؟ 

جاءت هذه الكلمات في حقيقة الأمر في مستهل عهد جديد في الولايات المتحدة. أتت 
هذه الكلمات في وقت كان انتباه المواطنين الأمريكيين يتحول من مواطنتهم في إحدى 
الولايات إلى مواطنتهم في الأمة. تحدَّث وبستر عن نفسه في الوقت الذي صار من الممكن 
فيه أن يشير المرء إلى نفسه بمنأى عن الولاية التي ينتمي إليهاء وبالإشارة إلى نفسه 
كمواطن في AB‏ 

مثلما ذكرت» عند تأسيس الجمهورية كان مواطنو الولايات المتحدة gag)‏ مفهوم 
محل خلاف في حد ذاته) مواطنين في ولايات معينة أولًا. كانوا يدينون بالولاء إلى ولاياتهم 


ع 
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الأم؛ حيث كان مكان معيشتهم يحدد طبيعة agile‏ كانت الولايات الأخرى بعيدة عنهم 
مثلما أن إقليم التبت بعيد Ge‏ اليوم. بل في الواقع» يعتبر الذهاب إلى التبت اليوم بالنسبة 
إلينا أكثر سهولة من زيارة أحد مواطني ولاية ساوث كارولاينا ولاية مين. 

بمرور الوقت» بطبيعة الحالء تغيّرت الأمور. وفي الصراع الذي أدى إلى نشوب 
الحرب الأهلية» وفي معارك إعادة البناءء وفي الثورة الصناعية التى تلت؛ نما شعور الأفراد 
المواطنين بأنفسهم كأمريكيين. وقي خضم هذه العمليات التبادلية lel pally‏ ولدت 
الهوية القومية؛ فالأمة تولد فقط حين ينخرط مواطنون مع مواطنين آخرين من ولايات 
أخرى في أنشطة مشتركة. 

من السهولة بمكان نسيان لحظات التحوّل ode‏ بل أسهل من ذلك تصور أن 
هذه الأحداث تنتمي إلى الماضي فقطء لكن لا يستطيع أحد إنكار أن إحساس المرء بأنه 
«أمريكي» تغبّر في القرن التاسع عشرء مثلما أن لا أحد يستطيع إنكار أن إحساس المرء 
بأنه ازىي آخذ في التغير في أوروبا اليوم. تُبنى الأمم مع إحساس الناس بوجودهم 
في إطار ثقافة سياسية مشتركة. liag‏ التحؤل الذي نستشعره يتواصل إلى اليوم. 

نقف اليوم على مسافة سنوات قليلة من موقف ويستر في عام NAO.‏ نقف على 
pad‏ القول: «أتحدث كمواطن عالمي» دون أن Shas‏ الشخص العادي نفسه MEG‏ 
«يا له من مجنون!» قف على أعتاب Layee age‏ المواطنون العاديون في الشعور بآثار 
العمليات التنظيمية للحكومات الأخرىء. مثلما بدأ مواطنو ماساتشوستس في الشعور 
بآثار العبودية» وبدأ مواطنو ولاية فيرجينيا في الشعور بآثار الرغبة في الحرية. وعلى حد 
تعبير نيكولاس نجرويونتي: «لا تملك الأمم اليوم الحجم الصحيح؛ فهي ليست صغيرة 
بما يكفي حتى تصير محلية؛ ولا هي كبيرة ما يكفي حتى تصير عالمية.»* وهذا سيلعب 
دورًا Lage‏ في المستقبل. 

كلما نقضي نحن - مواطني الولايات المتحدة — مزيدًا من الوقت» وننفق مزيدًا من 
JUI‏ في هذا الفضاء الذي لا يُعد جزءًا من أي ولاية محددةء لكنه يخضع لجميع الأشكال 
التنظيمية في جميع الولايات» سنسأل بصورة متزايدة أسئلة عن وضعنا في هذا الفضاء. 
سنبدأ في الشعور Gar‏ الانتماء الذي شعر به وبسترء كمواطن أمريكي» لنتحدث عن 
التمياة فى م gal‏ @ الؤلايات sist‏ بالفسية Gated del)‏ هذا الحق ف الك 
عن الحياة في جزء آخر من العالم» وهو ما ينبع من الشعور GL‏ ثمة مجتمع مصالح 
يتجاوز في حدوده العلاقات الدبلوماسية ليصل إلى أفتدة المواطنين العاديين. 
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ما الذي سنفعله إذن حينها؛ عندما نشعر أننا جزء من عالم ماء وأن هذا العالم 
abi‏ سلوكنا؟ Ile‏ سنفعل عندما نريد اتخاذ الخيارات بشأن كيفية تنظيم العالم 
لسلوكناء وكيفية تنظيمنا إياه؟ 

لا يعتبر السأم الذي نشعر به حيال الحكومةء الذي أشرت إليه في نهاية الفصل 
السابق» حالة بلا سبب يبررها. على أن سبب ذلك لا يرجع إلى موت El‏ من مُثْل 
الديمقراطية. فلا نزال ديمقراطيين. كل ما هناك هو أننا لا نحب ما أسفرت عنه 
ديمقراطيتنا. في الوقت نفسه»ء لا نستطيع تصوٌّر أن Gabi‏ ما لدينا على نطاقات جديدة 
مثل الفضاء الإلكترونيء فإذا كنا نعاني في هذا الفضاء من أمور على غرار التجاوزات 
وحالات عدم الوفاء بالوعود الحكومية» فمن الأفضل إذن أن توجد هذه الأمور بقدر أقل 
في النطاق الجديد. 

هناك مشكلتان هناء لكن إحداهما فقط ترتبط بالطرح الأساسي لهذا الكتاب؛ لذا 
سأتناول هذه المشكلة بمزيد من العمق. أشرث إلى المشكلة الأخرى في نهاية الفصل 
الساد بق؛ ألا لا وهي ظاهرة الفساد في أي نظام التي تسمح بوجود نفوذ سياسي يبتاعه 
أولئك Quill‏ يمنحون المال. هذا هو فساد تمويل الحملات الانتخابيةء لا فساد الأشخاص» 
بل فساد العملية. فحتى أفضل الأعضاء في الكونجرس لا يملكون خيارًا إلا قضاء المزيد 
sells‏ من وقتهم في جمع المزيد والمزيد من JUI‏ للمنافسة في الانتخابات. هذا صراع 
57 > وهو صراع ترى المحكمة الدستورية العليا أن الدستور يشترطه. وحتى يتم 
التوصل إلى حل لهذه المشكلة؛ لا أثق كثيرًا فيما ستتمخض die‏ ديمقراطيتنا. 

يعتبر حل هذه المشكلة oly Gg‏ كانت التفاصيل في غاية الصعوبة. يتمثل 
الحل في إنفاق الموارد العامة على تمويل الحملات العامة. وصل إجمالي تكلفة الحملات 
الانتخابية على المستوى الفيدرالي إلى أربعة مليارات دولار أمريكي في عام BPE‏ 
العام نفس أتفقنا Ll YAE‏ ذولان أمريكي على الدفاع, Sood Ags T‏ 
في الحرب على GIT? ghall‏ ما كان ما تعتقده olis‏ حكمة وزارة الدفاع في الإنفاق 
وفي الحرب على العراق» تتطابق أهداف عمليات الإنفاق في الحالات الثلاث؛ ألا وهى 
الحفاظ .عن الدومقراطية وها خل eld Zeb‏ فى أنه إذا laa‏ الإسهامات: ف التحملات 
الانتخابية لا ترتبط بالضرورة بالسياسة العامة سيترتب على هذا أثر أكيد وإيجابي على 
الديمقراطية أكثر من الحالتين الأخريين؟ 

canes Spa aed lec EE a 
بل في أنها تستمع‎ doll السبب في أن الحكومة لا تستمع كثيرًا إلى وجهات نظر‎ 
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إليها أكثر من اللازم. يتردد صدى كل فكرة عابرة للعامة في استطلاعات الرأي» وهي 
استطلاعات تستشعر نبض الديمقراطية. على الرغم من ذلكء لا تعد الرسالة التي تنقلها 
استطلاعات الرأي هي رسالة الديمقراطية. لا يرجع السبب وراء تواتر وتأثير هذه 
الاستطلاعات إلى زيادة أهميتها؛ فالرئيس يصنع السياسة العامة بناءً على استطلاعات 
cl,‏ متعجلة؛ فقط GY‏ الاستطلاعات المتعجلة سهلة في إجرائها. 

هذه جزئيًا مشكلة تكنولوجية. تشير استطلاعات الرأي إلى تفاعل بين التكنولوجيا 
والديمقراطية لا نزال في بدايات فهمنا له. ومع انخفاض تكلفة رصد آراء المواطنين» ومع 
بناء أجهزة للرصد الدائم للمواطنين» بتنا نُصدر سيلا دائمًا من البيانات Lee‏ يعتقده 
«الناس» بشأن أي موضوع محل اهتمام حكومي. 

Stel Sues) aaa aks من الكو اة ا 6 الكرملة د‎ wuss ع‎ ats 
ويوفر قواعد بيانات بالنتائج» ويبسّط عملية الربط بين البيانات» لكننا نادرًا ما‎ A 
نسأل ما إذا كانت عملية المراقبة الكاملة أمرًا مفيدًا أم لا.‎ 

لم يكن المثل المتصوّر - على الأقل من الناحية الدستورية - للديمقراطية أن تكون 
انعكاسًا LG‏ للنبض الحالي للناس. حرص واضعى الدستور على تصميم هياكل تعمل 
كوسيط لوجهات نظر الناس. نظر إلى الديمقراطية على نها أكثر من مجرد سلسلة من 
العبارات الحماسية. أريد للديمقراطية أن تكون تداولية» وعميقة» ومتوازنة من خلال 
القيود التي يفرضها الدستور. 

لكن حتى أكون متوافقًا مع طرحي في الجزء الثالث» ربما يجب أن أقول إن ثمة 
Lad‏ كامنًا Lad‏ يتعلق بهذه المسألة. ففى alle‏ كانت فيه الانتخابات مكلفةء والاتصالات 
Buds‏ كانت ال اة كمه gobs‏ من INA‏ ا لتخا ا5 هو ا عا 
نستطيع أن نعرف كيف كان سيكون رد فعل واضعي الدستور حيال تكنولوجيا تسمح 
بإجراء استطلاعات رأي كاملة ومستمرة. 

هناك سبب مهم للشك في استشعار نبض الجماهير من خلال الاستطلاعات السريعة. 
تعتبر الاستطلاعات das pull‏ محل مساءلةء لا لأن المستطلّع آراؤهم لم يتلقوا تعليمًاء أو 
أنهم غير قادرين على إصدار أحكام صائبةء ولا لأن الديمقراطية فاشلةء ولكن لأنها تنتج 
عن gall‏ يمتلك الناس آراء مغلوطة أو شبه مغلوطةء لكنهم يكررون التعبير عن هذه 
الآراء كأحكام قاطعة رغم معرفتهم أن أحكامهم الخاصة لا تلاحظ أو تؤخذ في الاعتبار. 

تشجّع التكنولوجيا على هذا. يتمثل أحد الآثار المترتبة على الزيادة الهائلة في الأخبار 
في تعرضنا لكم من المعلومات عن العالم أكثر بكثير من ذي قبل. يمنحنا هذا الاطلاع على 


EY 


الكود abit!‏ للفضاء الإلكتروني 


الأخبار بدوره ثقة أكبر في حكمنا على الأمور. عندما لا يسمع sal‏ عن تيمور AB pill‏ 
ربما تكون إجابة الناس عند سؤالهم عنها: «لا أعرف.» في المقابل» عندما salis‏ الناس 
أخبارًا عن تيمور الشرقية bal‏ لا تزيد على phe‏ ثوان على شاشة التليفزيون» أو يقرءون 
ما لا يزيد على ثلاثين سطرًا فقط على إحدى صفحات موقع إخباري» يحصلون على 
تفسير للأمور لم يسبق لهم أن خبروه من قبل. يكرر الناس هذا التفسير دون إضافة 
قيمة كبيرة إلى ما سمعوه. 

لا يتمثل حل هذه المشكلة في سماع أخبار أقل أو حظر استطلاعات الرأي. يتمثل 
الحل في الاستعانة بنوع أفضل من استطلاعات الرأي. تستند الحكومة إلى بيانات 
استطلاعات رأي سيئة في اتخاذ قراراتها GY‏ هذه هي البيانات الوحيدة المتوافرة. في 
المقابلء لا تعتبر استطلاعات الرأي هذه الأنواع الوحيدة لاستطلاع الرأي؛ فهناك أساليب 
لاستطلاع الآراء تتغلب على أخطاء الاستطلاعات day pull‏ ويصدر عنها أحكام تتميز 
بعمق وثبات أكثر. 

من أمثلة هذه الاستطلاعات الاستطلاع «التداولي» الذي ابتكره البروفيسور جيمس 
فيشكن. Yas‏ من استشعار النبض» يسعى استطلاع فيشكين إلى تحقيق توازن.'' في 
هذا النوع من الاستطلاع يتم جمع قطاع عريض من الأشخاص لقضاء عطلة نهاية 
أسبوع Las‏ في وقت واحد. يتم إعطاء هؤلاء الأشخاص الذين يمثلون كل قطاعات المجتمع 
معلومات قبل إجراء عملية الاستطلاع؛ وذلك لضمان توافر معلومات أساسية لديهم عن 
موضوع الاستطلاع. بعد عرض موضوع الاستطلاع agale‏ يتم تقسيم هؤلاء الأشخاص 
إلى مجموعات صغيرة من المحلفين؛ حيث يتناقشون على مدار يومين حول الموضوع 
الطروح» ويتبادلون الآراء حول أفضل السبل للتوصل إلى قرار بشأنه. في النهاية» يتم 
سؤال هؤلاء الأشخاص عن آرائهم؛ حيث KAS‏ إجاباتهم في هذه المرحلة «نتائج» عملية 
الاستطلاع. 

تتمثل الميزة الكبرى في هذا النظام ليس فقط في توفير المعلومات إلى المستطلع 
آراؤهم» بل في أن عملية الاستطلاع نفسها تداولية. تبرز النتائج تدريجيًا من خلال نقاش 
المواطنين مع مواطنين آخرين. لا يتم تشجيع الناس على الإدلاء بأصواتهم فقط؛ بل على 
تفسير أسباب تصويتهم» وهي الأسباب التي قد تقنع الآخرين أو لا تقنعهم. 

قد نتخيّل (أى قد (alas‏ بتطبيق هذه العملية عمومًا. قد نتخيّلها أحد الثوابت 
الرئيسة في حياتنا السياسية» وربما أحد قواعد المواطنة. وإذا صارت كذلك» فسيكون 


٤ 


الحلول 


هذا أمرًا طيبّاء وستصبح معادلا للاستطلاعات السريعة والعملية das pull‏ التى تهتم بها 
الحكومة العادية. ستصبح الاستظطلاعات الثذاولية رة إجراء dla possess‏ القن 
لديذا diaa‏ إحراء ديفت عق j i JEN‏ 

قد يجعل الفضاء الإلكتروني هذه العملية ممكنة» بل يجعلها ضرورية أكثر. 
ومن الممكن تصوّر استخدام معمار الفضاء الإلكترونى لتصميم منتديات تداولية يمكن 
تاها فق تفي اتتطلام فشكن Jatt‏ الرسالة التي ريد أن 3h‏ ها J tia‏ 
أن الفضاء الإلكتروني سيجعل الحاجة إلى استطلاعات الرأي هذه AST‏ إلحاحًا. *' 

هناك سحر في عملية يؤخذ من خلالها العقل في الاعتبارء لا حيث يتسود الخبراء أو 
لا يُصوّت إلا الأذكياء فقطء بل Sus‏ تنحت السلطة Gas‏ في وجه العقل. ينبع السحر 
من العملية التي páis‏ المواطنون من خلالها الأسباب» ويدركون أن السلطة تقيدها هذه 
الأميان الى قدموها: 

ماه السحر الذي كتب عنه توكفيل عندما عرّف العالم بنظام المحلفين المدهش 
في الولايات المتحدة. يجب على المواطنين الذين يخدمون كمحلفين تقديم تبريرات عقلانية 
ومقنعة عند توصلهم إلى قرارات ينشأ عنها آثار استثنائية على الحياة الاجتماعية 
والسياسية. كتب توكفيل متحدقًا عن المحلفين قائلًا: 


تتمثل وظيفة هيئة المحلفين ... في إيصال روح القضاة إلى عقول جميع 
المؤاطتين» as‏ روح بالنظن إلى العادات: gals (ah‏ 7523 الإعذاد 
الأفضل لقيام ؤات حرة. تتشرب جميع الطبقات من خلال هيئة المحلفين 
احترامًا للشيء الذي يصدّر حكم بشأنه ولفكرة الصواب ... تعلّم هيئة المحلفين 
البشر ممارسة المساواة؛ حيث يتعلم كل إنسان أن يعامل جاره مثلما يحب أن 
alsi) Mae plas... ga ile)‏ الجميع آلا pled [gratis‏ مسكولية أفعالهم: 
وتطبعهم بطابع الثقة الرجولية التي لا توجد من دونها أي فضيلة سياسية. 
تؤهل هيئة المحلفين جميع المواطنين بنوع من الحكمة القضائيةء وتجعلهم 
يشعرون جميعًا بالمسئوليات التي هم ملتزمون بتحملها تجاه المجتمع» Lai‏ 
عن دورهم في الحكم. بإلزام الجميع بصرف انتباههم عن شئونهم الخاصة إلى 
أمور أخرىء disa fod‏ المحلفين هذه الأنانية الفردية التي هي صدا المجتمع. 7 


الكود abit!‏ للفضاء الإلكتروني 


لم يكن توكفيل أو أي منظّر آخر هو الذي أقنعني بهذا fill‏ بل كان Golas‏ 
جعلني أرى قوة هذه الفكرةء محاميًا من ماديسون, spi,‏ إنه عمي» ريتشارد 
كاتس. 

نحن نعيش في عصر يحط فيه العقلاء من قدر المحامين. لا شك في أن المحامين 
فاون ge‏ هذا Majo‏ لعن له يكشي فول fell‏ ليد فقطا لانن Ssh‏ الام 
كجزء من عمليء بل بسبب صورة حُفرّت في ذاكرتي» صورة رسمها عمي حين Ke‏ عن 
سبب GS‏ محاميًا. في عام NAVE‏ كان عمي عائدًا agil‏ من واشنطن؛ Sus‏ عمل في 
dal‏ البرلمان الخاصة باتهام الرئيس — نيكسونء لا كلينتون — بسوء التصرف» وإن 
كانت هيلاري رودام قد عملت معه. حاولت الضغط عليه ليخبرني JS‏ شيء. أردث أن 
أعرف أكثر عن المعارك التي دارت. لم يكن هذا الموضوع من نوعية الموضوعات التي 
نناقشها GAS‏ في المنزل. كان أبواي جمهوريين ولم يكن عمي كذلك. 

dhs‏ دور عمي في أن يخبر أعضاء الكونجرس عن حقائق هذه القضيةء أن يعرف 
ish‏ كل شيء كان معروفاء ثم يقوم بنقل ذلك إلى أعضاء اللجنة. على الرغم من أن 
هناك أشياء كثيرة في هذه القصة لن أنساها dG)‏ كان أكثر الأشياء تشويقا لا علاقة له 
بموضوع الإدانة الرئيس. كان عمي يصف لي طبيعة جوهر دوره» سواء بالنسبة للبرلان 
al‏ لعملائه: 


نا saath AN RE SARS‏ بدو ها SS EAE‏ 
امكل هداق التضليل» أن va tall cama‏ أن الهو جا اوا ةكات 
ا فا ducal‏ بشي بوط يشكلا م ای الجن 
في رواية قصة مقنعةء لا من خلال إخفاء الحقائقء أو إثارة المشاعر, بل من 

خلال glial‏ ل عن TEE‏ ن 


عندما ينجح الأمرء يقع شيء ما للناس الذين يمرون بتجرية الإقناع هذه. يرى 
البعضء للمرة الأولى في agile‏ السلطة تحدها قوة العقلء. لا من خلال الأصوات ولا 
الثروةء ولا Ge‏ يعرف المرء» بل من خلال نقاش aide‏ هذا هو مكمن السحر في نظامناء 
مهما كانت المعجزات نادرة. 

ظلت هذه الصورة قائمة. لا في النسخة النخبوية للخبراء الذين يقررون ما هو 
Lull gy «hail‏ الهو الجقامين المكارة التي تضرع في lenge‏ إلى a>‏ 


1 


الحلول 


الجنون» بل في النسخة البسيطة التي يدركها المحلفون. وهذه هي الصورة البسيطة التي 
يفتقر إليها نظامنا الديمقراطى الحالي؛ أن تَصَدُرَ الأحكام ie‏ طريقة المضي ا 
خلال تداول الآراءء والفهم المشترك. وعملية بناء المجتمع. 

نستطيع بناء بعض من ذلك مرة أخرى في نظامنا الديمقراطيء وكلما قمنا بذلك 
ols‏ أهمية استطلاعات الرأي day pall‏ وكلما صارت هذه الاستطلاعات السريعة Jal‏ 
أهمية؛ آمنا مرة أخرى بهذا الجزء من تقليدنا الدستوري الذي جعلنا ثوريين في عام 
6 ألا وهو الالتزام بشكل الحكم الذي يحترم التداول والناس» والذي يقف ضد 
الفساد المتدثر في زينة أرستقراطية زائفة. 


1۷ 


الفصل الثامن عشر 


ما لا يدركه دكلان 


دكلان ماكولا كاتب يعمل لصالح وكالات الأنباء. دكلان مسئول أيضًا عن قائمة بريدية 
توفر خدمة للمشتركين تتمثل في نشرات إخبارية يتولى دكلان إرسالهاء كما يدير المناقشات 
بين أعضاء هذه الخدمة. كانت القائمة تسمى «قاوم الرقابة» في البداية؛ حيث جذبت 
أعدادًا كبيرة من المشتركين الذين تحمسوا لتنظيم أنفسهم لمقاومة الجهود الحكومية 
«للرقابة» على الشيكة. 

لكن القائمة تحولت على يد دكلان إلى أكثر بكثير من مناقشة موضوع الرقابة 
وحسب؛ إذ páis‏ دكلان من خلال القائمة أخبارًا أخرى يعتقد أن مشتركيه سيستمتعون 
بمتابعتها. وبالإضافة إلى الأخبار المتعلقة بجهود التخلص من المواد الإباحية من ASN‏ 
gos‏ دكلان أخبارًا عن وقائع تنصّت مكتب التحقيقات الفيدرالية على المحادثات 
الهاتفية» وجهود حماية الخصوصية» وجهود الحكومة في إنفاذ قوانين aio‏ ممارسة 
الاحتكار. أنا مشترك وأستمتع بمتابعة هذه الأخبار. 

سياسة دكلان واضحة. دكلان شخص ليبرتاري ذكي يتمثل رد فعله الأول إزاء 
أي اقتراح يتضمن التدخل الحكومي في الازدراء. By‏ رسالة Si Fite‏ دكلان قصة 
عن مقدم محتوى بريطاني خالف قوانين الفاكسات الإعلانية. أظهر هذا المثال» مثلما 
CL‏ دكلان» مدى عدم جدوى قوانين تنظيم البريد الإلكتروني المزعج. في رسالة أخرى؛ 
انتقد دكلان جهود منظمة «مراسلون بلا حدود» لتمرير قوانين حماية حرية التعبير على 
المستوى الدولي.' ثمة موضوع واحد يجمع بين رسائل دكلان جميعها: دعوا الإنترنت 
وشأنه. يسخر دكلان في بعض الأحيان - في ازدراء ينطوي على إحساس بالصواب 
الذاتي - من هؤلاء الذين لا يزالون يتشككون في هذه الفكرة البسيطةء والقوية في الآن 


عدثه. 


الكود abit!‏ للفضاء الإلكتروني 


تابعت قائمة دكلان لبعض الوقت. ولفترة قصيرة — منذ وقت طويل مضى - تابعت 
الجزء الخاص بالمناقشات في القائمة. وخلال الأعوام التى استمتعت فيها بالتعلم من 
دكلان: سان سؤال خائ المتاقشات. لا يقتضر السؤال:مثلما يضم دان مرا وتكزاةاء 
على ما إذا كان ded‏ «حالات فشل سوقية» تتطلب التدخل الحكومي وحسبء بل يشتمل 
السؤال أيضًا على ما إذا كان ثمة «حالات فشل حكومية» (مثلما ذكر في رسالة أخيرة 
عن منظمة «مراسلون بلا حدود»: «يستطيع [جوليان بين] تحديد جميع هذه الأمثلة 
الواضحة على الفشل السوقيء لكنه لا يستطيع تحديد حالات الفشل «الحكومي»»). 
يترتب على طرح السؤال الثاني بالنسبة لدكلان (مثلما هو الحال (Logs‏ توصيته بألا 
نفعل شينًا على الإطلاق. 

لم يكن دكلان أول من وجه هذا السؤال؛ إذ كان رونالد كوس أول من طرح 
هذا السؤال في أعماله التي ربح عنها لاحقًا جائزة نوبل. sie‏ اقتصاديون» مثل بيجو 
البضائع التي لا يستطيع السوق توفيرها. كان هذا GK‏ حتى يدلل بيجو على ضرورة 
تدخل الحكومة. وفق طرح كوس: 


عند الاختيار بين الترتيبات الاجتماعية التى في سياقها يتم اتخاذ القرارات 
al‏ م انهم GING‏ انا قحيو فق النظاء الال سفنف 
إلى إدخال تحسينات على بعض القرارات قد يؤدي إلى تشويه قرارات أخرى. 
بالإضافة إلى ذلك» يجب أن نأخذ في الاعتبار تكاليف تشغيل مختلف الترتيبات 
الاجتماعية (سواء أكان ذلك طريقة عمل السوق al‏ إدارة حكومية)» LAS‏ عن 
تكاليف الانتقال إلى نظام جديد. وعند وضع الترتيبات الاجتماعية واختيارهاء 
يجب أن نضع في الاعتبار الأثر SU‏ * 


كان كوس صاحب منهج في Éa alee‏ هذا المنهج في عدم التوقف مطلقًا عند 
وضع النظريات. بحسب كوس.ء الاستبصارات النظرية أساسية لتحقيق التقدم» على أن 
اختبار النظرية في الحياة اليومية الحقيقية لا يقل أهمية. 

إلا أن هذه هى مشكلة بعض الليبرتاريين على الأقل مع العالم. يمكننا أن نتأمل 
ah ci inal ous‏ ا ن ل العالد وهال :نا ]ذا ود Rage‏ جوع من 
الليبرتاريين الخالصين. ستكون هناك حكومة بالطبع؛ فلا يعتبر الليبرتاريون فوضويين. 
ولا شك في أن الآثار المترتبة على هذا التحول ستكون مجافية للمنطق. وبينما لن تكون 


éV. 


ما لا يدركه دكلان 


الحكومة بالتأكيد على درجة السوء التي يتوقعها دعاة تدخل الدولةء فإنها لن تكون على 
درجة الجودة التي يعد بها الليبرتاريون. 

واقع الأمر tal‏ لن نعيش أبدًا على أرض ليبرتارية: يتمل السؤال الذي يجب أن 
نطرحه إذن في طبيعة الموقف الذي يجب أن نتخذه إزاء التنظيم» بالنظر إلى أننا نعيش 
في alle‏ سيحدث فيه تنظيم. هل يجب أن يتمثل رد فعلنا في ذلك العالم — بمعنى عالمنا 
هذا وأي عالم آخر من المحتمل أن نشهده - في معارضة جميع أشكال التنظيم من 
ناحية المبداً؟ 

إذا كان هذا هو رد فعلناء فسيترتب عليه أثر؛ إذ سيتولد عن موقفنا وقف بعض 
صور التنظيم» لا جميع أشكاله. أيضًا من المؤكد ألا يؤدي هذا إلى وقف التنظيم في صورة 
مختلفة؛ التنظيم الذي يخدم المجموعات القوية لأصحاب المصالح» على سبيل المثال. 

خذ مثلا واضحًا: 

يقدّر الاقتصاديون أننا نخسر مليارات الدولارات بسبب البريد الإلكترونى المزعج. 
Las) Lalla!) a dla AU Gund Luger 9388‏ بق old‏ الإتقاحية E‏ 
بين 4 و١٠‏ دولارات أمريكية لكل مستخدم كل شهر. يُترجّم هذا إلى أكثر من A‏ 
مليارات دولار أمريكى في السنة لمكافحة رسائل البريد الإلكترونية الإعلانية.7 يتحمل هذه 
التكاليف كل من ie‏ مقابل تقديم خدمات البريد الإلكتروني على الإنترنت. لا تشمل 
هذه التكاليفٌ التكاليفت غير المباشرة للرساكل المفقودة بسبب ترشيحها sf‏ تجاهلها. (ولا 
تشمل هذه القيمة فائدة الرسائل الإعلانيةء لكننى لن آخذ الفائدة في JEM‏ المقارن في 
الاعتبار LAÍ‏ لذا سأدع الحديث عن هذا الآن.) l‏ 

حاول الاقتصاديون أيضًا تقدير تكلفة «قرصنة» المحتوى الذي يتمتع بحقوق 
التأليف والنشر على الإنترنت (باستثناء البرمجيات) بالنسبة لصناعة المحتوى. يقدّر 
البعض أن تكاليف قرصنة المحتوى منخفضة للغاية. وقد Geld‏ فيلكس أويرهولزر 
وكولمان سترمف» على سبيل المثال» إلى أن مشاركة الملفات «تؤثر على المبيعات بنسبة 
تقترب Giles!‏ من الصفر».* خلصت إحصاءات أخرى إلى وجود خسارة حقيقية لكنها 
ليست كبيرة. في عام ٠٠٠٠ء‏ وباستخدام نموذج معقد لقياس الخسارة الناجمة عن 
مشاركة الملفات. خلّص ديفيد بلاكبرن إلى أن صناعة المحتوى خسرت 7١‏ مليون 
دولار.” يقل هذا الرقم AS‏ عن الرقم الذي قدّرته رابطة صناعة التسجيلات الأمريكية 
كتكلفة سنوية إجمالية عن جميع أشكال القرصنةء والبالغ ",5 مليارات دولار.° 
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يكفى القول Gh‏ هذه التقديرات محل خلاف. حتى لو كان الأمر كذلك» ففى مجال 
هذا CAVA!‏ روه yet‏ اجن eGo‏ تقل TAT‏ «القوضكة filing Rakes Ge GAS‏ 
الإعلانية. تتخطى التكلفة الإجمالية للرسائل الإعلانية — بإضافة المستهلكين إلى الشركات 
- العوائد السنوية الإجمالية لصناعة التسجيلات بأسرها.” 

كيف إذن ينعكس هذا الاختلاف في الضرر على ما قام به الكونجرس للاستجابة إلى 
هاتين المشكلتين؟ 

في السنوات العشر الأخيرة» مرر الكونجرس قانونًا laly‏ فقط للتعامل مع مشكلة 
الرسائل الإعلانية» قانون السيطرة على رسائل البريد الإلكترونية التسويقية والإباحية 
لسنة YY‏ خلال BAAI‏ نفسهاء مرر الكونجرس VE‏ قانونًا يؤثر على حقوق التأليف 
والنشر.” لا تستهدف هذه القوانين جميعهاء بالطبع؛ «القرصنة»», لكنها كلها تهدف إلى 
حماية المواد التي تتمتع بحقوق التأليف والنشر في العصر الرقمي. 

ol‏ هذا النمط عارضًا؛ ففي pile alle‏ مهيمّن عليه كعالمناء تصنع القوانين 
عندما تستفيد جماعات مصالح خاصة:؛ ولا تصنع القوانين عندما تتعارض جماعات 
المصالح الخاصة. في هذين المثالين» C45‏ هذه النقطة تحديدًا غياب التنظيم ووفرته معًا. 
تم تمرير YE‏ قانونًا لحقوق التأليف والنشر؛ لأن نجوم موسيقى الروك سعوا للدفع في 
اتجاه تحقيق حماية مؤلفاتهم. على الجانب الآخرء لم يوجد سوى قانون saly‏ فقط؛ OY‏ 
مرسلي الرسائل الإعلانية (وشركات كبيرة أخرى كثيرة) عارضوا مثل هذه القوانين. 

بالنظر إلى هذا الواقع» أعتقد أن على الليبرتاريين إدراك نوع ثالث مهم من حالات 
الفشل تستكمل الفشل «السوقي» و«الحكومي». هناك «فشل سوقي» عندما لا Se‏ 


5 توفير الأسواق SLAW‏ بصورة dling GILG‏ «فشل حكومي» عندما لا يمكن تو 
حل الحكومة لمشكلات الفشل السوقي بصورة ALE‏ وهناك «فشل ليبرتاري» y one‏ 
يؤدي الدفع في اتجاه عدم فعل أي شيء إلى عدم وجود تنظيم على الإطلاق» بل تنظيم 
ينفذه أكثر جماعات المصالح الخاصة نفودًاء بعبارة أخرى: إذا كان من الخطأ الدفع في 
اتجاه التنظيم, فلن aks‏ إلا الأشياء التي لا يجب أن تخضع للتنظيم. 

Sul‏ ليبرتاريًا Gall‏ الذي يعتبر به دكلان ليبرتارياه وإن SAS‏ أشاركه تشككه في 
الحكومة. لا نستطيع» في LLM‏ أن نترجم التشكك إلى فض ارتباط. لدينا مجموعة من 
الخيارات ستؤثر على طريقة تطور الإنترنت وطبيعة القيم التي سيتضمنها. لن يؤدي 
الموقف الاش إلى إقصاء الحكومة من هذه الخيارات إلى وقف الحكومةء بل سيجعل 
الحكومة تتوقف عن تبني الخيارات المناسبة. 
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في رأيي» يجب أن تتدخل الحكومة - في الحدود الدنيا - عندما يترتب على الأفعال 
الفردية آثار سلبية dole‏ وعندما تهدد الأفعال التي تتسم بقصر النظر بوقوع أضرار 
على المدى الطويل؛ وعندما يقوض الفشل في التدخل LS‏ دستورية وحقوقًا شخصية 
مهمةء وعندما يبرز شكل حياة جديد قد يهدد القيم التي نعتقد أنها أساسيةء وعندما 
نرى أن عدم التدخل على الجانب الصحيح سيؤدي إلى تقوية التدخلات على الجانب 
الخطأ. يجب أن يكون التدخل الحكومي محدودًا. يجب أن يتم التدخل في ظل وعي تام 
بحالات الفشل الحكومى التى يستطيع أصحاب التفكير السليم استجماعها. في المقابلء 
لا Olas GN IGN) ty ces‏ ها مو pao‏ فف لك يعض الاد سارت عن 
نحو خاطئ. عندما يرفض أولتك الذين يؤمنون بِحُرية الفضاء الإلكتروني وبالقيم 
التي تدعمها الحريةء IRAN‏ مع الحكومة في تدارس أفضل الطرق للحفاظ على هذه 
الحريات» سيّضعف هذا من الحرية. لا يعتبر عدم القيام بأي شيء هو الحل؛ فهناك على 
الدوام شيء يمكن dled‏ وشيء ينبغي فعله. 

أقول هذا دون أمل كبير. ينتشر أمثال دكلان في ثقافتنا السياسية بصورة هائلة 
اليوم» حتى إنني أقر بعدم قدرتي على إيجاد طريقة للالتفاف على آرائهم. ذكرت هنا 
بعض الخطوات الصغيرةء وهي تبدو صغيرة للغاية بالفعل. أشرث إلى fie‏ مختلف قد 
يبدو غريبًا Hat oh Suey LEU‏ مختلفا يمكن القيام به» لكن ليس من خلال أي 
مؤسسة حكومية أعرفها. 

الحقيقة أن أمثال دكلان سينتصرونء على الأقل في الوقت الحالي. سنتعامل مع 
الكوارث البيئية القائمة على الكود - مثل فقدان الخصوصية: والرقابة على برامج 
الترشيح» واختفاء المشاع الفكري - كما لو كانت من صنع الآلهة لا الإنسان. سنشهد 
زوال خواص مهمة للخصوصية وحرية التعبير من خلال ظهور معمار الأبنية الدائرية 
حيث يمكن مراقبة US‏ شيء» وسنتحدث كأمثال جيفرسون في العصر الحديث - عن 
أن الطبيعة جعلت الأمور هكذا - متناسين أن الطبيعة في هذا الموقف هي نحن. سنرى 
Éis Éd‏ في كثير من مجالات حياتنا الاجتماعية الشبكة نتاجًا لشيء غريب» شيء لا 
نستطيع توجيهه لأننا لا نستطيع توجيه أي شيءَ شيء لا نملك إلا قبوله وهو يخترق 
ويغيّر من شكل حياتنا. 

قد يقول البعض إن هذا زمن مليء بالإثارةء لكنها إثارة المراهق الذي يلعب لعبة 
التسابق بالسيارات» تنهب سيارته الطريق السريع Gs‏ بينما يداه بعيدة KLS‏ عن 
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عجلة القيادة. نستطيع اتخاذ قرارات بشأن هذه الاختيارات» لكننا نتظاهر بأننا لا نملك 
من أمرنا Éa‏ إننا نختار أن نتظاهر بهذا بينما نغمض أعيننا. نحن من (AS‏ هذه 
الطبيعة؛ ثم تقيّدنا الطبيعة التي بنيناها. l‏ 

هذ كو عطق العا cations HS‏ لفك ف زولك ادر Mai alll‏ 
ونجعل اليد Gad‏ عن طريق النظر بعيدًا. 

لكن هذا ليس عصرًا Lake‏ من الناحية الثقافيةء للالتقاء بتكنولوجيات ثورية. 
فلسنا مستعدين لهذه الثورة مثلما لم يكن السوفيت مستعدين لثورتهم. لقد باغتتنا 
ثورة مثلهم» لكننا — بخلافهم - لدينا ما نخسره. 


V٤ 


ملحق 


في الفصل السابع» أشرتٌ باختصار إلى الكيفية التي تقيد تقيد بها bhai‏ التنظيم الأربعة 
التى Glia‏ السلوكء US‏ بصورة مختلفة. أريد أن أتوسع في تناولي لها في هذا الملحق. 
ada‏ أن paii‏ طريقة تفاعل هذه الأنماط — القانون» والسوق» والأعراف الاجتماعيةء 
والمعمار — أثناء تنفيذ عملية التنظيم بصورة أكثر ثراءً. pias‏ هذا الفهم مفيدء لكنه 
کر deh‏ ره هة KI‏ تمن dl tie‏ عله ALAN‏ الحيقيق ومن لد زوق 
فائض. في Gus‏ آخرء Salhi‏ على هذا التناول اسم «مدرسة شيكاجو الجديدة».! 
القانون هو sol‏ يدعمه تهديد بتوقيع عقوية. ينص القانون على ألا يرتكب المرء 
جريمة القتلء ويهدد بتوقيع عقوية قاسية إذا لم يذعن المرء إلى هذا الأمر. ينص القانون 
على عدم الاتجار في الكوكايين» ويهدد بتوقيع عقوبات في GE‏ الصرامة في حالة عدم 
الانصياع. في كلتا الحالتينء تعتبر صورة القانون بسيطة ومباشرة: لا تفعل هذاء وإلا. 
بداهة يتعدى القانون G‏ مجرد مجموعة من الأوامر والتهديدات؛” فلا ينص 
القانون على الالتزام بسلوكيات محددة وحسبء بل fas‏ عن قيم المجتمع أيضًا (عندما 
يخصص Lage‏ على سبيل المثال» للاحتفال بمولد مارتن لوثر كنج “(GAN‏ وينشئ أو 
aba,‏ الهياكل التنظيمية الحكومية (عندما ينص الدستورء على سبيل المثال» في المادة 
الأولى على وجود مجلس نواب منفصل عن مجلس الشيوخ)» ويرسّخ حقوقًا للأفراد 
يستطيعون الاحتماء بها ضد بطش حكوماتهم (وثيقة الحقوق). كل هذه أمثلة على 
القانون» وبالتركيز على نوع واحد من القوانينء لا أقصد أن أقلل من قيمة الأنواع الأخرى. 
يفرض هذا الجانب تحديدًا من القانون قيدًا محددًا على الأفراد داخل الولاية القضائية 
لواضع القانون؛ أو جهة السيادة. يتمثل هذا القيد — بصورة موضوعية - في العقاب. 
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تقيّد الأعراف الاجتماعية السلوك بصورة مختلفة. أقصد بالأعراف الاجتماعية تلك 
القيود الموضوعة لا من خلال الأفعال المنظمة أو المركزية للدولة» بل من خلال العقويات 
الصغيرة الكثيرة - والشديدة في بعض الأحيان - التى يفرضها أعضاء جماعة معينة 
بعضهم على بعض. له تحر هنا عن Syste ble‏ مخ السلوك؛ فربما يقود معظم 
الناس سياراتهم إلى العمل بين السابعة والثامنة صباحًاء لكن لا يعتبر هذا عرفًا اجتماعيًا 
بالمعنى الذي أقصده. يتحكم العرف الاجتماعي في السلوك الاجتماعي» بحيث يجعل 
Gaal‏ عن هذا ارك الأسشاض غو ال من غر أسوياء ااا“ 

تمتلئ الحياة بهذه الأعراف» بل وتتألف منهاء ويتحدد شكلها بواسطتها. بعض 
هذه الأعراف dad‏ وكثير منها غير ذلك. من الأعراف الاجتماعية (عرف حميد في واقع 
bo‏ ن تشكر الآخرين على خدمات lagas‏ يعتبر عدم توجيه الشكر «فظاظة» 

3 تكوق tha‏ يفقم ede‏ أبوامًا ل Lgl pas‏ من الحقويات Hucleia’!‏ من الاقصناء 
e‏ إلى النقد. من الأعراف الاجتماعية أيضًا: التحدث إلى جارك في المقعد الملاصق 
لك في الطائرة بحذرء أو أن تبقى إلى يمين الطريق عندما تقود ببطء. تُثنى الأعراف 
elo‏ الال هن pasts‏ اكا Cees‏ عل اوها اا 
تمتلئ الحياة العادية بإملاءات كهذه حول طرق التصرف. تشكّل هذه الأوامر بالنسبة 
إلى الشخص العادي المنخرط اجتماعيًا قيودًا على السلوك الفردي. 

تعتبر الأعراف الاجتماعية» مثل القانون» قيودًا ULE‏ لكن ما يجعل الأعراف 
الاجتماعية مختلفة عن القانون هو الآلية ومصدر تشريع العقوبات. تفرض الجماعات 
الاجتماعيةء لا الدولةء الأعرافَ. في المقابل» تشبه الأعرافُ الاجتماعيةٌ é pall‏ على الأقل 
من الناحية الموضوعيةء في أن قيودهما GLAZES‏ بعد حدوث ال مخالفة. 

تختلف قيود السوق عن القيود الأخرى. يفرض السلوك قيودًا من خلال السعر. 
يشير السعر إلى النقطة التي ينتقل عندها مورد ما من شخص إلى آخر؛ فإذا أردت 
أن تشتري قهوة من ستاربكس» يجب أن تعطي الموظف أربعة دولارات. يسير القيد 
(الدولارات الأربعة) جنيًا إلى جنب مع الفائدة التي ترغب في الحصول عليها (القهوة). 
ينما ee eign‏ لدنم مقايل ASIA‏ لالحنا دما فم سرون SSA ENN gh:‏ 
شطيرة الهمبرجر التي سآكلها اليوم»)ء لكن لا يزال الالتزام الذي قطعته على نفسك 
اف نقد عد مض ولك عن الفا ةرقنا ها des‏ مزا في شوق atta‏ هذا 
التوازي بين القيد والفائدة. لا يظهر قيد السوق» على خلاف القانون والأعراف الاجتماعية. 
بعد حصولك على الفائدة التي تسعى إليهاء بل يظهر GST‏ مع طلبك إياها. 
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لا يعنى هذا أن معاملات السوق لا يمكن ترجمتها إلى معاملات قانونية أو معاملات 
غراف اسا على العكس ELS‏ لا توجد معاملات السوق إلا في سياق القانون 
والأعراف الاجتماعية. يجب أن تدقع مقابل القهوة. إذا لم تفعلء Gales‏ قانون السرقة. لا 
يوجد في السوق ما يشترط أن تعطي إكرامية للنادلء لكن إذا لم <add‏ تظهر الأعراف 
الاجتماعية لتحد من بُخلك. توجد قيود السوق في الأساس؛ نظرًا لوجود خلفية قانونية 
وعُرفية مفصلة تحدد ما هو قابل للشراء وما هو قابل للبيع» فضلًا عن قواعد الملكية 
والعقود التى تحدد الأشياء التى يمكن شراؤها وييعهاء لكن في ضوء هذه القوانين 
والأعراف لا يزال oor‏ كد السلوك بصور مختلفة. 

لا يعتبر النمط الأخير من أنماط التنظيم عَرَضيًاء ولا هو - في كامل نطاقه — 
معتمدًا كل الاعتماد على LLG‏ الأخرى. ينظم قيد المعمار daub‏ الحياةء أو سمات 
محددة منها فقطء من حولنا. يطلق مصممو المعمار على هذا القيد البيئة المنشأة. أما 
هؤلاء ممن لا يطلقون المسميات على الأشياء؛ فيرونه على أنه العالم من حولهم. 

ببساطةء تعتبر بعض قيود المعمار قيودًا صنعناها نحن (ومن هنا يأتي معنى البناء 
أو المعمار)» ويعضها ليس من صنعنا. GUS‏ الأيواب الحجرات. عندما تُغلّق الأيوابء 
يبقى المرء خاريمًا. لا يعمل قيد المعمار بنفس طريقة القانون أو الأعراف الاجتماعية؛ )3 
لا يستطيع المرء تجاهل القيد وتحمل النتائج لاحقًا. إذا كان القيد الذي تفرضه الأبواب 
قيدًا تستطيع التغلب عليه - عن طريق كسره أو فض مغاليق القفل - فلا تزال الأبواب 
تمثل dás‏ وإن كان غير كامل. 

في المقابل» هناك قيود معمار ALIS‏ بخلاف شخصيات «ستار تريك»» لا نستطيع 
الانتقال في سرعات دورانية هائلة. نستطيع de pus JADY‏ وهو ما تمكننا التكنولوجيا 
منه Úlla‏ أسرع مما كنا ننتقل في السابق. على الرغم من ذلك» هناك سبب وجيه gl)‏ 
هكذا يرى الفيزيائيون) في أن ثمة حدًا لسرعة JEDY‏ مثلما Sul,‏ مكتويًا على قميص 
أحد الطلاب في معهد ماساتشوستس للتكنولوجيا: 1877/57 ميلا في الثانية. ليست 
هذه فكرة جيدة فحسبء بل هذا هو القانون.» 

سواءً أكانت القيود مطلقة أم لاء من صناعة البشر أم لاء سندرج جميع هذه القيود 
في فئة واحدة؛ فئة قيود المعمارء أو كود الفضاء الواقعي. sågs‏ هذه الفئة Lis‏ عامل 
القيد. لا يفرض أي فرد أو جماعة هذا القيدء أو على الأقل ليس بصورة مباشرة. لا 
شك في أن الأفراد مسئولون في النهاية عن كثير من خواص قيد المعمارء على أن القيد 
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يتولى الأمور بنفسه دون تدخل من أحد عند تنفيذ اشتراطات القيد. تحتاج القوانين إلى 
db pill‏ ومحققينء ومحاكم حتى يكون لها SI‏ أما القفل فلا يحتاج إلى أي من ذلك. 
تشترط الأعراف الاجتماعية أ ن ينتبه الأفراد إلى السلوك clas‏ والتصرف حياله كما 
يجب» لكن لا تشترط الجاذبية ذلك. تعتبر قيود المعمار مُنفذة USNs‏ وذلك على عكس 
قيود د القانون والأعراف الاجتماعية Sealy‏ 
لخاصية المعمار هذه - التنفيذ الذاتى - أهمية كبيرة للغاية في فهم دوره في 
التنظيم» وهي alas‏ أهمية LAL‏ مع ور الفنظيه غير اللاقمة Abo‏ الحادلة عل 
سبيل المثال» بقدر ما نستطيع تحقيق نتائج من خلال القيود الآلية لكود الفضاء 
الواقعي» فلسنا بحاجة إلى الاعتماد i‏ الوكالةء أو الولاءء أو الثقة المستمرة في الأفراد 
لتنفيذ الاشتراطات الموضوعة. إذا كان بالإمكان Jas‏ الآلة تنفذ الاشتراطات» فسنصبح 
dat asi‏ ف أنضموى'الذطتيم غر LA‏ لن وة 
يعتبر إطلاق الصواريخ النووية مثالا جيدًا على ذلك. في بدايات تصميمهاء كان 
يطلق الصواريخ النووية Sal‏ طاقم موجود في محيط منصات إطلاق الصواريخ. كانت 
الأوامر تصدر إلى أفراد هذا الطاقم لإطلاق الصواريخء وكان من المتوقع أن يقوموا بذلك. 
كانت القوانين» بالطبع» تدعم أوامر إطلاق الصواريخ» وكان عدم الإذعان إليها 0522 
أفراد الطاقم إلى محاكمة عسكرية.” 
لكن عند اختبار النظام» وجد الجيش أن تنفيذ أوامر الإطلاق على هذا النحو لا 
يمكن الوثوق فيها بصورة متزايدة. كان قرار الإطلاق يخضع إلى السلطة التقديرية لفرد 
واحد» وكان على هذا الفرد اتخاذ قرار Las‏ إذا كان يجب تنفيذ أمر الإطلاق أم لا. من 
الواضح أن هذا النظام أقل موثوقية من نظام تتصل فيه جميع الصواريخ بزر واحد 
على مكتب الرئيس. لكن ريما نجد قيمة في هذه المراجعة الثانية للقرار» في أن تنفيذ الأمر 
عبر عامل بشري مُتمتل في فرد يضمن التثبت من قرار الإطلاق.° 
هذا أثر مهم للطبيعة الآلية للقيود التي يفرضها المعمار. تتحكم سلطة التقدير 
البشرية في قيود القانون والأغراف الاجتماعية والسوق. لا AES‏ اشتراطات هذه القيود إلا 
عندما يقرر شخص أو جماعة ما فعل ذلكء لكن آثار قيود المعمار تظهر بمجرد تفعيلها 
إلى أن يقوم شخص بإيقافها. 
تعتبر الوكالة البشرية إذن فرقا shes‏ بين أنماط التنظيم الأربعة» كما يعتبر توقيت 
القيد — أي الوقت الذي يتم فيه فرضه - فرقًا GG‏ يميّز بين الأنماط الأربعة. 
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يجب أن أفرّق هنا بين منظورين مختلفين: منظور Gadd‏ يراقب LAS‏ فرض 
القيد (المنظور الموضوعي)» ومنظور شخص يتعرض لاثار القيد (المنظور الذاتي). لا 
يزال تناولي لأنماط التنظيم الأربعة حتى الآن مقتصرًا على المنظور الموضوعي. تختلف 
الأنماط الأربعة اختلاقا عظيمًا فيما بينها من المنظور الموضوعيء فيما لا تختلف على 
الإطلاق من المنظور الذاتي. 
من المنظور الموضوعيء eds‏ الاختلاف بين القيود في اشتراط بعض القيودٍ الدفعَ 
Lose‏ بينما ثمة قيود تجعل المستفيدين يحصلون على الفائدة Lgl‏ ثم يدفعون مقابلها 
لاحقا. يشترط قيدا المعمار والسوق الدفع gl‏ فيما يحصل المستفيدون على الفائدة Vol‏ 
مع قيدي القانون والأعراف الاجتماعية. على سبيل JEN‏ انظر إلى القيود التي تمنع 
دخولك إلى المنزل المكيّف لجارك الذي ترك امنزل في عطلة نهاية الأسبوع: Gas‏ القاثون 
من سلوك المواطنين» فإذا اقتحموا منازل الغيرء فإنهم بذلك يتعدون على ملكيتهم. بالمثلء 
455 الأعراف الاجتماعية سلوك sea‏ إن eat‏ من شيم الجيران أن يقتحموا بعضهم 
منازل بعض. في المقابل» يُفرّض olia‏ القيدان على الأفراد بعد اقتحام المنزل» ومن ثم 
يدقع الثمن “Way‏ يتمثل قيد المعمار في قفل الباب الذي يمنع الدخول عند محاولة 
الاقتحام. يقيّد السوق bàt Seah eee uaa‏ دفع 
Yh JUI‏ قبل الحصول على جهاز تكييف. من منظور موضوعيء يتمثل ما Shay‏ هاتين 
الفئتين من القيود في توقيت a N‏ الوقت الذي يتم فيه توقيع العقوية. 
لكن من المنظور الذاتى» قد تختفى جميع هذه الاختلافات. ذاتيّاه قد يشعر المرء 
بقيد الأعراف الاجتماعية قبل مخالفتها بوقت طويل. قد يشعر المرء بالقيد المفروض على 
اقتحام منزل جاره عند لحظة تفكيره في ذلك. قد يشعر المرء بوطأة القيد إذن موضوعيًا 
«بعد وقوع الحدث»» لكنه يشعر به GIS‏ «قبل وقوعه». 
لا يقتصر الأمر على الأعراف الاجتماعية فقط. فكّر في الطفل والنار. تعتبر النار كودًا 
من أكواد الفضاء الواقعي. تَحَس الآثار المترتبة على القيد المفروض بمجرد مخالفته. 
يتعلّم الطفل هذا في المرة الأولى التي يضع يده قرب اللهب. lead‏ يدرك الطفل النار 
كقيد قبل وضع يده في النار. بمجرد تعرض يده للحرق مرة واحدةء يتعلّم الطفل ألا 
يضع يده قرب اللهب مرة أخرى.* 
يمكن أن نصف هذا التغيير بأنه عملية تطوير لقيد ذاتي على سلوك الطفل. وبالمثل» 
يمكن أن نرى كيف يمكن تطبيق الفكرة نفسها على القيود الأخرى. فكّر في البورصة. 
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بالنسبة إلى من لا يتعاملون بها HSS‏ قد تتمثل قيود السوق الوحيدة في القيد الموضوعي 
الس المطلوب عك:القيام بعملية شراء. في المقائل: بالنسبة إلى من يتعاملون مع السوق 
بصورة مستمرة - هؤلاء ممن لديهم فيما يبدو إحساس بحركة السوق - تختلف 
قيود السوق GAS‏ يعرف هؤلاء قيود السوق كطبيعة ثانية ترشد أفعالهم أو تقيدها. 
فكّر في سمسار الأسهم في قاعة تداول الأسهم. حتى يصير المرء سمسارًا عظيمًا في 
البورصة يجب أن يعرف السوق «كظهر كفيه»؛ أي أن تكون طبيعة ثانية له. باستخدام 
المصطلحات التي أشرنا إليهاء يجعل هذا السمسار الذي يعرف السوق كظهر كفيه من 
السوق lija‏ من هويته بصورة ذاتية. 

يشتمل كل نمط من الأنماط التنظيمية إذن على جانب ذاتي» وآخر موضوعي. 
القوانين قيود موضوعية تنفذ بعد وقوع الحدثء لكن بالنسبة إلى معظمناء فإن توجيه 
القانون LI‏ بطريقة معينة يجعل منه قيدًا ذاتيًا (ليس التهديد الموضوعي بالحبس هو 
الذي يقيدني ويمنعني من التهرب الضريبيء بل LI‏ هو من جعل قيود القانون فيما 
يتعلق بالضرائب ذاتية. أقر بهذا GLI JS‏ يا دائرة ضرائب الدخل). كقيد ذاتيء يقيدنا 
القانون قبل أن نقدم على فعل أي شيء. 

بالنسبة إلى Go‏ هم ناضجون ALS‏ أو مندمجون LLG‏ في المجتمع» تعتبر جميع 
القيود الموضوعية ذاتية قبل قيامهم بأي أفعال. يشعر هؤلاء بقيود الفضاء الواقعي 
للكود» والقانون, والأعراف الاجتماعيةء والسوق قبل أن يقدموا على أي شيء. على الجانب 
الآخرء بالنسبة إلى من هم غير ناضجين على الإطلاق» أو من يشعرون بغربة كاملةء لا 
تمثل سوى حفنة قليلة من القيود الموضوعية قيودًا ذاتية على أفعالهم. يتهور هؤلاء 
في أفعالهم ولا يعلمون Lib‏ عن القيد إلا عند اصطدامهم به. إنهم يسرقون الخبز 
ثم يعرفون عندها عقوبات القانون. يذهبون إلى حفلات الزفاف في ملابس قصيرة غير 
رسمية وعندها فقط يرون ازدراء أصدقائهم لهم. ينفقون أموالهم كلها على ملذاتهم 
وفقط عندها يرون قيد الندرة في السوق. هذان النوعان من البشر يمثلان طرفي النقيض» 
فيما يقع معظمنا في مكان ما في المنتصف. 

كلما كان القيد AST‏ ذاتيةء إذن» كان أكثر فعالية في تنظيم السلوك. يتطلب الأمر 
مزيدًا من الجهد لجعل القيد ذاتيًا. يجب أن يقرر المرء أن يجعل القيد جزءًا من هويته. 
وبقدر ما يصبح العرف الاجتماعي ÉS‏ فإنه يقيد السلوك الذي ينظمه في وقت الإقدام 
عليه. 
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يشير هذا إلى تفرقة أخيرة بين القانون والأعراف الاجتماعية» من جانب» وكود 
الفضاء الواقعى» من جهة أخرى. يصبح القانون والأعراف الاجتماعية أكثر فعالية كلما 
ures Shee‏ انهما: وحناحاة إل أقل SIGs gat‏ تحور NE ae‏ فت 
أن يعرف الشخص الخاضع للقيد بوجود القيد من الأساس؛ فلن يكون القانون الذي 
يعاقب الناس في سرية على مخالفات لا يعرفون بوجودها قانونًا ILS‏ في تنظيم السلوك 
الذي عاقب عليه.” 

لكن لا ينسحب الأمر نفسه على المعمار كقيد. قد يقيّد المعمار السلوك دون أن 
يكون Gas GSS‏ القفل سلوك اللص سواء gall ale‏ أم لا أن قفد يحول دون دخوله. 
حول المسافة بين مكانين shal‏ حوار بين G8‏ هم في هذين المكانين» سواء أكان مَن في 
هذين المكانين يعرفون طبيعة هذا القيد أم لا. هذه النقطة نتيجة ملازمة لنقطة الوكالة؛ 
فمثلما لا يوجد ضرورة في أن يفرض القيد من خلال وكيل ماء لا ضرورة أيضًا في أن 
يعرف الشخص الذي يتعرض للقيد بوجود هذا القيد. 

تؤدي قيود المعمارء إذن» وظيفتها سواء علم من يخضع لها بوجودها أم لاء بينما 
لا يؤدي القانون والأعراف الاجتماعية وظيفتهما إلا إذا علم من يخضع لهما بوجودهما. 
إذا تبنى الشخصٌ gaill‏ والأعراف الاجتماعية في duii‏ بحيث يصيران جزءًا لا يتجزاً 
من سلوكه»ء فسيقيد القانون والأعراف الاجتماعية سلوكه» سواء أكانت تكاليف الالتزام 
تتخطى فوائد عدم الانصياع أم لا. يصير القانون والأعراف الاجتماعية مثل الكود في 
طريقة تنظيمهما كلما صارا جزءًا لا يتجزأ من سلوك الأفراد» على أن هذه العملية تحتاج 
إلى بذل الجهد. 

على الرغم من أنني استعنت بلغة تشبه لغة المصممين المعماريين» فإنها ليست 
مماثلة لها؛ فقد God‏ بسرقة لغتهم Us‏ طرائق تعبيرهم. Úle Sul‏ متخصصًا في 
العمارةء لكنني استعرت من العمارة استبصاراتها فيما يتعلق بالعلاقة بين البيئة المنشأة 
olay lally‏ الك Vy GI nich YO dial ode ge Liss‏ اعفار هذه اة اة 
فالبناء س لا يحدد السلوك صء بل تتغير التأثيرات باستمرارء وعندما تتغير فإنها تغيّر 
مق السلوك gill‏ اکن gs‏ 

مثل مايكل سوركين أعتقد أن «المعاني تكمن في الأشكالء hel oly‏ الحياة 
الاجتماعية قد تساعد في تحققها.» يشير كتابه «الكود المحلي: دستور مدينة تقع على 
دائرة عرض ILS LY‏ إلى كل daw‏ في النموذج الذي أتناوله» Lay‏ في ذلك اللبس بين 
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القانون والمعمار (بناء الأكواد) وبين الدستور الذي يمكنه كلاهما. يرى سوركين أنه 
Gi‏ ما كان مصدر محتوى هذه الأكواد فإن «الآثار المترتبة عليها ge‏ وهذه هي 
الشاضية الك SS AN Gay‏ علوي l‏ 

يتمثل طرحي في أننا لى قارنا الوسائل التنظيمية المختلفة — إذا فهمنا كيف تعمل 
ا ا |الخطنة ee ee,‏ إل القاتون فم كيف ك اة of‏ 
من خلال القيود التي نفرضها على القانونء بل من خلال الهياكل التي تحفظ مساحة 
للاختيار الفردي» مهما كان ذلك الخيار مقَيّدًا. 

إننا على وشك الدخول إلى عصر تبلغ فيه سلطتنا في التعامل مع الهياكل المنظّمة 
ذروتهاء ومن الضرورة ales‏ إذن» أن ندرك ما يمكننا أن نفعله بهذه السلطةء بل 
ail,‏ 0 ذلك ها لا dled‏ يها 
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All hypertext links can be located at http://codev2.cc/links. 


تقديم الطبعة الثانية 


(1) The wiki lives on at http://wiki.codev2.cc. 


تقديم الطبعة الأولى 


(1) Sixth Conference on Computers, Freedom and Privacy. See link #1. 


الفصل الأول: الكود هو القانون 
See Katie Hafner and Matthew Lyon, Where Wizards Stay Up Late‏ )1( 
(New York: Simon and Schuster, 1996), 10: “Taylor had been the young‏ 
director of the office within the Defense Department’s Advanced Re-‏ 
search Projects Agency overseeing computer research ... Taylor knew the‏ 
ARPANET and its progeny, the Internet, had nothing to do with supporting‏ 
or surviving war ...”‏ 
Paulina Borsook, “How Anarchy Works,” Wired 110 (October 1995):‏ )2( 
available at link #2, quoting David Clark.‏ ,3.10 
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(3) James Boyle, talk at Telecommunications Policy Research Con- 
ference (TPRC), Washington, D.C., September 28, 1997. David Shenk dis- 
cusses the libertarianism that cyberspace inspires (as well as other, more 
fundamental problems with the age) in a brilliant cultural how-to book 
that responsibly covers both the technology and the libertarianism; see 
Data Smog: Surviving the Information Glut (San Francisco: Harper Edge, 
1997), esp. 174-77. The book also describes technorealism, a responsive 
movement that advances a more balanced picture of the relationship be- 
tween technology and freedom. 

(4) See Kevin Kelley, Out of Control: The New Biology of Machines, 
Social Systems, and the Economic World (Reading, Mass.: Addison-Wesley, 
1994), 119. The term “cybernetics” was coined by a founder of much in 
the field, Norbert Wiener. See Cybernetics: Or Control and Communication 
in the Animal and the Machine (Cambridge, Mass.: MIT Press, 1965). See 
also Flo Conway and Jim Siegelman, Dark Hero of the Information Age: 
In Search of Norbert Wiener, The Father of Cybernetics (New York: Basic 
Books, 2004). 

(5) Siva Vaidhyanathan, “Remote Control: The Rise of Electronic Cul- 
tural Policy,” Annals of the American Academy of Political and Social 
Science 597, 1 (January 1, 2005): 122. 

(6) See William J. Mitchell, City of Bits: Space, Place, and the Infobahn 
(Cambridge, Mass: MIT Press, 1995), 111. In much of this book, I work out 
Mitchell’s idea, though I drew the metaphor from others as well. Ethan 
Katsh discusses this notion of software worlds in “Software Worlds and 
the First Amendment: Virtual Doorkeepers in Cyberspace,” University of 
Chicago Legal Forum (1996): 335, 338. The best current effort is R. Polk 
Wagner, “On Software Regulation,” Southern California Law Review 78 
(2005): 457, 470-71. 
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(7) Joel Reidenberg discusses the related notion of “lex informatica” 
in “Lex Informatica: The Formulation of Information Policy Rules Through 
Technology,” Texas Law Review 76 (1998): 553. 

(8) Oliver Wendell Holmes, Jr., “The Path of the Law,” Harvard Law 
Review 10 (1897): 457. 

(9) Mark Stefik, “Epilogue: Choices and Dreams,” in Internet Dreams: 
Archetypes, Myths, and Metaphors, edited by Mark Stefik (Cambridge, 
Mass.: MIT Press, 1996), 390. 

(10) Mark Stefik, The Internet Edge: Social, Technical, and Legal Chal- 
lenges for a Networked World (Cambridge: MIT Press, 1999), 14. 

(11) Missouri v. Holland, 252 US 416, 433 (1920). 

(12) This debate is nothing new to the American democracy. See Does 
Technology Drive History?: The Dilemma of Technological Determinism, 
Merritt Roe Smith and Leo Marx eds. (Cambridge: MIT Press, 1994), 1-35 
(“If carried to extremes, Jefferson worried, the civilizing process of large- 
scale technology and industrialization might easily be corrupted and 
bring down the moral and political economy he and his contemporaries 
had worked so hard to erect”). 

(13) Richard Stallman, for example, organized resistance to the emer- 
gence of passwords at MIT. Passwords are an architecture that facili- 
tates control by excluding users not “officially sanctioned.” Steven Levy, 
Hackers (Garden City, N.Y.: Anchor Press/Doubleday, 1984), 422-23. 


الفصل الثاني: أربعة ألغاز من الفضاء الإلكتروني 
Second Life—“What is Second Life?”, available at link #3. The cur-‏ )1( 


rently leading game, World of Warcraft, claims more than five million 


alone. Available at link #4. 
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(2) Itis also hypothetical. I have constructed this story in light of what 
could be, and in places is. I’m a law professor; I make up hypothetical for 
a living. 

(3) Edward Castronova, Synthetic Worlds: The Business and Culture of 
Online Games (Chicago: University of Chicago Press, 2005), 55. 

(4) Ibid., 2. 

(5) John Crowley and Viktor Mayer-Schoenberger, “Napster’s Second 
Life?—The Regulatory Challenges of Virtual Worlds” (Kennedy School of 
Government, Working Paper No. RWP05—052, 2005), 8. 

(6) “MUD” has had a number of meanings, originally Multi-User Dun- 
geon, or Multi-User Domain. A MOO is a “MUD, object-oriented.” Sherry 
Turkle’s analysis of life in a MUD or MOO, Life on the Screen: Identity in 
the Age of the Internet (New York: Simon and Schuster, 1995), is still a 
classic. See also Elizabeth Reid, “Hierarchy and Power: Social Control in 
Cyberspace,” in Communities in Cyberspace, edited by Marc A. Smith and 
Peter Kollock (New York: Routledge, 1999), 107. The father—or god—of 
a MUD named LambdaMOO is Pavel Curtis. See his account in “Mud- 
ding: Social Phenomena in Text-Based Virtual Realities,” in Stefik, Internet 
Dreams, 265-92. For two magical pages of links about the history of 
MUDs, see Lauren P. Burka, “The MUDline,” available at link #5; and Lauren 
P. Burka, “The MUDdex,” available at link #6. 

(7) This is not a rare feature of these spaces. It is indeed quite com- 
mon, at least within role-playing games. Julian Dibbell described to me a 
“parable” he recognized within Ultima Online: As he calls it, the “case of 
the stolen Bone Crusher.” 

“I got two offers for a Bone Crusher, which is a powerful sort 

of mace for bopping monsters over the head. I started dealing 


with both of them. At a certain point I was informed by one of 


A1 


them that the Bone Crusher had been stolen. So I said, ‘ll go buy 
it from the other guy. But, by the way, who was it that stole the 
Bone Crusher, do you know?’ He said the name of the other guy. I 
was faced with this dilemma of was I going to serve as a fence for 
this other guy knowingly. And so, I turned to my mentor in this 
business, the guy who had been doing this for years and makes 
six figures a year on it, and, you know, I thought of him as an 
honest guy. So I sort of thought and maybe even hoped that he 
would just say just walk away. We don’t do these kinds of deals 
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(7) For an extremely readable description, see Peter Loshin, TCP/IP 
Clearly Explained (San Francisco: Morgan Kaufmann, 1997), 15-23; see 


۹۱ 


الكود المنظّم للفضاء الإلكتروني 


also Craig Hunt, TCP/IP Network Administration, 2d ed. (Sebastopol, Cal.: 
O’Reilly and Associates, 1998), 8—22; Trust in Cyberspace, edited by Fred 
B. Schneider (Washington, D.C.: National Academy Press, 1999), 29-36. 

(8) Peter Steiner, cartoon, New Yorker, July 5, 1993, 61. 

(9) In some contexts we call a network architecture that solves some 
of these “imperfections”—that builds in these elements of control—an 
intranet. Intranets are the fastest-growing portion of the Internet today. 
They are a strange hybrid of two traditions in network computing—the 
open system of the Internet, based on TCP/IP, and the control-based ca- 
pability of traditional proprietary networks layered onto the Internet. In- 
tranets mix values from each to produce a network that is interoperable 
but gives its controller more control over access than anyone would have 
over the Internet. My argument in this book is that an “internet” with con- 


trol is what our Internet is becoming. 


الفصل الرابع: معماريات التحكّم 


(1) TelecomWorldWire, “CompuServe Moves for Porn Techno Fix,” 
January 11, 1995. 

(2) See Ed Krol, The Whole Internet: User’s Guide and Catalogue 
(Sebastopol, Cal.: O’Reilly and Associates, 1992), 23-25: Loshin, TCP/IP 
Clearly Explained, 3-83: Hunt, TCP/IP, 1-22: see also Ben M. Segal, 
“A Short History of Internet Protocols at CERN,” available at link #12. 

(3) See Jerome H. Saltzer et al., “End-to-End Arguments in System De- 
sign,” in Integrated Broadband Networks, edited by Amit Bhargava (Nor- 
wood, Mass.: Artech House, 1991), 30-41. 

(4) Shawn C. Helms, “Translating Privacy Values with Technology,” 
Boston University Journal of Science and Technology Law 7 (2001): 288, 
296. 


۹۲ 


(5) For a description of HTTP Protocols as they were used in the early 
1990s, see link #13. 

(6) For an extraordinarily clear explication of the point, see Dick 
Hardt—Etech 2006: “Who Is the Dick on My Site?” (2006), available at link 
#14. 

(7) Audio Tape: Interview with Kim Cameron (1/9/06) (on file with 
author). 

(8) Ibid. 

(9) Ibid. 

(10) A number of states have now passed legislation dealing with ID 
theft. A current listing follows: 


Alabama: Alabama Code § 13A-8-190 through 201. 
Alaska: Alaska Stat § 11.46.565. 

Arizona: Ariz. Rev. Stat. § 13-2008. 

Arkansas: Ark. Code Ann. § 5-37-227. 

California: Cal. Penal Code § 530.5-8. 


Connecticut: Conn. Stat. § 53a-129a. 
Conn. Stat. § 52-571h. 


Delaware: Del. Code Ann. tit. II, § 854. 

District of Columbia: Title 22, Section 3227. 
Florida: Fla. Stat. Ann. § 817.568. 

Georgia: Ga. Code Ann. § 16-9-120, through 128. 
Guam: 9 Guam Code Ann. § 46.80. 

Hawaii: HI Rev. Stat. § 708-839.6-8. 


Idaho: Idaho Code §18-3126. 


gay 


الكود abit!‏ للفضاء الإلكتروني 


Illinois: 720 Ill. Comp. Stat. 5/16 G. 

Indiana: Ind. Code § 35-43-5-3.5. 

Iowa: Iowa Code § 715A.8. 

Kansas: Kan. Stat. Ann. §21-4018. 

Kentucky: Ky. Rev. Stat. Ann. § 514.160. 
Louisiana: La. Rev. Stat. Ann. § 14:67.16. 
Maine: ME Rev. Stat. Ann. tit. 17-A §905-A. 
Maryland: Md. Code Ann. art. 27 § 231. 
Massachusetts: Mass. Gen. Laws ch. 266, § 37E. 
Michigan: Mich. Comp. Laws § 750.285. 
Minnesota: Minn. Stat. Ann. § 609.527. 
Mississippi: Miss. Code Ann. § 97-19-85. 
Missouri: Mo. Rev. Stat. § 570.223. 

Montana: Mon. Code Ann § 45-6-332. 
Nebraska: NE Rev. Stat § 28-608 and 620. 
Nevada: Nev. Rev. State. § 205.463-465. 

New Hampshire: N.H. Rev. Stat. Ann. § 638:26. 
New Jersey: N.J. Stat Ann. § 2C:21-17. 

New Mexico: N.M. Stat. Ann. § 30-16-24.1. 
New York: NY CLS Penal § 190.77-190.84. 
North Carolina: N.C. Gen. Stat. § 14-113.20-23. 
North Dakota: N.D.C.C.§ 12.1-23-11. 

Ohio: Ohio Rev. Code Ann. § 2913.49. 


EAE 


Oklahoma: Okla. Stat. tit. 21, § 1533.1. 

Oregon: Or. Rev. Stat. § 165.800. 

Pennsylvania: 18 Pa. Cons. Stat. § 4120. 

Rhode Island: R.I. Gen. Laws § 11-49.1-1. 
South Carolina: S.C. Code Ann. § 16-13-510. 
South Dakota: S.D. Codified Laws § 22-30A-3.1. 


Tennessee: TCA § 39-14-150. 
TCA § 47-18-2101. 


Texas: Tex. Penal Code § 32.51. 

Utah: Utah Code Ann. § 76-6-1101-1104. 
Virginia: Va. Code Ann. § 18.2-186.3. 
Washington: Wash. Rev. Code § 9.35.020. 
West Virginia: W.Va. Code § 61-3-54. 
Wisconsin: Wis. Stat. § 943.201. 


Wyoming: Wyo. Stat. Ann. § 6-3-901. 


(11) Stewart A. Baker and Paul R. Hurst, The Limits of Trust: 


Cryptography, Governments, and Electronic Commerce (Boston: Kluwer 


Law International, 1998), xv. 
(12) Ibid. 


(13) See Hal Abelson et al., “The Risks of Key Recovery, Key Escrow, 
and Trusted Third-Party Encryption,” World Wide Web Journal 2 (1997): 


241, 245: “Although cryptography has traditionally been associated with 


confidentiality, other cryptographic mechanisms, such as authentication 


codes and digital signatures, can assure that messages have not been tam- 


pered with or forged.” 


الكود المنظّم للفضاء الإلكتروني 


(14) Whitfield Diffie and Martin E. Hellman, “New Directions in Cryp- 
tography,” IEEE Transactions on Information Theory it-22 (November 
1976): 29-40. The idea had apparently been discovered earlier by James 
Ellis at the British Government Communication Headquarters, but it was 
not then published; see Baker and Hurst, The Limits of Trust, xvii—xviii. 

(15) Even if the wires are tapped, this type of encryption still achieves 
its magic. We can get a hint of how ina series of cases whose accumulating 
impact makes the potential clear. 

(A) If I want to send a message to you that I know only you will be able 
to read, I can take your public key and use it to encrypt that message. Then 
Ican send that message to you knowing that only the holder of the private 
key (presumably you) will be able to read it. Advantage: My message to 
you is secure. Disadvantage: You can’t be sure it is I who sent you the 
message. Because anyone can encrypt a message using your public key 
and then send it to you, you have no way to be certain that I was the one 
who sent it. Therefore, consider the next example. 

(B) Before I send the message I have encrypted with your public key, 
I can encrypt it with my private key. Then when you receive the message 
from me, you can first decrypt it with my public key, and then decrypt 
it again with your private key. After the first decryption, you can be sure 
that I (or the holder of my private key) was the one who sent you the mes- 
sage; after the second decryption, you can be sure that only you (or other 
holders of your private key) actually read the content of the message. But 
how do you know that what I say is the public key of Larry Lessig is actu- 
ally the public key of Larry Lessig? How can you be sure, that is, that the 
public key you are using is actually the public key it purports to be? Here 
is where the next example comes in. 

(C) If there is a trustworthy third party (say, my bank, or the Federal 
Reserve Board, or the ACLU) with a public key (a fact I am able to verify 


1 


because of the prominence of the institution), and that third party verifies 
that the public key of Larry Lessig is actually the public key of Larry Lessig, 
then along with my message sent to you, encrypted first in your public 
key and second in my private key, would be a certificate, issued by that 
institution, itself encrypted with the institution’s private key. When you 
receive the message, you can use the institution’s public key to decrypt 
the certificate; take from the certificate my public key (which you now are 
fairly confident is my public key); decrypt the message I sent you with 
the key held in the certificate (after which you are fairly confident comes 
from me); and then decrypt the message encrypted with your public key 
(which you can be fairly confident no one else has read). If we did all that, 
you would know that I am who I say I am and that the message was sent 
by me; I would know that only you read the message; and you would know 
that no one else read the message along the way. 

(16) Shawn C. Helms, “Translating Privacy Values with Technology,” 
Boston University Journal of Science and Technology Law 7 (2001): 288, 
299. 

(17) Ipanema Technologies, “Automatically discover applications 
running over your network.” Available at link #15. 

(18) iProtectYou Pro Web Filter v7.10. See link #16. 

(19) Nmap (“Network Mapper”). See link #17. 

(20) American Library Association v. Pataki, 969 F. Supp. 160 (S.D.N.Y. 
1997), cited in Michael Geist, Cyberlaw 2.0, 44 Boston College Law Review 
323, 326-27 (2003). 

(21) Jack Goldsmith and Timothy Wu, Who Controls the Internet: 
Illusions of a Borderless World (New York: Oxford University Press, 2006), 
44. 

(22) MaxMind Home Page, available at link #18. 


EAV 


الكود abit!‏ للفضاء الإلكتروني 


(23) Hostip.info Home Page, available at #19. 

(24) Seth Finkelstein, Barbara Nitke and the National Association for 
Sexual Freedom v. Ashcroft—Declaration of Seth Finkelstein (last updated 
Fri April 28, 2006), available at link #20. 

(25) Plato’s Republic, Book II (Agoura Publications, Inc. 2001). 


الفصل الخامس: الكود المنظّم 


(1) Joel R. Reidenberg, “Technology and Internet Jurisdiction,” 
University of Pennsylvania Law Review 153 (2005): 1951. 

(2) Since Code v1, there has been an extensive debate about whether 
government intervention will be needed to effect important public val- 
ues. See, e.g., Thomas B. Nachbar, “Paradox and Structure: Relying on 
Government Regulation to Preserve the Internet’s Unregulated Char- 
acter,” Minnesota Law Review 85 (2000): 215 (suggesting intervention 
needed); Neil Weinstock Netanel, “Cyberspace Self-Governance: A Skep- 
tical View from Liberal Democratic Theory,” California Law Review 88 
(2000): 395 (surveying and emphasizing democratic deliberation); Jay 
P. Kesan, “Private Internet Governance,” Loyola University Chicago Law 
Journal 35 (2003): 87 (surveying failed examples of private regulation); 
Thomas Schultz, “Does Online Dispute Resolution Need Governmental 
Intervention? The Case for Architectures of Control and Trust,” North 
Carolina Journal of Law and Technology 6 (2004): 71; Carl Shapiro, “Will 
E-Commerce Erode Liberty?,” Harvard Business Review (May-June 2000): 
195. (optimistic about market’s regulatory effect); Brett Frischmann, “Pri- 
vatization and Commercialization of the Internet Infrastructure: Re- 
thinking Market Intervention into Government and Government Interven- 


tion into the Market,” Columbia Science and Technology Law Review 2 


EAA 


(2000/2001): 1 (supporting intervention); Cass R. Sunstein, “Code Com- 
fort,” New Republic, Jan. 10, 2002 (optimistic about market response); 
Henry H. Perritt, Jr., “Towards a Hybrid Regulatory Scheme for the In- 
ternet,” University of Chicago Legal Forum 215 (2001) (supporting gov’t 
backed private solutions); Jay P. Kesan and Andres A. Gallo, “Optimizing 
Regulation of Electronic Commerce,” University of Cincinnati Law Review 
72 (2004): 1497 (brilliant integration of game theory to understand when 
intervention is required). 

(3) Michael Geist, “Cyberlaw 2.0,” Boston College Law Review 44 
(2003): 323, 332. 

(4) Transport for London, “Congestion Charging.” Available at link 
#21; Center for Transportation Studies, “London’s Congestion Charge 
Cuts Traffic Delays, Spurs Bus Use” (December 2004), available at link 
#22 and link #23; Transport for London, “London Congestion Charging 
Technology Trials.” (February 2005), available at link #24. 

(5) See Katie Hafner and Matthew Lyon, Where Wizards Stay Up Late: 
The Origins of the Internet (New York: Simon and Schuster, 1996), 62-63. 

(6) CALEA authorized distribution of $500 million to cover modifi- 
cations to telecommunications systems installed or deployed before Jan- 
uary 1, 1995. That was estimated to be about 25 percent of the total costs 
of the modification. House of Representatives, Subcommittee on Crime, 
Committee on the Judiciary, Testimony on the Implementation of CALEA. 
Wednesday, October 23, 1997, Testimony of RoyUSTA (available at link 
#25). 

(7) Susan P. Crawford, “Symposium, Law and the Information Society, 
Panel V: Responsibility and Liability on the Internet, Shortness of Vision: 
Regulatory Ambition in the Digital Age,” 74 Fordham Law Review (2005): 
695, 723-24. 


£44 


الكود abit!‏ للفضاء الإلكتروني 


(8) Ibid., 720. 

(9) Susan P. Crawford, “Someone to Watch Over Me: Social Policies for 
the Internet” 37 (Cardozo Law School Legal Studies Research Paper, No. 
129, 2006). 

(10) This is just what happened, Seventh Circuit Court of Appeals 
Chief Judge Richard Posner argues, when the Warren Court constitution- 
alized criminal procedure. To compensate for the increased difficulty in 
convicting a criminal, Congress radically increased criminal punishments. 
See Richard A. Posner, “The Cost of Rights: Implications for Central and 
Eastern Europe—and for the United States,” Tulsa Law Journal 32 (1996): 
1, 7—9. Professor William Stuntz has made a similar point. William J. 
Stuntz, “The Uneasy Relationship Between Criminal Procedure and Crim- 
inal Justice,” Yale Law Journal 107 (1997): 1, 4. The Constitution, in this 
story, acted as an exogenous constraint to which Congress could adjust. If 
the protections of the Constitution increased, then Congress could com- 
pensate by increasing punishments. 

(11) Initially, the CALEA requirements extended to “facilities based” 
VOIP services only, though the push more recently is to extend it to all 
VOIP services. See Daniel J. Solove, Marc Rotenberg, and Paul M. Schwartz, 
Information Privacy Law, 2nd edition (New York: Aspen Publishers, 2006), 
they summarize the VOIP situation on pp. 287-88: “Voice over Internet 
Protocol (VoIP).” 

(12) See Federal Communications Commission, Further Notice of Pro- 
posed Rulemaking, Released November, 5 1998, at p. 25 (“In the matter 
of: Communications Assistance for Law Enforcement Act”) (“J-STD-025 
includes a ‘location’ parameter that would identify the location of a sub- 
ject’s ‘mobile terminal’ whenever this information is reasonably available 


at the intercept access point and its delivery to law enforcement is legally 


authorized. Location information would be available to the LEA irrespec- 
tive of whether a call content channel or a call data channel was em- 
ployed”). The FBI’s desire to gather this information was challenged by 
civil liberties groups and industry associations. See United States Telecom 
Association, et al. v. FCC,227 F.3d 450 (D.C. Cir. 2000). The Court per- 
mitted the cell tower information to be revealed, but only with a more 
substantial burden placed on the government. 

(13) See Center for Democracy and Technology, “FBI Seeks to Impose 
Surveillance Mandates on Telephone System; Balanced Objectives of 1994 
Law Frustrated: Status Report,” March 4, 1999, available at link #26. 

(14) Declan McCullagh, “ISP Snooping Gaining Support,” CNET News, 
Apr. 14, 2006, available at link #27. On March 15, 2006, the European 
Parliament passed a directive concerning the obligations of publicly avail- 
able communications services with respect to the retention of data. See 
Eur. Parl. Doc. (COD/2005/0182). Members of Congress have been mulling 
over similar legislation. See Anne Broache, “U.S. attorney general calls for 
‘reasonable’ data retention,” CNET News, Apr. 20, 2006, available at link 
#28. 

(15) Directive on the Retention of Data Generated or Processed in 
Connection with the Provision of Publicly Available electronic Commu- 
nications Services or of Public Communications Networks and Amending 
Directive 2002/58/EC, available at link #29. 

(16) Declan McCullagh, “Bill Would Force Websites to Delete Personal 
Info,” CNET News, Feb. 8, 2006, available at link #30. 

(17) For a good discussion of the Clipper controversy, see Laura 
J. Gurak, Persuasion and Privacy in Cyberspace: The Online Protests 
over Lotus Marketplace and the Clipper Chip (New Haven: Yale Univer- 


sity Press, 1997), 32-43. For a sample of various views, see Kirsten 


الكود abit!‏ للفضاء الإلكتروني 


Scheurer, “The Clipper Chip: Cryptography Technology and the Consti- 
tution,” Rutgers Computer and Technology Law Journal 21 (1995): 263; 
cf. Howard S. Dakoff, “The Clipper Chip Proposal: Deciphering the Un- 
founded Fears That Are Wrongfully Derailing Its Implementation,” John 
Marshall Law Review 29 (1996): 475. “Clipper was adopted as a federal 
information-processing standard for voice communication” in 1994; see 
Gurak, Persuasion and Privacy in Cyberspace, 125. 

(18) See Electronic Frontier Foundation (EFF), Cracking DES: Secrets of 
Encryption Research, Wiretap Politics, and Chip Design (Sebastopol, Cal.: 
Electronic Frontier Foundation, 1998), ch. 1. 

(19) For a good summary of the Clipper scheme, see Baker and Hurst, 
The Limits of Trust, 15-18: A. Michael Froomkin, “The Metaphor Is the 
Key: Cryptography, the Clipper Chip, and the Constitution,” University 
of Pennsylvania Law Review 143 (1995): 709, 752-59. For a more tech- 
nical discussion, see Bruce Schneier, Applied Cryptography: Protocols, 
Algorithms, and Source Code in C, 2d ed. (New York: Wiley, 1996): 591-93. 

(20) See Richard Field, “1996: Survey of the Year’s Developments in 
Electronic Cash Law and the Laws Affecting Electronic Banking in the 
United States,” 46 American University Law Review (1997): 967, 993, 
n.192. 

(21) See A. Michael Froomkin, “It Came from Planet Clipper: The Battle 
over Cryptographic Key ‘Escrow,’” University of Chicago Legal Forum 1996 
(1996): 15, 32. 

(22) Anick Jesdanun, “Attacks Renew Debate Over Encryption Soft- 
ware,” Chicago Tribune, September 28, 2001, available at link #31. 

(23) lay P. Kesan and Rajiv C. Shah, Shaping Code, 18 Harvard Journal 
of Law and Technology 319, 326-27 (2005). 

(24) Former Attorney General Richard Thornburgh, for example, has 


called a national ID card “an infringement on rights of Americans”; see 


Ann Devroy, “Thornburgh Rules Out Two Gun Control Options; Attorney 
General Objects to Registration Card for Gun Owners, National Identifi- 
cation Card,” Washington Post, June 29, 1989, A41. The Immigration Re- 
form and Control Act of 1986 (Public Law 99-603, 100 Stat 3359 [1986], 
8 USC 1324a[c] [1988]) eschews it: “Nothing in this section shall be con- 
strued to authorize directly or indirectly, the issuance or use of national 
identification cards or the establishment of national identification cards.” 
Given the power of the network to link data, however, this seems to me 
an empty protection. See also Real ID Act, Pub. L. No. 109-13, Title II 
§202 (2005). The Real ID Act requires citizens to go to the DMV in person, 
bringing with them several pieces of identification to the DMV, including 
birth certificates, and face consumers with higher fees and tougher back- 
ground check. Supporters feel the act targets the link between terrorists, 
illegal immigrants, and identification standards. 

(25) Jack Goldsmith and Timothy Wu, “Digital Borders,” Legal Affairs, 
Jan./Feb. 2006, 44. 

(26) Notice that this would be an effective end-run around the pro- 
tections that the Court recognized in Reno v. American Civil Liberties 
Union, 117 SCt 2329 (1997). There are many “activities” on the Net that 
Congress could easily regulate (such as gambling). Regulation of these ac- 
tivities could require IDs before access to these activities would be per- 
mitted. To the extent that such regulation increases the incidence of IDs 
on the Net, other speech-related access conditions would become easier 
to justify. 

(27) Arthur Cordell and T. Ran Ide have proposed the considera- 
tion of a bit tax; see Arthur J. Cordell et al., The New Wealth of Nations: 
Taxing Cyberspace (Toronto: Between the Lines, 1997). Their arguments 


are compelling from the perspective of social justice and economics, but 


الكود المنظّم للفضاء الإلكتروني 


what they do not account for is the architecture that such a taxing system 
would require. A Net architected to meter a bit tax could be architected 
to meter just about anything. 

(28) Countries with such a requirement have included Argentina, 
Australia, Belgium, Greece, Italy, and Switzerland; see Richard L. Hasen, 
“Symposium: Law, Economics, and Norms: Voting Without Law?” 
University of Pennsylvania Law Review 144 (1996): 2135. 

(29) See the description in Scott Bradner, “The Internet Engineering 
Task Force,” in Open Sources: Voices from the Open Source Revolution, 
edited by Chris DiBona et al. (Sebastopol, Cal.: O’Reilly and Associates, 
1999). 

(30) Michael Froomkin makes a similar point: “Export control rules 
have had an effect on the domestic market for products with crypto- 
graphic capabilities such as e-mail, operating systems, and word proces- 
sors. Largely because of the ban on export of strong cryptography, there 
is today no strong mass-market standard cryptographic product within 
the U.S. even though a considerable mathematical and programming base 
is fully capable of creating one”; “It Came from Planet Clipper,” 19. 

(31) See “Network Associates and Key Recovery,” available at link #32. 

(32) Cisco has developed products that incorporate the use of 
network-layer encryption through the IP Security (IPSec) protocol. For 
a brief discussion of IPSec, see Cisco Systems, Inc., “IP Security-IPSec 
Overview,” available at link #33. For a more extensive discussion, see 
Cisco Systems, Inc., “Cisco IOS Software Feature: Network-Layer Encryp- 
tion—White Paper”; Cisco Systems, Inc. “IPSec—White Paper,” available at 
link #34; see also Dawn Bushaus, “Encryption Can Help ISPs Deliver Safe 
Services,” Tele.Com, March 1, 1997; Beth Davis and Monua Janah, “Cisco 
Goes End-to-End,” Information Week, February 24, 1997, 22. 


(33) See Internet Architectural Board statement on “private doorbell” 
encryption, available at link #35. 

(34) Little, but not nothing. Through conditional spending grants, 
the government was quite effective initially in increasing Net participa- 
tion, and it was effective in resisting the development of encryption tech- 
nologies; see Whitfield Diffie and Susan Eva Landau, Privacy on the Line: 
The Politics of Wiretapping and Encryption (Cambridge, Mass.: MIT Press, 
1998). Steven Levy tells of a more direct intervention. When Richard Stall- 
man refused to password-protect the MIT AI (artificial intelligence) ma- 
chine, the Department of Defense threatened to take the machine off the 
Net unless the architectures were changed to restrict access. For Stall- 
man, this was a matter of high principle; for the Department of Defense, 
it was business as usual; see Steven Levy, Hackers: Heroes of the Computer 
Revolution (Garden City, N.Y.: Anchor Press/ Doubleday, 1984), 416-18. 

(35) On virtual private networks, see Richard Smith, Internet 
Cryptography (Boston: Addison-Wesley, 1997) chs. 6, 7; on biomet- 
ric techniques for security, see Trust in Cyberspace, edited by Fred B. 
Schneider (Washington, D.C.: National Academy Press, 1999), 123-24, 
133-34. 

(36) Jonathan L. Zittrain, “The Generative Internet,” 119 Harvard Law 
Review 1974 (2006). 

(37) Ibid., 2010. 

(38) Ibid., 2012. 

(39) Ibid. 

(40) Ibid. 

(41) Ibid., 2011. 

(42) Ibid. 

(43) Uniting and Strengthening America by Providing Appropriate 
Tools Required to Intercept and Obstruct Terrorism (USA PATRIOT ACT) 


الكود المنظّم للفضاء الإلكتروني 


Act, Pub. L. No. 107-56, 155 STAT. 272 (2001); American Civil Liber- 
ties Union, Seeking Truth From Justice: PATRIOT Propaganda—The Justice 
Department’s Campaign to Mislead the Public About the USA PATRIOT Act 
(American Civil Liberties Union, July 9, 2003). 

(44) Roberto Mangabeira Unger, Social Theory: Its Situation and Its 
Task (New York: Cambridge University Press, 1987). 

(45) In Bruce Ackerman, Social Justice in the Liberal State (New Haven: 
Yale University Press, 1980), the core analytic device is dialogue: every 
assertion of power is met with a demand for justification. 

(46) William J. Mitchell, City of Bits: Space, Place, and the Infobahn” 
(Cambridge, Mass.: MIT Press, 1996), 112. 

(47) David Brin, The Transparent Society: Will Technology Force Us to 
Choose Between Privacy and Freedom? (Boulder: Perseus, 1999), 324. 

(48) Though the plan remains uncertain. In June 2006, Google 
cofounder Sergey Brin expressed some doubts about Google’s plans. 
See Thomas Crampton, “Google Is Voicing Some Doubt Over China,” 


International Herald Tribune, June 7, 2006. 


الفصل السادس: فضاءات إلكترونية 


(1) Mike Godwin, Cyber Rights: Defending Free Speech in the Digital 
Age (New York: Times Books, 1998), 15. See also Esther Dyson, Release 
2.0: A Design for Living in the Digital Age (New York: Broadway Books, 
1997), who asserts: “Used right, the Internet can be a powerful enabling 
technology fostering the development of communities because it sup- 
ports the very thing that creates a community—human interaction” (32); 
see also Stephen Doheny-Farina, The Wired Neighborhood (New Haven, 
Conn.: Yale University Press, 1996), 121-37. For an important collection 


examining community in cyberspace, see Marc A. Smith and Peter Kollock, 


Communities in Cyberspace (New York: Routledge, 1999). The collection 
ranges across the social issues of community, including “social order and 


control,” “collective action,” “community structure and dynamics,” and 
“identity.” The same relationship between architecture and norms as- 
sumed in this chapter guides much of the analysis in Smith and Kollock’s 
collection. 

(2) As I explored in Code v1, the newest “communitarian” on the Net 
might be business. A number of influential works have argued that the 
key to success with online businesses is the development of “virtual com- 
munities”; see, for example, Larry Downes and Chunka Mui, Unleashing 
the Killer App: Digital Strategies for Market Dominance (Boston: Harvard 
Business School Press, 1998), 101-9; John Hagel and Arthur G. Armstrong, 
Net Gain: Expanding Markets Through Virtual Communities (Boston: Har- 
vard Business School Press, 1997). The explosion of essentially commu- 
nity based entities, such as Wikipedia and MySpace, in the time since con- 
firms the insight of these authors. 

(3) For a detailed study of Internet demographics, see E-Consultancy, 
Internet Statistics Compendium, April 12, 2006, available at link #36. 

(4) For a great sense of how it was, see the articles by Rheingold, 
Barlow, Bruckman, and Ramo in part 4 of Richard Holeton, Composing 
Cyberspace: Identity, Community, and Knowledge in the Electronic Age 
(Boston: McGraw-Hill, 1998). Howard Rheingold’s book (the first chap- 
ter of which is excerpted in Holetons book) is also an early classic; see 
The Virtual Community: Homesteading on the Electronic Frontier (Reading, 
Mass.: Addison-Wesley, 1993). Stacy Horn’s book is a brilliant text taken 
more directly from the interchange (and more) online; see Cyberville: 
Clicks, Culture, and the Creation of an Online Town (New York: Warner 


Books, 1998). 


الكود abil‏ للفضاء الإلكتروني 


(5) For an excellent description, see Jonathan Zittrain, “The Rise and 
Fall of Sysopdom,” Harvard Journal of Law and Technology 10 (1997): 
495. 

(6) As Steven Johnson puts it: “In theory, these are examples of archi- 
tecture and urban planning, but in practice they are bound up in broader 
issues: each design decision echoes and amplifies a set of values, an as- 
sumption about the larger society that frames it”; Interface Culture: How 
New Technology Transforms the Way We Create and Communicate (San 
Francisco: Harper, 1997), 44. See also Nelson Goodman, “How Buildings 
Mean,” in Reconceptions in Philosophy and Other Arts and Sciences, edited 
by Nelson Goodman and Catherine Z. Elgin (London: Routledge, 1988), 
31-48. The same insight applies to things as well as spaces. See Lang- 
don Winner, “Do Artifacts Have Politics?,” in The Whale and the Reactor: 
A Search for Limits in an Age of High Technology (Chicago: University of 
Chicago Press, 1986), 19-39. To say a space or thing has values, however, 
does not say it determines any particular result. Influences and agency 
are many. 

(7) Mark Stefik, The Internet Edge, 14-15. 

(8) Cf. Godwin, Cyber Rights: Defending Free Speech in the Digital Age 
(New York: Times Books, 1998): (“If you’re face-to-face with someone, 
you're exposed to countless things over which the other person may have 
had no conscious control—hair color, say, or facial expressions. But when 
you're reading someone’s posted ASCII message, everything you see is a 
product of that person’s mind”) 42; see also ibid., 44. 

(9) See Martha Minow, Making All the Difference: Inclusion, Exclusion, 
and American Law (Ithaca, N.Y.: Cornell University Press, 1990), 79-97. 

(10) See Laura J. Gurak, Persuasion and Privacy in Cyberspace: The 


Online Protests over Lotus, Marketplace, and the Clipper Chip (New Haven: 


Yale University Press, 1997), 12-16. Gurak notes that “pseudonyms, for 
example, can be used to mask the name of a speaker, so that often it 
is the ethos of the texts, not the character of the speaker, that does or 
does not convince others.” Cf. Lori Kendall, “MUDder? I Hardly Know’ Er!: 
Adventures of a Feminist MUDder,” in Wired Women: Gender and New 
Realities in Cyberspace, edited by Lynn Cherny and Elizabeth Reba Weise 
(Seattle: Seal Press, 1996), 207-233. Godwin describes another possibility, 
as the ASCII channel on the Net shuts down: “Then, perhaps, the world of 
ASCII communications will become a preserve for the edgy exchanges of 
tense text maniacs. Like me”; Cyber Rights, 45. 

(11) This is what economists would call a “separating equilibrium”: 
“players of different types adopt different strategies and thereby allow 
an uninformed player to draw inferences about an informed player’s 
type from that player’s actions”; Douglas G. Baird, Robert H. Gertner, 
and Randal C. Picker, Game Theory and the Law (Cambridge, Mass.: Har- 
vard University Press, 1994), 314. William Mitchell argues that the advance 
back to synchronous communication is not necessarily an advantage: “As 
much more efficient asynchronous communications systems have be- 
come commonplace, though, we have seen that strict synchrony is not 
always desirable; controlled asynchrony may have its advantages”; City of 
Bits, 5-16. 

(12) On making the Web accessible, see Judy Brewer and Daniel Dar- 
dailler, “Web Accessibility Initiative (WAID),” available at link #37; cf. “Note: 
Facial Discrimination: Extending Handicap Law to Employment Discrim- 
ination on the Basis of Physical Appearance,” Harvard Law Review 100 
(1987): 2035. 

(13) Dawn C. Nunziato, “The Death of the Public Forum in Cy- 
berspace,” Berkeley Technology Law Journal 20 (2005): 1115, 1125. 


الكود abit!‏ للفضاء الإلكتروني 


(14) See AOL, “About the Company: Profile,” available at link #38, and 
now available at link #39. 

(15) Nunziato, “The Death of the Public Forum in Cyberspace,” 1125. 

(16) See Kara Swisher, Aol.com: How Steve Case Beat Bill Gates, Nailed 
the Netheads, and Made Millions in the War for the Web (New York: Times 
Business, 1998), 65. 

(17) As stated in AOL’s Terms of Service (TOS): “As an AOL member 
you are required to follow our TOS no matter where you are on the In- 
ternet.” Some of the other terms of service include the following rules: 
“Language: Mild expletives and nonsexual anatomical references are al- 
lowed, but strong vulgar language, crude or explicit sexual references, 
hate speech, etc., are not. If you see it, report it at Keyword: Notify AOL. 
Nudity: Photos containing revealing attire or limited nudity in a scien- 
tific or artistic context are okay in some places (not all). Partial or full 
frontal nudity is not okay. If you see it, report it at Keyword: Notify 
AOL. Sex/Sensuality: There is a difference between affection and vulgarity. 
There is also a difference between a discussion of the health or emotional 
aspects of sex using appropriate language, and more crude conversations 
about sex. The former is acceptable, the latter is not. For example, in a 
discussion about forms of cancer, the words breast or testicular would 
be acceptable, but slang versions of those words would not be acceptable 
anywhere. Violence and Drug Abuse: Graphic images of humans being 
killed, such as in news accounts, may be acceptable in some areas, but 
blood and gore, gratuitous violence, etc., are not acceptable. Discussions 
about coping with drug abuse in health areas are okay, but discussions 
about or depictions of illegal drug abuse that imply it is acceptable are 
not.” 

(18) See Amy Harmon, “Worries About Big Brother at America Online,” 
New York Times,January 31, 1999, 1. 


ه٠‎ 


(19) Just as version 2 of this book was being completed, AOL switched 
to a free online service. The full scope of the change that this will involve 
is not yet clear. I have therefore framed this discussion in the past tense. 

(20) Swisher, Aol.com, 314-15. Available at link #40. 

(21) Ibid., 96-97. 

(22) See Robert C. Post, Constitutional Domains: Democracy, Com- 
munity, Management (Cambridge, Mass.: Harvard University Press, 1995), 
199-267. 

(23) See CyberPromotions, Inc. v. America Online, Inc., 948 FSupp 436 
(EDPa 1996) (holding that a company has no free speech right under the 
United States, Pennsylvania, or Virginia Constitutions to send unsolicited 
e-mail over the Internet to a competitor’s customers). 

(24) Nunziato, “The Death of the Public Forum in Cyberspace,” 1121. 

(25) Ibid., 1122. 

(26) E-mail from Alan Rothman to David R. Johnson (February 5, 
2006) (on file with author): “When CC permanently went offline in June 
1999, several members had established two new forums over on in antici- 
pation of this on Delphi called Counsel Cafe and Counsel Politics. The end 
was approaching and this was viewed as a virtual lifeboat for the devoted 
and cohesive community that had thrived on CC. About 100 CC survivors 
washed up together to settle in these new forums. Both were established 
as being private but members were allowed to invite friends.” 

(27) Ibid. 

(28) Ibid. 

(29) See Elizabeth Reid, “Hierarchy and Power: Social Control in Cy- 
berspace,” in Communities in Cyberspace, edited by Marc A. Smith and 
Peter Kollock (London: Routledge, 1999), 109. 

(30) See Josh Quittner, “Johnny Manhattan Meets the Furry Muckers,” 
Wired (March 1994): 92, available at link #41. 


oni 


الكود abit!‏ للفضاء الإلكتروني 


(31) See Julian Dibbell, “A Rape in Cyberspace,” Village Voice, Decem- 
ber 23, 1993, 36, 37, available at link #42. 

(32) Ibid. 

(33) In particular, see Dibbell’s extraordinary My Tiny Life: Crime and 
Passion in a Virtual World (London: Fourth Estate, 1998). 

(34) Ibid., 13-14. 

(35) If anything, the sexuality of the space invited adolescent re- 
sponses by adolescents; see Scott Bukatman, Terminal Identity: The 
Virtual Subject in Postmodern Science Fiction (Durham, N.C.: Duke Univer- 
sity Press, 1993), 326. On MOOs in particular, see Dibbell, My Tiny Life. 
The challenge for the community was to construct norms that would avoid 
these responses without destroying the essential flavor of the space. 

(36) Dibbell, My Tiny Life, 24-25. 

(37) See Rebecca Spainhower, “Virtually Inevitable”: Real Problems in 
Virtual Communities (Evanston, III.: Northwestern University Press, 1994), 
available at link #43. 

(38) Ibid. 

(39) For a rich account of both the democracy and how it func- 
tions, and the implications for self-regulation with a MUD, see Jen- 
nifer Mnookin, “Virtual(ly) Law: The Emergence of Law on LambdaMOO,” 
Journal of Computer-Mediated Communication 2 (1996): 1. 

(40) Hafher and Lyon, Where Wizards Stay Up Late, 216. “Flaming” 
is e-mail or other electronic communication that expresses exaggerated 
hostility; see Gurak, Persuasion and Privacy in Cyberspace, 88. 

(41) Mnookin, “Virtual(ly) Law,” 14. 

(42) One student of mine studied this behavior and concluded that 
the difference was significant. That study was limited, however, by a rel- 


atively small sample. On the question more generally, Gurak reaches a 


o1۲ 


different conclusion about whether cyberspace remedies gender imbal- 
ances; Persuasion and Privacy in Cyberspace, 104-13. 

(43) Audio Tape: Interview with Julian Dibbell (1/6/06) (on file with 
author). 

(44) MMOGCHART.com Home Page, available at link #44. 

(45) Audio Tape: Interview with Philip Rosedale (1/13/06) (on file with 
author). 

(46) Castronova, Synthetic Worlds, 2. 

(47) Julian Dibbell, “Dragon Slayers or Tax Evaders?,” Legal Affairs 
(Jan. /Feb. 2006): 47. 

(48) Castronova, Synthetic Worlds, 19. 

(49) Audio Tape: Interview with Philip Rosedale (1/16/06) (on file with 
author). 

(50) Lawrence Lessig, Free Culture: The Nature and Future of 
Creativity (New York: Penguin, 2004), 2-3, discussing United States v. 
Causby, U.S. 328 (1946): 256, 261. The Court did find that there could be 
a “taking” if the government’s use of its land effectively destroyed the 
value of the Causbys’ land. This example was suggested to me by Keith 
Aoki’s wonderful piece, “(Intellectual) Property and Sovereignty: Notes 
Toward a Cultural Geography of Authorship,” Stanford Law Review 48 
(1996): 1293, 1333. See also Paul Goldstein, Real Property (Minneola, N.Y.: 
Foundation Press, 1984), 1112-13. 

(51) St. George Tucker, Blackstone’s Commentaries 3 (South Hacken- 
sack, N.J.: Rothman Reprints, 1969), 18. 

(52) J. D. Lasica, Darknet: Hollywood’s War Against the Digital 
Generation (New York: Wiley, 2005), 248. 

(53) Ibid., 246. 


o1۲ 


الكود المنظّم للفضاء الإلكتروني 


(54) See Jerome H. Saltzer et al., “End-to-End Arguments in System 
Design,” in Integrated Broadband Networks, edited by Amit Bhargava (New 
York: Elsevier Science Publishing Co., 1991), 30. 

(55) Susan P. Crawford, “Symposium, Law and the Information So- 
ciety, Panel V: Responsibility and Liability on the Internet, Shortness of 
Vision: Regulatory Ambition in the Digital Age,” Fordham Law Review 74 
(2005) 695, 700-701. 

(56) Audio Tape: Interview with Philip Rosedale (1/13/06) (on file with 
author). 

(57) See Lessig, Free Culture: The Nature and Future of Creativity, 330, 
n.9: Fisher’s proposal is very similar to Richard Stallman’s proposal for 
DAT. Unlike Fisher’s, Stallman’s proposal would not pay artists directly 
proportionally, though more popular artists would get more than the less 
popular. See link #45. 

(58) See Audio Home Recording Act, 17 USC 1002 (1994) (requiring 
the serial copy management system); see also U.S. Department of Com- 
merce, Intellectual Property and the National Information Infrastructure: 
Report of the Working Group on Intellectual Property Rights (Washington, 
D.C.: Information Infrastructure Task Force, 1995), 179, 189-90. 

(59) See 47 CFR 15.120; see also Telecommunications Act of 1996 
Pub.L. 104-104, 551, 110 Stat. 56, 139-42 (1996), 47 USC 303 (1998) (pro- 
viding for study and implementation of video blocking devices and rating 
systems). 

(60) The consequence of an efficient v-chip on most televisions would 
be the removal of the standard justification for regulating content on 
broadcasting. If users can self-filter, then the FCC need not do it for them; 
see Peter Huber, Law and Disorder in Cyberspace: Abolish the FCC and 
Let Common Law Rule the Telecosm (New York; Oxford University Press, 
1997), 172-73. 


o\é 


(61) Digital Millenium Copyright Act, 17 U.S.C. 58 512, 1201-1205, 
1201 (a)(2), 1201(b)(1)(A) (1998). 

(62) See Electronic Frontier Foundation, “DVD-CCA v. Bunner 
and DVD-CCA v. Pavlovich” available at link #46; DVD Copy Control 
Association, Inc. v. Bunner, 31 Cal. 4th 864 (Cal. 2003); Pavlovich v. 
Superior Court, 29 Cal. 4th 262 (Cal. 2002); Universal Studios, Inc. v. 
Corley, 273 F.3d 429 (2d Cir. 2001). 

(63) Archive of developments involving Dmitri Sklyarov, his arrest, 
and trial, available at link #47. 

(64) Electronic Frontier Foundation, “Unintended Consequences: 
Seven Years Under the DMCA,” available at link #48. 

(65) See Chamberlain Group, Inc. v. Skylink Technologies, Inc., 544 
U.S. 923 (2005). 

(66) Crawford, “Symposium, Law and the Information Society, Panel 
V,” 695, 710. 

(67) The most significant cost is on innovation. If the broadcast flag 
requirement reaches any device capable of demodulating digital televi- 
sion, then its requirement reaches any digital device on the network. It 
would be the first time network applications would have to comply with 
a technical mandate of such breadth, and it would be an unmanageable 
burden for open source and free software deployments. 

(68) R. Polk Wagner, On Software Regulation, Southern California Law 
Review 78 (2005): 457, 470-71. See also Joel R. Reidenberg, “Technol- 
ogy and Internet Jurisdiction,” University of Pennsylvania Law Review 153 
(2005): 1951; Joshua A. T. Fairfield, “Cracks in the Foundation: The New 
Internet Legislation’s Hidden Threat to Privacy and Commerce,” Arizona 
State Law Journal 36 (2004): 1193 (arguing Congress should be more ju- 
risdictionally exceptional and less content exceptional in its regulation of 


cyberspace). 


ojo 


الكود المنظّم للفضاء الإلكتروني 


(69) Timothy Wu, “When Code Isn’t Law,” Virginia Law Review 9 
(2003): 679, 707-8. 
(70) Ibid., 682. 


الفصل السابع: ما تنظّمه الأشياء 


(1) Or more precisely, against a certain form of government regula- 
tion. The more powerful libertarian arguments against regulation in cy- 
berspace are advanced, for example, by Peter Huber in Law and Disorder in 
Cyberspace. Huber argues against agency regulation and in flavor of regu- 
lation by the common law. See also Thomas Hazlett in “The Rationality of 
U.S. Regulation of the Broadcast Spectrum,” Journal of Law and Economics 
33 (1990): 133, 133-39. For a lawyer, it is hard to understand precisely 
what is meant by “the common law.” The rules of the common law are 
many, and the substantive content has changed. There is a common law 
process, which lawyers like to mythologize, in which judges make policy 
decisions in small spaces against the background of binding precedent. It 
might be this that Huber has in mind, and if so, there are, of course, bene- 
fits to this system. But as he plainly understands, it is a form of regulation 
even if it is constituted differently. 

(2) The primary examples are the convictions under the Espionage 
Act of 1917; see, for example, Schenck v. United States, 249 US 47 (1919) 
(upholding conviction for distributing a leaflet attacking World War I con- 
scription); Frohwerk v. United States, 249 US 204 (1919) (upholding con- 
viction based on newspaper alleged to cause disloyalty); Debs v. United 
States, 249 US 211 (1919) (conviction upheld for political speech said to 
cause insubordination and disloyalty). 

(3) See, for example, the work of John R. Commons, Legal Foundations 
of Capitalism (1924), 296-98, discussed in Herbert Hovenkamp, 


ه١‎ 


Enterprise and American Law, 1836-1937 (Cambridge, Mass.: Harvard 
University Press, 1991), 235; see also John R. Commons, Institutional 
Economics: Its Place in Political Economy (1934) (New Brunswick, N.J.: 
Transaction Publishers reprint, 1990). 

(4) The general idea is that the tiny corrections of space enforce a 
discipline, and that this discipline is an important regulation. Such the- 
orizing is a tiny part of the work of Michel Foucault; see Discipline and 
Punish: The Birth of the Prison (New York: Vintage, 1979), 170-77, though 
his work generally inspires this perspective. It is what Oscar Gandy speaks 
about in The Panoptic Sort: A Political Economy of Personal Information 
(Boulder: Westview Press, 1993), 23. David Brin makes the more general 
point that I am arguing—that the threat to liberty is broader than a threat 
by the state; see The Transparent Society, 110. 

(5) See, for example, The Built Environment: A Creative Inquiry into 
Design and Planning, edited by Tom J. Bartuska and Gerald L. Young 
(Menlo Park, Cal.: Crisp Publications, 1994); Preserving the Built Heritage: 
Tools for Implementation, edited by J. Mark Schuster et al. (Hanover, N.H.: 
University Press of New England, 1997). In design theory, the notion I 
am describing accords with the tradition of Andres Duany and Elizabeth 
Plater-Zyberk; see, for example, William Lennertz, “Town-Making Funda- 
mentals,” in Towns and Town-Making Principles, edited by Andres Duany 
and Elizabeth Plater-Zyberk (New York: Rizzoli, 1991): “The work of ... 
Duany and ... Plater-Zyberk begins with the recognition that design af- 
fects behavior. [They] see the structure and function of a community as 
interdependent. Because of this, they believe a designer’s decisions will 
permeate the lives of residents not just visually but in the way residents 
live. They believe design structures functional relationships, quantita- 
tively and qualitatively, and that it is a sophisticated tool whose power 


exceeds its cosmetic attributes” (21). 


01۷ 


الكود المنظّم للفضاء الإلكتروني 


(6) Elsewhere I’ve called this the “New Chicago School”; see Lawrence 
Lessig, “The New Chicago School,” Journal of Legal Studies 27 (1998): 661. 
It is within the “tools approach” to government action (see John de Mon- 
chaux and J. Mark Schuster, “Five Things to Do,” in Schuster, Preserving 
the Built Heritage, 3), but it describes four tools whereas Schuster de- 
scribes five. I develop the understanding of the approach in the Appendix 
to this book. 

(7) These technologies are themselves affected, no doubt, by the mar- 
ket. Obviously, these constraints could not exist independently of each 
other but affect each other in significant ways. 

(8) Lasica, Darknet, 16. See also Lior Jacob Strahilevitz, “Charis- 
matic Code, Social Norms and the Emergence of Cooperation on the File- 
Swapping Networks,” 89 Virginia Law Review (2003), 505 (arguing that 
charismatic code creates an illusion of reciprocity that accounts for why 
people contribute to a filesharing network). 

(9) Jay Kesan has offered a related, but more expansive analysis. See 
Jay P. Kesan and Rajiv C. Shah, “Shaping Code,” Harvard Journal of Law 
and Technology 18 (2005): 319, 338. 

(10) See Michelle Armond, “Regulating Conduct on the Internet: 
State Internet Regulation and the Dormant Commerce Clause,” Berkeley 
Technology Law Journal 17 (2002): 379, 380. 

(11) See, for example, the policy of the Minnesota attorney general 
on the jurisdiction of Minnesota over people transmitting gambling in- 
formation into the state; available at link #49. 

(12) See, for example, Playboy Enterprises v. Chuckleberry Publishing, 
Inc., 939 FSupp 1032 (SDNY 1996); United States v. Thomas, 74 F3d 701 
(6th Cir 1996); United States v. Miller, 166 F3d 1153 (11th Cir 1999); United 
States v. Lorge, 166 F3d 516 (2d Cir 1999); United States v. Whiting, 165 


o1۸ 


F3d 631 (8th Cir 1999); United States v. Hibbler, 159 130 233 (6th Cir 
1998); United States v. Fellows, 157 F3d 1197 (9th Cir 1998); United States 
v. Simpson, 152 F3d 1241 (10th Cir 1998); United States v. Hall, 142 F3d 
988 (7th Cir 1998); United States v. Hockings, 129 F3d 1069 (9th Cir 1997); 
United States v. Lacy, 119 F3d 742 (9th Cir 1997); United States v. Smith, 
47 MJ 588 (CrimApp 1997); United States v. Ownby, 926 FSupp 558 (WDVa 
1996). 

(13) See Julian Dibbell, “A Rape in Cyberspace,” Village Voice, Decem- 
ber 23, 1993, 36. 

(14) Norms are something different—more directly regulating user 
behavior. See Daniel Benoliel, Technological Standards, Inc.: Rethinking 
Cyberspace Regulative Epistemology, 92 California Law Review 1069, 1077 
(2004). 

(15) See, for example, “AOL Still Suffering but Stock Price Rises,” 
Network Briefing, January 31, 1997; David S. Hilzenrath, “‘Free’ Enterprise, 
Online Style; AOL, CompuServe, and Prodigy Settle FTC Complaints,” 
Washington Post, May 2, 1997, Gl; “America Online Plans Better Informa- 
tion About Price Changes,” Wall Street Journal, May 29, 1998, B2; see also 
Swisher, Aol.com, 206-8. 

(16) USENET postings can be anonymous; see Henry Spencer and 
David Lawrence, Managing USENET (Sebastopol, Cal.: O’Reilly and Asso- 
ciates, 1998), 366-67. 

(17) Web browsers make this information available, both in real time 
and archived in a cookie file; see link #50. They also permit users to turn 
this tracking feature off. 

(18) PGP is a program to encrypt messages that is offered both com- 
mercially and free. 

(19) Encryption, for example, is illegal in some international contexts; 
see Baker and Hurst, The Limits of Trust, 130-36. 


01 


الكود abit!‏ للفضاء الإلكتروني 


(20) Mitchell, City of Bits, 159. 

(21) See Ethan Katsh, “Software Worlds and the First Amendment,” 
335, 340. “If a comparison to the physical world is necessary, one might 
say that the software designer is the architect, the builder, and the con- 
tractor, as well as the interior decorator.” 

(22) See Rummel v. Estelle, 445 US 263, 274 n.11 (1980). 

(23) Interestingly—and again, a reason to see the future of regula- 
tion talk located elsewhere—this is not true of architects. An example 
is the work of John de Monchaux and J. Mark Schuster. In their essay 
“Five Things to Do” and in the collection that essay introduces, Preserving 
the Built Heritage, they describe the “five and only five things that gov- 
ernments can do—five distinct tools that they can use—to implement 
their” policies (4-5): ownership and operation (the state may own the re- 
source); regulation (of either individuals or institutions); incentives; prop- 
erty rights; information. Monchaux and Schuster’s five tools map in a 
complex way on the structure I have described, but significantly, we share 
a view of regulation as a constant trade-off between tools. 

(24) See, for example, James C. Carter, The Provinces of the Written 
and the Unwritten Law (New York: Banks and Brothers, 1889), who argues 
that the common law cannot be changed (38-41). 

(25) See, for example, the discussion of wage fund theory in Hov- 
enkamp, Enterprise and American Law, 193-96. 

(26) For a fascinating account of the coming of age of the idea that 
the natural environment might be tamed to a productive and engineered 
end, see John M. Barry, Rising Tide: The Great Mississippi Flood of 1927 
and How It Changed America (New York: Simon and Schuster, 1997). 


oy. 


(27) As Roberto Unger puts it, “Modem social thought was born 
proclaiming that society is made and imagined, that it is a human ar- 
tifact rather than the expression of an underlying natural order”; Social 
Theory, 1. 

(28) The idea of a free market was the obsession of the realists, 
especially Robert Hale; see Barbara H. Fried, The Progressive Assault on 
Laissez-Faire: Robert Hale and the First Law and Economics Movement 
(Cambridge, Mass.: Harvard University Press, 1998): “Economic life, like 
Clark’s moral market, was constituted by a regime of property and con- 
tract rights that were neither spontaneously occurring nor self-defining, 
but were rather the positive creation of the state” (2-3). For a modem 
retelling, see Cass R. Sunstein, The Partial Constitution (Cambridge, Mass.: 
Harvard University Press, 1993), 51-53. 

(29) Americans with Disabilities Act (ADA) of 1990, 42 USC §§ 12101 
et seq. (1994). 

(30) See Alain Plessis, The Rise and Fall of the Second Empire, 
1852-1871 (1979) translated by Jonathan Mandelbaum (English-language 
edition, New York: Cambridge University Press, 1985), 121; “Hauss- 
mann, Baron Georges-Eugéne,” in Encyclopedia Britannica, 5th ed., (1992). 
Steven Johnson criticizes other aspects of the change in Interface Culture, 
63-64. 

(31) See Robert A. Caro, The Power Broker: Robert Moses and the Fall 
of New York (New York: Alfred A. Knopf, 1974), 318. 

(32) Ralph Nader, Unsafe at Any Speed: The Designed-In Dangers of 
the American Automobile (New York: Grossman, 1965), xciii. 

(33) See Neal Kumar Katyal, “Architecture as Crime Control,” 111 Yale 
Law Journal 1039 (2002). 

(34) Ibid., 1047. 


o۱ 


الكود abit!‏ للفضاء الإلكتروني 


(35) Ibid., 1048. 

(36) Brin, The Transparent Society, 293. 

(37) Consider civil rights in the American South. During the legisla- 
tive hearings on the Civil Rights Act of 1964, supporters of the bill called 
before the committee white, southern employers and business owners 
whose discrimination against blacks was the prime target of the legisla- 
tion. Some of these employers and businessmen supported the bill be- 
cause business would improve: The labor pool would increase, causing 
wages to decrease, and the demand for services would increase—so long, 
that is, as whites did not shift their custom. This last point is what set the 
stage for business support for the Civil Rights Act. What business lead- 
ers feared was the retaliation of whites against their voluntary efforts to 
integrate. The Civil Rights Act changed the context to make discrimina- 
tion against blacks illegal. The businessman could then—without fear of 
the retaliation of whites—hire or serve a black because of either his con- 
cern for the status of blacks or his concern to obey the law. By creating 
this ambiguity, the law reduced the symbolic costs of hiring blacks. This 
example demonstrates how law can change norms without government 
having control over the norms. In this case, the norm of accommodating 
blacks was changed by giving it a second meaning—the norm of simply 
obeying the law; see Lessig, “The Regulation of Social Meaning,” 965-67. 

(38) Thurgood Marshall, Esq., oral argument on behalf of respon- 
dents, Cooper v. Aaron,358 US 1 (1958) (no. 1), in Fifty-four Landmark 
Briefs and Arguments of the Supreme Court of the United States: 
Constitutional Law, edited by Philip B. Kurland and Gerhard Casper 
(Washington, D.C.: University Publications of America, 1975), 533, 713. 

(39) See, for example, Dyson, Release 2.0: “Government can play a 
divisive role vis-a-vis communities. Often, the more government pro- 


vides, the less community members themselves contribute” (43); in “The 


o 


Regulation of Groups: The Influence of Legal and Nonlegal Sanctions on 
Collective Action” (University of Chicago Law Review 63 [1996]: 133), Eric 
A. Posner argues that government help to a community can undermine 
the community. 

(40) R. Polk Wagner, “On Software Regulation,” Southern California 
Law Review 78 (2005): 457, 487. 

(41) Ibid., 474. 

(42) Ibid., 465. 

(43) Cass Sunstein points to seatbelt law as a hypothetical of “gov- 
ernment regulation permit[ing] people to express preferences by using the 
shield of the law to lessen the risk that private actors will interfere with 
the expression [through normative censure]”; “Legal Interference with 
Private Preferences,” University of Chicago Law Review 53 (1986): 1129, 
1145. Alternatively, seatbelt laws have been used as the factual basis for 
critiques of norm sponsorship as ineffective and no substitute for direct 
regulation; see Robert S. Alder and R. David Pittle, “Cajolery or Command: 
Are Education Campaigns an Adequate Substitute for Regulation?” Yale 
Journal on Regulation 1 (1984): 159, 171-78. However, the observations 
may have been premature. John C. Wright, commenting on television’s 
normative content, claims that “we have won the battle on seatbelts, just 
by a bunch of people getting together and saying, ‘It is indeed macho to 
put on a Seatbelt. It is macho and it is smart and it is manly and it is 
also feminine and smart and savvy and charming to put on a seatbelt”; 
Charles W. Gusewelle et al., “Round Table Discussion: Violence in the Me- 
dia,” Kansas Journal of Law and Public Policy 4 (1995): 39, 47. 

(44) The analysis here was in part suggested by Minow, Making All 
the Difference. 

(45) See Tracey L. Meares, “Social Organization and Drug Law En- 


forcement,” American Criminal Law Review 35 (1998): 191. 


oY 


الكود abil‏ للفضاء الإلكتروني 


(46) Eric Posner (“The Regulation of Groups”) points to contexts 
within which government action may have had this effect. 

(47) See Tracey L. Meares, “Charting Race and Class Differences in 
Attitudes Toward Drug Legalization and Law Enforcement: Lessons for 
Federal Criminal Law,” Buffalo Criminal Law Review 1 (1997): 137. 

(48) In the mid-1970s the U.S. government sponsored a campaign 
to spray paraquat (a herbicide that causes lung damage to humans) on 
the Mexican marijuana crop. This sparked a public outcry that resulted in 
congressional suspension of funding in 1978. However, following a con- 
gressional amendment in 1981, paraquat spraying was used on the do- 
mestic marijuana crop during the 1980s. The publicity surrounding the 
use of paraquat in Mexico is generally believed to have created a boom 
in the domestic marijuana industry and also an increase in the popular- 
ity of cocaine during the 1980s. See generally Michael Isikoff, “DEA Finds 
Herbicides in Marijuana Samples,” Washington Post, July 26, 1989, 17. In 
“Drug Diplomacy and the Supply-Side Strategy: A Survey of United States 
Practice” (Vanderbilt Law Review 43 [1990]: 1259, 1275 n.99), Sandi R. 
Murphy gives a full history of the laws passed relevant to paraquat; see 
also “A Cure Worse Than the Disease?,” Time, August 29, 1983, 20. 

(49) Roe v. Wade, 410 US 113 (1973). 

(50) Rust v. Sullivan, 500 US 173 (1991). 

(51) Maher v. Roe, 432 US 464 (1977). 

(52) Hodgson v. Minnesota, 497 US 417 (1990). 

(53) This distinction between “direct” and “indirect” regulation, of 
course, has a long and troubled history in philosophy as well as in law. 
Judith J. Thomson describes this difference in her distinction between 
the trolley driver who must run over one person to save five and the 


surgeon who may not harvest the organs from one healthy person to 


ove 


save five dying people; see “The Trolley Problem,” Yale Law Journal 4 
(1985): 1395, 1395-96. This difference is also known as the “double ef- 
fect doctrine,” discussed in Philippa Foot, “The Problem of Abortion and 
the Doctrine of the Double Effect,” in Virtues and Vices and Other Essays in 
Moral Philosophy (Berkeley: University of California Press, 1978), 19. See 
also Thomas J. Bole III, “The Doctrine of Double Effect: Its Philosophical 
Viability,” Southwest Philosophy Review 7 (1991): 91; Frances M. Kamm, 
“The Doctrine of Double Effect: Reflections on Theoretical and Practical 
Issues,” Journal of Medicine and Philosophy 16 (1991): 571; Warren Quinn, 
“Actions, Intentions, and Consequences: The Doctrine of Double Effect,” 
Philosophy and Public Affairs 18 (1989): 334. The trouble in these cases 
comes when a line between them must be drawn; here I do not need to 
draw any such line. 

(54) Richard Craswell suggests other examples making the same 
point: The government could (a) regulate product quality or safety directly 
or (b) disclose information about different products’ quality or safety rat- 
ings, in the hope that manufacturers would then have an incentive to com- 
pete to improve those ratings; the government could (a) allow an industry 
to remain monopolized and attempt directly to regulate the price the mo- 
nopolist charged or (b) break up the monopolist into several competing 
firms, in the hope that competition would then force each to a more com- 
petitive price; the government could (a) pass regulations directly requiring 
corporations to do various things that would benefit the public interest or 
(b) pass regulations requiring that corporate boards of directors include 
a certain number of “independent” representatives, in the hope that the 
boards would then decide for themselves to act more consistently with 
the public interest. 

(55) See New York v. United States, 505 US 144 (1992). 


oyo 


الكود abit!‏ للفضاء الإلكتروني 


(56) Lee Tien identifies other important problems with architec- 
tural regulation in “Architectural Regulation and the Evolution of So- 
cial Norms,” International Journal of Communications Law and Policy 9 
(2004): 1. 

(57) Aida Torres, “The Effects of Federal Funding Cuts on Family Plan- 
ning Services, 1980-1983,” Family Planning Perspectives 16 (1984): 134, 
135, 136. 

(58) Rust v. Sullivan, USNY (1990) WL 505726, reply brief, *7: “The 
doctor cannot explain the medical safety of the procedure, its legal avail- 
ability, or its pressing importance to the patient’s health.” 

(59) See Madsen v. Women’s Health Center, Inc., 512 US 753, 785 
(1994) (Justice Antonin Scalia concurring in the judgment in part and dis- 
senting in part: “Today’s decision ... makes it painfully clear that no le- 
gal rule or doctrine is safe from ad hoc nullification by this Court when 
an occasion for its application arises in a case involving state regulation 
of abortion” [quoting Thornburgh v. American College of Obstetricians 
and Gynecologists, 476 US 747, 814 (1986) (Justice Sandra Day O’Connor 
dissenting)]). 

(60) Shelley v. Kraemer, 334 US 1 (1948). 

(61) See Herman H. Long and Charles S. Johnson, People Versus 
Property: Race-Restrictive Covenants in Housing (Nashville: Fisk Univer- 
sity Press, 1947), 32-33. Douglas S. Massey and Nancy A. Denton point out 
that the National Association of Real Estate Brokers adopted an article in 
its 1924 code of ethics stating that “a Realtor should never be instru- 
mental in introducing into a neighborhood ... members of any race or na- 
tionality ... whose presence will clearly be detrimental to property values 
in that neighborhood” (citing Rose Helper, Racial Policies and Practices of 
Real Estate Brokers [1969], 201); they also note that the Fair Housing Au- 


thority advocated the use of race-restrictive covenants until 1950 (citing 


oyy 


Kenneth T. Jackson, Crabgrass Frontier: the Suburbanization of the United 
States [1985], 208); American Apartheid: Segregation and the Making of 
the Under Class (Cambridge, Mass.: Harvard University Press, 1993), 37, 
54. 

(62) See Massey and Denton, American Apartheid. 

(63) Michael Froomkin points to the Clipper chip regulations as an- 
other example. By using the standards-setting process for government 
purchases, the federal government could try to achieve a standard for en- 
cryption without adhering to the Administrative Procedure Act. “A stroke 
of bureaucratic genius lay at the heart of the Clipper strategy. Congress 
had not, and to this date has not, given the executive branch the power 
to control the private use of encryption. Congress has not even given the 
executive the power to set up an escrow system for keys. In the absence 
of any formal authority to prevent the adoption of unescrowed cryptog- 
raphy, Clipper’s proponents hit upon the idea of using the government’s 
power as a major consumer of cryptographic products to rig the market. If 
the government could not prevent the public from using nonconforming 
products, perhaps it could set the standard by purchasing and deploying 
large numbers of escrowed products”; “It Came from Planet Clipper,” 15, 
24, 1-33. 

(64) See The Industry Standard, available at link #51. 

(65) See “Legal Eagle” (letter to the editor), The Industry Standard, 
April 26, 1999 (emphasis added). 


الفصل الثامن: حدود الكود المفتوح 


(1) Castronova, Synthetic Worlds, 207. 
(2) Declan McCullagh, “It’s Time for the Carnivore to Spin,” Wired 
News, July 7, 2000, available at link #52. 


oV 


الكود المنظّم للفضاء الإلكتروني 


(3) Ann Harrison, “Government Error Exposes Carnivore Investiga- 
tors; ACLU Blasts Team for Close Ties to Administration,” Computerworld, 
October 5, 2000, available at link #53. This concern was strongly criti- 
cized. See Center for Democracy and Technology, “Cryptography,” avail- 
able at link #54. 

(4) The Mitre Corporation did examine a related question for the 
military. See Carolyn A. Kenwood, A Business Case Study of Open Source 
Software (Mitre Corporation: 2001). 

(5) See Bush v. Gore, 531 U.S. 98, 126 (2000) (Stevens, J., dissenting). 

(6) Di Franco et al., “Small Vote Manipulations Can Swing Elections,” 
Communications of the ACM, Volume 47, Number 10 (2004), 43—45, avail- 
able at link #55. 

(7) For an extraordinarily troubling account that raises much more 
than suspicion, see Robert F. Kennedy, Jr., “Was the 2004 Election Stolen?,” 
Rolling Stone (June 2006). 

(8) David E. Ross, PGP: Backdoors and Key Escrow, 2003, available at 
link #56. 

(9) Craig Hunt, TCP/IP: Network Administration (Sebastopol, Calif.: 
O’Reilly and Associates, 1997), 1-22, 6, 8; Loshin, TCP/IP: Clearly 
Explained, 13-17. 

(10) There is no standard reference model for the TCP/IP layers. Hunt 
refers to the four layers as the “network access,” “internet,” “host-to-host 
transport,” and “application” layers; TCP/IP: Network Administration, 9. 
Loshin uses the terminology I follow in the text; TCP/IP: Clearly Explained, 
13-17. Despite the different moniker, the functions performed in each of 
these layers are consistent. As with any protocol stack model, data are 
“passed down the stack when it is being sent to the network, and up the 


stack when it is being received from the network.” Each layer “has its 


o۸ 


own independent data structures,” with one layer “unaware of the data 
structures used by” other layers; Hunt, TCP/IP: Network Administration, 9. 

(11) Hunt, TCP/IP: Network Administration, 9; Loshin, TCP/IP: Clearly 
Explained, 13-17. 

(12) As Hafner and Lyon explain: “The general view was that any pro- 
tocol was a potential building block, and so the best approach was to 
define simple protocols, each limited in scope, with the expectation that 
any of them might someday be joined or modified in various unantici- 
pated ways. The protocol design philosophy adopted by the NWG [net- 
work working group] broke ground for what came to be widely accepted 
as the ‘layered’ approach to protocols”; Where Wizards Stay Up Late, 147. 

(13) The fights over encryption at the link level, for example, are fights 
over the TCP/IP protocols. Some within the network industry have pro- 
posed that encryption be done at the gateways, with a method for dump- 
ing plain text at the gateways if there were proper legal authority—a kind 
of “private doorbell” for resolving the encryption controversy; see Eliza- 
beth Kaufman and Roszel Thomsen II, “The Export of Certain Networking 
Encryption Products Under ELAs,” available at link #57. This has been op- 
posed by the Internet Architectural Board (LAB) as inconsistent with the 
“end-to-end” architecture of the Internet; see IAB statement on “private 
doorbell” encryption, available at link #58. 

Since Code v1, there has been an explosion of excellent work ex- 
tending “layer theory.” Perhaps the best academic work in this has been 
Lawrence B. Solum and Minn Chung, “The Layers Principle: Internet Archi- 
tecture and the Law,” University of San Diego Public Law Research Paper 
No. 55, available at link #59. Solum and Chung have used the idea of Inter- 
net layers to guide regulatory policy, locating appropriate and inappro- 


priate targets for regulatory intervention. This is an example of some of 


oya 


الكود abit!‏ للفضاء الإلكتروني 


the best work integrating technology and legal policy, drawing interesting 
and important implications from the particular, often counter intuitive, 
interaction between the two. I introduce “layers” in my own work in The 
Future of Ideas: The Fate of the Commons in a Connected World (New York: 
Random House, 2001), 23-25. See also Yochai Benkler, The Wealth of 
Networks: How Social Production Transforms Markets and Freedom (New 
Haven: Yale University Press, 2006), 391-97. For other very useful work 
extending this analysis, see Craig McTaggart, “A Layered Approach to In- 
ternet Legal Analysis,” McGill Law Journal 48 (2003): 571; Thomas A. Lane, 
“Of Hammers and Saws: The i Toolbox of Federalism and Sources of Law 
for the Web,” New Mexico Law Review 33 (2003): 115; Jane Bailey, “Of 
Mediums and Metaphors: How a Layered Methodology Might Contribute 
to Constitutional Analysis of Internet Content Regulation,” Manitoba Law 
Journal 30 (2004): 197. 

(14) See Hafher and Lyon, Where Wizards Stay up Late, 174. 

(15) A 1994 HTML manual lists twenty-nine different browsers; see 
Larry Aronson, HTML Manual of Style (Emeryville, Cal.: Ziff-Davis Press, 
1994), 124-26. 

(16) Source code is the code that programmers write. It sometimes 
reads like a natural language, but it is obviously not. A program is (ordi- 
narily) written in source code, but to be run it must be converted into a 
language the computer can process. This is what a “compiler” does. Some 
source code is converted on the fly—BASIC, for example, is usually in- 
terpreted, meaning the computer compiles the source code as it is run. 
“Object code” is machine-readable. It is an undifferentiated string of 5 
and 1s that instructs the machines about the tasks it is to perform. 

(17) Hypertext is text that is linked to another location in the same 
document or in another document located either on the Net or on the 


same computer. 


oY. 


(18) 1. Berners-Lee and R. Cailliau, WorldWideWeb: Proposal for a 
HyperText Project, 1990, available at link #60. 

(19) Of course, not always. When commercial production of comput- 
ers began, software was often a free addition to the computer. Its com- 
mercial development as proprietary came only later; see Ira V. Heffan, 
“Copyleft: Licensing Collaborative Works in the Digital Age,” Stanford Law 
Review 49 (1997): 1487, 1492-93. 

(20) At the time Linux was developed, the dominant thinking among 
computer scientists was against a monolithic operating system operat- 
ing out of a single kernel and in favor of a “microkernel”—based system. 
MINIX, a microkernel system, was the primary competitor at the time. 
Torvalds consciously rejected this “modern” thinking and adopted the 
“traditional” model for Linux; see “The Tanenbaum-Torvalds Debate,” in 
Open Sources: Voices from the Open Source Revolution, edited by Chris 
DiBona et al. (Sebastopol, Cal.: O’Reilly and Associates, 1999), 221-51. 

(21) See the lists, “Ports of Linux” and Linux Online, “Hardware Port 
Projects” available at link #61 and link #62. 

(22) Technically, it does not sit in the public domain. Code from 
these open source projects is copyrighted and licensed. GNU/Linux is li- 
censed under the GNU GPL, which limits the possible use you can make 
of Linux; essentially, you cannot take the public part and close it, and you 
cannot integrate the open part with the closed; see Bruce Perens, “The 
Open Source Definition,” in DiBona et al., Open Sources, 181-82. But for 
purposes of future open source development, the code sits in the com- 
mons. On the idea and values of the commons, see, for example, Michael 
A. Heller, “The Tragedy of the Anticommons: Property in the Transition 
from Marx to Markets,” Harvard Law Review 111 (1998): 621; Stephen M. 


Mcjohn, “Fair Use and Privatization in Copyright,” San Diego Law Review 


o1 


الكود abil‏ للفضاء الإلكتروني 


35 (1998): 61; Mark A. Lemley, “The Economics of Improvement in Intel- 
lectual Property Law,” Texas Law Review 75 (1997): 989; Mark A. Lemley, 
“Romantic Authorship and the Rhetoric of Property,” Texas Law Review 
75 (1997): 873; Jessica Litman, “The Public Domain,” Emory Law Journal 
39 (1990): 965; Carol M. Rose, “The Several Futures of Property: Of Cy- 
berspace and Folk Tales, Emission Trades and Ecosystems,” Minnesota 
Law Review 83 (1998): 129. 

(23) Daniel Benoliel, “Technological Standards, Inc.: Rethinking Cy- 
berspace Regulatory Epistemology,” California Law Review 92 (2004): 
1069, 1114. 

(24) Peter Harter, “The Legal and Policy Framework for Global Elec- 
tronic Commerce,” comments at the Berkeley Center for Law and Tech- 
nology Conference, March 5-6, 1999. 

(25) For an argument to the opposite conclusion, see Stephen 
M. Mcjohn, “The Paradoxes of Free Software,” George Mason Law Review 
9 (2000): 25, 64-65. Mathias Strasser extends the analysis here in a useful 
way in “A New Paradigm in Intellectual Property Law? The Case Against 
Open Sources,” Stanford Technology Law Journal 2001 (2001): 4. 

(26) Iam grateful to Hal Abelson for this point. 

(27) For a related practice that focuses upon principles in context 
rather than application, see Andrew L Shapiro, “The ‘Principles in Context’ 
Approach to Internet Policymaking,” Columbia Science and Technology 
Law Review 1 (2000): 2. 


الفصل التاسع: الترجمة 
Justice Holmes himself called the wiretapping a “dirty business”;‏ )1( 


Olmstead v. United States, 277 US 438, 470 (1928) (Justice Oliver Wendell 


Holmes Jr. dissenting). 


ory 


(2) Ibid., 457 (Chief Justice William H. Taft the obtaining of evidence 
by wiretaps inserted along telephone wires was done without trespass 
and thus did not violate the Fourth Amendment). 

(3) Ibid., 471 (Justice Louis D. Brandeis dissenting; Justices Holmes, 
Stone, and Butler also filed dissents). 

(4) There is an extensive debate about the original meaning of 
the Fourth Amendment and how it should be applied today. For the 
two camps, see Akhil Reed Amar, “Fourth Amendment First Principles,” 
Harvard Law Review 107 (1994): 757; Tracey Maclin, “The Complexity 
of the Fourth Amendment: A Historical Review,” Boston University Law 
Review 77 (1997): 925 (critiquing Amar’s argument). 

(5) See California v. Acevedo, 500 US 565, 582 (1991) (Justice An- 
tonin Scalia concurring: describing warrant requirement as “riddled with 
exceptions”). 

(6) See Bradford P. Wilson, “The Fourth Amendment as More Than 
a Form of Words: The View from the Founding,” in The Bill of Rights: 
Original Meaning and Current Understanding, edited by Eugene W. Hickok 
Jr. (Charlottesville: University Press of Virginia, 1991), 151, 156-57. As 
many have pointed out, there were not really any “police” at that time in 
the sense that we understand the term today. The modern police force is a 
creation of the nineteenth century, see Carol S. Steiker, “Second Thoughts 
About First Principles,” Harvard Law Review 107 (1994): 820, 830-34; 
William J. Stuntz, “The Substantive Origins of Criminal Procedure,” Yale 
Law Journal 105 (1995). 

(7) See Amar, “Fourth Amendment First Principles,” 767; Stuntz, “The 
Substantive Origins of Criminal Procedure,” 400. 

(8) Indeed, as Professor William Stuntz argues quite effectively, one 


danger with warrants in general is that judges become lax and yet the 


ory 


الكود abil‏ للفضاء الإلكتروني 


product of their work (the warrant) receives great deference in subsequent 
proceedings; “Warrants and Fourth Amendment Remedies,” Virginia Law 
Review 77 (1991): 881, 893. 

(9) See Stuntz, “The Substantive Origins of Criminal Procedure,” 
396-406. 

(10) See United States v. Virginia, 518 US 515, 566-67 (1996) (Jus- 
tice Antonin Scalia dissenting: “Closed-minded they were—as every age 
is ... with regard to matters it cannot guess, because it simply does not 
consider them debatable”). 

(11) See Lawrence Lessig, “Fidelity in Translation,” Texas Law Review 
71 (1993): 1165, 1230. 

(12) Olmstead v. United States, 277 US 438, 470 (1928), 464-65. 

(13) Ibid., brief for the Pacific Telephone and Telegraph Company 
(nos. 493, 532, 533). 

(14) Ibid., 473 (Justice Louis Brandeis dissenting). 

(15) “Translation” is not Brandeis’s term, though it is a term of the 
courts. The idea is best captured by Justice Robert H. Jackson in West 
Virginia State Board of Education v. Barnette, 319 US 624, 639-40 (1943): 
“Nor does our duty to apply the Bill of Rights to assertions of official au- 
thority depend upon our possession of marked competence in the field 
where the invasion of rights occurs. True, the task of translating the ma- 
jestic generalities of the Bill of Rights, conceived as part of the pattern 
of liberal government in the eighteenth century, into concrete restraints 
on officials dealing with the problems of the twentieth century, is one 
to disturb self-confidence. These principles grew in soil which also pro- 
duced a philosophy that the individual was the center of society, that his 
liberty was attainable through mere absence of governmental restraints, 


and that government should be entrusted with few controls and only the 


ove 


mildest supervision over men’s affairs. We must transplant these rights to 
a soil in which the laissez-faire concept or principle of non-interference 
has withered at least as to economic affairs, and social advancements 
are increasingly sought through closer integration of society and through 
expanded and strengthened governmental controls. These changed con- 
ditions often deprive precedents of reliability and cast us more than we 
would choose upon our own judgment. But we act in these matters not by 
authority of our competence but by force of our commissions. We can- 
not, because of modest estimates of our competence in such specialties 
as public education, withhold the judgment that history authenticates as 
the function of this Court when liberty is infringed.” 

(16) See Robert Post, Constitutional Domains: Democracy, Com- 
munity, Management (Cambridge, Mass.: Harvard University Press, 1995), 
60-64. 

(17) See Lessig, “Fidelity in Translation,” 1214—68; Lawrence Lessig, 
“Translating Federalism: United States v Lopez,” Supreme Court Review 
1995 (1995): 125, 146. For a more sophisticated analysis of how changing 
technologies in the context of telecommunications is affecting legislation 
and judicial doctrine, see Monroe E. Price and John F. Duffy, “Techno- 
logical Change and Doctrinal Persistence: Telecommunications Reform in 
Congress and the Court,” Columbia Law Review 97 (1997): 976. 

(18) So, for example, the translations to support federalism are trans- 
lations on the right, while the translations to support criminal rights are 
translations on the left. 

(19) Katz v. United States, 389 US 347, 353 (1967). 

(20) Laurence H. Tribe, “The Constitution in Cyberspace: Law and 
Liberty Beyond the Electronic Frontier,” address at the First Conference 
on Computers, Freedom, and Privacy, March 26, 1991, reprinted in The 
Humanist (September-October 1991): 15, 20-21. 


oyo 


الكود المنظّم للفضاء الإلكتروني 


(21) Katz v. United States, 389 US 347, 351 (1967). 

(22) As the history of the Fourth Amendment’s protection of pri- 
vacy since Katz will attest, the technique used by Stewart was in the end 
quite ineffectual. When tied to property notions, no doubt the reach of 
the Fourth Amendment was narrow. But at least its reach went as far as 
the reach of property. Because “property” is a body of law independent 
of privacy questions, it was resilient to the pressures that privacy placed 
on it But once the Court adopted the “reasonable expectation of privacy” 
test, it could later restrict these “reasonable expectations” in the Fourth 
Amendment context, with little consequence outside that context The re- 
sult has been an ever-decreasing scope for privacy’s protection. 

(23) See Lessig, “Translating Federalism,” 206-11. 

(24) Tribe, “The Constitution in Cyberspace,” 15. 

(25) See Lawrence Lessig, “Reading the Constitution in Cyberspace,” 
Emory Law Journal 45 (1996): 869, 872. 

(26) This example is drawn from Maryland v. Craig, 497 US 836 
(1990). 

(27) See Tribe, “The Constitution in Cyberspace,” 15. 

(28) “A latent ambiguity arises from extraneous or collateral facts 
which make the meaning of a written instrument uncertain although the 
language thereof be clear and unambiguous. The usual instance of a latent 
ambiguity is one in which a writing refers to a particular person or thing 
and is thus apparently clear on its face, but upon application to external 
objects is found to fit two or more of them equally”; Williston on Contracts, 
3d ed., edited by Walter H. E. Jaeger (Mount Kisco, N.Y.: Baker, Voorhis, 
1957), 627, 898. 

(29) See United States v. Virginia, 518 US 515, 566-67 (1996) (Justice 


Antonin Scalia dissenting). 


o1 


(30) Related work has been done under the moniker the “New Judi- 
cial Minimalism.” See Christopher J. Peters and Neal Devins, “Alexander 
Bickel and the New Judicial Minimalism,” in The Judiciary and American 
Democracy, Kenneth D. Ward and Cecilia R. Castillo, eds. (Albany: State 
University of New York Press, 2005). 

(31) See Bernard Williams, “The Relations of Philosophy to the Pro- 
fessions and Public Life,” unpublished manuscript. 

(32) For a strong argument against a strong role for judicial review 
in matters such as this, see Orin Kerr, “The Fourth Amendment and New 
Technologies: Constitutional Myths and the Case for Caution,” Michigan 
Law Review 102 (March 2004): 801. 


الفصل العاشر: الملكية الفكرية 

(1) Harold Smith Reeves, “Property in Cyberspace,” University of 
Chicago Law Review 63 (1996): 761. 

(2) This in the end was not his conclusion. He concluded instead, not 
that boundaries should not be protected in cyberspace, but rather that 
the unconventional nature of cyberspace requires that boundaries be set 
along nontraditional context-specific lines. This conclusion, Reeves as- 
serts, requires the law to understand both the environment of cyberspace 
and the interests of those who transact in that space; see ibid., 799. 

(3) Cf. Yochai Benkler, “Free as the Air to Common Use: First Amend- 
ment Constraints on Enclosure of the Public Domain,” New York University 
Law Review 74 (1999): 354. 

(4) Maureen O’Rourke has extended the idea of the technological 
fences that cyberspace might provide, describing techniques that web- 
sites, for example, might use to control, or block, links from one site to 


another; see “Fencing Cyberspace: Drawing Borders in a Virtual World,” 


oV 


الكود المنظّم للفضاء الإلكتروني 


Minnesota Law Review 82 (1998): 610, 645-47. See, e.g., Thrifty-Tel, Inc. 
v. Bezenek, 46 Cal. App. 4th 1559 (Cal. Ct. App. 1996) (Trespass to chattel 
claim involving defendant’s children hacking plaintiff's confidential code 
to make long distance phone calls); Intel v. Hamidi,30 Cal. 4th 1342 (Cal. 
2003) (Trespass to chattels claim involving Hamidi, a former employee, 
using Intel’s employee list-serve to send e-mails to employees); eBay v. 
Bidder’s Edge, 100 F. Supp. 2d 1058 (D. Cal. 2000) (eBay sought to prevent 
Bidder’s Edge, an Internet-based auction aggregation site, from use of an 
automated query function without eBay’s authorization); Register.com v. 
Verio, 356 F. 3d 393 (2d. Cir. 2004) (Register.com sought to prevent Ve- 
rio from using its trademark or online databases to solicit business from 
lists provided on the Register.com website); America Online, Inc. v. IMS, 
1998 U.S. Dist. LEXIS 20645 (D. Va. 1998) (America Online alleged that 
IMS was sending unsolicited bulk e-mail advertisements to its members 
in violation of the Lanham Act, 15 U.S.C.S 1125). 

(5) See, for example, Stephen Breyer, “The Uneasy Case for Copyright: 
A Study of Copyright in Books, Photocopies, and Computer Programs,” 
Harvard Law Review 84 (1970): 281. 

(6) There is a ferocious debate about whether these separate forms 
of regulation—copyright, patent, and trademark—should be referred to 
together as “Intellectual Property.” I myself have gone both ways on this 
question, but currently believe it is harmful not to refer to these distinct 
bodies of law as “intellectual property.” Though of course these domains 
are different, calling them by the same name doesn’t necessarily confuse 
(no one is confused about the difference between a tiger and a kitty cat, 
even if they’re both called “cats”). More importantly, by not calling them 
by the same name, we lose a chance to point out inconsistencies in the way 


these different forms of property are treated. For example, both patent 


o۸ 


and trademark benefit from significant formalities built into each system; 
when you notice those formalities are absent from “copyright,” one is led 
to wonder why one form of “intellectual property” is free of formalities, 
while the other two are not. 

(7) Paul Goldstein, Copyright’s Highway: From Gutenberg to the 
Celestial Jukebox (Stanford: Stanford University Press, 2003) 64, 103: “Lit- 
tle did I realize at the time that this was all going to have its effect on 
television and motion pictures and VCRs, and the whole gamut of things 
which are affected by copyright law, which of course weren't even thought 
of when we made our move. We were dealing with a fairly simple opera- 
tion—Xerox. Now it’s become horribly complicated.” 

(8) “Intellectual Property and the National Information Infrastructure: 
The Report of the Working Group on Intellectual Property Rights,” U.S. De- 
partment of Commerce, 1995; hereafter “White Paper.” George Smirnoff 
II (“Copyright on the Internet: A Critique of the White Paper’s Recom- 
mendation for Updating the Copyright Act and How the Courts Are Al- 
ready Filling in Its Most Important Shortcoming, Online Service Provider 
Liability,” Cleveland State Law Review 44 [1996]: 197) criticizes the White 
Paper’s lack of completeness, inconsistencies, and apparent lack of ad- 
equate consideration; see also Pamela Samuelson, “The Copyright Grab,” 
Wired (January 1996): 134, 136. By contrast, Gary W. Glisson (“A Practi- 
tioner’s Defense of the White Paper,” Oregon Law Review 75 [1996]: 277) 
argues that the White Paper is neither a misleading summary of the state 
of intellectual property law nor a proposal for dramatic changes. For an 
extensive analysis of the copyright issues raised by cyberspace, see Trot- 
ter Hardy, “Project Looking Forward: Sketching the Future of Copyright in 
a Networked World,” U.S. Copyright Office final report (1998), available at 
link #63. 


۹ 


الكود المنظّم للفضاء الإلكتروني 


(9) For a summary of the changes called for by the White Paper, 
see Bruce Lehman, address before the Inaugural Engelberg Conference 
on Culture and Economics of Participation in an International Intellectual 
Property Regime, reprinted in New York University Journal of International 
Law and Politics 29 (1996-97): 211, 213-15: “White Paper,” 17. 

(10) The most important such threat is the anticircumvention pro- 
vision of the Digital Millennium Copyright Act, which makes it a crime 
(subject to complex exceptions) to manufacture code to circumvent a 
copyright protection mechanism, even if the use of the underlying mate- 
rial itself would be a fair use; see Pub.L. 105-304, 112 Stat 2877 (1998) 
(prohibiting the manufacture, importation, or distribution of “devices, 
products, components” that “defeat technological methods of prevent- 
ing unauthorized use”). 

(11) See John Perry Barlow, “The Economy of Ideas,” Wired (March 
1994), 129; see also John Perry Barlow, “Papers and Comments of a 
Symposium on Fundamental Rights on the Information Superhighway,” 
Annual Survey of American Law 1994 (1994): 355, 358. Barlow argues that 
“it is not so easy to own that which has never had any physical dimension 
whatsoever,” unlike traditional forms of property. “We have tended to 
think,” he adds, “that copyright worked well because it was physically dif- 
ficult to transport intellectual properties without first manifesting them 
in some physical form. And it is no longer necessary to do that.” 

(12) See Mark Stefik, “Shifting the Possible: How Trusted Systems 
and Digital Property Rights Challenge Us to Rethink Digital Publishing,” 
Berkeley Technology Law Journal 12 (1997): 137; Mark Stefik, “Trusted 
Systems,” Scientific American (March 1997): 78; Mark Stefik, “Letting 
Loose the Light: Igniting Commerce in Electronic Publication,” in Stefik, 
Internet Dreams, 220-22, 226-28. 


og. 


(13) See Joel R. Reidenberg, “Governing Networks and Rule-Making 
in Cyberspace,” Emory Law Journal 45 (1996): 911. 

(14) See Mark Stefik, “Shifting the Possible: How Trusted Systems 
and Digital Property Rights Challenge Us to Rethink Digital Publishing,” 
Berkeley Technology Law Journal 12 (1997). 

(15) In “Shifting the Possible” (142-44), Stefik discusses how trusted 
printers combine four elements—print rights, encrypted online distribu- 
tion, automatic billing for copies, and digital watermarks—in order to 
monitor and control the copies they make. 

(16) Ibid. 

(17) Stefik, The Internet Edge, 91. 

(18) Sony v. Universal Studios, Inc., 464 U.S. 417, 432 (1984). 

(19) See David Hackett Fischer, Albion’s Seed: Four British Folkways in 
America (New York: Oxford University Press, 1989), 765. 

(20) See American Legal Realism, edited by William W. Fisher III et al. 
(New York: Oxford University Press, 1993), 98-129: John Henry Schlegel, 
American Legal Realism and Empirical Social Science (Chapel Hill: Uni- 
versity of North Carolina Press, 1995). For a nice modern example of the 
same analysis, see Keith Aoki, “(Intellectual) Property and Sovereignty: 
Notes Toward a Cultural Geography of Authorship,” Stanford Law Review 
48 (1996): 1293. 

(21) See Fried, The Progressive Assault on Laissez-Faire, 1-28: see 
also Joel P. Trachtman (“The International Economic Law Revolution,” 
University of Pennsylvania Journal of International Economic Law 17 
[1996]: 33, 34), who notes that many realists and critical legal theorists 
have asserted that “private law” is an oxymoron. 

(22) Judges have also made this argument; see Lochner v. New York, 
198 US 45, 74 (1905) (Justice Oliver Wendell Holmes Jr. dissenting). 


o٤١ 


الكود abit!‏ للفضاء الإلكتروني 


(23) This is the epistemological limitation discussed in much of 
Friedrich A. von Hayek’s work; see, for example, Law, Legislation, and 
Liberty, vol. 2 (Chicago: University of Chicago Press, 1978). 

(24) Boyle, Shamans, Software, and Spleens, 174. 

(25) I am hiding a great deal of philosophy in this simplified util- 
itarian account, but for a powerful economic grounding of the point, 
see Harold Demsetz, “Toward a Theory of Property Rights,” American 
Economics Review 57 (1967): 347. 

(26) For a wonderfully clear introduction to this point, as well as 
a complete analysis of the law, see Robert P. Merges et al., Intellectual 
Property in the New Technological Age (New York: Aspen Law and Busi- 
ness, 1997), ch. 1. 

(27) Thomas Jefferson, letter to Isaac Mcpherson, August 13, 1813, 
reprinted in Writings of Thomas Jefferson, 1790-1826, vol. 6, edited 
by H. A. Washington (1854), 180-81, quoted in Graham v. John Deere 
Company, 383 US 1, 8-9 n.2 (1966). 

(28) For the classic discussion, see Kenneth J. Arrow, “Economic Wel- 
fare and the Allocation of Resources for Invention,” in The Rate and 
Direction of Inventive Activity: Economic and Social Factors (Princeton, N.J.: 
Princeton University Press, 1962), 609, 616-17. 

(29) For a powerfully compelling problematization of the economic 
perspective in this context, see Boyle, “Intellectual Property Policy Online,” 
35-46. Boyle’s work evinces the indeterminacy that economics ought to 
profess about whether increasing property rights over information will 
also increase the production of information. 

(30) Some insist on calling this “property”; see Frank H. Easterbrook, 
“Intellectual Property Is Still Property,” Harvard Journal of Law and Public 
Policy 13 (1990): 108. 


o۲ 


(31) This is the message of Justice Stephen Breyer’s work on copy- 
right, for example, “The Uneasy Case for Copyright.” 

(32) See Eldred v. Ashcroft, 537 U.S. 186 (2003). 

(33) For an extensive and balanced analysis, see William M. Landes 
and Richard A. Posner, “An Economic Analysis of Copyright Law,” Journal 
of Legal Studies 18 (1989): 325, 325-27, 344-46. These authors note that 
because ideas are a public good—that is, an infinite number of people can 
use an idea without using it up—ideas are readily appropriated from the 
creator by other people. Hence, copyright protection attempts to balance 
efficiently the benefits of creating new works with the losses from limit- 
ing access and the costs of administering copyright protection; copyright 
protection seeks to promote the public benefit of advancing knowledge 
and learning by means of an incentive system. The economic rewards 
of the marketplace are offered to authors in order to stimulate them 
to produce and disseminate new works (326). See also Richard Posner, 
Law and Literature (Cambridge, Mass.: Harvard University Press, 1998), 
389-405: William M. Landes and Richard Posner, The Economic Structure 
of Intellectual Property Law (Cambridge, Mass.: Harvard University Press, 
2003), 8-9. 

(34) These limits come from both the limits in the copyright clause, 
which sets its purposes out quite clearly, and the First Amendment; see, 
for example, Feist Publications, Inc. v. Rural Telephone Service Co., 499 US 
340, 346 (1991). 

(35) The “first sale” doctrine was developed under 27 of the former 
Copyright Act (17 USC [1970]) and has since been adopted under 109(a) 
of the present Copyright Act; see United States v. Goss, 803 F2d 638 (11th 
Cir 1989) (discussing both versions of the Copyright Act). 

(36) Europeans like to say that “moral rights” have been part of their 


system since the beginning of time, but as Professor Jane C. Ginsburg has 


oY 


الكود المنظّم للفضاء الإلكتروني 


shown with respect to France, they are actually a nineteenth-century cre- 
ation; see “A Tale of Two Copyrights: Literary Property in Revolutionary 
France and America,” Tulane Law Review 64 (1990): 991. 

(37) Daniel Benoliel, “Technological Standards, Inc.: Rethinking Cy- 
berspace Regulative Epistemology,” 92 California Law Review 1069, 1114 
(2004). 

(38) See Universal Studios, Inc. v. Corley, 273 F.3d 429 (2d Cir. 2001). 

(39) Stefik, The Internet Edge, 99-100. 

(40) See, e.g., People v. Network Associates, Inc., 195 Misc. 2d 384 (N.Y. 
Misc. 2003). 

(41) See William W. Fisher III, “Compulsory Terms in Internet-Related 
Contracts,” Chicago-Kent Law Review 73 (1998). Fisher catalogs pub- 
lic policy restrictions on freedom of contract, which he characterizes as 
“ubiquitous.” 

(42) Stefik, The Internet Edge, 91-7 

(43) See Lessig, Free Culture: The Nature and Future of Creativity, 
xiv—xvi. 

(44) Yochai Benkler, “Net Regulation: Taking Stock and Looking For- 
ward,” University of Colorado Law Review 71 (2000): 1203, 1254. 

(45) See Campbell v. Acuff-Rose Publishing, 510 U.S. 569 (1994). Gor- 
don (“Fair Use as Market Failure”) argues that the courts should em- 
ploy fair use to permit uncompensated transfers that the market is in- 
capable of effectuating; see also Wendy J. Gordon, “On Owning Infor- 
mation: Intellectual Property and Restitutionary Impulse,” Virginia Law 
Review 78 (1992): 149. In “Reality as Artifact From Feist to Fair Use” (Law 
and Contemporary Problems 55 5PG [1992]: 93, 96), Gordon observes that, 
while imaginative works are creative, they may also comprise facts, which 


need to be widely available for public dissemination. Gordon’s “Toward 


o٤ 


a Jurisprudence of Benefits: The Norms of Copyright and the Problem of 
Private Censorship” (University of Chicago Law Review 57 [1990]: 1009) 
is a discussion of the ability of copyright holders to deny access to crit- 
ics and others; see also Wendy Gordon, “An Inquiry into the Merits of 
Copyright: The Challenges of Consistency, Consent, and Encouragement 
Theory,” Stanford Law Review 41 (1989): 1343. 

(46) See Gibbons v. Ogden, 22 US 1 (1824) (striking down New York’s 
grant of a monopoly of steamboat navigation on the Hudson River as in- 
consistent with the federal Coasting Act of 1793); McCulloch v. Maryland, 
17 US 316 (1819) (pronouncing that Congress has the power to do what 
is “necessary and proper” to achieve a legitimate end, like the regulation 
of interstate commerce). 

(47) See Bernard C. Gavit, The Commerce Clause of the United States 
Constitution (Bloomington, Ind.: Principia Press, 1932), 84. 

(48) See Pensacola Telegraph Company v. Western Union Telegraph 
Company, 96 US 1, 9 (1877). 

(49) As one commentator put it near the turn of the century: “If the 
power of Congress has a wider incidence in 1918 than it could have had in 
1789, this is merely because production is more dependent now than then 
on extra-state markets. No state liveth to itself alone to any such extent as 
was true a century ago. What is changing is not our system of government, 
but our economic organization”; Thomas Reed Powell, “The Child Labor 
Law, the Tenth Amendment, and the Commerce Clause,” Southern Law 
Quarterly 3 (1918): 175, 200-201. 

(50) See Alexis de Tocqueville, Democracy in America, vol. 1 (New 
York: Vintage, 1990), 158-70, on the idea that the framers’ design pushed 
states to legislate in a broad domain and keep the local government active. 

(51) See Maryland v. Wirtz, 392 US 183, 201 (1968) (Justice William O. 


Douglas dissenting: The majority’s bringing of employees of state-owned 


ogo 


الكود abit!‏ للفضاء الإلكتروني 


enterprises within the reach of the commerce clause was “such a serious 
invasion of state sovereignty protected by the Tenth Amendment that it 
... [was] not consistent with our constitutional federalism”); State Board of 
Insurance v. Todd Shipyards Corporation, 370 US 451, 456 (1962) (holding 
that “the power of Congress to grant protection to interstate commerce 
against state regulation or taxation or to withhold it is so complete that 
its ideas of policy should prevail”) (citations omitted). 

(52) See Michael G. Frey, “Unfairly Applying the Fair Use Doctrine: 
Princeton University Press v Michigan Document Services, 99 F3d 1381 
(6th Cir 1996),” University of Cincinnati Law Review 66 (1998): 959, 1001; 
Frey asserts that “copyright protection exists primarily for the benefit 
of the public, not the benefit of individual authors. Copyright law does 
give authors a considerable benefit in terms of the monopolistic right to 
control their creations, but that right exists only to ensure the creation of 
new works. The fair use doctrine is an important safety valve that ensures 
that the benefit to individual authors does not outweigh the benefit to the 
public”; Marlin H. Smith (“The Limits of Copyright: Property, Parody, and 
the Public Domain,” Duke Law Journal 42 [1993]: 1233, 1272) asserts that 
“copyright law is better understood as that of a gatekeeper, controlling 
access to copyrighted works but guaranteeing, via fair use, some measure 
of availability to the public.” 

(53) Stefik, “Letting Loose the Light,” 244. For an excellent use of the 
general analysis of Code to argue that the specific analysis of this chapter 
is mistaken, see John Tehranian, “All Rights Reserved? Reassessing Copy- 
right and Patent Enforcement in the Digital Age,” University of Cincinnati 
Law Review 72 (2003): 45. 

(54) Efficient here both in the sense of cheap to track and in the sense 
of cheap to then discriminate in pricing; William W. Fisher III, “Property 


and Contract on the Internet,” Chicago-Kent Law Review 74 (1998). 


021 


(55) Julie 8. Cohen, “A Right to Read Anonymously: A Closer Look 
at ‘Copyright Management’ in Cyberspace,” Connecticut Law Review 28 
(1996): Reading anonymously is “so intimately connected with speech and 
freedom of thought that the First Amendment should be understood to 
guarantee such a right” (981, 982). Cohen has extended her analysis in 
the context of technology that didn’t gather private information. See Julie 
E. Cohen, “DRM and Privacy,” Berkeley Technology Law Journal 18 (2003): 
575. See also Helen Nissenbaum, “Securing Trust Online: Wisdom or Oxy- 
moron,” Boston University Law Review 81 (2001): 635 (describing the dy- 
namic of trust emerging systems will evoke). For related, and powerful 
work, see Sonia K. Katyal, “The New Surveillance,” Case Western Reserve 
Law Review54 (2003): 297. 

(56) “The freedom to read anonymously is just as much a part of 
our tradition, and the choice of reading materials just as expressive of 
identity, as the decision to use or withhold one’s name” (Cohen, “A Right 
to Read Anonymously,” 1012). 

(57) See Olmstead v. United States 277 US 438, 474 (1928) (Justice 
Louis Brandeis dissenting: “Can it be that the Constitution affords no pro- 
tection against such invasions of individual security?”). 

(58) See Jessica Litman, “The Exclusive Right to Read,” Cardozo Arts 
and Entertainment Law Journal 13 (1994): 29. 

(59) See Dan Hunter and F. Gregory Lastowka, “Amateur-to- 
Amateur,” William and Mary Law Review 46 (December 2004): 951, 
1026-27. 

(60) Lasica, Darknet: Hollywood’s War Against the Digital Generation 
18. (“The director of MIT’s Comparative Media Studies Program and au- 
thor of nine books on popular culture, [Henry] Jenkins says that from an 


early age, children reimagine what you can do with characters and settings 


oV 


الكود المنظّم للفضاء الإلكتروني 


from movies and TV. They play video games that permit control over a 
character within limited boundaries. Newer games allow an even broader 
range of interactivity and behaviors. When they get online, they can share 
stories, and children as young as seven are posting to fan fiction sites 
with simple but interesting stories about Harry Potter and Pokemon.”) 

(61) Siva Vaidhyanathan, “Remote Control: The Rise of Electronic 
Cultural Policy,” Annals of the American Academy of Political and Social 
Science 597, 1 (January 1, 2005): 126. 

(62) Lasica, Darknet: Hollywood’s War Against the Digital Generation, 
78, quoting Ernest Miller. 

(63) From DJ Danger Mouse Web 2.0 Conference presentation “Music 
Is a Platform,” October 6, 2004, quoted in Lasica, Darknet: Hollywood’s 
War Against the Digital Generation, 211. 

(64) See, for example, anime music videos, available at link #64. 

(65) Peter Huber relies explicitly on the high costs of control in his 
rebuttal to Orwell’s 1984; see Orwell’s Revenge: The 1984 Palimpsest (New 
York: Maxwell Macmillan International, 1994). But this is a weak basis on 
which to build liberty, especially as the cost of networked control drops. 
Frances Cairncross (The Death of Distance: How the Communications 
Revolution Will Change Our Lives [Boston: Harvard Business School Press, 
1997], 194-95) effectively challenges the idea as well. 

(66) Lessig, The Future of Ideas: The Fate of the Commons in a 
Connected World, 19-23. 

(67) A founding work is David Lange, “Recognizing the Public Do- 
main,” Law and Contemporary Problems 44 (1981): 147. There are many 
important foundations, however, to this argument. See, for example, Ben- 
jamin Kaplan, An Unhurried View of Copyright (New York: Columbia Uni- 
versity Press, 1967). Gordon (“Fair Use as Market Failure”) argues that the 


o۸ 


courts should employ fair use to permit uncompensated transfers that 
the market is incapable of effectuating; see also Wendy J. Gordon, “On 
Owning Information: Intellectual Property and Restitutionary Impulse,” 
Virginia Law Review 78 (1992): 149. In “Reality as Artifact: From Feist to 
Fair Use” (Law and Contemporary Problems 55 5PG [1992]: 93, 96), Gor- 
don observes that, while imaginative works are creative, they may also 
comprise facts, which need to be widely available for public dissemina- 
tion. Gordon’s “Toward a Jurisprudence of Benefits: The Norms of Copy- 
right and the Problem of Private Censorship” (University of Chicago Law 
Review 57 [1990]: 1009) is a discussion of the ability of copyright holders 
to deny access to critics and others; see also Wendy Gordon, “An Inquiry 
into the Merits of Copyright: The Challenges of Consistency, Consent, and 
Encouragement Theory,” Stanford Law Review 41 (1989): 1343. 

(68) In the first edition to this book, in addition to Boyle, I acknowl- 
edged broadly the work that had informed my understanding, including 
Keith Aoki, “Foreword to Innovation and the Information Environment: 
Interrogating the Entrepreneur,” Oregon Law Review 75 (1996): 1; in “(In- 
tellectual) Property and Sovereignty,” Aoki discusses the challenges to 
the traditional concept of property that arise from the growth of digi- 
tal information technology; in “Authors, Inventors, and Trademark Own- 
ers: Private Intellectual Property and the Public Domain” (Columbia-VLA 
Journal of Law and the Arts 18 [1993]: 1), he observes the shifting bound- 
aries in intellectual property law between “public” and “private” realms of 
information and argues that trends to increase the number of exclusive 
rights for authors are converting the public domain into private intel- 
lectual property and constraining other types of socially valuable uses 
of expressive works that do not fit the “authorship” model underlying 


American copyright traditions; he also argues that recent expansion of 
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trademark law has allowed trademark owners to obtain property rights in 
their trademarks that do not further the Lanham Act’s goal of preventing 
consumer confusion. Benkler, “Free as the Air to Common Use”; Yochai 
Benkler, “Overcoming Agoraphobia: Building the Commons of the Digi- 
tally Networked Environment,” Harvard Journal of Law and Technology 
11 (1998): 287; Julie E. Cohen, “Copyright and the Jurisprudence of Self- 
Help,” Berkeley Technology Law Journal 13 (1998): 1089; Julie E. Cohen, 
“Lochner in Cyberspace: The New Economic Orthodoxy of ‘Rights Man- 
agement,” Michigan Law Review 97 (1998): 462; Julie E. Cohen, “Some 
Reflections on Copyright Management Systems and Laws Designed to 
Protect Them,” Berkeley Technology Law Journal 12 (1997): 161, 181-82; 
Julie E. Cohen, “Reverse-Engineering and the Rise of Electronic Vigilan- 
tism: Intellectual Property Implications of ‘Lock-Out’ Programs,” Southern 
California Law Review 68 (1995): 1091. Niva Elkin-Koren, “Contracts in 
Cyberspace: Rights Without Laws,” Chicago-Kent Law Review 73 (1998); 
Niva Elkin-Koren, “Copyright Policy and the Limits of Freedom of Con- 
tract,” Berkeley Technology Law Journal 12 (1997): 93, 107-10 (criticizing 
the ProCD decision); Niva Elkin-Koren, “Cyberlaw and Social Change: A 
Democratic Approach to Copyright Law in Cyberspace,” Cardozo Arts and 
Entertainment Law Journal 14 (1996): 215; in “Copyright Law and Social 
Dialogue on the Information Superhighway: The Case Against Copyright 
Liability of Bulletin Board Operators” (Cardozo Arts and Entertainment 
Law Journal 13 [1995]: 345, 390-99), Elkin-Koren analyzes the prob- 
lems created by applying copyright law in a digitized environment. In 
“Goodbye to All That—A Reluctant (and Perhaps Premature) Adieu to a 
Constitutionally Grounded Discourse of Public Interest in Copyright Law” 
(Vanderbilt Journal of Transnational Law 29 [1996]: 595), Peter A. Jaszi 
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advocates the development of new, policy-grounded arguments and con- 
stitutionally based reasoning to battle expansionist legislative and judi- 
cial tendencies in copyright to diminish public access to the “intellec- 
tual commons”; see also Peter A. Jaszi, “On the Author Effect: Contempo- 
rary Copyright and Collective Creativity,” Cardozo Arts and Entertainment 
Law Journal 10 (1992): 293, 319-20; Peter A. Jaszi, “Toward a Theory of 
Copyright: The Metamorphoses of ‘Authorship,” Duke Law Journal 1991 
(1991): 455. On the misuse of copyright, see Mark A. Lemley, “Beyond 
Preemption: The Law and Policy of Intellectual Property Licensing,” 87 
California Law Review, 111 (1999); Mark A. Lemley, “The Economics of Im- 
provement in Intellectual Property Law,” Texas Law Review 75 (1997): 989, 
1048-68; in “Intellectual Property and Shrink-wrap Licenses” (Southern 
California Law Review 68 [1995]: 1239, 1239), Lemley notes that “soft- 
ware vendors are attempting en masse to ‘opt out’ of intellectual property 
law by drafting license provisions that compel their customers to adhere 
to more restrictive provisions than copyright ... law would require.” Jes- 
sica Litman (“The Tales That Article 2B Tells,” Berkeley Technology Law 
Journal 13 [1998]: 931, 938) characterizes as “dubious” the notion that 
current law enables publishers to make a transaction into a license by so 
designating it. In her view, article 2B is “confusing and confused” about 
copyright and its relationship with that law, and would make new law. She 
believes that “whatever the outcome” of the debate over whether copy- 
right makes sense in the digital environment (see “Reforming Informa- 
tion Law in Copyright’s Image,” Dayton Law Review 22 [1997]: 587, 590), 
“copyright doctrine is ill-adapted to accommodate many of the impor- 
tant interests that inform our information policy. First Amendment, pri- 
vacy, and distributional issues that copyright has treated only glancingly 


are central to any information policy.” See also Jessica Litman, “Revising 
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Copyright Law for the Information Age,” Oregon Law Review 75 (1996): 
19; and “The Exclusive Right to Read” (Cardozo Arts and Entertainment 
Law Journal 13 [1994]: 29, 48), in which Litman states that “much of the 
activity on the net takes place on the mistaken assumption that any mate- 
rial on the Internet is free from copyright unless expressly declared to be 
otherwise.” In “Copyright as Myth” (University of Pittsburgh Law Review 53 
[1991]: 235, 235-37), Litman provides a general overview of the issues of 
authorship and infringement in copyright law, indicating that debate con- 
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the copyright sense of anyone who creates copyrightable works, whether 
they be books, songs, sculptures, buildings, computer programs, paint- 
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intuitive to the authorship process. See also “The Public Domain” (Emory 
Law Journal 39 [1990]: 965, 969), in which Litman recommends a broad 
definition of the public domain (“originality is a keystone of copyright 
law” [974]). Neil Weinstock Netanel, “Asserting Copyright’s Democratic 
Principles in the Global Arena,” Vanderbilt Law Review 51 (1998): 217, 232 
n.48, 299 n.322; Neil Netanel, “Alienability Restrictions and the Enhance- 
ment of Author Autonomy in United States and Continental Copyright 
Law,” Cardozo Arts and Entertainment Law Journal 12 (1994): 1, 42-43; in 
“[C]opyright and a Democratic Civil Society” (Yale Law Journal 106 [1996]: 
283, 288, 324-36), Netanel analyzes copyright law and policy in terms of 
its democracy-enhancing function: “Copyright is in essence a state mea- 
sure that uses market institutions to enhance the democratic character 
of society.” Margaret Jane Radin and Polk Wagner, “The Myth of Private 
Ordering: Rediscovering Legal Realism in Cyberspace,” Chicago-Kent Law 
Review 73 (1998); Margaret Jane Radin, Reinterpreting Property (Chicago: 
University of Chicago Press, 1993), 56-63. Pam Samuelson, “Encoding the 
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Law into Digital Libraries,” Communications of the ACM 41 (1999): 13, 
13-14; Pamela Samuelson, foreword to “Symposium: Intellectual Prop- 
erty and Contract Law for the Information Age,” California Law Review 
87 (1998): 1; Pamela Samuelson observes in “Embedding Technical Self- 
Help in Licensed Software” (Communications of the ACM 40 [1997]: 13, 
16) that “licensors of software or other information ... will generally in- 
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in J. H. Reichman and Pamela Samuelson, “Intellectual Property Rights 
in Data?,” Vanderbilt Law Review 50 (1997): 51, 84-95; Samuelson, “The 
Copyright Grab,” 134; Pamela Samuelson, “Fair Use for Computer Pro- 
grams and Other Copyrightable Works in Digital Form: The Implications of 
Sony, Galoob and Sega,” Journal of Intellectual Property Law 1 (1993): 49. 

There is much more that I have learned from in the last seven years. 
But rather than replicating the listing style, I would point to Jessica Lit- 
man, Digital Copyright: Protecting Intellectual Property on the Internet 
(Amherst, N.Y.: Prometheus Books, 2000); Vaidhyanathan, Copyrights and 
Copywrongs; William Fisher, Promises to Keep: Technology, Law, and the 
Future of Entertainment (Stanford: Stanford University Press, 2004), and 
Benkler, The Wealth of Networks. 
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accounts of the general movement to propertize information, see Deb- 
ora J. Halbert, Intellectual Property in the Information Age: The Politics of 
Expanding Ownership Rights (Westport, Conn.: Quorum, 1999). Seth Shul- 
man’s Owning the Future (Boston: Houghton Mifflin, 1999) gives the story 
its appropriate drama. Internet Publishing and Beyond: The Economics 
of Digital Information and Intellectual Property (Brian Kahin and Hal R. 
Varian, eds., Cambridge, Mass.: MIT Press, 2000) (Internet publishing and 
intellectual property). A Handbook of Intellectual Property Management: 


oor 


الكود abit!‏ للفضاء الإلكتروني 


Protecting, Developing and Exploiting Your IP Assets (Adam Jolly and 
Jeremy Philpott eds. [London: Kogan Page, 2004]) (intellectual property 
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